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RESUMO

Este trabalho apresenta a deteccédo e prevencédo de ataques em redes utilizando o Snort,
uma ferramenta IDS/IPS amplamente empregada. O Snort foi configurado em uma rede
virtual com trés maquinas virtuais para monitorar e detectar ataques de negacdo de servico
(DoS) utilizando o hping3, simulando inundagdes TCP SYN, e ICMP direcionadas a uma
méaquina-alvo. Foram implementadas regras personalizadas para identificar esses padrdes de
trafego malicioso, integradas ao iptables para bloqueio automatico do IP de origem. A
configuracdo do Snort como sistema de prevencdo de intrusdo (IPS) visou ndo apenas alertar
sobre atividades suspeitas, mas também tomar medidas imediatas de bloqueio. Os testes em
ambiente controlado demonstraram a eficacia da abordagem na mitigacdo dos ataques
simulados. A combinagéo do Snort com o firewall iptables mostra-se uma solucao viavel para
protecdo de redes contra ataques DoS, contribuindo para a seguranca cibernética.
Palavras-chave: deteccdo de intrusdo, prevencdo de ataques, seguranca de rede, seguranca
cibernética, monitoramento de rede.

ABSTRACT

This work addresses the detection and prevention of network attacks using Snort, a
widely used IDS/IPS tool. Initially, Snort was configured in a virtual network to monitor and
detect flooding attacks such as TCP SYN Flood and ICMP Flood. Specific rules were
implemented to identify these malicious patterns and then integrated with iptables for
automatic blocking of attacks. Configuring Snort as an intrusion prevention system (IPS) aims
not only to alert about suspicious activities but also to take immediate measures to mitigate
threats. The approach's effectiveness was validated in a controlled environment, showing
promising results in detecting and mitigating simulated attacks, although challenges such as
false positives and the complexity of tool integration still persisted. The use of IDS/IPS
systems like Snort, combined with firewall solutions, proves to be a feasible approach to
protect networks against known and emerging threats, contributing to enhanced cybersecurity.
Keywords: intrusion detection, attack prevention, network security, cybersecurity, network
monitoring.
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1 INTRODUCAO

No cenério digital atual, a seguranca da informacdo ndo é apenas uma prioridade, mas
uma necessidade vital para organizacbes que dependem de servicos online confiaveis.
Paralelamente, a crescente sofisticacdo dos ataques cibernéticos, em especial os de negagdo de
servico (DoS), intensifica os desafios enfrentados. Esses ataques, que buscam sobrecarregar
0s recursos de maquinas ou redes, podem paralisar servicos criticos em um instante,
configurando uma ameaca de alta gravidade.

Este trabalho explora a configuragéo e utilizagdo do Snort, uma ferramenta IDS/IPS de
cddigo aberto, em um ambiente com trés maquinas virtuais, para deteccdo e prevencdo de
ataques DoS simulados usando a ferramenta hping3 no Kali Linux. Através dela, ataques de
inundacdo TCP SYN, e ICMP foram direcionados a uma maquina Windows, representando o
alvo. Simultaneamente, o Snort, operando em uma maquina intermediaria, ndo apenas
identificou padrGes maliciosos no trafego, mas também desencadeou o bloqueio automatico
do IP atacante via firewall iptables.

O aumento dos servicos online e das ameagas cibernéticas trazem também aumento da
preocupacao da populacdo e de empresas em todo o mundo em relagdo a sua seguranca. Este
trabalho foi realizado buscando mostrar o funcionamento dessas ferramentas e contribuir com
0 desenvolvimento de estratégias de defesa eficazes contra os ataques DoS, sendo assim
trazendo mais seguranca contra as ameacas cibernéticas que estdo cada vez mais comuns no
dia de hoje.

2 REVISAO DE LITERATURA

2.1 DETECGAO DE INTRUSOES
A deteccdo de intrusdes € fundamental para identificar atividades maliciosas ou
andmalas em redes. Sistemas de Deteccdo de Intrusbes (IDS) sdo classificados em
baseados em assinaturas e anomalias. IDS baseados em assinaturas detectam ataques
conhecidos, enquanto os baseados em anomalias identificam comportamentos anémalos,
possivelmente detectando novos ataques, mas com maior chance de falsos positivos (Liao
et al., 2013).
2.2 ATAQUES DOS
Um ataque de negacdo de servico (Denial of Service, DoS) é uma tentativa
maliciosa de tornar um recurso de rede indisponivel para seus usuarios legitimos,
sobrecarregando-o com uma quantidade massiva de solicitacdes, de forma que o sistema
alvo ndo consiga processar as requisicGes ou se torne extremamente lento. A principal
intencdo dos ataques DoS € interromper o funcionamento normal de servicos, aplicativos
ou redes, resultando em perdas significativas tanto para 0s usuarios quanto para as
empresas (Stallings, 2018). Existem diferentes formas de ataques DoS, incluindo ataques
de esgotamento de recursos e de exploracdo de vulnerabilidades. No primeiro caso, 0
atacante tenta sobrecarregar os recursos de hardware ou software do sistema alvo, como
largura de banda, memdria ou poder de processamento (Zhang et al., 2016). Um exemplo
disso ¢ o ataque "SYN flood", no qual o invasor envia uma quantidade enorme de pacotes
de solicitacdo de conexdo (SYN) sem nunca concluir o handshake TCP, esgotando a
capacidade do servidor para aceitar novas conexdes (Cisco, 2020).
2.3 SNORT
O Snort é uma ferramenta amplamente utilizada para a deteccdo de intrusdes em
redes, criada por Martin Roesch em 1998. O Snort é compativel com diversos sistemas
operacionais, incluindo o Windows, Linux e Mac OS, porém sua maior eficiéncia pode ser
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obtida no Linux. Ele funciona como um Sistema de Deteccdo de Intruses (IDS),
analisando o tradfego de rede em tempo real para identificar atividades suspeitas ou
maliciosas, baseando-se em um conjunto de regras pré-definidas. Devido a sua
flexibilidade para monitoramento em redes tanto IPv4 como IPv6, o Snort é utilizado
tanto em ambientes empresariais quanto em redes domesticas, tornando-se uma das
solugdes mais populares para seguranca de rede (Roesch, 1999). O Snort opera
principalmente como um IDS baseado em assinatura, o que significa que ele detecta
intrusbes ao comparar o trafego de rede com assinaturas conhecidas de atividades
maliciosas. Esse mecanismo possibilita a deteccdo de uma ampla gama de ameacas, como
varreduras de porta, ataques de negacdo de servico e tentativas de exploracdo de
vulnerabilidades conhecidas (Sommer & Paxson, 2010). Além disso, 0 Snort também
oferece funcionalidades de monitoramento de pacotes e prevencao de intrusdes (IDS/IPS),
podendo atuar de maneira proativa para blogquear tentativas de ataque (Caswell & Beale,
2004). A flexibilidade e a capacidade de adaptacdo séo caracteristicas chave do Snort. Ele
permite a criagdo de regras personalizadas, permitindo aos administradores de rede
adequar as configuracdes do IDS as necessidades especificas do ambiente protegido.
Adicionalmente, a comunidade ativa ao redor do Snort contribui significativamente para a
manutencgéo e evolugdo da ferramenta, desenvolvendo novas assinaturas e funcionalidades
para enfrentar as ameacas emergentes (Patel et al., 2013).
IPTABLES

O iptables é uma ferramenta de firewall utilizada em sistemas Linux para controle
de trafego de rede com pacotes IPv4. Ele permite criar regras que filtram, bloqueiam ou
encaminham pacotes com base em critérios como endereco IP, porta e protocolo.
Amplamente usado para protecdo de redes, o iptables é eficaz na defesa contra ataques e
na gestdo de acesso, sendo uma solucdo flexivel e robusta para seguranca de sistemas
(Muller, 2017).

OBJETIVO

Investigar os ataques de negacdo de servi¢o (DoS), utilizando o hping3 no ambiente

Kali Linux, e propor uma estratégia de defesa eficaz utilizando o Snort como sistema de
deteccdo de intrusdes (IPS).

4

METODOLOGIA

O estudo prop6s a andlise de um teste para deteccdo de intrusdes em uma rede

realizando ataques de negacdo de servico (DoS) e depois propondo uma estratégia de blogueio
através do uso do Snort. Seguindo as etapas descritas abaixo:

A tabela a seguir mostra as vantagens e desvantagens da escolha do Snort como

ferramenta de deteccdo IDS em relacdo a ferramentas similares, sendo a maior motivagédo a
facilidade de uso e de configuracdes em relacdo a outras ferramentas.

Tabela 1 - Comapracao

Vantagens Desvantagens




Ampla adogéo e comunidade ativa,
oferecendo suporte e atualizagdes
continuas.

Facilidade de uso com regras

Desempenho limitado devido ao
processamento single-threaded, o
que pode ser insuficiente em
ambientes com trafego intenso.

Snort predefinidas e ampla documentacéo.
Integragéo com ferramentas de
gerenciamento como Snorby, BASE e
Squil.
Suporte nativo a multi-threading, Curva de aprendizado mais
permitindo alto desempenho em ingreme, tornando a configuracéo
ambientes com maltiplos nicleos. inicial mais complexa.
Suricata Funcionalidades avancadas, como
inspecéo de protocolos da camada de
aplicacdo e capacidade nativa de atuar
como IPS.
Foco em anélise profunda de tréafego, Complexidade elevada,
ideal para investigacdo forense e demandando conhecimento
deteccdo de anomalias. avancado para configuragao e uso.
Zeek Extensibilidade por meio de scripts N&o € otimizado para deteccéo

personalizados, oferecendo grande
flexibilidade.

baseada em assinaturas.

Fonte: Elaborada pelo autor

4.1 SELECAO E CONFIGURACAO DO AMBIENTE DE TESTES
a) Foi configurado um ambiente de teste com trés maquinas virtuais no VirtualBox:
uma com o Kali Linux para lancar os ataques (atacante), uma Windows (alvo) e
uma dedicada ao Snort para monitorar e defender a rede.
b) A topologia configurada da Figura 1 foi uma rede em que a maquina com o Snort
monitorava o trafego e estava configurada para bloquear automaticamente o IP da

maquina atacante ao identificar um ataque.

Figura 1 - Topologia do modelo de funcionamento do Ataque/Defesa

A maquina com o Snort monitora o trafego na rede alerta sobre os ataques e bloqueia o IP da maquina atacante

=]

F__
PC-PT

Maquina Virtual Snort (192.168.86.36)

-

F__ A
PCPT

Maquina Virtual Windows Alvo (192.168.86.30)

<

-

A
PCPT

Maquina Virtual Kali Linux Atacante (192.168.86.34)

Pacotes TCP SYN e ICMP

Amaquina com o Kali faz um atague hping3 ao alvo utilizando os protocolos TCP SYM e ICMP

Fonte: Elaborada pelo autor

4.2 REALIZACAO DE ATAQUES DOS COM HPING3
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a) Foram realizados ataques de inundacdo TCP SYN, e ICMP, utilizando a
ferramenta hping3 no Kali Linux, direcionados a maquina Windows (alvo).

b) Cada ataque foi monitorado para avaliar a sobrecarga no sistema alvo e entender
como o trafego malicioso afetava a rede.

4.3 IMPLEMENTACAO E CONFIGURACAO DO SNORT
Em um ambiente de testes realizados na maquina virtual foram configuradas um
conjunto de regras customizadas para detectar o trafego malicioso como mostra a figura 2.

Figura 2 — Regras de detec¢do

=1 root@gabriel-virtualBox: ~ Q = -

a  x
GNU nano 7.2 jetc/snort/rules/local.rules

alert tcp any any -> .168.86.30 any (msg:"Possivel Ataque DoS TCP"; flags: ;
alert icmp any any 168.86.30 any (msg:"Possivel Ataque DoS ICMP"; s1d:1000006; rev:l;)
alert udp any any -> 2.168.86.30 any (msg:"Possivel Ataque DoS UDP"; sid:1000005; rev:1;)

Fonte: Elaborada pelo autor

Cada regra tem as seguintes funcoes:

a) Monitoram pacotes TCP e ICMP que tenham como destino o IP da maquina alvo
(192.168.86.23).

b) Gerar Alertas: Quando um padrdo de trafego condizente com a regra €
identificado, o Snort emite um alerta no console e registra a atividade nos logs.

4.4 SCRIPT DE BLOQUEIO

Além disso, como é mostrado na figura 3, foi utilizado um script para automatizar o
blogueio do IP da méquina atacante, baseado nos alertas gerados pelo Snort.

Para impedir que a maquina atacante continuasse enviando pacotes apos a deteccao do
ataque, foi implementado um mecanismo de bloqueio automatico. Este mecanismo utilizou
um script que monitorava os logs do Snort em tempo real, identificava os IPs suspeitos e
adicionava regras ao firewall (iptables) para bloquear todo o trafego proveniente do IP
identificado.

Figura 3 — Script de blogueio

= root@gabriel-VirtualBox: ~

Q - & X
GNU nano 7.2 fusr/local/bin/script-bloqueio.sh *

ALERT_FILE:
ATTACKER_IP:

iptables INPUT DROP 2-/dev/null

iptables INPUT DROP

inotifywailt modify

Tine a
ATTACKER_IP:

bloquear_ip

H¢ Ajuda QY Gravar Wl Onde esta? @8 Recortar Wl Executar We Local BV Desfazer R Marcar
B Sair B Ler o arq @Y Substituir gl Colar B8 Justificar @ Ir p/ linha [gfd Refazer iBd Copiar

Fonte: Elaborada pelo autor
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O script monitorava o arquivo /var/log/snort/alert, onde o Snort registrava os alertas, o
arquivo /tmp/blocked_ips.txt armazena os IPs que ja foram blogueados para evitar
redundancias. E por Gltimo a ferramenta iptables foi utilizada para adicionar regras ao
firewall, impedindo que o IP atacante continuasse enviando pacotes a maquina alvo.

5 RESULTADOS E DISCUSSAO

A realizacdo dos experimentos nos permitiu observar os impactos dos ataques (DoS) e
averiguar a eficiéncia do Snort como um sistema de deteccdo e bloqueio dos ataques.
Analisando os resultados obtidos, pode-se dividir em trés partes principais: impacto dos
ataques na maquina alvo, desempenho do Snort na deteccdo e bloqueio, e limitagdes.

51 ATAQUES

A figura 4 mostra a realizacdo de um ataque hping3 do tipo TCP pela maquina
atacante direcionado a maquina alvo de IP 192.168.86.30, enquanto a figura 5 mostra um
ataque lancado simultaneamente do tipo ICMP direcionado ao alvo buscando sobrecarregar 0s
recursos de processamento da maquina alvo.

Figura 4 - Ataque TCP

ﬁ kali-linux-2024.2-virtualbox-amd64 [Executando...

Arquivo  Maquina S 5
SmmPOr]-]| 2

kali@kali: ~

File Actions Edit View Help

3 & °™ ¥ | €8 K3 right control

Fonte: Elaborada pelo autor
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Figura 5 - Ataque ICMP

Arquivo Maquina Visualizar Entrada Dispositivos Ajuda

B emPor-| 23 |5

File Actions Edit View Help

—$ sudo S f1 192.168.86.30

HPING 192.168.86.30 (eth@ 192.168.86.30): icmp mode set, 28 hea
ders + @ data bytes

hping in flood mode, no replies will be shown

5.2 IMPACTO DOS ATAQUES

Durante os ataques DoS realizados pela maquina com Kali Linux utilizando a
ferramenta hping3, observou-se uma sobrecarga significativa na maquina alvo. O ataque
sobrecarregou os recursos do alvo, comprometendo sua capacidade de resposta. Os principais
indicadores de impacto foram:

a) Consumo Elevado da CPU: Durante o ataque, € mostrado pelas figuras 6 e 7 como
consumo de CPU na maquina alvo aumentou drasticamente, o que indica uma
exaustdo de recursos pelo volume de pacotes processados. Esse efeito pode ser
ilustrado com graficos que mostram o uso de CPU e memdria antes, durante e ap0s
0 ataque.

Figura 6 — Uso da CPU antes do ataque

CPU AMD Ryzen 7 5700U with Radeon Graphics

o de Utilizacao 100%

1,80 G..

Utilizagac Velocidade Velocidade base

2% 1,80 GHz e S ;
Processc Thread fentificadore , Sim
74 875 35308 hel WA
Tempo de atividade

0:00:18:23

Fonte: Elaborada pelo autor



Figura 7 — Uso da CPU durante o ataque

CPU AMD Ryzen 7 5700U with Radeon Graphics

de Utilizacdo

1

Utilizagdc Velocidade
40% 1,80 GHz
74 877 35302
Tempo de atividade
0:00:18:45
Fonte: Elaborada pelo autor

1,80 G...

Sim
N/A
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b) Atrasos na Resposta e Comprometimento Geral: O tempo de resposta da maquina
aumentou, tornando-a lenta e, eventualmente, inacessivel para outras operacoes de
rede. Esses resultados demonstram como um ataque DoS pode impactar maquinas

ndo protegidas.

Esses resultados mostraram a vulnerabilidade de sistemas sem protecdo e a

necessidade de medidas de defesa contra os ataques DoS.

5.3 DESEMPENHO DO SNORT NA DETECCAO E BLOQUEIO DOS ATAQUES

Depois de configurar o Snort com regras especificas para detectar o trafego anémalo
dos ataques DoS, os testes mostraram nas figuras 8 e 9 que o Snort conseguiu identificar e
bloguear o ataque com exelencia como mostram as figuras 10, 11 e 12. Os resultados

principais incluem:

a) Deteccdo Répida dos Ataques: O Snort detectou o trafego malicioso logo apos o
inicio do teste. Os alertas gerados no console de monitoramento mostraram a
origem do ataque, o tipo de protocolo utilizado e o IP de origem da ameaca

detectada.

Figura 8 — Trafego detectado TCP

root@gabrielVirtualBox: ~

1:1000004:

1:1000004:

Fonte: Elaborada pelo autor



o ICMP

root@gabriel-VirtualBox: ~

Figura 9 — Tréfego detectad

Leak] 2] {IC
y: 0] {ICMP} 1

*] [Classification: d Information Leak

e DoS ICMP [**] [Priority: @] {ICMP} 192

Classification: Attempted Inform

e DoS ICMP [**] [Priority: @] {ICMP} 192
*] [Classification: d Information
y: 0] {ICMP} 192.16!
] ICMP PING NMAP [**] cation: Attempted Information

11/69-1 ] 80006:1) Possivel Ataque DoS ICMP [**] [Priority: 0]
30

nte: Elaborada pelo autor
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b) Bloqueio do IP Atacante: Depois de detectar o ataque, o Snort bloqueou
automaticamente o IP da maquina atacante, impedindo que ela continuasse

enviando pacotes a maquina alvo. Reestabelecendo os recursos do alvo.
Figura 10 — IPs Blogueados antes
Detectado ataque do IP: 192.168.86.34
Bloqueando IP: 192.168.86.34

Setting up watches.

Watches established.
/var/log/snort/snort.alert.fast MODIFY
Detectado ataque do IP: 192.168.86.34
IP 192.168.86.34 ja estd bloqueado
Setting up watches.

Watches established.
/var/log/snort/snort.alert.fast MODIFY
Fonte: Elaborada pelo autor

Figura 11 — Bloqueando IP

+1 root@gabriel-VirtualBox: ~

root@gabriel-VirtualBox:~# sudo iptables -L -v -n
Chain INPUT (policy ACCEPT 6168 packets, 940K bytes)
pkts bytes target prot opt in out source
38 12566 DROP [¢] - F b 0.0.0.0
2161 170K DROP [¢] .- F " 192.168.86.20

Fonte: Elaborada pelo autor

Figura 12 — IPs Bloqueados depois
root@gabriel-VirtualBox:~# sudo iptables -L -v -n
Chain INPUT (policy ACCEPT 10897 packets, 1769K bytes)
pkts bytes target prot opt in source
93 30761 DROP 0 .-k & RONENE
6330 490K DROP < < 192.168.86.2
48 4272 DROP e & 192.168.86.2
84 7420 DROP 192.168.86.1
18 1407 DROP = = 192.168.86.1

Fonte: Elaborada pelo autor
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¢) Reducdo do Impacto apds o Bloqueio: Uma vez que o IP da maquina atacante foi
bloqueado, a figura 13 mostra como 0 consumo de recursos na maquina alvo foi
significativamente reduzido. A conectividade foi gradualmente restabelecida,
mostrando a eficacia da resposta do Snort.

Figura 13 — CPU apds Bloqueio do IP da maquina atacante

C PU AMD Ryzen 7 5700U with Radeon Graphics

de Utilizacso

Utilizagdo elocidade elocidade base 1,80G...
8% 1,80 GHz Sk o
Processc hread it . M. r Sim
74 877 35302 ‘ N/A
Tempo de atividad
0:00:18:50

Fonte: Elaborada pelo autor

5.4 LIMITACOES E ANALISE DE RESULTADOS

Este estudo investigou os impactos dos ataques DoS em uma maquina alvo e avaliou a
eficacia do Snort como um sistema de deteccdo e resposta para mitigar esses ataques. Apesar
do Snort ter se mostrado eficaz, algumas limitacdes foram encontradas:

a) Limitacdo para ataques com Spoofing: Nao é possivel fazer o blogueio de ataques

com spoofing, pois o snort detecta apenas os IPs falsos e ndo o verdadeiro IP
atacante, mas isso pode ser solucionado utilizando outras ferramentas como o
Suricata e o Wireshark complementando o Snort para analisar mais
detalhadamente os pacotes.

b) Ambiente de testes controlado: Os experimentos foram realizados em maquinas
virtuais com trafego simulado, entdo os resultados podem ser diferentes em redes
reais com maior complexidade e volume de trafego.

c) A ferramenta Iptables é limitada a IPs apenas do tipo IPv4, Assim ndo sendo
eficiente no uso de redes com IPv6, porém isso pode ser ajustado utilizando uma
ferramenta chamada Ip6tables, alcancando um nivel maior de seguranca.

Esses pontos mostram a importancia de configurar o Snort corretamente e de realizar
ajustes periodicos em ambientes reais.

6 CONSIDERACOES FINAIS

Apos a finalizacdo da simulacdo conclui-se que a estratégia para mitigar os ataques
funcionou corretamente atingindo os objetivos do estudo e destacando os topicos abaixo:
a) Ataques DoS podem comprometer severamente maquinas nao protegidas,
causando exaustdo de recursos, queda na conectividade e comprometimento das
operagoes.
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b) O Snort demonstrou eficAcia como ferramenta de defesa, identificando e
bloqueando o trdfego malicioso com rapidez e mitigando os impactos do ataque.

c) A necessidade de configuracdes especificas mostra que devemos sempre realizar
manutengdes periddicas nas configuracdes do snort, para ter sua eficiéncia
garantida contra novas e diferentes tipos de ameacas e cenarios.

Apesar dos testes terem sido realizados em um ambiente controlado, os resultados

mostram que o Snort pode ser uma solucéo eficaz para protecdo de dispositivos contra ataques
DoS.
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