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RESUMO

Com o grande crescimento e influéncia da tecnologia nas organizagdes
atuais, e considerando que o aumento de custos com recursos ligados a Tecnologia
da Informagéo tem aumentado de forma significativa, fez-se necessério a busca por
solugdes para atender esse publico, visando a diminuicdo dos gastos e a reducao da
complexidade do ambiente tecnoldgico. Mediante essa necessidade, a utilizacdo da
virtualizagao de servidores e servigos de computagdo em nuvem podem servir como
alternativas para auxiliar empresas neste processo. Neste contexto, este trabalho
apresentou uma possivel solugcéo para reducdo de custos na area de tecnologia da
informagdo dentro das empresas por meio da virtualizagdo de servidores e
computac&do em nuvem. As tecnologias estudadas podem proporcionar um ambiente
de gerenciamento dos servidores mais dinamico e um melhor uso dos recursos de
informética. Este trabalho demonstrou a utilizacdo da tecnologia de virtualizacdo de
servidores utilizando a plataforma Microsoft Windows Server 2012 R2 e as
ferramentas: Hyper-V e VMware Workstation, e para os servicos em nuvem foram
utilizadas as plataformas Microsoft Azure e Amazon AWS, apresentando suas
vantagens competitivas, desvantagens e possiveis utilizacdes nas empresas. Os
resultados obtidos nos testes demonstram um comparativo de desempenho entre as
ferramentas de virtualizacdo Hyper-V e VMware Workstation, e a aplicabilidade e
usabilidade dos servicos em nuvem Microsoft Azure e Amazon AWS. Também foi
elaborado um estudo de caso exemplificando uma situacdo real, simulando o
processo de migracdo de servidores fisicos para ambientes virtuais. Este projeto
contribuiu como uma proposta para uma possivel solu¢do para reducdo de custos e
espaco fisico na administracdo de servicos de redes em pequenas empresas,
possibilitando uma melhora no que se refere a alocacdo de espaco fisico e

mobilidade no acesso a dados.

Palavras-chave: Tecnologia da informacdo. Redes de computadores. Virtualizago.

Computagdo em Nuvem. Redugéo de custos.



ABSTRACT

With the huge growth and influence of technology in today's organizations, and
considering that the increase in costs with resources related to information
technology has increased significantly, it became necessary to search for solutions to
address this audience, aiming to reduce spending and reducing the complexity of the
technological environment. Through this need, the use of server virtualization and
cloud computing services can serve as alternatives to assist companies in this
process. In this context, this work presented a cost reduction solution in the area of
information technology within companies through server virtualization and cloud
computing. The technologies studied can provide a more dynamic server
management environment and better use of computing resources. This work
demonstrated the virtualization technology of servers using a Microsoft Windows
Server 2012 R2 platform and the tools: Hyper-V and VMware Workstation, and for
cloud services were used as platforms Microsoft Azure and Amazon AWS,
presenting their competitive advantages, disadvantages and possible uses in
companies. The results obtained in the tests demonstrate a performance comparison
between Hyper-V virtualization and VMware Workstation, and an application and
usability of the Microsoft Azure and Amazon AWS cloud services. A case study was
also developed, exemplifying a real situation, simulating the migration process from
physical servers to virtual environments. This project contributed as a proposal for a
suitable solution to reduce costs and physical space in the administration of small
business network services, allowing an improvement without reference to an

allocation of physical space and mobility without access to data.

Keywords: Information technology. Computer network. Virtualization. Cloud

computing. Cost reduction.
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1 INTRODUCAO

O nuamero de empresas que utilizam ferramentas de Tecnologia da
Informacédo (TI) vem crescendo acentuadamente nos ultimos anos, tornando-se o
coracao das organizagdes e o principal determinante do progresso e da inovagao.
Antigamente, a Tecnologia da Informacdo era privilégio somente de grandes
empresas devido ao custo elevado e a escassez de mado de obra especializada,
porém, com a grande evolugdo tecnolégica e a popularizagdo dos
microcomputadores no decorrer dos anos, empresas de médio e pequeno porte
também tém acesso a esta tecnologia. Hoje em dia, grande parte das informacdes
sdo armazenadas e compartilhadas através de sistemas automatizados.

O termo informatizagdo pode ser associado ao conceito de empresa digital, e
que significa a maximizagdo do uso da Tl por uma empresa para a realizacdo de
seus negocios. Laudon e Laudon (2011, p. 6) definem a empresa digital como
aquela onde "praticamente todos os processos de negocio e relacionamentos com
parceiros, clientes e funcionarios sdo viabilizados por meios digitais e recursos
chaves corporativos sdo gerenciados também por meios digitais".

Embora a Tecnologia da Informagé&o seja vital para os negécios, tem sido alvo
para reduzir custos e obter vantagem competitiva. Hoje, h4 uma grande pressao
sobre o departamento de Tl nas empresas, devido & necessidade de reduzir custos,
tecnologias que mudam rapidamente e preocupagéo crescente com a seguranga e
disponibilidade das informagdes. Conforme as empresas crescem, a infraestrutura
de tecnologia cresce com elas, mas frequentemente o ritmo deste crescimento é
irregular e o gasto com a infraestrutura de rede para os servidores € relativamente
alto (TURBAN, 2013).

A utilizacdo de ferramentas da Tl nas empresas ocasionou indmeras
melhorias nos produtos e servigos, exemplos incluem o surgimento da computac¢éo
em nuvem e o crescimento de uma plataforma digital mével de negdcios. “O uso
eficaz da Tecnologia da Informagé&o e a integrag@o entre sua estratégia vao além da
ideia de ferramenta de produtividade, sendo muitas vezes fator critico de sucesso.”
(LAUDON e LAUDON, 2011, p. 14).

A mobilidade, outro fator de grande importéancia, permite maior agilidade nos
processos de trabalho, além de automatizar e otimizar esses fluxos. Isso porque

com ela é possivel acessar mais rapidamente todas as informac¢des necessarias
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para a realizagcdo de um trabalho, seus processos de envio, recebimento, acesso, e
gerenciamento das informacoes.

Segundo Meirelles (2015), atualmente ha& um modelo hibrido de
comercializagdo de Tl que comega a mostrar maturidade, e assim proporciona novas
solucbes e opgcbes ao mercado. Nesse contexto, estdo inseridas a virtualizacéo e
computagdo em nuvem, que sdo uma evolugdo da virtualizagdo de maquinas fisicas
em instancias logicas, porém, com caracteristicas proprias, modelos de servigos e
implantagéo diferenciados.

Para Caciato (2010), a virtualizacdo é o processo de executar varios sistemas
operacionais em um Unico equipamento. Uma maquina virtual é um ambiente
operacional completo, e é possivel utiliza-lo de forma independente, podendo assim
fazer com que um servidor mantenha varios sistemas operacionais em uso de uma
sé vez.

A computacdo em nuvem, sendo como o resultado da virtualizagdo, € um
servico padronizado, que disponibiliza recursos computacionais dedicados ou
compartilhados entre véarios usuarios, sendo a alocacdo do recurso usualmente
automatizada e adquirida de forma incremental, de acordo com a necessidade do
usuério, e a conectividade é por meio da internet. Dessa forma, permite a
flexibilidade de consumo dos recursos conforme a demanda e seu acesso de
variados lugares (GARTNER, 2014).

Por se tratar de ferramentas de grande utilidade e de um tema bastante atual,
€ essencial a constante procura por alternativas que possam facilitar e melhorar os
servicos de redes de computadores nas empresas.

Com base nesse contexto, este trabalho tem como intuito a busca pela
reducdo de custos nas empresas através dos servicos de Virtualizacdo de
Servidores e Computacdo em Nuvem, analisando e comparando suas

funcionalidades, tipos, caracteristicas e aplicabilidade.
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2 OBJETIVO GERAL

Apresentar uma solugdo para reducdo de custos e espago fisico na

administragdo de servicos de redes de computadores em pequenas empresas,

atraves das tecnologias de Virtualizagdo de Servidores e Computagdo em Nuvem.

2.1 OBJETIVOS ESPECIFICOS

a)

b)

Efetuar um levantamento sobre a virtualizagdo de servidores e suas
diferentes plataformas;

Comparar e demonstrar as vantagens competitivas, desvantagens e
possiveis utilizagbes da virtualizagao;

Compreender como funciona a computagdo em nuvem e demonstrar sua
utilizagéo em diferentes plataformas;

Aplicar testes de desempenho para diferentes plataformas de virtualizagao;
Elaborar um estudo de caso, afim de exemplificar 0 uso dos recursos
estudados em uma situagéo real;

Demonstrar os resultados obtidos nos testes de utilizagio de processamento,
performance, tempo de inicializagdo, uso de recursos de hardware,

velocidade, custo e outros sobre as tecnologias de virtualizagéo estudadas.
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3 TECNOLOGIA DA INFORMACAO

A Tecnologia da Informagdo pode ser compreendida como o conjunto de
todas as atividades e solugdes providas por recursos e servigos computacionais que
visam permitir a obtencdo, o armazenamento, 0 acesso, 0 gerenciamento € 0 uso
das informagdes.

De acordo com Serra (2007), informacé@o € a resultante do processamento,
manipulacdo e organizacdo de dados, de tal forma que represente uma modificagcéo
no conhecimento do sistema (humano, animal ou maquina) que a recebe. J& 0s
dados, sdo um conjunto de informagfes (quantitativas, qualitativas, categoricas ou
indefinidas) podendo ser organizadas ou néo.

Sendo a informacdo um patriménio, um bem que agrega valor e da sentido as
atividades que a utilizam, a Tecnologia da Informacdo, portanto, ndo € apenas
sinénimo de modernidade. E, acima de tudo, uma necessidade dos novos tempos,
afinal, a informagdo sempre existiu, mas ndo de maneira tdo volumosa e
aproveitavel (ALECRIM, 2013).

Segundo Turban e Volonino (2013), os novos desenvolvimentos em Tl séo
importantes para todas as disciplinas de negdcios, porque elas desencadeiam
mudancas no mercado, nas operagfes, no comercio eletrdnico, na logistica, nos
recursos humanos, no setor financeiro, na contabilidade e no relacionamento com
consumidores e parceiros de negocios. Nada que que envolva negdécios ou

estratégia coorporativa deixa de passar pela TI.
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4 INFRAESTRUTURA DE TI, HARDWARE E SOFTWARE

A infraestrutura de Tl é o alicerce do modelo operacional da organizacéo
baseada na informag&o. A execucgédo da estratégia, ancorada no modelo operacional,
acaba dependendo da condicdo que a infraestrutura de TI proporciona.
Conceitualmente a infraestrutura de Tl é a parte que suporta as aplicagbes que, por
sua vez, sustentam os processos de negécio (VERAS, 2016).

O modelo operacional, conceito sugerido por Weill e Ross (2010), representa
o nivel de integragdo e padronizacdo dos processos necessarios ao bom
funcionamento da organizagao.

A infraestrutura de TI, como qualquer outra infraestrutura, tem o papel de
possibilitar que a organizagdo funcione e cresga sem grandes interrupgdes. As
organizacbes dependem cada vez mais da infraestrutura de TI, na medida que
trocam processos de negdcios analdgicos por processos digitais.

Conceitualmente, a infraestrutura de Tl é a parte que suporta as aplicacdes
que sustentam os processos de negocio. A Figura 1 ilustra a relagdo entre a
infraestrutura, aplicagbes e processos de negdcio. Para alguns autores, como Weill
e Ross (2010), os recursos humanos da area de Tl sdo considerados parte da

infraestrutura de TI.

Figura 1 - Infraestrutura de Tl, aplicacdes e processos de negdécio

Infraestrutura de TI Aplicagdes de TI Processos de Negoécio

Fonte: Veras (2016).

Um sistema de computacional € composto pelo seu hardware e seu software.
De acordo com Souza e Medeiros (2014), o hardware é o equipamento propriamente
dito. A parte fisica, € o conjunto de equipamentos necessarios para que o software
possa desempenhar as funcdes descritas, e seus elementos basicos sao: unidade
central de processamento, memoria principal e seus dispositivos de entrada e saida.
Diferentemente do hardware, o software é constituido pelos programas que

lhe permitem atender as necessidades dos usuério. Ele € uma sentenca escrita em
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uma linguagem computavel, para a qual existe uma maquina (computavel) capaz de

interpreta-la.
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5 SISTEMA OPERACIONAL

O sistema operacional (SO) € um programa ou uma série de programas de
grande complexidade, cuja fungé@o é gerenciar todo o funcionamento légico e fisico
da maquina.

Para Piske (2010), pode ser definido como um programa que atua como
intermediario entre o usuario e o hardware de um computador. Seu propdsito €
fornecer um ambiente no qual os usuérios possam executar seus programas. O
principal objetivo de um sistema operacional é tornar conveniente o uso de um
sistema computacional. Um segundo objetivo é usar o hardware do computador de
maneira eficiente.

“Através do sistema operacional, o usuario pode ter o controle total do
equipamento e maquina ja que esse sistema operacional é responsavel pela
traducdo, tendo uma interface de administracdo amigavel.” (TANENBAUM, 2010, p.
10).

De acordo com Oliveira, Carissimi e Toscani (2010), o SO é responsavel pelo
acesso aos periféricos; sempre que um programa necessita de algum tipo de
operacdo de entrada e saida, ele a solicita ao sistema operacional. Dessa forma, o
programador ndo precisa conhecer os detalhes do hardware. Informagdes do tipo
"como enviar um caractere para a impressora” ficam escondidas dentro do sistema
operacional. Ao mesmo tempo, como todos 0s acessos aos periféricos sédo feitos
através do sistema operacional, ele pode controlar qual programa esta acessando

qual recurso.
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6 REDES DE COMPUTADORES

Redes de computadores é o termo empregado para descrever a comunicagao
de dois ou mais computadores que estdo conectados através de um meio de
comunicacao, que pode ser fisico ou através de ondas de radio. “A finalidade de se
construir uma rede de computadores € permitir a troca e o compartilhamento de
informagdes entre ambos.” (TANENBAUM, 2011, p. 19).

Em uma definicdo mais ampla, Forouzan e Mosharraf (2013) afirmam que,

Uma rede de computadores € a interligacdo de um conjunto de dispositivos
capazes de se comunicar. Nesta definicdo, um dispositivo pode ser um host

(ou um sistema final, como as vezes é chamado), tal como um grande
computador, desktop, laptop, estacdo de trabalho, telefone celular ou
sistema de seguranca. Um dispositivo nesse definicao também pode ser um
dispositivo de conexdo, tal como um roteador, que liga uma rede a outras
redes, um switch que liga dispositivos entre si, um modem que altera a
forma dos dados, e assim por diante. Quando conectamos dois dispositivos,
criamos uma rede, embora muito pequena.

Jé para Schimitt, Peres e Loureiro (2013), além de uma conex&o entre dois ou
mais dispositivos para o compartiihamento de recursos ou troca de informagoes,
uma rede de computadores permite a interacdo de pessoas, a reducéo de custos de
locomocgdo e a realizag@o de processamento distribuido.

Segundo Comer (2015), na década de 1970, foi criada uma tecnologia que
tornou possivel conectar varias redes individuais dispersas e opera-las como uma
unidade coordenada. Conhecida como interligacdo de redes, a tecnologia
estabeleceu bases para a internet, acomodando vérias tecnologias de hardware
béasicas, oferecendo um modo de interconectar as redes e definindo um conjunto de
convengdes de comunicacao que as redes utilizam para interoperar. A tecnologia de
interconexdo de redes oculta os detalhes do hardware de rede e permite que o0s
computadores se comuniquemm independentemente de suas conexdes de rede
fisica.

“E praticamente impossivel hoje em dia ndo pensar em redes quando o

7

assunto é informatica. Basta lembrar que grande parte das pessoas compra

Y

computadores hoje para ter acesso a maior das redes existentes - a internet.”
(TORRES, 2014, p. 6).
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Ainda para Torres (2014), Mesmo fora do ambiente explicito da informatica,
todos nds temos contato, em maior ou menor grau, com algum tipo de rede. Caixas
eletrébnicos sdo um 6timo exemplo. Cada um deles é um terminal de computador
ligado a um computador central que armazena as informacdes da sua conta.
Também é absolutamente comum depararmos com as redes de computadores em
lojas, farmécias e supermercados, sem mesmo nos darmos conta disso. A partir
dessas redes, a integracdo de estoques, departamentos financeiro e administrativo,
logistica e compras sdo totalmente integrados, a partir do seu acesso as

informacgdes do negdcio em tempo real.
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7 VIRTUALIZACAO

Virtualizagdo € o termo que define a abstracdo ou simulacdo de recursos
computacionais. Em uma definicdo livre mencionada pela HP, “virtualizacdo é o
processo de executar varios sistemas operacionais em um Unico equipamento.”
(CLOUD SYSTEM, 2013). Uma méaquina virtual € um ambiente operacional
completo, que se comporta como se fosse um computador independente.

“Virtualizacdo pode ser definida como uma técnica que combina ou divide
recursos computacionais para prover um ou mais ambientes operacionais de
execucao dentro de uma maquina fisica.” (ANDRADE, 2006, p. 53).

Segundo VMware (2015), no mundo inteiro diversas organizagdes se
beneficiam com a virtualizagé@o, pois, com a virtualizagdo de uma infraestrutura é
possivel reduzir custos, aumentar a eficiéncia, a utilizacdo e a flexibilidade dos ativos
existentes na rede.

A plataforma de hardware é dividida logicamente em vérias partes, cada
unidade logica é chamada de Maquina Virtual (VM), e cada unidade pode ter um
sistema operacional independente e isolado dos outros, como por exemplo, ter uma
VM com SO Windows e outra com SO Linux (SAHOO; MOHAPATRA; LATH, 2010).
Para facilitar a compreenséo, a ideia da virtualizacéo é fazer com que se possam ter
véarios computadores dentro de um Unico computador fisico, porém, isso a partir de
uma solugéo de software e ndo de hardware.

Segundo William Von Hagen (2008, p. 2), autor do livro Professional Xen®

Virtualization:

A virtualizacdo € simplesmente a separacdo logica de alguns servicos a
partir dos recursos fisicos que realmente fornecem esse servico. Em termos
praticos, a virtualizacdo fornece a capacidade de executar aplicacoes,
sistemas operacionais ou servicos do sistema em um ambiente de sistema
logicamente distinto, que é independente de um sistema de computador
fisico especifico.

Ja a empresa americana IBM (2006, p. 108) define-a como:

A virtualizacdo € a criagdo de substitutos para os recursos reais. Esses
substitutos tem as mesmas funcgbes e interfaces externas como 0s seus
homdlogos, mas diferem em atributos, tais como o tamanho, o desempenho
e o0 custo. Estes substitutos sdo chamados de recursos virtuais. Com a
virtualizacdo, vocé pode fazer um Unico recurso fisico parecer como
multiplos recursos virtuais. Recursos virtuais podem ter fungbes ou
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caracteristicas que nao estdo disponiveis em seus recursos fisicos

subjacentes.

Para Veras (2016), a virtualizacdo pode ser conceituada em uma de suas

principais formas como o particionamento de um servidor fisico em vérios servidores

l6gicos. Na Figura 2 a maquina fisica 3, apds a virtualizacdo, € transformada em

quatro servidores virtuais (maquinas virtuais).

Figura 2 - O que é a virtualizagédo

Maquina fisica 1

Maquinas virtuais

Maquina fisica 2 )
VM VM VM VM
1 2 3 4
[ Maquina fisica 3 J
[ Hypervisor

Maquina fisica 4
[ Maquina fisica 3

Magquina fisica 5

Fonte: Veras (2016).

7.1 SUPORTE DE HARDWARE PARA A VIRTUALIZACAO

Segundo Carissimi (2008), sob o ponto de vista de software, quanto a ideia da

virtualizacdo existe a necessidade de suporte a tecnologia de virtualizagdo. No

entanto, da mesma forma que ocorre na implementacédo do software, € necessario

que o hardware do processador proveja mecanismos basicos que auxiliem o

software na execugcdo de tarefas consideradas essenciais.

trés

propriedades necessarias para que um sistema computacional ofereca, de forma

eficiente, o suporte a virtualizagéo:

a) Eficiéncia: todas as instrugdes de maquina que ndo comprometem

o funcionamento do sistema devem ser executadas diretamente no

hardware sem intervenc&o da maquina virtual;

b) Controle de recursos: uma maquina virtual deve ter controle

completo sobre os recursos virtualizados sendo estritamente

proibido que um programa executando sobre a maquina virtual, os

acesse diretamente.
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c) Equivaléncia: um programa executando sobre uma maquina virtual
deve exibir um comportamento idéntico aquele apresentado caso a
maquina virtual ndo existisse e 0 programa acessasse uma
maquina fisica equivalente. Duas excecfes sdo consideradas.
Primeira, algumas instrugdes podem ter seu tempo de execucéo
aumentado. Segunda, pode haver problemas de conflito de acesso

aos recursos, que devem ser resolvidos de forma apropriada.

7.1.1 Tecnologia AMD-V

De acordo com a AMD (2015), a tecnologia AMD Virtualization (AMD-V)
conhecida como Pacifica, se aplica as arquiteturas de processadores x86 de 64 bits.
Foi projetada para ajudar a eliminar o problema de se ter um servidor para cada
aplicacdo, tdo comum nas empresas hoje em dia. A maioria dos servidores opera
com menos de 15% da capacidade, porém consome energia e gera calor de forma
ininterrupta. A rapida indexacgéo da virtualizacdo proporcionada pelos processadores
AMD permitem que as maquinas virtuais gerenciem a memoria mais diretamente, a
fim de melhorar o desempenho em muitas aplicagdes virtualizadas.

Utilizando recursos no préprio processador em vez de software, a rapida
indexagéo da virtualizacdo pode reduzir muito os ciclos do Hypervisor e a perda de
performance associada comumente & virtualizagdo. A répida indexacdo da
virtualizacdo também foi desenvolvida para diminuir o tempo que se gasta
alternando de uma maquina virtual para outra em 25%, proporcionando aumento da
capacidade de resposta. Além disso, o controlador de memoria integrado da AMD
aprimora a virtualizacdo e oferece um sistema de isolamento eficiente da memoria
da méaquina virtual, isto proporciona um maior desempenho para a aplicacdo que

esti executando sobre a maquina virtual.
7.1.2 Tecnologia Intel-VT
Segundo a Intel (2014), a tecnologia Intel Virtualization Technology (Intel VT)

fornece suporte & virtualizacdo através de instru¢des e estruturas que facilitam a

troca de informagBes entre as maquinas virtuais e o monitor de maquina virtual. A
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vantagem é que o processador com tecnologia de virtualizagdo possui algumas
novas instrugdes para controlar a virtualizagdo. Com essas instru¢des, o controle do
software monitor de maquina virtual pode ser mais simples, o que resulta em um
maior desempenho se comparado a outras solugdes baseadas um processador
comum.

A tecnologia de virtualizagdo dos processadores Intel permite que algumas
instrucdes executadas pelo sistema operacional virtual sejam executadas
diretamente pelo processador, sem o intermédio do monitor de maquina virtual, isto

resulta em um aumento de desempenho bastante significativo.

7.2 MONITOR DE MAQUINA VIRTUAL (HYPERVISOR)

Segundo Rangel (2009), o Monitor de Maquina Virtual (VMM - Virtual Machine
Monitor) ou Hypervisor como também é chamado, é um software ou plataforma de
virtualizacdo responsavel pelo controle dos recursos compartilhados pela maquina
virtual com o hardware fisico.

Para Veras (2016), através da VMM o servidor fisico virtualizado pode entédo
rodar varios servidores virtuais. Para realizar isto, o VMM pode atuar de dois modos
diferentes para promover a virtualizagao.

No primeiro tipo, como ilustra a Figura 3, o VMM ¢ instalado e executado
diretamente no hardware da maquina fisica, como se fosse um sistema operacional.
A partir desta plataforma, os sistemas operacionais virtualizados sédo executados em

um segundo nivel acima do hardware fisico, logo acima do Hypervisor.
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Figura 3 - VMM Arquitetura tipo 1
VM
2

l Hardware host |

Fonte: Elaborada pelo autor.
No tipo 2, o VMM ¢ instalado e executado sobre um sistema operacional ja

existente. A partir disto, os sistemas operacionais virtualizados rodam em um
terceiro nivel acima do hardware, logo acima do Hypervisor, conforme mostra a

Figura 4.

Figura 4 - VMM Arquitetura tipo 2

FEO

e s

Hardware host

Fonte: Elaborada pelo autor.

7.3 MAQUINA VIRTUAL

Uma maquina virtual € um container de software totalmente isolado e capaz
de executar sistemas operacionais e aplicacdes proprias como se fosse um servidor
fisico. Uma maquina virtual pode também ser definida como uma duplicata eficiente
e isolada de uma maquina real. Os recursos de hardware da maquina fisica séo

emulados para o ambiente virtual (VERAS, 2016).
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Segundo Oliveira, Carissimi e Toscani (2010, p. 296) “O termo méaquina virtual
foi introduzido na década de 1960 como conceito de sistemas operacionais para
indicar uma abstragdo em software de um sistema computacional de hardware”.

Para Laureano (2006), o conceito de maquinas virtuais € um unico servidor
fisico que pode ser dividido em véarias maquinas virtuais, e cada uma terd seu

proprio hardware, entre eles drives, processadores, memdria, etc.

7.4 VIRTUALIZACAO DE SERVIDORES

De acordo com Rocha (2013), na virtualizagcdo de servidores ha uma camada
de virtualizagdo que substitui o sistema operacional tradicional e proporciona,
através de sua tecnologia, a criagcdo de multiplas maquinas virtuais totalmente
independentes de seus recursos.

Segundo Hansen e Schaeffer (2009), a virtualizagdo e consolidagéo de
servidores permitem que diferentes sistemas operacionais, cada qual executando
uma aplicacdo diferente, rodem sobre uma mesma maquina fisica e, assim, tal
eliminacdo de hardware acaba proporcionando economia as empresas. Essa
economia vai desde a reducdo de energia elétrica até o ganho com espaco fisico
anteriormente ocupado, menos custos com ar condicionado, ganho de facilidade de
gerenciamento e maior seguranca e durabilidade, devido a facilidade de se aplicar
politicas de recuperacao de desastres.

Para a Microsoft (2010), um dos principais beneficios das tecnologias de
virtualizacdo é a virtualizac@o de servidores - a capacidade de virtualizar workloads
(cargas de trabalho) do servidor. A virtualizagdo de servidores pode economizar
dinheiro de empresas e simplificar a sobrecarga de gerenciamento, permitindo-lhes

reduzir o numero de servidores fisicos que necessitam.

7.5 VIRTUALIZACAO ASSISTIDA POR HARDWARE

Segundo Carmona (2008), a virtualizagdo assistida por hardware prove um
ambiente virtualizado com total abstragdo da camada fisica do sistema, criando uma
maquina virtual onde o sistema operacional convidado pode ser executado, sem a

necessidade de modificagbes no mesmo. O sistema operacional convidado é
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executado normalmente, sem a nogdo de que esta em um ambiente virtualizado.
Para que haja essa virtualizacdo é necessario o suporte por parte do processador
utilizado, através da presenca da tecnologia AMD-V (AMD Virtualization) em
processadores AMD, ou VT para processadores Intel; Ambos fabricantes vem
constantemente acrescentando aos seus processadores cada vez mais recursos de
virtualizacdo de forma a diminuir possiveis sobrecargas & memoéria do sistema
devido a necessidade de traducdo de enderegos de acesso & meméria. Gragas a
esses avangos, os sistemas virtualizados conseguem atingir desempenho similar a

sistemas rodando diretamente sobre o hardware.
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8 MICROSOFT WINDOWS SERVER 2012 HYPER-V

Segundo a Microsoft (2012), o Windows Server 2012 Hyper-V é uma

tecnologia de Ultima geragdo de virtualizac@o de servidores baseada em Hypervisor.

Através da virtualizagdo, o Hyper-V proporciona melhores investimentos em

hardware de servidor, por meio da consolidacdo de multiplas fungdes de servidor

como magquinas virtuais separadas, executadas em uma Unica maquina fisica. Com

0 Hyper-V, também é possivel executar paralelamente varios sistemas operacionais

diferentes, como: Windows, Linux, entre outros, tudo isto em um Unico servidor,

tornando possivel otimizar ao maximo o uso do hardware disponivel. As principais

vantagens e recursos da plataforma Microsoft Hyper-V séo:

a)

b)

d)

Consolidagdo de Servidores: flexibilidade avancada de todo o
ambiente e a capacidade de integrar livremente aplicacbes que
trabalham em 32 bits ou 64 bits no mesmo servidor através de
maquinas virtuais.

Continuidade de Negocios e Recuperacdo de Desastres: o Hyper-V
contém recursos como o backup em tempo real e a migracao
rapida, para que as empresas possam atender aos parametros
rigorosos de tempo de ativagao e resposta.

Desenvolvimento e Teste: com recursos abrangentes de suporte e
compatibilidade com diversos sistemas operacionais, o Hyper-V
oferece pontos de verificagdo, ou seja, possibilidade de salvar o
estado de uma maquina virtual antes de efetuar uma alteracéo.
Suporte a Multiprocessadores Simétricos (SMP): o Hyper-V pode
suportar até quatro processadores mdultiplos no ambiente de uma
maquina virtual, possibilitando o aproveitamento total dos
aplicativos multi-threaded.

Balanceamento de Carga de Rede: o Hyper-V engloba novas
capacidades de computador virtual. Isto significa que as maquinas
virtuais podem ser facilmente configuradas para executar o
Windows Network Load Balancing (NLB), a fim de balancear as

cargas entre maquinas virtuais de diferentes servidores.
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f) Migracdo Répida: o Hyper-V permite a migracdo rapida de uma
maquina virtual em execucdo, de um sistema fisico de

hospedagem para outro, com um tempo de inatividade minimo.
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9 VMWARE

Segundo Oliveira (2007), VMware é uma plataforma de virtualizagéo
desenvolvida pela empresa VMware Inc., localizada em Palo Alto, Califérnia,
Estados Unidos. O principal objetivo da plataforma VMware é simplificar a estrutura
de TI, permitindo que as empresas utilizem seus recursos de armazenamento, rede
e computacdo para controlar os custos, ter uma resposta mais rapida e suportar a
heterogeneidade de sistemas operacionais servidores e clientes. A suite de software
VMware se divide em trés produtos: VMware Workstation, VMware Server e VMware
ESX.

Na arquitetura do VMWare, a virtualizag@o ocorre a nivel de processador. As
instru¢cdes privilegiadas a serem executadas sdo capturadas e virtualizadas pelo
monitor de maquina virtual, enquanto que as outras instru¢cdes sdo executadas
diretamente no processador hospedeiro. Teoricamente, qualquer sistema
operacional que pode ser executado em uma arquitetura x86 pode funcionar como
um sistema operacional convidado. Para os sistemas operacionais do hospedeiro, o
VMware atualmente é suportado no Windows 2000/NT e Linux (VMWare, 2014).

Ainda segundo Oliveira (2007), as principais vantagens e recursos oferecidos
pela plataforma VMware séo:

a) Hypervisor: é o nicleo da solugéo de virtualizacdo, responsavel por
particionar, encapsular e isolar os recursos da maquina para a
utilizacdo em ambientes virtualizados.

b) VMFS: VMware file system ou sistema de arquivos VMware € a
base para se criar o ambiente virtual, permitindo que sejam
montados pools de recursos distribuidos.

c) Multiprocessamento: permite que maquinas virtuais tenham mais
de um processador virtual, possibilitando o aproveitamento total
dos aplicativos multithreaded.

d) Backup Consolidado: facilita a realizagdo de backups e criacéo de
pontos de salvamento de estado da maquina virtual.

e) Alta disponibilidade: funcionalidade que permite que a infra-
estrutura do servidor virtual identifique quedas de um servidor fisico
e, em um tempo muito curto, religue as maquinas virtuais que

estavam naquele servidor fisico, em outro.
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Mobilidade de maquinas virtuais: funcionalidade que permite
movimentar um servidor virtual entre servidores fisicos sem a
necessidade de desligamento do servidor Vvirtual. Essa
caracteristica € muito importante, pois reduz significativamente as
paradas planejadas de sistema.

Balanceamento de carga de rede: é uma funcionalidade que
permite fazer balanceamento de carga das maquinas virtuais para
adequar-se a mudancgas na demanda de cada aplicacdo/maquina
virtual.

Gerenciamento de energia dindmico: permite ao sistema reduzir o

consumo de energia em momentos de baixo consumo de recursos.
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10 SERVIDOR DE REDE

Servidor de rede € um computador utilizado para fornecer servicos em uma
rede de computadores. Esses servicos podem ser de naturezas diversas, como,
servidor de péaginas e servidor de arquivos. Servidores de redes normalmente
possuem uma configuragdo de hardware elevada devido a necessidade de
responder as diversas solicitacbes feitas por maquinas clientes, simultaneamente
(TANENBAUM, 2011).

10.1 SERVIDOR DHCP

Segundo Comer (2015), Dynamic Host Configuration Protocol (DHCP) € um
servico que permite a atribuicdo de configuragcdo de enderecgo IP automaticamente
para os computadores na rede.

Dois fatores contribuiram para que esse novo protocolo de configuracdo fosse
criado. Com o DHCP, em uma Unica mensagem sao enviadas todas as informacdes
de inicializagdo necessarias. Outro fator importantissimo, podendo ser considerado
como o principal, € a locacdo rapida e dindmica de um endereco IP para um
equipamento conectado a rede.

Para Morimoto (2011), ao invés de configurar manualmente os enderecos IP
usados por cada maquina, é possivel fazer com que os hosts da rede obtenham
automaticamente seus enderecos IP, assim como sua configuracdo de mascara de
sub-rede e defaut gateway. Isto torna mais facil a tarefa de manter a rede e acaba
com a possibilidade de erros na configuragdo manual dos enderecos IP. Para utilizar
este recurso, é preciso implantar um servidor de DHCP na rede.

Ao receber o pacote, o servidor DHPC usa o endereco fisico do cliente para
enviar para ele um pacote especial, contendo seu enderego IP. Este endereco é
temporario, ndo € da estacdo, mas simplesmente é “emprestado” pelo servidor
DHCP para que seja usado durante um certo tempo. Todos os provedores de
acesso a Internet usam servidores DHCP para fornecer dinamicamente enderegos

IP aos usuérios.
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Nas configuracdes, sera estabelecido o prazo de locagdo de um endereco.
Esse prazo pode variar de horas a dias ou simplesmente ser ilimitado. Essa decisdo
ird depender da rede em que o DHCP est& servindo e das necessidades de um
determinado equipamento (COMER, 2015).

10.2 SERVIDOR DE ARQUIVOS

Segundo Tanenbaum (2011), servidor de arquivos ou file server é um servigo
configurado em um computador com a finalidade de armazenar todos os arquivos e
pastas criados pelos usuérios na rede. Com a utilizagdo de um servidor de arquivos,
torna-se possivel também controlar 0 acesso nao autorizado a arquivos e pastas dos
usuérios. H4 vérias razdes para utilizar um servidor de arquivos na rede, dentre
estas, destacam-se:

a) Pastas e arquivos de usuarios podem ser salvos em um local
centralizado, facilitando o acesso e possibilitando um controle
preciso de permissoes.

b) Permite o acesso remoto dos arquivos e pastas armazenados no
servidor de arquivos.

c) Por se tratar de um servidor de rede, os servidores de arquivos
normalmente possuem uma boa configuragcdo de hardware e
sistemas de redundéncia, isto proporciona uma maior seguranga

para os arquivos da rede.

10.3 SERVIDOR CONTROLADOR DE DOMINIO

Segunda Baddini (2011), controlador de dominio (Domain Controller) é um
servico que pode ser configurado em um servidor de rede para armazenar
informac¢des dos usuérios da rede, gerenciar contas de usuéarios, de computadores e
grupos, gerenciar interacdes entre usuarios e dominios, criar um método de
autenticagéo (logon) para proteger a rede contra acessos nao autorizados, definir
diretivas de grupo para bloquear acesso a determinados recursos, dentre outras.

Para promover um servidor a controlador de dominio da rede é necessario a

instalagdo e configuragdo de um servigo (software) que permitird o gerenciamento
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das funcionalidades de um controlador de dominio. O servico mais utilizado

atualmente é o Active Directory da Microsoft.

10.4 SERVIDOR DE IMPRESSAO

De acordo com Tanembaum (2011), servidores de impresséo sao utilizados
pela maioria das empresas, ele permite que toda a carga de arquivos a serem
impressos concentre-se em um sO local, e sejam organizados em uma fila de
impresséo (job), onde cada arquivo aguarda a sua vez para ser impresso. Além
disso, com um servidor de impressdo os documentos dos usuarios ndo ficam
dependentes de nenhuma estacéo de trabalho, ou seja, em um ambiente sem um
servidor de impressdo podem ocorrer diversos problemas, como travamentos de
uma estacdo de trabalho que compartilha uma impressora na rede, devido a
indisponibilidade da estacdo nenhum documento poderia ser impresso na
impressora. Com o servidor de impresséo isto ndo ocorre, como um servidor ndo é

utilizado indiscriminadamente é raro a ocorréncia de travamentos na maquina.
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11 COMPUTACAO EM NUVEM

A Cloud Computing (computagdo em nuvem) € um avango tecnoldgico no
sentido de nao ter mais aplicativos instalados no préprio computador, usando tudo
nas nuvens. Ou seja, ndo & mais necessario ocupar espaco na memoria do
computador local, os dados da organizacgdo estardo sendo acessados pela internet.

Para Velte et al. (2014), uma nuvem tem como fungdo diminuir oS custos
operacionais, principalmente, fazer com que o departamento de Tl tenha mais foco
em planos estratégicos ao invés de manter um data center.

Kepes (2008, p. 19), define computac¢éo na nuvem da seguinte forma:

De forma simplificada computagcdo na nuvem € um paradigma de
infraestrutura que permite o estabelecimento do SaaS (software como
servico), € um grande conjunto de servicos baseados na Web com o
objetivo de fornecer funcionalidades, que até o momento demandavam
enorme investimento de hardware e software, através de um novo modelo
de pagamento por uso.

Ja Vaquero et al (2008, p. 51), através de dezenas de definigdes, concluiram
que:

Nuvens sdo grandes repositdrios de recursos virtualizados (hardware,
plataformas de desenvolvimento e/ou servi¢os), facilmente acessiveis.
Estes recursos podem ser reconfigurados dinamicamente de modo a se
ajustar a cargas variadas, otimizando a utilizacdo destes mesmos recursos.
Este repositorio de recursos € tipicamente explorado utilizando-se um
modelo do tipo pagamento-por-uso, onde os fornecedores de infraestrutura
oferecem garantias no formato de SLAs (service level agreements)
customizadas.

De acordo com Suciu et al. (2013), a computa¢gdo em nuvem é uma evolugao
do ambiente distribuido e grid (grade), que vai além do mero processamento como
utilitario ou uma computacédo verde com baixo impacto ambiental ou até mesmo uma
computacdo na internet. Entende-se por ambiente distribuido quando é constituido
por servidores que podem aumentar sua capacidade computacional, tanto vertical
quanto horizontalmente, e em grid (grade) quando esses servidores trabalham
interligados para executar determinada tarefa que demanda processamento de

dados.
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De acordo com a Cloud Systens (2013), um estudo global conduzido a pedido
da Hewlett Packard Company (HP) em 2012, revelou que 43% das empresas
entrevistadas devem investir de um a dois milhdes de Reais por ano em Cloud
Computing até 2020. As companhias, questionadas a respeito de investimento em
nuvens privadas nos proximos dois anos, também destacaram que 78% o fariam. As
principais tendéncias para nuvens privadas também reiteram que a busca por
agilidade e velocidade passou a ser o principal beneficio da tecnologia e que, ja em
2012, este modelo passaria a figurar entre os principais projetos das organizagoes

no mundo.

11.1 HISTORICO

Segundo Taurion (2009), o termo Cloud Computing (Computagdo em nuvem)
surgiu pela primeira vez em 1997, em uma palestra académica ministrada por
Ramnath Chellappa. Porém, o conceito é associado ao nome de John Mccarthy,
pioneiro na tecnologia de Inteligéncia Artificial e criador da linguagem de
programacgéao LISP. Em 1960, ele disse que “a computagcdo pode algum dia ser
considerada como uma utilidade publica.” John McCarthy também discutiu uma ideia
muito importante: a computagdo por tempo compartilhado (time sharing). Essa
computacéo poderia permitir que um computador fosse utilizado simultaneamente
por dois ou mais usuérios a fim de realizar tarefas, aproveitando o periodo de tempo
disponivel entre cada processo. Utilizando o computador em conjunto, era possivel
aproveita-lo melhor, diminuindo gastos, pois o usuario pagaria somente pelo tempo
de utilizagéo do equipamento, ou no caso, da tecnologia da Nuvem.

O termo computagdo em nuvem foi popularizado em 2006, quando o entédo
diretor e chefe executivo da Google, Eric Schmidt, utilizou o termo em uma palestra
para falar de como a sua empresa gerenciava seus Data Centers, mais tarde a
Amazon utilizou o mesmo termo para langar seu servigco Elastic Compute Cloud
(EC2). George Gilder também foi responsavel pela popularizacdo, através de um
artigo entitulado “The Information Factories” (As fabricas de informacéo) na edicdo
de Outubro de 2006 da Wired (BREITMAN; VIRTEBO, 2010).

"O préprio termo cloud (huvem) e a sua imagem vém da telefonia e
posteriormente foi adotado como metéfora para descrever a internet nos diagramas

de redes. Essa imagem de nuvem indicava algo intangivel. Hoje, essa imagem
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representa outra coisa. Aplicagdes podem usar recursos computacionais da nuvem,

a nuvem ndo € mais algo intangivel, mas o cerne da computacdo." (TAURION, 2009,

p. 1-2).

11.2 MODELOS DE SERVICOS

Os servigos de computacdo em nuvem sdo oferecidos pelos provedores de

maneiras multiplas e variadas. Existem véarias empresas que fornecem solugdes

diferentes, embora todas estas possam ser categorizadas de acordo com o tipo de

servigo oferecido.

De acordo com Veras (2016), existem trés principais modelos de servi¢os

para computagdo em nuvem, sendo eles:

a)

b)

Infraestrutura como um Servigo (Infrastructure as a Service — laaS):
capacidade que o provedor tem de oferecer uma infraestrutura de
processamento e armazenamento de forma transparente. Neste
cenario, o usuario ndo tem o controle da infraestrutura fisica, mas,
através de mecanismos de Virtualizacdo, possui controle sobre os
sistemas operacionais, armazenamento, aplicagdes instaladas e
possivelmente um controle limitado dos recursos de rede.

Software como um Servico (Software as a Service — SaaS):
aplicacbes de interesse de uma grande quantidade de usuarios
passam a ser hospedadas na nuvem como uma alternativa ao
processamento local. As aplicagbes sao oferecidas como servigos
por provedores e acessadas pelos clientes por aplicagbes como o
browser. Todo o controle e gerenciamento da rede, sistemas
operacionais, servidores e armazenamento é feito pelo provedor de
servigo.

Plataforma como um Servico (Platform as a Service — PaaS):
capacidade oferecida pelo provedor para o desenvolvedor de
aplicacdes que serdo executadas e disponibilizadas na nuvem. A
plataforma na nuvem oferece um modelo de computagéo,

armazenamento e comunicagao para as aplicagoes.
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A Figura 5 ilustra as arquiteturas para computagcdo em nuvem quando

comparadas aos servigos tradicionais de datacenter conhecidos como hosting e

colocation.

Figura 5 - Mudanga no perfil dos servigos

 SEE—
SaaS
—
) S
Hosting PaaS
;I_J |
S )
Colocation laaS
— ~—
D) -

Fonte: Veras (2016).

Segundo Veras (2015), hosting e colocation podem ser explicados como:

a)

b)

Hosting: oferece uma linha de servicos indicada para as
organizacOes que desejam aperfei¢coar investimentos em hardware
e software. O servigo de hosting permite & organizagdo contratante
a utilizagdo da infraestrutura do datacenter, incluindo servidores,
storage e unidade de backup, além de contar com os profissionais
do provedor de servigos para suporte;

Colocation: a organizacdo contrata o espaco fisico dos racks e a
infraestrutura de energia e de telecomunicacdes, porém o0s
servidores, as aplicagdes, o gerenciamento, 0 monitoramento e o
suporte técnico sdo fornecidos pela organizagdo contratante. Essa
relacdo pode ser flexibilizada e para isso costuma-se estabelecer
um contrato com os termos e condigbes, definindo claramente o

escopo dos servigos de cada lado.

11.3 MODELOS DE IMPLANTACAO
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De acordo com o Instituto Nacional Americano de Padrées e Tecnologia - NIST

(2012), ha quatro principais modelos de computagdo em nuvem, descritos a seguir,

sendo que os modelos de Nuvem Privada e Comunitaria possuem duas variagfes:

provido pela propria organizagdo ou provedor terceiro:

a)

b)

d)

Nuvem Privada: compreende uma infraestrutura de computacao
em nuvem operada e quase sempre gerenciada pela organizagao
cliente. Os servigcos séo oferecidos para serem utilizados pela
propria organizagdo, ndo estando publicamente disponiveis para o
uso geral. Em alguns casos pode ser gerenciada por terceiros;
Nuvem publica: é oferecida por organiza¢Bes publicas ou por
grandes grupos industriais que possuem grande capacidade de
processamento e armazenamento. E disponibilizada através do
modelo "pague-por-uso”;

Nuvem Comunitéria: a estrutura em nuvem é compartilhada por
diversas organizagdes e suporta uma comunidade com interesses
em comum. Pode ser administrada pelas organizagdes que fazem
parte da comunidade ou por terceiros;

Nuvem Hibrida: € uma composicdo de duas ou mais nuvens
(privadas, publicas ou comunitarias) que continuam a ser entidades
Unicas, porém conectadas através de tecnologias proprietarias ou

padronizadas que propiciam a portabilidade de dados e aplica¢des.

11.4 CARACTERISTICAS ESSENCIAIS

Segundo o Instituto Nacional Americano de Padrées e Tecnologia - NIST (2012),

as caracteristicas essenciais da computa¢do em nuvem sao:

a) Autoatendimento Sob Demanda: Os recursos computacionais Sao

provisionados automaticamente pelo provedor na demanda que 0s
clientes necessitam sem requerer interacdo humana através de
automagodes e definicdo de regras tais como: armazenamento de

espaco de disco (HD) e etc.

b) Amplo Acesso a Rede: As redes de dados devem estar disponiveis

para acesso via dispositivos moveis, como telefones celulares,
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laptops, e PDAs, da mesma forma que demais servigos de software
tradicionais ou baseados em nuvem.

c) Pool de Recursos: Trata-se de recursos computacionais tais como:
armazenamento, processamento, memoria, largura de banda, e
maquinas virtuais que séo utilizados por multiplos consumidores e
por este motivo possibilita a divisdo dos custos destes itens
comuns entre os contratantes do servigo.

d) Elasticidade Rapida: Facilidade em gerir elasticamente as
capacidades provisionadas, aumentando-as ou diminuindo-as
conforme necessidade, em momentos de pico ou ociosidade.

e) Servicos Mensuraveis: O provedor e o cliente conseguem
mensurar e otimizar a utilizacdo de recursos, tais como:
armazenamento, processamento, largura de banda e até contas de

usuério ativas.
A Figura 6 ilustra, de acordo com o NIST, o modelo de definicdo de
computagdo em nuvem, contidas nele suas caracteristicas essenciais, modelos de

servico e implantagéo.

Figura 6 - Modelo NIST de definigdo de Computagcdo em Nuvem

Acesso a Rede Elasticidade Mensuraveis Sob demanda
Caracteristicas
essenciais

Software como Plataforma como Infraestrutura como Modelos de
Servico (SaaS) Servico (PaaS) Servico (laaS) Servigo

Pablico Privado Comunitario | Modelos de
Implantagdo

Fonte: Adaptado de NIST (2012).




41

12 MICROSOFT AZURE

O Microsoft Azure € uma plataforma destinada & execucdo de aplicativos e
servicos, baseada nos conceitos da computagcdo em nuvem. De acordo com a
Microsoft (2015), tal como outras solugdes de computagdo em nuvem existentes, o
Azure surge para tentar corresponder as necessidades aplicacionais das diferentes
organizagcbes garantindo escalabilidade, redundancia e tolerancia a falhas. A
plataforma Azure consiste numa infraestrutura de hardware, software, rede e
armazenamento que se gere automaticamente, garantindo elevada disponibilidade e
performance as aplica¢des que suporta.

Ainda para a Microsoft (2015), o Azure é um sistema operacional baseado na
nuvem que atua como o ambiente de desenvolvimento, hospedagem de servicos e
gerenciamento de aplicagGes web na Internet dentro dos Data Centers da Microsoft.
Possui uma plataforma flexivel que suporta varias linguagens e se integra facilmente
com o ambiente local ja existente. Os desenvolvedores podem utilizar o Microsoft
Visual Studio e ele suporta protocolos e padrdes populares, como SOAP, REST,
XML e PHP.

Sugundo Custddio (2015), a plataforma do Microsoft Azure esta dividida em 4
grandes pilares. Cada pilar € responsavel por uma agdo dentro do ambiente de
forma independente, sendo:

a) Windows Azure — Ambiente Windows para rodar as aplicacdes e
reter as informagdes em storage;

b) SQL Azure — Banco de dados relacional hospedado na nuvem e
com arquitetura do SQL Server;

c) Windows Azure AppFabric — Infraestrutura de servicos baseado e
hospedado na nuvem que fornece servigos para as aplicagoes;

d) Windows Azure Marketplace — E um mercado de dados disponivel
para usuarios finais de desenvolvedores compartilhar, vender,
comprar qualquer tipo de dado. Exemplo: Treinamento, Servicos,

Aplicagdes.
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13 AMAZON WEB SERVICES (AWS) EC2

Segundo a Amazon (2015), o AWS (Amazon Web Services), langado
oficialmente em 2006, é uma colecdo de servicos decomputagdo em
nuvem ou servicos web, que formam uma plataforma de computagdo na nuvem
oferecida pela Amazon.com.

De acordo com Veras (2015), as empresas podem, ao utilizar a arquitetura
AWS:

a) Continuar a utilizar aplicagdes existentes baseadas em sistemas
operacionais, banco de dados, arquiteturas de software e
linguagens de programacédo j& comuns. Estas aplicacdes devem
ser movidas para a nuvem AWS;

b) Desenvolver novas aplicacdes que desde o inicio aproveitam o0s
recursos da nuvem AWS e que podem até misturar-se com
arquiteturas "legadas" para servir a diferentes modelos de negdcio.
Os servicos AWS fornecidos pela Amazon sdo o que ha de mais
proximo do modelo tedrico proposto para a Computacdo em
Nuvem.

Para Lecheta (2014), o Amazon Elastic Compute Cloud (EC2) é um dos
servicos mais utilizados da AWS e permite criar instancias de servidores virtuais na
nuvem com variadas configuragbes de sistemas operacionais, assim como
diferentes configura¢des de processador, memoria e armazenamento de disco.

“A criagdo de novas instancias de servidor no Amazon EC2 pode ser
realizada em minutos. Também permite que as aplicacGes construidas estejam
isoladas e livres de cenarios de falha comuns em ambientes ndo controlados”
(VERAS, 2016. p. 40).

Segundo Taurion (2009), o EC2 prové trés tipos de instancias: padrdo, com
muita memoria, e com grande capacidade de processamento. O usuario que possui
uma conta na Amazon pode criar uma Amazon Machine Image (AMI) contendo
aplicacdes e bibliotecas de programas e componentes. As instancias podem ser
criadas também de imagens template, pré-configuradas e disponibilizadas pela
Amazon. Estas imagens suportam uma variedade de sistemas operacionais, como

por exemplo o Windows, OpenSolaris, Debian, Fedora, e varios tipos de Unix. O
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servico é considerado elastico porque pode crescer e diminuir a sua capacidade

conforme for necesséario.
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14 SEGURANCA DA INFORMAGCAO

Segundo Castro (2011), a seguran¢a da informacdo nada mais € do que
garantir a integridade e protegcéo das informacdes de uma organizagdo. Entretanto, o
conceito de seguranga da informagao ndo se baseia apenas na prote¢céo dos dados
dentro de um computador, mas também dentro de um sistema, do ambiente externo
a infraestrutura da empresa.

“A seguranca da informacdo é a pratica de assegurar que 0S recursos que
geram, armazenam ou proliferam as informagdes sejam protegidos contra a quebra
de confidencialidade, comprometimento da integridade e contra a indisponibilidade
de acesso a tais recursos.” (VERAS, 2015, p. 326).

Ainda de acordo com Veras (2015), os pilares da seguranga da informacéo

séo confidencialidade, integridade e continuidade, ilustrados na Figura 7.

Figura 7 - Pilares da seguranca da informagao

—{ Confidencialidade ]
[ Seguranca ]—{ Integridade ]
—{ Continuidade ]

Fonte: Veras (2015).

De forma que:
a) Confidencialidade trata da prevencdo de vazamento de informagao
para usuarios ou sistemas nao autorizados;
b) Integridade trata de preservar o dado na forma integra, ou seja,
sem sofrer modificagbes nédo autorizadas;
c) Disponibilidade trata de disponibilizar a informacdo quando se

necessita.
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14.1 SEGURANCA DA INFORMACAO EM NUVEM

A seguranca da informag&o é um aspecto crucial para a adoc¢éo da nuvem. O
conjunto de conhecimentos acumulados no ambito da seguranca fisica tradicional,
do planejamento de continuidade de negdcios e da recuperagdo de desastres ainda
é bastante relevante para a Computagdo em Nuvem.

"As empresas geralmente sdo cautelosas quanto & maneira como lidam com
seus ativos de informacé&o e ndo experimentam facilmente novos sistemas de TI. As
preocupagbes com seguranca e confiabilidade ainda vao agir como barreiras de
entrada durante anos." (TAURION, 2009, p. 59).

Segundo Veras (2015), o modelo de referéncia para seguranga na nuvem
desenvolvido pela Cloud Security Alliance (CSA), ilustrado na Figura 8, demonstra
de forma abrangente as relacdes e dependéncias entre os modelos de servigcos de
computagdo em nuvem. O modelo é fundamental para compreender os riscos de
seguranca envolvidos em uma solugdo, mesmo que a forma como alguns
provedores implementem os servigos néo seja exatamente assim.

O modelo laaS inclui os recursos de infraestrutura desde as instalagdes até
as plataformas de hardware. Demonstra a capacidade de abstrair recursos e
oferecer conectividade fisica e l6gica a esses recursos. Fornece também um
conjunto de APIs que permite a gestdo e outras formas de interagdo com a
infraestrutura por parte dos clientes.

O modelo PaaS acrescenta uma camada adicional de integragdo com
frameworks de desenvolvimento de aplicativos, recursos de middleware e fungdes
como banco de dados, mensagens e filas, permitindo aos desenvolvedores criar
aplicativos para a plataforma cujas linguagens de programacgéo e ferramentas séo
suportadas pela pilha.

O modelo SaaS fornece um ambiente operacional autocontido usado para
entregar todos o0s recursos do usudrio, incluindo conteddo, a apresentacdo, as

aplicacdes e a capacidade de gestéo.
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Figura 8 - Modelo de referéncia para seguranga em nuvem

PaaS SaaS
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Integracdo e middleware { Apresentagao
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laaS T
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[ APls ]
S
~
Dados, metadados e
Abstragéo Conectividade contetido
J

Hardware

Instalagoes

Fonte: guia CSA (2009). Adaptado por Manoel Veras (2015).

Em uma pesquisa realizada pelo IDC (International Data Corporation) com
250 executivos de TI, procurou-se investigar qual o aspecto mais preocupante
guando do uso de servigcos de computacdo em nuvens. Os resultados mostraram
gue 77,3% das pessoas entrevistadas preocupam-se com a seguranca (VELTE A.,
VELTE T. e ELSENPETER, 2014). A Figura 9 a seguir demonstra esses resultados.

Figura 9 - Resultados da pesquisa realizada pelo IDC

Ainda n&o ha fornecedores principais suficientes GG

Exigéncias regulatérias proibem a nuvem

Trazer de volta para a hospedagem doméstica pode ser facil
Preocupagéo por exigéncia custara mais

N&o ha habilidade suficiente para a customizagao

Dificuldade de interagdo com a Tl hospedada domesticamente
Disponibilidade da informagao

Desempenho

Seguranga
10 20 30 40 50 60 70 80

o

Fonte: VELTE A., VELTE T. e ELSENPETER (2014).
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14.2 GERENCIAMENTO DE RISCOS E PRECAUCOES COM INFORMACOES

Um dos maiores empecilhos para a ado¢cdo de computagdo em nuvem € o
calculo dos riscos conhecidos e desconhecidos. Uma definicdo que retrata de forma
adequada o entendimento sobre risco é a proposta por Ewald (1991), onde descreve
que "risco € entendido como sinbnimo de ameaga ou perigo, em face de algum
evento desfavoravel que possa afetar algo ou alguém." (EDWALD, 1991, p. 197).

De acordo com a CSA (2009), o conjunto de conhecimentos acumulados no
em seguranca fisica tradicional, do planejamento de continuidade de negdcios e da
recuperacdo de desastres ainda é bastante relevante para a Computacdo em
Nuvem. As constantes mudangas e a falta de transparéncia da Computacdo em
Nuvem exigem que profissionais tradicionais de Seguranga, Planejamento de
Continuidade de Negdcios e de Recuperacdo de Desastres estejam continuamente
envolvidos no controle e monitoragéo dos seus provedores de nuvem escolhidos.

“O desafio ¢é colaborar na identificacdo de risco, reconhecer
interdependéncias, integrar e alavancar os recursos de forma dinamica e poderosa.”
(CSA, 2009, p. 54).

Jensen et al. (2009), analisam os riscos da computa¢cdo em nuvem sob um

olhar técnico, como descritas na Figura 10.

Figura 10 - Riscos de origem técnica presentes na Computacdo em Nuvem

Risco Detalhe
x Modificacdo fraudulenta da assinatura XML em mensagem
Adulteracdo da : oo Lo
. trocada entre web services, possibiltando a substituicdo da
Assinatura XML - :
mensagem original por outra, potencialmente danosa.
Falhas de Mesmo considerando a implementacdo de criptografia, o0s
browsers disponiveis no mercado ndo possuem mecanismos
seguranga nos .
bIrOWSErS _completos de seguranca, que impecam totalmente a
interceptacdo de mensagens.
Falhas de Propicia a introdugéo fraudulenta de web services com fungbes
integridade da destinadas a provocar o mau funcionamento de servicos
nuvem operados na nuvem.
Pode levar a uma reducdo drastica de desempenho, em
Ataques por decorréncia de sobrecarga dos servidores ao tentar interpretar
saturacao solicitacdes sem sentido, submetidas com o Unico propésito de
desestabilizar o ambiente

Fonte: Adaptado de JENSEN et al. (2009, p. 111).
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A CSA (2009), aponta como recomendacdes para a gerencia de riscos:

a)

b)

d)

f)

)

h)

Ter em mente que a centralizagdo dos dados significa que o risco
de fraude interna partindo de dentro do provedor de servigos de
nuvem é uma preocupacao significativa;

Provedores de servico de nuvem devem considerar adotar como
padréo de seguranga 0s requisitos mais rigorosos dos clientes, que
devem se mostrar economicamente eficazes no longo prazo em
termos de reducdo do risco, bem como na avaliagdo das varias
areas de preocupacéo, baseada nas necessidades dos clientes;

Os provedores devem ter uma segregacdo robusta das
responsabilidades das fungdes, verificar os antecedentes dos
funcionérios, exigir / aplicar acordos de ndo-divulgacdo de dados
para os seus funcionérios e limitar o acesso as informacdes dos
clientes;

Os clientes devem inspecionar os planos de recuperagdo de
desastres e de continuidade de negdcios de seus provedores de
nuvem.

Garantir que ha um detalhamento formal estabelecido no contrato
para definir claramente as obrigagdes contratuais relacionadas com
seguranca, recuperagéo e acesso aos dados.

Clientes devem solicitar a documentagdo dos controles de
seguranca internos e externos do provedor e a adeséo aos padroes
da industria.

Assegurar que Objetivos de Tempo de Recuperacdo (Recovery
Time Objectives, ou RTO) do cliente s&o totalmente compreendidos
e definidos nas relagbes contratuais e baseados no processo de
planejamento tecnoldgico.

Clientes precisam confirmar que o provedor tem uma politica de
Plano de Continuidade de Negdécios aprovada pelo conselho de
administragéo do provedor.

Clientes devem procurar evidéncias de apoio efetivo da gestéo e
revisdo periodica do Programa de Continuidade de Negdcios para

garantir que este esteja ativo.
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Clientes devem verificar se o provedor tem algum recurso on-line
dedicado a seguranca, onde a visdo geral do programa e as fichas
técnicas estejam disponiveis para consulta.

Certificar-se que os provedores de servico de nuvem sejam
controlados através do Processo de Seguranca de Fornecedores
(Vendor Security Process - VSP) para que haja uma clara
compreensao de quais dados devem ser compartilhados e quais

controles devem ser utilizados.
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15 METODOLOGIA

O objetivo geral do presente trabalho é analisar o uso dos servigcos de
virtualizagdo de servidores e computagdo em nuvem nas empresas, demonstrando
suas principais funcionalidades, tipos, vantagens e desvantagens, além de suas

formas e custos de licenciamento.

Para a realizacdo do trabalho, primeiramente foi feita uma pesquisa para
coleta de dados, através de livros, artigos cientificos etc. Essa pesquisa teve a
finalidade de se obter uma visdo geral sobre as principais tecnologias de

virtualizacdo e computagdo em nuvem disponiveis no mercado.

Apos a coleta de dados, em um segundo momento, fez-se o planejamento do
projeto. Nesta etapa foram definidos os softwares e servicos a serem utilizados.
Foram obtidas as versdes de testes dos seguintes softwares de virtualizago:
(Microsoft Hyper-V e VMware Workstation 12.1.0), estas s&o atualmente as
ferramentas mais utilizadas para a virtualizagdo, suas versdes séo disponibilizadas
gratuitamente para download no site dos fabricantes. Além dos softwares de
virtualizagdo, foram obtidos os servigos Azure da Microsoft e AWS da Amazon,
ambos nas versdes free, para ambiente de testes de servigcos computacionais em

nuvem.

Apos o planejamento concluido, foi elaborado um plano de testes, descritos
na secado 15.4, visando obter uma comparagdo de desempenho entre as
ferramentas de virtualizagdo e uma exposicdo das principais vantagens e
desvantagens de cada uma delas. Para os servicos de computagdo em nuvem

foram criados os ambientes virtuais, mostrando seu funcionamento e aplicabilidade.

Por fim, como préximo passo, afim de exemplificar o uso dos recursos
estudados para uma situacao real, foi elaborado um estudo de caso. Uma empresa
ficticia foi criada, demonstrando seu layout de servidores e espaco fisico. Também
foi feito um levantamento de custos de licengas dos softwares utilizados, incluindo as
dos sistemas operacionais virtualizados, visando a comparagdo com 0s custos de

servidores fisicos operando individualmente em suas fungdes especificas.
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15.1 INFRAESTRUTURA FISICA E AMBIENTE DE HARDWARE

Para a configuragdo do ambiente de virtualizagéo, servicos de computagao
em nuvem e a realizagdo dos testes, o hardware descrito abaixo foi utilizado, pois
atende as especificacdes minimas necessérias para o bom funcionamento dos

softwares utilizados.
a) Computador Intel Haswell;
Processador Core i5 4440 3,2GHz~3,4GHz;
Placa mde MSI H81M-E33 onboard;
4GB de memoéria RAM DDR2;
HD Serial ATA 11 1TB 7200 RPM,;
Monitor Samsung LED 217;

Teclado e Mouse Leadership.

15.2 AMBIENTE DE SOFTWARE

Para configuragdo do ambiente de software e inicio das atividades,
primeiramente foi feita a configuragdo de software inicial com a instalacdo do

sistema operacional Microsoft Windows Server 2012 R2 64bits (Figura 11).
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Figura 11 - Ambiente do Windows Server 2012 R2
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Fonte: Elaborada pelo autor.
Para finalizar a configuracao légica do servidor fisico, foi-lhe atribuido o nome
“server” e nele foi instalado e configurado o servico de Controlador de Dominio

(servicos indispensavel em redes de todos os portes).

15.3 SERVIDORES VIRTUAIS

Em um segundo momento, foram feitas as instalacdes e as configuragcdes dos
softwares de virtualizacdo (Hyper-V e VMware Workstation 12) no servidor. Este
procedimento foi dividido em duas etapas. A primeira etapa foi a instalacdo do

Virtual Machine Monitor VMware Workstation 12 (Figura 12).
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Figura 102 - Ambiente do VMware Workstation 12
© Whaae Wedstaton
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Fonte: Elaborada pelo autor.

Na segunda etapa do procedimento de instalacdo e configuracdo dos

softwares de virtualizagéo, foi feita a instalagdo do Virtual Machine Monitor Hyper-V
(Figura 13).

Figura 13 - Ambiente do Hyper-V



54

e 2[EHHE
7| Console Root
4 33 Hyper-V Manager

<

G File Action View Favorites Window Help HEE

Displays the Virtual Switch Manager user interface.

Actions
HYPERV-2012 .

New

Virtual Machines

Name . State CPU Usage Assigned Memory ~ Uptirr

No virtual machines were found on this server. Lep Import Virtual Machine...

<

| Hyper-V Settings...
<

"
’

« Virtual Switch Manag?'j

Snapshots Virtual SAN Manager..\

Edit Disk...

& B

No virtual machine selected Inspect Disk...

) Stop Service

Remove Server

2X®[

Refresh
Details
View »

No item selected New Window from Here

ﬂ Help

>« >

Fonte: Elaborada pelo autor.

No préximo passo, foi feito um planejamento para definir o ambiente virtual

a)

dos servidores. As instancias virtuais criadas tanto no Hyper-v como no VMware

foram as seguintes:

Nome da maquina: Virtuall;

Sistema Operacional: Microsoft Windows Server 2012 R2 64bits;
Processador com 1 nucleo e clock padréo do Hypervisor;

1GB de memora RAM,;

Disco Rigido com espacamento dinamico;

Placa de rede (fisica);

Servigos configurados: Servidor de Arquivos, DHCP e Impresséao.

Apo6s a criagdo dos servidores virtuais, eles ficaram estruturados com o

ambiente virtual como mostra a Figura 14.

Figura 14 - Ambiente virtual criado
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Fonte: Elaborada pelo autor.

15.4 TESTES DE COMPARACAO DE DESEMPENHO

Para dar continuidade no desenvolvimento e teste do ambiente virtual, foi
elaborado um plano de testes contendo diversas operacfes comparativas, o
principal objetivo destes testes é a obtencdo de uma comparacdo de desempenho

entre os softwares de virtualizagdo (Microsoft Hyper-V e VMware Workstation 12).

15.4.1 Teste dainstalacdo do sistema operacional na maquina virtual

O primeiro teste realizado foi uma comparagcdo do tempo de instalagdo do
sistema operacional Windows Server 2012 R2 64bits nos servidores virtuais criados
nos VMMs Hyper-V e VMware Workstation 12. Foram feitas duas repeticbes do
procedimento, visando assim obter uma média do tempo decorrido.

A ferramenta utilizada para o desenvolvimento do teste foi um cronémetro
comum, utilizado para medir o tempo de instalagdo do sistema operacional em cada
servidor virtual, sendo um servidor virtual no Hyper-V e outro no VMware
Workstation 12.

Para a conclusdo do teste, foi comparado o tempo decorrido do inicio da
instalacdo do sistema operacional na maquina virtual até sua concluséo,
considerando uma pausa no crondémetro durante as telas de captura de informacdes

do usuério solicitada pelo sistema operacional.

15.4.2 Teste de uso de recursos de hardware do servidor fisico
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O segundo teste realizado foi um comparativo do uso de recursos de
hardware do servidor fisico sem o uso da tecnologia de virtualizacdo e apds a
implantac&o desta tecnologia.

Como principais ferramentas para o teste foram utilizados os softwares Yale
1.15 e Resource Monitor (software nativo do sistema operacional Windows Server
2012), softwares que monitoram em tempo real os recursos de hardware utilizados
pelo servidor.

Para a concluséo do segundo teste, foi comparada a porcentagem do uso de
processamento e memoria (recursos de hardware) antes da criagdo de um ambiente

com servidores virtuais e apos a criacdo do ambiente virtual no servidor fisico.

15.4.3 Teste de velocidade de inicializac&o do servidor fisico antes e apds o

uso da virtualizagéo

No terceiro teste desenvolvido foi feito um comparativo da velocidade de
inicializagdo do sistema operacional do servidor fisico antes e apos a implantacao
dos softwares de virtualizagéo.

A ferramenta utilizada para o desenvolvimento do teste foi o software
BootRacer, aplicativo que permite medir o tempo que o servidor demora para ser
inicializado. O objetivo do teste foi obter um comparativo em tempo decorrido
partindo da inicializacdo do servidor até a tela de logon (utilizada para autenticacao

do usuério).

15.4.4 Velocidade de inicializagdo do sistema operacional virtual

Como proxima etapa, foi realizado um teste comparativo da velocidade de
inicializagdo dos sistemas operacionais Windows Server 2012 R2 instalados nos
servidores virtuais.

A ferramenta utilizada para o desenvolvimento do quarto teste foi novamente
o software BootRacer, utilizado para medir o tempo de inicializacdo de cada servidor
virtual.

Para conclusdo do teste foi comparado o tempo de inicializagdo dos

servidores virtuais nos diferentes softwares de virtualizacao (Hyper-V e VMware).
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15.4.5 Teste de desempenho do disco rigido virtual

Dando continuidade aos testes de desempenho dos servidores virtuais, foram
obtidas as versdes gratuitas dos softwares HDTach e HDTune para Windows, com o
objetivo de efetuar uma comparacdo da velocidade de leitura, gravagéo e acesso

dos HDs virtuais dos servidores virtualizados.

15.4.6 Teste de desempenho do servidor virtual de arquivos

O ultimo teste de desempenho realizado foi no servidor virtual de arquivos.
Para inicio do teste foram utilizados o software Diskbench, com o objetivo de efetuar
uma comparagdo do tempo de cépia de um arquivo pela rede a partir de uma
estacdo de trabalho, previamente criada para a aplicagdo do teste com as
configuragdes padréo indicadas pelos softwares de virtualizagéo.

Para concluséo deste teste foram criados dois arquivos compactados na
estagdo de trabalho, um arquivo com 120MB e outro com 1GB, para entéo utilizar os
softwares (Diskbech e Crystal Disk Mark) para monitorar a velocidade e o tempo de

cOpia de cada arquivo da estacéo de trabalho até o servidor virtual de arquivos.

15.5 CONFIGURACAO DE SERVIDORES NOS AMBIENTES EM NUVEM

Nesta etapa, foi feita a criagdo e configuracdo dos servidores em nuvem
demonstrando sua usabilidade, utilizando os servigos Azure da Microsoft (Figura 15)
e AWS EC2 da Amazon (Figura 16). Em ambos os servigos a configuragdo dos
servidores em nuvem foi limitada ao plano gratuito oferecido pelos provedores

Microsoft e Amazon.

Figura 115 - Ambiente do Microsoft Azure
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Figura 16 - Ambiente do Amazon AWS EC2
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15.6 ESTUDO DE CASO
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Foi realizado um estudo de viabilidade para descobrir os pontos fortes e

fracos para um projeto de migracdo de servidores para a empresa ficticia Acme

Ltda. Lideres de pequenas e médias empresas estdo constantemente procurando

maneiras de reduzir custos sem perder a qualidade no servigo, ajudando a garantir

sua maximizagdo em suas margens de lucro.

Atualmente, linha de base de servidores da Acme Ltda é composta por 10

servidores fisicos, armazenados em um data center alugado e gerenciado pela

Acme departamento de Tl e outro contratante.

Os grandes desafios pelos quais a Acme busca alternativas e solu¢des estéo

na manutencgédo dessa infraestrutura. Entre os principais problemas estéo:

a)

b)

d)

Altos custos de espaco de datacenter: espago alugado para
servidores, armazenamento e equipamentos de rede tem um
elevado custo mensal;

Diminuir o tempo de resposta de incidentes: Em média, quando ha
um problema técnico em um de seus servidores, tais como falha de
hardware, o tempo para resposta e solu¢cdo do problema é de 4
horas, causando transtornos no andamento dos processos da
empresa;

Site da empresa eventualmente fora do ar: Além de seu sistema e
arquivos alocados nos servidores, a Acme Ltda possui um e-
commerce disponivel para venda de seus produtos. Devido ao
elevado nimero de acessos simultaneos em épocas festivas como
nos fins de ano ou Black Friday, por exemplo, o servidor néao
suporta e o site fica indisponivel;

Custos extras em caso de manutengdo: uma vez que todos 0s
servidores séo fisicos, cada vez que ha uma mudanga para um
upgrade de hardware ou software que ndo pode ser executada
remotamente, uma equipe técnica precisa viajar para o local do

datacenter para implementar as alteracdes.

A Acme Ltda busca solugdes para os problemas apresentados cogitando,

caso seja viavel, migrar seus servidores para virtuais e/ou em nuvem.
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Foi realizado um estudo, considerando a atual situagdo da empresa, visando
o melhor resultado em custo/beneficio, além de manter ou melhorar a qualidade até

entao mantida.
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16 RESULTADOS E DISCUSSOES

A virtualizagcdo de servidores e a computacdo em nuvem proporcionam
inameros beneficios para as empresas, dentre eles destaca-se a redugdo de custos
com infraestrutura de TI. Testes desenvolvidos neste trabalho mostram como a
virtualizagdo pode maximizar o uso do poder de processamento proporcionado pelas
novas tecnologias de hardware.

Em um ambiente sem virtualizagdo alguns servicos necessitam de um
servidor exclusivo, ou seja, apenas um servigo de rede por servidor. Neste cenario
h&d um desperdicio consideravel de processamento, em média apenas 15% da
capacidade total de processamento de um servidor como este € utilizada. Durante
testes realizados no presente trabalho, foi possivel a obtencéo de resultados que

mostram as principais vantagens da virtualizacéo.

16.1 RESULTADOS OBTIDOS NOS TESTES DE VIRTUALIZAGCAO

Os resultados obtidos demonstram que ambas as ferramentas abordadas
neste trabalho podem promover um ambiente virtual com alto desempenho. Todos
os testes foram realizados com transparéncia visando apresentar um comparativo

entre as ferramentas de virtualizagéo.

16.1.1 Instalac&o do sistema operacional na maquina virtual

Durante a instalagdo dos sistemas operacionais no ambiente virtual foi
possivel comprovar que uma maquina virtual € exatamente idéntica & maquina fisica
com relagdo a procedimentos, configuracbes e desempenho. A instalagdo dos
sistemas operacionais nas duas maquinas virtuais foi feita com sucesso, tal como
em um servidor fisico.

Visando obter um comparativo e uma média do desempenho de cada
software de virtualizagdo, foram feitas duas repeticbes do procedimento de

instalacdo do sistema operacional nos servidores virtuais, como mostra a Tabela 1.
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Tabela 1 - Instalacdo do sistema operacional Windows Server 2012 R2 em VMs

VMM Tgmpg em mlnutc~)s Tempo em mlnutczs Média
Primeira instalacéo Segunda instalagéo

VMware 12:19 12:13 12:16

Hyper-V 12:25 12:21 12:23

Fonte: Elaborada pelo autor.

Com a conclus@o deste primeiro teste foi possivel observar que as duas
ferramentas de virtualizagdo comparadas (Vmware e Microsoft Hyper-V) possuem
desempenho praticamente semelhante neste quesito de instalacdo do sistema

operacional no servidor virtual, com diferenca de 13 segundos, em média.
16.1.2 Uso de recursos de hardware do servidor fisico

O segundo resultado obtido nos testes demonstra como a virtualizagdo pode
maximizar o uso de recursos disponiveis. Antes da implantagdo da virtualizagdo o
servidor fisico utilizava muito pouco de toda capacidade de processamento e

memaria disponivel, como mostra a Tabela 2.

Tabela 2 - Uso de recursos de hardware do servidor fisico

Antes da virtualizagéo Depois da virtualizagéo
Usod Usod

Uso de CPU S0 . g Uso de CPU S0 . g

Software memoria memoria
Yale 8% 16% 15% 60%
Resource Monitor 6% 14% 17% 60%

Fonte: Elaborada pelo autor.

Apos a implantagdo do ambiente virtual com 2 servidores virtuais, foi possivel
observar que o uso de recursos de hardware disponiveis foi melhor utilizado. Com a
concluséo deste teste foi possivel observar que em um ambiente sem virtualizag&o
h&d um desperdicio consideravel de recursos de hardware, e com a implantacao

dessa tecnologia ha uma melhor utilizagdo do hardware do servidor.
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16.1.3 Inicializac&o do servidor fisico ap6s o uso da virtualizacao

Para dar continuidade aos testes foi medido, através do software BootRacer,
o tempo de inicializagéo do sistema operacional Windows Server 2012 R2 x64 no
servidor fisico antes e apoés a instalagdo do software de virtualizagcdo. Os resultados

foram apresentados na Tabela 3.

Tabela 3 - Tempo de inicializacdo do servidor fisico

Tempo em segundos Tempo em segundos Média
Primeira inicializagéo Segunda inicializagéo
Antes 49,62 49,51 49,56
Depois 51,90 50,54 51,22

Fonte: Elaborada pelo autor.

Apos o término deste teste foi possivel concluir que o tempo de inicializagdo
do servidor fisico é praticamente o mesmo apo6s a instalagdo dos softwares de
virtualizacdo. Apesar de o tempo de inicializagédo ter aumentado, é em uma medida

pouco consideravel (menos de 2 segundos).
16.1.4 Velocidade de inicializagdo do sistema operacional virtual

Como proximo teste, foi medido o tempo de inicializacdo dos sistemas
operacionais dos servidores virtuais através do software BootRacer, visando obter
uma comparacdo de desempenho dos servidores virtuais. Os resultados obtidos

foram apresentados na Tabela 4.

Tabela 4 - Tempo de inicializacdo do sistema operacional virtual

Tempo em segundos Tempo em segundos

VMM T o Média
Primeira inicializagéo Segunda inicializagéo

VMware 51,82 50,90 51,36

Hyper-V 56,57 53,01 54,79

Fonte: Elaborada pelo autor.

Com a conclusdo deste quarto teste foi possivel observar que o software de

virtualizagdo VMware obteve um melhor desempenho na inicializagdo do sistema
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operacional Windows Server 2012 R2, porém uma diferenca pequena. Devido a
minima diferenca de velocidade apresentada nos resultados deste teste, é possivel
concluir que neste quesito ambos os softwares de virtualizagdo possuem

desempenho semelhante.
16.1.5 Disco rigido virtual

No quinto teste foi comparado o desempenho do disco rigido virtual dos
servidores virtuais criados no Hyper-V e no VMware Workstation 12, os resultados

obtidos foram apresentados na Tabela 5.

Tabela 5 - Desempenho do disco rigido virtual

Velocidade de  Utilizagéo de CPU Velocidade de

VMM Software .
acesso durante o teste transferéncia
HDTach 7,9ms 14% 201MB/s
VMware
HDTune 5,9ms 22% 211MB/s
HDTach 6,5ms 15% 258MB/s
Hyper-V
HDTune 5,7/ms 16% 226MB/s

Fonte: Elaborada pelo autor.

Os resultados obtidos neste teste demonstram que o software de virtualizagéo
Hyper-V proporcionou um melhor desempenho do disco rigido virtual, utilizado no
servidor virtual com sistema operacional Windows Server 2012. Com estes
resultados obtidos foi possivel observar que neste teste o Hyper-V obteve um melhor

desempenho.

16.1.6 Servidor virtual de arquivos

Como préxima etapa, foi realizada uma avaliagdo de desempenho do servigo
de Servidor de Arquivos através do software Diskbench. Neste teste foi possivel
obter resultados relacionados ao desempenho do servidor virtual como um todo e
sua capacidade de responder uma solicitagdo através da rede e do disco rigido

virtual, como mostra a Tabela 6.
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Tabela 6 - Copia de arquivos através da rede

Arquivo compactado de 120MB  Arquivo compactado de 1GB

VMM

Velocidade Tempo Velocidade Tempo
VMware 6,83MB/s 18188ms 6,41MB/s 163017ms
Hyper-V 6,86MB/s 18094 ms 5,25MB/s 204283ms

Fonte: Elaborada pelo autor.

Os resultados obtidos no teste apresentam um melhor desempenho geral do
servidor virtual de arquivos criado no software de virtualizacdo VMware Workstation
12. Na primeira parte do teste quando foi feita a copia de um arquivo de 120MB de
uma estacdo de trabalho da rede para o servidor, o VMM Hyper-V obteve um
desempenho um pouco maior do que o VMware, porém quando foi realizada a copia
de um arquivo de 1GB o desempenho do VMware foi acentuadamente maior.

Com estes resultados € possivel concluir que neste teste o VMware obteve

um melhor desempenho.

16.2 SERVIDORES EM NUVEM

Empresas que escolhem migrar seus servicos para a nuvem percebem
melhorias na eficiéncia operacional e aumento de produtividade, sem contar que
conseguem ser mais flexiveis e atender com mais agilidade mudancas em seus
negocios, como por exemplo, uma atualizacdo de um servidor, instalagéo do sistema
operacional e todas as configuragbes necessérias do aplicativo, sem contar as
constantes atualizagdes, backup etc.

Com um servidor na nuvem, tudo isto é facilitado, pois ndo € necessario
adquirir nenhum servidor fisico, 0 ambiente estara disponivel em poucas horas e
com praticamente tudo pronto. Se no futuro for necessario melhorar a performance
deste servidor, a reconfiguragdo com mais memoria, CPU, disco, etc, é realizada
imediatamente, além de os gastos e as preocupagfes serem menores, jA que nao
existirdo problemas com quedas de energia, falha de hardware ou o que mais
existiria se este servidor estivesse instalado localmente na empresa em uma sala

sem ar-condicionado, nobreak, gerador de energia e assim por diante.
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Com a experiéncia e os resultados obtidos com os servi¢cos para servidores
em nuvem Azure da Microsoft e AWS da Amazon, foi possivel observar a
praticidade, mobilidade e eficiéncia em usar esses servicos.

No caso do Microsoft Azure, é possivel criar diversos servidores e servicos
com caracteristicas e op¢des de “hardware” escalaveis de acordo com a
necessidade, gerencia-los através do navegador e ter acesso tal como em um
servidor fisico, podendo optar pelo sistema operacional e servicos, como mostra a

Figura 17.

Figura 17 - Servidor em nuvem pelo Microsoft Azure
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Fonte: Elaborada pelo autor.

O mesmo acontece no Amazon AWS EC2. E possivel escolher o sistema
operacional do servidor, como mostra a Figura 18, seu “hardware” e adicionar
servicos a ele de acordo com a necessidade, onde ha a escolha de contratar uma

configuracao fixa de seus recursos ou a do modelo “pague por uso”.
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funcdes, como é mostrado na Figura 19.
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Figura 19 - Acesso remoto ao servidor em nuvem AWS EC2
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Apoés a criacao do servidor em nuvem pelo Amazon AWS EC2, uma maquina
virtual é gerada e um codigo DNS é exibido, onde com ele é possivel acessar o
sistema operacional através de Area de Conexdo Remota. A maquina virtual

funciona exatamente tal como um servidor fisico, podendo adicionar recursos e
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Fonte: Elaborada pelo autor.

Através da andlise dos servicos de computacdo em nuvem foi possivel
constatar o quanto sdo eficientes, dindmicos, escalaveis, além de sua mobilidade e

praticidade.

16.3 ESTUDO DE CASO

Com o cenério e problemas encontrados na empresa ficticia Acme, um estudo
foi elaborado visando a reducdo de custos e espaco fisico através da migracédo de
seus servidores fisicos para virtuais e em nuvem.

Quando se trata da migracdo em si, 0 principal impacto seria o tempo de
inatividade dos aplicativos durante a implementagdo da mudanca. No entanto, com
uma equipe de gerenciamento de projetos coordenada da Acme, é possivel
descobrir a melhor data e hora para tal.

O objetivo deste projeto € permitir que a Acme reduzir a informacao de custos
tecnologia custos relacionados e ganhar mercado competitivamente, utilizando a
mais recente tecnologia. Além disso, a virtualizacao e solugbes de computacédo em
nuvem também sdo geralmente mais verdes do que o tradicional, porque eles
exigem menos equipamentos de Tl em exercicio. Além disso, a migracdo permite

mais escalabilidade, portanto recursos podem ser ampliados ou reduzidos de acordo
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com as necessidades de operagdo e armazenamento, tudo isso rapidamente para

atender a uma situacao especifica, permitindo flexibilidade.

16.3.1 Migracéao de servidores

No primeiro cenario, antes da migracdo de seus servidores para virtuais e
plataformas em nuvem, a Acme apresentava problemas com alto custo de
datacenter, alto tempo de resposta para resolugdo de problemas e custos extras
para manutencao de equipamentos, além do hardware de seus servidores passarem
a ser obsoletos com o passar do tempo e precisar ser substituido ou de um upgrade.
A empresa contava com 10 servidores fisicos, um designado para cada fungao

especifica, como mostra a Figura 20.

Figura 20 - Layout de servidores da Acme antes da migra¢ao
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Fonte: Elaborada pelo autor.
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Apos a realizacdo do estudo e procurando uma possivel solugéo para os
problemas apresentados, apenas 3 servidores fisicos permaneceram:

a) srvip: servidor firewall e proxy, garantindo a seguranca de dados
internos e politicas da empresa;

b) srvbackup: servidor de backup, onde de acordo com a politica da
empresa, dados e arquivos sdo salvos garantindo assim sua
integridade;

c) srvAcme: servidor rodando Hyper-V Server 2012, sistema da
Microsoft grauito préprio para virtualizagdo. Esse servidor conta
com 5 servidores virtuais (migrados): “srvcontrol” (servidor
controlador de dominio e dhcp), “srvemail” (servidor de emalil),
“srvimp” (servidor de impressdo), “srvweb” (servidor web) e

“srvaplic” (servidor de aplicagéo).

Além dos servidores fisicos que permaneceram, 3 servidores em nuvem
foram migrados, sendo eles o servidor de arquivos (srvarq), servidor dns (srvdns) e
servidor de banco de dados (srvbd). O layout dos servidores apds a migragéo €

apresentado na Figura 21.

Figura 21 - Layout de servidores ACME apds a migragéo
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Fonte: Elaborada pelo autor.

A solucdo proposta reduz significativamente o espaco fisico ocupado e
consequentemente os gastos com manutencdo de hardware e equipamentos de
rede, onde de 10 servidores fisicos restaram apenas 3, mas operando da mesma
maneira. Ja para o problema de tempo de resposta a incidentes, os servicos de
computacdo em nuvem onde os servidores de arquivos e banco de dados foram
hospedados respondem rapidamente a incidentes, portando uma politica de
seguranca a essas informacdes, além de ser possivel alterar as configuracdes

desses servidores em poucos minutos.

16.3.2 Reducéo de custos

Um dos pontos importantes deste estudo é a reducdo de custos, pois traz

para a empresa uma maior margem de lucros e assim uma maior vantagem
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competitiva. Enquanto ao custo elevado com datacenter, serd reduzido pelo nimero
de servidores, tendo a opcdo de serem remanejados para um local menor, até
mesmo dentro da empresa em um local previamente preparado.

Enquanto aos custos de licengas de software e servigos, os valores foram

retirados do site da Microsoft e Microsoft Azure, e sdo apresentados na Tabela 7.

Tabela 7 - Custos de licenca de software e servicos
ANTES DA MIGRACAO

Ambiente Custo dalicengca Total
Windows Server 2012 R2 10 x $711,00 $7110,00
$7110,00

APOS A MIGRACAO
Ambiente Custo da licenca Total
Windows Server 2012 R2 7 x $711,00 $4977,00
Hyper-V Server 2012 (free) 1 x $0,00 $ 0,00
$4977,00
Microsoft Azure
Tamanho conforme uso (média)

Ambiente Custo mensal Total
Banco de dados SQL R$ 75,00 R$ 75,00
Storage (Servidor de Arquivos) R$ 820,00 R$ 820,00
Azure DNS R$ 18,00 R$ 18,00
Suporte técnico (incluso) R$ 0,00 R$ 0,00
R$ 913,00
mensal

Fonte: Elaborada pelo autor.

E possivel observar que os custos com as licencas dos sistemas operacionais
foram reduzidos. J& para os servicos contratados para os servidores em nuvem
incialmente parecem altos e pouco vantajosos, porém é importante lembrar que para
estes servigos ndo foi necessaria a compra de licenca de sistema operacional, ndo é
usado um servidor fisico para tal, o que elimina gastos com manutencdo de
hardware e aluguel de datacenter, além de gastos de atendimentos de suporte

técnico, que agora serdo feitos pela equipe do servi¢o contratado.

16.3.3 Consideragdes sobre o estudo de caso
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Como resultado desse estudo, foi possivel observar que a Acme se
beneficiaria enormemente a implementacéo deste projeto, tornando a recuperagao
de desastres mais simples e menos caro. Computagdo em nuvem baseado em
virtualizagdo tem uma abordagem muito diferente para recuperagdo de desastres.
Com a virtualizagdo o servidor, incluindo o sistema operacional, aplicativos, patches
e dados, é encapsulado em um pacote de software Unico ou servidor virtual. Este
servidor virtual pode ser copiado para um centro de dados off site e gerado em um
host virtual em questéo de minutos.

Desde que o servidor virtual é independente de hardware, sistema
operacional, aplicativos, patches e dados, pode ser com seguranga e preciséo
transferido de um data center para um segundo data center sem a carga de cada
componente do servidor. Isto pode reduzir drasticamente os tempos de recupera¢éo
em comparagdo com abordagens de recuperacdo de desastre convencional (néo-
virtualizados) onde os servidores precisam ser carregados com O sistema
operacional e aplicativos usados.

E importante ressaltar que o modelo aplicado neste estudo de caso trata-se
de uma opcéo, podendo haver inimeras outras op¢des e combinagdes possiveis
entre servidores virtuais e em nuvem, e outros servicos e softwares a serem
contratados.

Antes de decidir se deve adotar esse modelo, 0 pequeno empresario precisa
avaliar se o perfil de seu negdcio e o estagio atual de sua empresa apontam para
essa escolha, porque ha vantagens e desvantagens. Um dos pontos positivos de se
armazenar dados na nuvem é deixar de investir em softwares e mdo de obra
especializada. O que, para uma empresa de pequeno ou médio porte, pode

representar uma economia importante de recursos.
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17 CONSIDERACOES FINAIS

Este trabalho teve como objetivo apresentar uma solugéo para redugéo de
custos e espaco fisico na administragdo de servigos de redes de computadores em
pequenas empresas, através das tecnologias de Virtualizagdo de Servidores e
Computagdo em Nuvem.

Conclui-se que a virtualizagc&o de servidores e o0s servigos de computagéo em
nuvem nao sé@o apenas tecnologias, mas sim ferramentas de grande utilidade e que
trazem grandes vantagens a quem as utiliza, e que podem servir como uma boa
opcéo para reduzir custos nas empresas. Os softwares de virtualizagéo e os servigos
em nuvem abordados neste estudo podem perfeitamente ser adotados por
pequenas, médias e grandes empresas. A virtualizac@o e a utilizacéo de servidores
em nuvem possibilitam a expansdo de servidores e servicos de rede sem a
necessidade de adquirir novos servidores fisicos.

Finalizando, o presente trabalho abre caminho para que empresas possam
introduzir as ferramentas estudadas em seu planejamento de redes, podendo assim
reduzir custos, espago fisico e aumentar sua vantagem competitiva.

Como possiveis trabalhos futuros, pode-se apontar a procura por mais
softwares e ferramentas para a aplicagcéo de testes de virtualizagdo, aumentando o
ndmero de dados recolhidos e que possa virar uma conclusdo mais concreta.

Em fungdo da computagcdo em nuvem ser uma tecnologia relativamente nova,
h&d uma certa dificuldade em se obter materias bibliograficos sobre o assunto e
caracteriza-lo detalhadamente. Recomenda-se uma pesquisa maior sobre a &rea e
também explorar diferentes plataformas que oferecem seus servicos.

Sobre o estudo de caso, para trabalhos futuros indica-se a procura por
solugbes e opcbes diferentes. Ha inUmeros layouts e servicos de servidores,
softwares de virtualizacdo e plataformas de computagdo em nuvem, que se

escolhidos podem compor um resultado final diferente do apresentado neste projeto.
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