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RESUMO

O crescimento das redes wireless nos dias de hoje esta claro, a facilidade e
mobilidade que esta gerou cairam nas gragas de todos, tanto as redes domésticas
quanto as empresariais estdo utilizando esta tecnologia em suas redes de
computadores. Mas € necessario ficar atento as falhas e vulnerabilidades que
surgem junto a ela, varios métodos sao utilizados por hackers para invadir e roubar
dados, e para que isso seja evitado, devem-se tomar precaucoes e utilizar o que a
tecnologia nos oferece para manter a seguranca intacta. Através de captacdo de
sinais de redes sem fio, pessoas com conhecimento podem utilizar ferramentas
especificas para fraudar a seguranca e obter acesso a esta rede privada, correndo o
risco de copiar dados importantes e causar prejuizos as empresas e pessoas. Sendo
assim, existe a necessidade de implementar regras ou politicas de seguranca para

que isso ndo ocorra.

Palavras Chave: Wireless. Tecnologia. Falhas. Segurancga.



ABSTRACT

The increase of wireless networks today are obvious, the facility and mobility that is
generated fell into the graces of everyone, both the corporate and personal networks
are using this technology in their computers. But is necessary that you be alert of the
weaknesses and vulnerabilities that come with it, several methods are used by
hackers to break into and steal data, and to prevent it, you should take precautions
and use what technology offers us to keep security intact. By capturing signals of
wireless networks, people with knowledge can use specific toolsto cheat
security and gain access to private network, at the risk of copying important data and
cause damage to companies and people, there is a needto implement security

rules to prevent this from happening.

Keywords: Wireless. Technology. Failures. Security.
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1 INTRODUCAO

As redes baseadas em Wireless combinam conectividade e mobilidade, por
parte de seus usuarios, assim como simplicidade em sua configuracdo. Nos ultimos
sete anos esse tipo de rede tem crescido e tem ganhado popularidade nos diversos
setores, principalmente no que diz respeito as WLAN (Wireless Local Area Network)
(MENEZES, 2004).

A Rede Wireless (sem fio) foi criado para a transmissdo de dados sem a
necessidade de redes cabeadas, proporcionando praticidade e conveniéncia aos
usuarios. Segundo Moher e Haykin (2008), os dispositivos Wireless estdo em toda
parte. Telefones celulares sao itens de consumo muito comuns. Além disso, ha uma
tendéncia em substituir o cabeamento das redes Ethernet por redes Wireless. A
introducdo desses servicos aumentou a mobilidade e a area de servico de muitas
das aplicacbes existentes, criando numerosas aplicacdes (ndo previstas). A
tecnologia Wireless é uma area em franco crescimento nas redes publicas e tem se
destacado nos sistemas de comunicacoes privados/dedicados (MOHER e HAYKIN,
2008).

Surgiu a necessidade de se criar uma seguranca para que dados pessoais e
sigilosos pudessem ser transmitidos sem correr o risco de serem vistos por outras
pessoas, foram criados entédo, os protocolos de seguranca para redes sem fio que
tem como funcao utilizar algoritmos de criptografia para que os dados ndo possam
ser visualizados (MORAZ, 2006).

Com todo o aumento na utilizacdo das redes sem fio, hackers comecaram a
procurar metodos para que esses protocolos de seguranca fossem fraudados e
assim as informag¢Bes dos usuéarios pudessem ser acessadas e utilizadas para
proveito proprio (MORAZ, 2006).

Foi abordada toda a criagdo do sistema Wireless incluindo seu
desenvolvimento, suas mudangas com o tempo, a topologia e os padrdes criados,
para melhorarem seu funcionamento. Também serdo citadas, as criptografias

utilizadas para seguranca, além de ferramentas especificas para este fim, como o
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firewall e o IDS (Sistema para Identificacdo de Intrusos) e finalmente algumas
ferramentas utilizadas para que se possa tentar quebrar a seguranca de uma rede

sem fio.

Finalmente, o intuito € demonstrar como € necessaria a utilizacdo de
politicas de seguranca para evitar que as redes sejam invadidas e para isso serdo
simuladas invas6es em uma rede onde a seguranca da sua chave € minima, abaixo

temos de forma resumida uma lista que demonstra o0s principais contetdos

abordados.
\
* Modos de Operagdo
e Padrao 802.11
J
N\
e WEP
e WPA
Criptografia ¢ \WPA2
J
\
* Ferramentas
Vulnerabilidade * Falhas nos prOtOCOIOS
J
N\
* Ferramentas
¢ Politicas
Seguranga
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1.1 JUSTIFICATIVA

Sistemas Wireless surgiram para facilitar a vida das pessoas. A praticidade
com que se pode ser utilizado na criagdo de uma rede foi o que chamou tanto a
atencdo de todos. Mas é necessario também que se demonstrem as falhas
existentes nas redes sem fio, criptografia falha, senhas mal elaboradas, e outros
fatores podem comprometer a seguranca da rede, colocando em risco a privacidade

das informacdes que trafegam por ela.

Este trabalho busca contribuir para que as vulnerabilidades e falhas
existentes em uma rede sem fio possam ser eliminadas garantindo uma maior
confiabilidade e seguranca destas redes. Isso foi feito através da demonstracdo das
falhas em meios de encriptacdo e senhas de baixo nivel de seguranca, além de citar
alguns métodos que podem ser utilizados através de politicas e praticas de
seguranca e medidas simples para que possam ser reparados, mantendo a

privacidade de sua rede contra ataques e invasoes.
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2 OBJETIVOS

2.1 Objetivo Geral

Realizar testes de invasfes em redes sem fio para verificar as
vulnerabilidades e obter a senha utilizada, além de desenvolver uma lista com

politicas de seguranca para prevenir esses problemas.

2.2 Objetivos Especificos

e Capturar as possiveis redes sem fio existentes.

e Simular ataques a rede sem fio.

e Analisar as vulnerabilidades encontradas.

e Obter a chave ja desencriptada.

e Definir politicas de seguranca para redes sem fio através das

falhas identificadas.
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3 WIRELESS

Segundo Ross (2008), a tecnologia hoje chegou a um grau de disseminacéo
na sociedade que faz com que esteja presente em todas as areas do trabalho e
também até nas areas do entretenimento. Esse aumento fez com que as pessoas

gueiram se conectar nas redes a todo o momento.

Em muitas situagfes € impossivel ou muito custoso montar uma estrutura
de conexdo utilizando cabeamento normal. E ai que entra a conexdo de wireless
(Figura 1). As redes sem fio correspondem a infraestruturas que dao acesso a
conexdo de computadores entre si ou a uma rede, utilizando tecnologias de

comunicacao que dispensam a utilizagdo de cabos (ROSS, 2008).

Para Jardim (2007), a Wi-Fi € o nome usado para demonstrar um conjunto
de padrdes Wireless desenvolvido pelo comité 802.11 do IEEE (Institute of Eletrical
and Eletronic Engineers). A tecnologia tornou-se a de mais rapida ado¢do no mundo
computacional nos ultimos quatro anos. E € dividida em trés principais padroes:
802.11b, 802.11a e 802.11g.

Base TO wired network

(a)

Figura 1: Wireless (rede sem fio)
Fonte: Tanenbaum (2003).



15

3.1 Modos de Operacao

7

Nos modos de operacdo, um SSID (Service Set ldentifier), € conhecido
como “Nome da rede sem fio” e identifica a rede sem fio. O SSID é um parametro
configurado no Ponto de Acesso, para o modo infraestrutura, ou para um cliente sem
fio em todos os modos. O SSID é frequentimente anunciado pelo AP ou pela
estacdo usando um MAC 802.11 conhecido como beacon frame (quadro de
anuncio). Entretanto, algumas implementacées de seguranca dizem para néo
mostrar o SSID em redes privadas e com 0 acesso restrito. Quando utilizado o modo
ponto-a-ponto (Ad-Hoc), um dispositivo conectado a rede Wi-Fi se comunica
diretamente com outro(s) dispositivo(s) (JARDIM, 2007).

3.1.1 Ad-Hoc

Quando se trata de redes ad-hoc, sédo redes que ndo tem infraestrutura. A
conexao é feita diretamente entre os usuarios, as maquinas sem fio agrupam-se em
uma topologia de malha para formarem um conjunto basico de servicos
independentes (Figura 2). A responsabilidade pela organizagdo e controle nessas
redes é distribuida entre as préprias maquinas, que funcionam como roteadores
capazes de encaminhar, de forma comunitéria, os quadros que vem das maquinas
vizinhas (CHAVES, 2010).

Figura 2: Rede sem fio Ad-hoc
CHAVES (2010).
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3.1.2 Infraestrutura

De acordo com Jardim (2007), a comunicacdo no modo infraestrutura utiliza
um dispositivo centralizador (semelhante ao tradicional hub na rede cabeada).
Assim, para que os dispositivos se comuniquem, € preciso se comunicar a um
controlador ou ponto central. Esse controlador recebe o nome de Acces Point, ou
simplesmente ponto de acesso (Figura 3). O modo infraestrutura utiliza o conceito de
BSA (Basic Service Area) que mostra a area na qual os dispositivos moveis podem
trocar dados. A area que € abrangida por um Ponto de Acesso € chamada BSS
(Basic Service Set). Cada BSS possui um identificador (SSID).

AP {Access Point)

Modo Infra-estrutura

Figura 3:Modelo de Infraestrutura
JARDIM (2007).

3.2 Padrao 802.11

Juntamente com o surgimento dos notebooks, as pessoas sonhavam com o
dia em que entrariam em um escritorio e seu notebook se conectaria a Internet. Em
decorréncia disso, muitos grupos comecaram a pesquisar para descobrir maneiras

de alcancar esse objetivo. A abordagem mais pratica € colocar tanto no escritorio
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guanto nos notebooks, transmissores e receptores de radio de ondas curtas para
permitir a comunicagdo entre eles. Esse método levou rapidamente a

comercializacdo de LANs sem fios por varias empresas (TANENBAUM, 2003).

Tanenbaum (2003) ainda afirma que o problema era encontrar transmissores
e receptores que fossem compativeis. Essa proliferacdo de padrdes significava que
um computador equipado com um radio da marca X ndo funcionaria em uma sala
equipada com uma estacdo base da marca Y. Finalmente, a industria decidiu que
um padrao de LAN sem fio poderia ser uma boa idéia, e assim o comité do IEEE que
padronizou as LANs sem fios recebeu a tarefa de elaborar um padrao de LANs sem
fios. O padrédo recebeu o nome 118802.11. Um apelido comum para ele é Wi-Fi.
Trata-se de um padréo importante e que merece respeito, e assim vamos chama-lo

por seu nome correto, 802.11.

3.2.1 Padrao 802.11b

Este padrao funciona na faixa de 2,4GHz, conhecida como ISM (Industrial
Scientific and Medical). Utiliza as técnicas DSSS (Direct Sequency Spread
Spectrum). Como trabalha numa banda mais baixa esse padrdo corre mais riscos de
sofrer interferéncias provocadas por outros tipos quaisquer de fontes, como por
exemplo, celulares, fornos de microondas, telefones sem fio, etc, pois estes
trabalham na mesma faixa de 2,4GHz. Para atingir taxas de 5,5Mbps e 11Mbps é
utilizado em conjunto, a técnica CCK (Complementary Code Keying). Este padrao
utiliza modulacdo DBPSK (Differential Binary Phase Shift Keying) para taxas de
1Mbps e DQPSK (Differential Quadrature Phase Shift Keying) para taxas de 2, 5,5 e
11Mbps (SANTOS, 2008).
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3.2.2 Padré&o 802.11g

Sobre este sub-padréo, Santos (2008) afirma ser o mais recente e que esta
no mercado a pouco tempo. Tenta reunir as principais vantagens do 802.11a e b.
Trabalha na mesma faixa do padrdo 802.11b. Por ter menor atenuacdo, pode
trabalhar na mesma faixa do padrao mais antigo, 802.11b, e assim pode interoperar
com as bases ja instaladas com maior facilidade apesar de diminuir suas taxas. O
uso da multiplexacdo por divisdo de frequéncia ortogonal, também conhecido como
OFDM (orthogonal frequency-division multiplexing) permite que sejam atingidas
taxas de até 54Mbps, pois ele divide os bits em diversos streams (fluxo de midia) de
taxas menores podendo transmitir os dados por sub-canais paralelos (SANTOS,
2008).

3.2.3 Padrao 802.11a

Surgiu depois da criacdo dos padrdes 802.11 e 802.11b com a expectativa
de resolver os problemas existentes nestes. O padrdo 802.11a tem como principal
caracteristica o aumento da velocidade para um maximo de 54 Mbps (108 Mbps em
modo turbo), mas podendo operar em velocidades mais baixas. Outra diferenca é a
operacao na faixa de 5 GHz, uma faixa com poucos concorrentes, porém com menor
area de alcance (RUFINO, 2005).

Tem a disposicdo também aumento na quantidade de clientes conectados
(64) e ainda no tamanho da chave usada com WEP, chegando a alguns casos a 256
bits (mas possui compatibilidade com os tamanhos menores, como 64 e 128 bhits).
Por fim, utiliza muito o tipo de modulacdo OFDM, diferentemente do DSSS usado no
802.11b.

Outra vantagem deste padrdo consiste na quantidade de canais nao
sobrepostos disponiveis, um total de 12, diferentemente dos 3 canais livres

disponiveis nos padrées 802.11b e 802.11g, 0 que permite cobrir uma area maior e
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mais densamente povoada, em melhores condi¢cdes que outros padrées (RUFINO,
2005).

Ainda segundo Rufino (2005) existem novos padrdes que estdo surgindo,
como o 802.11n, também conhecido como WWIiSE (World Wide Spectrum
Efficiency). Este € um padrdo em desenvolvimento, cujo foco principal € o aumento
da velocidade (cerca de 100 a 500 Mbps). Paralelamente, deseja-se aumento da
area de cobertura. Em relacdo aos padrfes atuais ha poucas mudancas. A mais
significativa delas diz respeito a uma modificagdo de OFDM, conhecida como MIMO-
OFDM (Multiple Input, Multiple Out-OFDM). Outra Caracteristica deste padréo € a
compatibilidade retroativa com os padrdes vigentes atualmente. O 802.11n pode
trabalhar com canais de 40 Mhz, também, manter compatibilidade com os 20 MHz

atuais, mas neste caso as velocidades méaximas oscilam em torno de 135 Mbps.

A Figura 4 mostra a evolucédo dos padrées 802.11 desde sua criacao até os

dias atuais.
Tuztho 1997 Setembro 1999 Setembro 1999 Junho 2003 Chatubro 2009
IEEE 80211 IEEE 502.11a IEEE 502.11b IEEE 801.11g IEEE 502.11n
. - - . '] & ¥ 4 5 GH:
2 4 GH- 5 GH:= 24 GH: 24GH=z 24es
(1; L Mbias} (6.9,12,18, 24, (L255e (6,9,12,18, 24, (até 77 taxas de
- 36, 48 e 54 Mbps) li ;q‘l'bpc) 36, 48 e 34 Mbps) transmissio)
V V V% Vs
T T T T T T T T T T T T
1008 1909 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009

1997 2010

Figura 4: Evolucéo do padrédo 802.11 ao longo dos anos
Fonte: CHAVES (2010) apud MCCANN (2010)

3.3 Criptografia

Santos (2008) diz que a criptografia € o estudo dos principios e técnicas
pelas quais a informacdo pode ser transformada da sua forma original para outra
ilegivel, de forma que possa ser conhecida somente pelo seu destinatario (detentor
da “chave secreta”). O que a torna dificil de ser lida por alguém ndo autorizado.

Assim sendo, s0 o receptor da mensagem pode ler a informacéo com facilidade.
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3.3.1 WEP

O protocolo WEP (Wired Equivalent Privacy) foi criado com o intuito de
garantir a privacidade da comunicacao entre os clientes e os pontos de acesso. Foi
levado em consideracdo o custo para implementar o protocolo no hardware. A base
de funcionamento do WEP ¢é a utilizacdo do algoritmo criptogafico RC4 com chaves
de 40 bits para cifrar os pacotes trocados entre o ponto de acesso e o cliente, de
uma forma que a informacéo ndo possa ser recebida por outro cliente qualquer que
nao tenha a chave criptogréfica. Para evitar que o pacote seja alterado antes de
chegar ao destino, o WEP utiliza uma funcdo detectora de erros chamada CRC-32.
Ao fazer o checksum (codigo usado para verificar a integridade de dados
transmitidos através de um canal com ruidos ou armazenados em algum meio por
algum tempo) do pacote, utiliza-se esta funcdo para gerar um outro identificador
chamado ICV (Integrity Check Value) que é conferido no destino do pacote. Como
uma primeira tentativa de fornecer seguranca para as comunicagoes sem fio, o WEP
foi bem vindo e é largamente utilizado até hoje (BARBOZA, 2008).

Todavia, as falhas de seguranca fizeram com que o WEP perdesse a
credibilidade para ser usado em redes sem fio onde 0s requisitos de seguranca
fossem exigentes. Seu modo de operacado é vulneravel, uma vez que utiliza sempre
a mesma chave na comunicacdo, portanto acaba facilitando na captura de alguns
pacotes e analise dos mesmos para a descoberta da chave da rede (ANTONIO,
2008).

3.3.2 WPA

Desenvolvido pela Wi-Fi Alliance, o grupo que tem os direitos da marca Wi-
Fi e € responsavel por certificar todos os dispositivos compativeis com este padrao,
WPA é um esforco para tentar suprimir as falhas de seguranca encontradas no
WEP. Ele foi criado tendo base o modelo IEEE 802.11i, ja incluindo a maioria desta

especificacdo. Sua versdo mais recente, WPA2 (WPA verséo 2), € 100% compativel


http://pt.wikipedia.org/wiki/Codifica%C3%A7%C3%A3o
http://pt.wikipedia.org/wiki/Canal_(comunica%C3%A7%C3%A3o)
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com o0 802.11i. WPA é compativel com todos os adaptadores de rede sem fio, porém
requer atualizagcéo dos pontos de acesso mais antigos (BARBOZA, 2008).

Para implementar o WPA, Barboza (2008) reitera que pode ser necessario
atualizar o firmware tanto do ponto de acesso quanto dos adaptadores Wi-Fi. Este
padrao foi desenvolvido para a utlizagdo em conjunto com um servidor de
autenticacdo IEEE 802.1x, também chamado de servidor AAA (Authentication,
Authorization and Accounting), porém pode ser usado no modo chave pré-
compartilhada, onde todos os dispositivos Wi-Fi usam a mesma palavra-chave para
0 acesso. Dentre os diversos avangcos do WPA em relagédo ao WEP, destacamos o
TKIP (Temporal Key Integrity Protocol).

Este protocolo foi elaborado com o intuito de ser o mais compativel possivel
com o WEP, de maneira que ndo fosse necessaria a troca dos dispositivos de rede
Wi-Fi. Portanto ele continua a utilizar o RC4, usado no WEP e comprovadamente
inseguro nos padrdes de hoje. O que o torna mais seguro do que o WEP, dentre
outros atributos, € a checagem de integridade da mensagem e redistribuicdo de
chaves. No WEP, é possivel alterar o conteldo de um pacote cujo conteudo seja
conhecido, mesmo sem decifr4-lo. Isto ndo acontece com o TKIP, pois sua
verificacdo de integridade de mensagens cobre este caso. A redistribuicdo de
chaves faz com que um atacante tenha menos dados decifrados com uma mesma
chave para tentar algum tipo de ataque, pois a chave de cifragem usada por um

dispositivo movel é trocada periodicamente (BARBOZA, 2008).

3.3.3 WPA2

Esse protocolo foi autenticado pelo IEEE em 2004, ficando como um produto
disponivel por meio da Wi-fi Alliance. A diferenca entre o WPA2 e o WPA é sua
criptografia utilizada. O WPA utiliza o TKIP com o RC4, jA o WPA2 utiliza o AES
(Advanced Encryption Standard) em conjunto com o TKIP com chave de 256 bits,
que é um método de criptografia muito mais poderoso. O AES permite a utilizagédo
de chaves de 128, 192 e 256 bits, que juntas formam assim uma ferramenta
poderosa de criptografia. A chave de 256 bits no WPA2 é padréo. A utilizacdo do
AES necessita de um novo hardware, que seja capaz de fazer todo 0 processo
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7

criptografico, pois em dispositivos mais recentes € necesséario existir um co-

processador para realizar os célculos da criptografia (AGUIAR, 2005).

3.4 Ferramentas de Seguranca

Para prover seguranga no acesso a uma rede, diversos modelos de
seguranca podem ser aplicados em diversos niveis. Cada um possui vantagens e
desvantagens que sdo convenientes ou ndo para situacdes especificas (BARBOZA,
2008).

3.4.1 Firewall

Firewalls s&do os mecanismos de controle de acesso que deixam uma rede
segura verificando acessos indesejaveis na rede. De maneira simplificada, um
firewall € um roteador ou conjunto de roteadores que € instalado no ponto onde a
rede privada é conectada a rede publica. Os computadores na rede privada néo
estdo abertos ao mundo “externo”. Qualquer tentativa maliciosa para acessa-los
exigiria passar pelo firewall. Portanto, um firewall age como um buffer entre uma
rede privada e uma rede publica como a Internet (Figura 5). Em outras palavras, um
firewall protege uma rede do acesso nao-confiavel (PARIHAR, et al, 2002).

e

Internst
Firewall

Figura 5: Disposicéo tradicional de um sistema firewall
Fonte: PARIHAR, et al (2002)
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3.4.2 Filtragem de Enderecos MAC

A filtragem de enderecos MAC (Media Access Control) pode ser uma boa
alternativa para a seguranca de redes Wireless, Forouzan (2008) diz que os
enderecos MAC e IP (Internet Protocol) possuem dois tipos de identificadores
diferentes: Precisamos dos dois protocolos porque uma rede fisica, como a Ethernet,
geralmente utiliza dois ou mais protocolos diferentes de camada de rede ao mesmo
tempo, tal como o IP e o IPX (Novell). Do mesmo modo, um pacote como o IP pode
trafegar por diferentes redes fisicas, por exemplo, Ethernet e Token Ring. Isso
significa que o processo de entrega de um pacote para um cliente ou roteador
requer dois niveis de enderecamento: IP e MAC. Precisamos ser capazes de

mapear um endereco IP a partir do endereco MAC correspondente.

3.4.3 Deteccéo de Intrusos

Segundo Compagno (2005), os IDS (Intrusion Detection System) surgiram
ha aproximadamente 20 anos e varios modelos foram propostos desde entdo. De
forma simplificada, os sistemas de deteccdo de intrusdo podem ser considerados
evolucdo, ou mesmo automatizacao, da auditoria inicialmente praticada em sistemas
de computacdo que visava encontrar eventos que ndo se enquadravam em
atividades normais. No principio, as informac¢des analisadas provinham de registros
de atividades (logs) de sistemas, principalmente sistemas operacionais. Quando
eventos de atividade anormal eram identificados, tinham suas caracteristicas
registradas em trés categorias de informacéao:

e Autoria ou contabilidade: o que causou a brecha de seguranca;

¢ Levantamento de danos: o que foi executado para gerar o dano;

e Recuperacao de danos: passos necessarios para recuperar os danos.

Em geral, os sistemas de deteccdo de intrusdo sédo formados por trés
componentes basicos listados a seguir e representados na figura 6:

o Fonte de informacé&o, que fornece registro de eventos;

o Mecanismo de anélise, que monitora a ocorréncia de ataques;
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o Mecanismo de resposta, que gera reacdes baseadas em resultados

Origem de Fonte
Dados de
de Auditoria Alimentagio
\ Mecanismo de

Perfis

obtidos no mecanismo de analise.

{Profile Engine)

Analisador Mecanismo
de Padréo i de

(Pattern Matcher) Analise

Detector de
Anomalia

Gerador
de Alarmes & Mecanismo
Relatérios de Resposta

_
Regras da
Paolitica de
Segurancga

Figura 6: Arquitetura tipica de um sistema de detectacao de intrusos
Fonte: COMPAGNO (2005)

3.4.4 Certificacao Digital

Basicamente € um método de criptografia que permite que se identifique
corretamente qualquer pessoa fisica ou entidade juridica; permitindo que se tenha
certeza de que uma pessoa ou uma entidade é realmente quem diz ser. O
Certificado Digital € um documento eletrénico, “assinado” digitalmente por uma
terceira parte confiavel, que associa uma entidade (pessoa, processo, servidor) a
uma chave publica. Um certificado digital contém os dados de seu titular, tais como
nome, e-mail, CPF, chave publica, home e assinatura da autoridade certificadora
gue o emitiu. Desta maneira busca dar a quem o recebe a certeza da identidade de
guem o enviou. Isso garante que qualquer conteldo eletrdnico que tenha sido
assinado digitalmente por determinada pessoa ou entidade tenha garantida a

autenticidade de origem (CARUSO e STEFFEN, 1999).

Para Caruso e Steffen (1999), a finalidade do certificado digital é fazer com
gue cada pacote de dados que trafegue pela Internet, em qualquer de suas formas

(transacdes, voz, documentos eletronicos ou quaisquer outras informacdes), se
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transforme em um documento autenticado e com “firma reconhecida”, a exemplo do
que ocorre no mundo real. Em termos humanos, é a célula de identidade das

informacdes e dos processos.

3.4.5 Desativacao do DHCP

E importante manter o DHCP (Dynamic Host Configuration Protocol)
desativado, pois, quando um usuario se conecta a rede, ndo precisa fornecer
credenciais para obter uma concessado. Um usuario ndo autenticado pode, portanto,
obter uma concessao para que qualquer cliente DHCP sempre que um servidor
DHCP estiver disponivel para fornecer uma concesséo. Quaisquer valores de opc¢éo
que o servidor DHCP forneca com a concessado, como enderecos IP de servidor
WINS (Windows Internet Name Service) ou DNS (Domain Name System), estarao
disponiveis para o usuario ndo autenticado. Se o cliente DHCP for identificado como
membro de uma classe de usuério ou classe fornecedor, as op¢des associadas a
classe também estardo disponiveis (MICROSOFT, 2008).

3.4.6 Filtragem de Pacotes TCP/IP

Segundo Comer (2007), um filtro de pacote opera examinando campos no
cabecalho de cada pacote. O filtro pode ser configurado para especificar quais
campos do cabecalho examinar e como interpretar os valores. Para o TCP/IP
(Transmission Control Protocol/Internet Protocol), as especificacdes do filtro de
pacotes geralmente incluem um tipo de quadro de 0800 (para o IP), um endereco de
fonte IP ou um endereco de destino (ou ambos), um tipo de datagrama e um namero
de porta de protocolo. Por exemplo, um filtro de pacotes pode permitir o trafego TCP
de qualquer endereco IP para a porta 80 em um enderegco de IP particular. A
habilidade de permitir pacotes seletivamente para um servigo particular significa que
o gerenciador pode permitir o trafego para um servigco, enquanto bloqueia o trafego
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para outros (por exemplo, permitindo o trafego Web enquanto bloqueia o tréfego

para servicos como o e-mail).

3.5 Ferramentas de invasao

As redes Wireless e os pontos de acesso (Access points) sdo os alvos para
se realizar o War-Driving (acdo de procurar redes wireless enquanto estd em
movimento em um veiculo ou mesmo a pé, utilizando dispositivos méveis). O War-
Driving pode ser utilizado como uma configuracdo simples de um notebook ou uma
placa sem fio. Hoje em dia, € uma configuracdo mais moderna, que pode usar tipos
de antenas poderosas, placas sem fio e dispositivos de computacdo do tamanho da
palma da mé&o, incluindo os populares iPAQ e Palm. E usado o termo “War-Driving”
livremente no ambito da metodologia de invasao e principalmente porque vocé nao
precisa estar dirigindo. Pode estar andando por um pargue tecnolégico, pelo centro
da cidade ou simplesmente pelos corredores do seu proprio prédio com seu

notebook, se estiver fazendo uma auditoria interna (KURTZ, 2003).

3.5.1 AiroPeek NX

Uma das ferramentas de monitoracdo e analise 802.11 € o AiroPeek NX,
segundo Kurtz (2003), esta ferramenta oferece suporte para placas 802.11b Lucent
e Cisco, além de algumas das placas 802.11 mais recentes. O AiroPeek NX foi
criado principalmente para o diagnostico e a analise de redes sem fio, mas também

possui algumas opg¢des de seguranga amigaveis.

Kurtz (2003), ainda afirma que o AiroPeek NX tem suporte para varredura de
canais em um intervalo definido pelo usuario, aléem de decifracéo de trafego no alto,
com uma chave WEP fornecida. A filtragem do AiroPeek NX também é muito facil de
configurar, e vocé pode salvar combinac¢des de filtro em arquivos de modelo. Isso

Ihe dara a capacidade de alternar rapidamente entre grupos de filtros que podem ser



27

usados para descoberta de rede e outros grupos que vocé pode usar para andlise
minuciosa. O AiroPeek NX também oferece um modo de exibicdo de nos util, que
agrupa estacOes detectadas por seu endereco MAC e também mostra enderecos IP
e protocolos observados para cada um. O modo de exibicdo de mapa de pares
(Peer Map) apresenta uma matriz de todos os hosts descobertos na rede por suas
conexdes entre si. Isso pode facilitar bastante a visualizagcdo dos relacionamentos

entro ponto de acesso e cliente.

3.5.2 AirSnort

Para Kurtz (2003), a ferramenta AirSnort € uma colecdo de scripts e
programas derivados da pesquisa realizada por Tim Newsham, da universidade de
Maryland, e da Universidade da Califérnia em Berkeley. Essa com certeza € a
ferramenta Linux mais popular e mais conhecida no setor, usada especificamente
para decifragdo de pacotes sem fio. Originalmente, ela era a ferramenta da linha de
comandos baseada no Linux que simplesmente capturava pacotes sem fio 802.11b
e tentava decifrar os pacotes por meio da falha do vetor de inicializacdo. Desde
entdo, ela evoluiu para incluir uma GUI (Graphical User Interface), permitindo a
configuragdo rapida do canal a varrer e a capacidade de especificar a forca da chave
WEP.

3.5.3 Kismet

Esta ferramenta funciona como um detector de rede sem fio 802.11, sniffer
(monitora o trdfego da rede), e sistema de detectacdo e intrusdo. O Kismet
funcionara com qualquer placa Wireless que suporta modo de monitoramento, e
pode encontrar os padrbes 802.11b, 802.11a, 802.11g e trafego 802.11n. Ele
também é composto de uma arquitetura de plugins que permitem adicionais 802.11
e protocolos a serem decodificados. Ele identifica redes passivamente por recolher

pacotes, o que lhe permite detectar de redes ocultas (KISMET, 2009).
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3.5.4 Aircrack-ng

Aircrack-ng € um pacote de ferramentas que permite recuperar senhas de
redes WEP (Wired Equivalent Privacy), WPA e WPA2-PSK, ou seja, aquelas que se
conectam sem fio. O funcionamento do programa é muito simples: 0os pacotes que
circulam pela rede analisada sdo capturados e, ja obtidos, se fazem ataques de
recuperagdo convencionais, como a for¢ca bruta, o uso de um dicionério de chaves
mais populares, etc. O tempo que demora Aircrack-ng em recuperar uma senha
varia conforme ao tipo de senha utilizada e ao potencial de hardware do usuéario.
Contudo, na maioria dos casos, o processo € muito rapido e eficaz (AIRCRACK-
NG.ORG, 2009).

Juntamente com o Aircrack, sdo utilizadas outras de suas ferramentas
complementares para que se consiga encontrar a chave Wireless, entre elas estao:
airdecap-ng (descriptografa arquivos capturados com criptografia WEP ou WPA com
a chave conhecida); airmon-ng (coloca placas diferentes em modo monitor);
aireplay-ng (injecdo de pacotes); airodump-ng (coloca trafego do ar em um “arquivo
.cap” e mostra informacdo das redes), a figura 7 demonstra que a chave foi
encontrada apés todos os passos (AIRCRACK-NG.ORG, 2009).

|_§' Home - PuTTY E[ E
-

4E
3E
BE 31
15 7B
a7

KEY FOUND! [ 1F:1F:1F:1F:1F ]

Figura 7: Desencriptacédo pelo aircrack-ng
Fonte: AIRCRACK-NR.ORG (2009)
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3.5.5 Linux

Do ponto de vista geral, o Linux é simplesmente um sistema operacional.
Esta definicdo ndo esta errada, mas também ndo esta completa. Na verdade, o
Linux é parte de um todo, mais precisamente, € um kernel de cédigo-fonte aberto,
que foi e é desenvolvido ao longo do tempo gracas a colaboracdo voluntéria de

desenvolvedores de varias partes do mundo.

Para Alecrim (2011), o Kernel pode ser entendido como o nucleo do sistema
operacional, isto é, como a parte essencial deste. Cabe ao kernel fazer o intermédio
entre o hardware e os programas executados pelo computador. Isso significa que a
juncdo do kernel mais os softwares que tornam o computador usavel (drivers,
protocolos de comunicacdo, entre outros), de acordo com a sua aplicacdo, é que

formam o sistema operacional em si.

Perceba que o kernel ndo é, necessariamente, um software manipulavel pelo
usuario. Ou seja, ndo se trata de algo tdo simples a ponto de poder ser instalado e,
logo em seguida, estar pronto para uso, como um programa de edicao de textos, por
exemplo. O kernel é uma base complexa, que serve de estrutura para o sistema,
atuando por de tras. Assim, o usuario sequer precisa saber de sua existéncia para
poder utilizar o computador (ALECRIM, 2011).

3.5.6 Maquina Virtual

Maquinas virtuais sdo “computadores virtuais” que rodam dentro do
computador “fisico”. A maquina virtual € criada por um programa que é instalado,
como qualquer outro. Nesse programa, pode-se criar um disco rigido virtual e
também executar um sistema a partir deste disco, sem a necessidade de
reparticionar o disco “fisico” verdadeiro. A maquina virtual alocara, durante a
execucdo, uma quantidade definida de memoria RAM, podendo essa também ser
alterada (ALTIERES, 2009).


http://www.infowester.com/historia_linux.php
http://www.infowester.com/historia_linux.php
http://www.infowester.com/historia_linux.php
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3.6 Politicas de Seguranca

As Politicas de Seguranca da Informacdo sdo um conjunto de normas e
diretrizes que procuram melhorar a utilizacdo de todo o ambiente da tecnologia da
informac&o. E composta por regras que todos devem respeitar, assim, assegurando
gue no descumprimento, penalizacdes serdo aplicadas (GUIMARAES, LINS e
OLIVEIRA, 2006).

Em redes de computadores, a politica de seguranca visa controlar o trafego
da rede e de sua utilizacdo, descreve o que € permitido e o que € proibido nesta
infraestrutura ou em um sistema. Identifica 0s recursos e as possiveis ameacas
desta rede. Define usos e responsabilidades e detalha os planos de acéo destinados
a situacdes que ocorram violagdes. Portanto, a politica deve ser utilizada de maneira
estratégica estabelecendo limites na rede. Basicamente existem dois modelos de
politica de seguranca: a proibitiva, onde tudo que ndo é expressamente permitido é
proibido e a permissiva, onde tudo que ndo é expressamente proibido € permitido
(GUIMARAES, LINS e OLIVEIRA, 2006).
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4 METODOLOGIA

Foram realizadas pesquisas bibliograficas em livros na area de computacao,
internet, monografias e artigos cientificos, apos estas, foram descritos os contetdos
e tomado o assunto. Este trabalho visa verificar possiveis vulnerabilidades em redes
sem fio, explorar essas falhas para invadir uma rede da qual ndo se tem acesso.
Entdo foi criada uma lista de procedimentos, também conhecidos como politicas de
seguranca para manter a rede mais segura e tentar ao maximo evitar futuras

invasoes.

Logo apods foram feitos testes de detectacdo, captura de endereco MAC do
roteador, captura de pacotes e armazenamento de uma rede sem fio doméstica para
verificar o funcionamento e o reconhecimento do hardware, os testes foram feitos
com um notebook rodando uma maquina virtual (Vmware) na qual foi instalado Linux
Debbi e a ferramenta Aircrack-ng, juntamente com um receptor wireless USB com

opc¢éao para modo de monitoramento.

O intuito foi utilizar a ferramenta Aircrack-ng para encontrar redes e seus
respectivos enderecos MAC, para isso sdo utilizadas as extensdes airmon-ng para
ativar o modo monitoramento de seu receptor e o airodump-ng, que usa 0S
enderecos encontrados para se capturar pacotes da rede e estes pacotes serdo
gravados em um arquivo .cap, apos isto, sera utilizada a extensdo aireplay-ng com a
funcdo de fazer a associacdo entre o roteador wireless e o receptor para habilitar a
captura dos pacotes. Apds capturar um numero elevado de pacotes, se ativa a
extensdo aircrack-ng juntamente com o arquivo .cap gerado, estes fardo juntos o

reconhecimento e descriptografia da chave da rede.

Apbs a realizacdo de todos os procedimentos antes citados e receber como
resultado a falha existente na rede, é iniciado a fase final do trabalho, onde sera
criada a lista de politicas de seguranca a partir do que foi visto no decorrer dos
testes na rede, juntamente com pesquisas em livros, artigos e na internet, gerando

regras para que esta seja uma rede consistente e mais confiavel possivel.
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5 RESULTADOS

Diante dos estudos bibliograficos e dos testes realizados, foram obtidos os
resultados sobre as vulnerabilidades dos seguintes protocolos:

WEP

Foi o primeiro protocolo criado, por isso, apresenta muitas vulnerabilidades
por causa da utilizacdo do algoritmo criptografico RC4 com chaves de 64 bits (40
reais) e 128 bits (104 reais) para cifrar os pacotes trocados entre 0 ponto de acesso
e o cliente. Todos os clientes usam a mesma chave criptografica, aumentando assim
o volume de dados para um atacante realizar ataques sobre a mesma chave.
Portanto, se torna mais facil a desencriptacdo da sua chave de seguranca, sendo
gquebrada com programas maliciosos e sem a necessidade de bibliotecas de
caracteres ou outros recursos como no caso dos outros protocolos. Nos testes
realizados foi possivel descriptografar a chave utilizando o aircrack-ng.

Na Figura 8, foi possivel ver que a rede foi encontrada através do modo de
monitoramento do receptor wireless e a utilizacdo do comando airodump-ng.
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CE & ]{ Elapeed: 30 mine |[ 2011-11-09 00:50 4
._ BSSEP FWR RXQ Beacoms  §Data, #/e CE B ENC CIFEER AUTH ESSID
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| lc:AF:FT:61:16:7c B 114 75 5241 20437 5 & 54, WEP WEP OFN Home
|
Bs5 1D STATION FAR  Rate Loet Packets FProbes
IC:AF:FT:61:16:7Cc 00:15:AF:B0:3R:98 116 54-54 5 3418
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B
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Figura 8: Rede encontrada através do receptor em modo monitoramento
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Na Figura 9, foi visto que utilizando o comando aireplay-ng foi possivel
conseguir a autenticacdo entre o roteador e o receptor, e utilizando o mesmo
comando para comeca a injetar e ler pacotes da rede.
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Figura 9: Autenticacéo e captura de pacotes

A Figura 10 mostra o comando aircrack-ng em funcionamento e a
descoberta da chave da rede.
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Diferente da WEP, este protocolo utilizada o TKIP (Protocolo de integridade
de chaves temporérias), onde enquanto o WEP tem sua criptografia RC4 estética e
utiliza sempre a mesma chave, este protocolo gera chaves temporarias
dinamicamente, portanto, para a quebra seria necessario utilizar listas de caracteres

para se tentar obter a chave.

Justamente por utilizar uma criptografia dinamica, nos testes de invasao
realizados para quebra de chaves dos protocolos, ndo foi possivel obter a chave do
WPA.

Portanto é recomendéavel que usuarios de redes sem fio adotem politicas de
seguranca, para que suas informacfes ndo fiquem expostas a pessoas mal-
intencionadas.

Lista com Politicas e Préticas de Seguranca recomendadas:

e Definicdo de quem esta autorizado a instalar novos APs (pontos de acesso)
no local;

¢ Definicdo de quem esta autorizado a utilizar a rede sem fio;

e Prever acdes no caso de roubo de algum dos equipamentos da rede sem fio;

¢ Definir qual o tipo de informacdes poderao transitar na rede;

e Colocar os APs em um segmento de rede proprio e utilizar um firewall entre
esse segmento e o resto da infraestrutura;

e Utilizar uma ferramenta de detectacdo de intrusos;

e Definir uma criptografia e mecanismos de autenticagdo na rede;

e Alterar o SSID (nome da rede) que vem padréo de fabrica dos APs;

e Entre os protocolos como o HTTP, SNMP, Telnet, etc. Desabilitar os que ndo
estiverem sendo utilizados;

e Desabilitar o broadcast (transmisséo) de SSID pelo AP;

e Utilizar o recurso de filtragem por endereco MAC;

e Fazer atualizacdes do firmware do AP sempre que disponivel;

» Senhas:

e Comprimento minimo de 8 caracteres;

e Formada por letras, nimeros e caracteres especiais;

¢ Nao ser criada a partir de dados pessoais, tais como nomes de membros da
familia, nimeros de telefone, placas de carros, nimeros de documentos e
datas;

e Nao ser baseada em preferéncias pessoais (time para o qual torce, escritor,
ator ou cantor favorito, nomes de livros, filmes ou musicas, etc.);

e Palavras diferentes das que estao presentes em dicionarios (de portugués ou
de outros idiomas).
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6 CONSIDERACOES FINAIS

Neste trabalho, foi demonstrado que se pode utlizar a partir das
vulnerabilidades no protocolo WEP de seguranca das redes sem fio, a invasao nesta
rede se aproveitando de algumas falhas cruciais que consequentemente
possibilitaram a captura e obtencao das senhas, permitindo assim o acesso indevido

as redes de testes citadas.

Foram abordadas também ferramentas e métodos como habilitar a filtragem
de endereco MAC, desabilitar a transmissdo do nome da rede e outros, que se

tornaram importantes aliados contra ataques em redes sem fio.

Nesse contexto, esse estudo possibilitou a escolha e formulacéo de politicas
de seguranca, podendo citar pontos e modelos que devem ser obedecidos e assim
ndo tornem um possivel ataque as redes sem fio algo facil de ser realizado, como
exemplos pode-se citar o uso de firewalls, reconhecimento de endereco MAC, senha
com alto nivel de dificuldade (utilizando letras mailsculas e mindsculas juntamente
com numeros e caracteres especiais), podendo também usar de preferéncia como
protocolo de seguranca o WPA ou WPA2 que sao mais seguros que o WEP, pois

utilizam um algoritmo de criptografia mais complexo e nao utilizam chave estética.

Portanto, € valido afirmar a importancia do estudo constante para criar
seguranca as redes sem fio, ja que o mesmo é feito para que estas sejam violadas
por pessoas que estejam mal intencionadas buscando assim falhas ou

vulnerabilidade.
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APENDICE A

Seguranca para Evitar Ataques as Redes Sem Fio

Kleber B. Amaral®, Wiliam C. Galvdo*, Henrique P. Martins®, Elvio G. Silva®

Centro de Ciéncias Exatas e Aplicadas — Universidade Sagrado Coracéo (USC)

Bauru, SP — Brasil

Abstract. The increase of wireless networks today are obvious, the facility and mobility
that is generated fell into the graces of everyone, both the corporate and home networks
are using this technology in their computer networks. But is necessary that you be alert of
the weaknesses and vulnerabilities that come with it, several methods are used by hackers
to break into and steal data, and to prevent it, you should take precautions and use what
technology offers us to keep security intact. By capturing signals of wireless
networks, people with knowledge can use specific tools to cheat security and gain access
to private network, at the risk of copying important data and cause damage to companies

and people, there is a need to implement rules security to prevent this from happening.

Resumo. O crescimento das redes wireless nos dias de hoje estdo claras, a facilidade e
mobilidade que esta gerou cairam nas gracas de todos, tanto as redes domésticas quanto
as empresariais estdo utilizando estéd tecnologia em suas redes de computadores. Mas €
necessario ficar atento as fraquezas e vulnerabilidades que surgem junto a ela, varios
métodos sdo utilizados por hackers para invadir e roubar dados, e para que isso seja
evitado, devem-se tomar precaucdes e utilizar o que a tecnologia nos oferece para manter
a seguranca intacta. Através de captacdo de sinais de redes sem fio, pessoas com
conhecimento podem utilizar ferramentas especificas para burlar a seguranca e obter
acesso a estd rede privada, correndo o risco de copiar dados importantes e causar
prejuizos a empresas e pessoas, existe a necessidade de implementar regras de seguranca

para que isso ndo ocorra.
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1. Introdugéo

A tecnologia hoje atingiu um grau de disseminacdo na sociedade que faz com que esteja
presente em todas as areas do trabalho e também ate nas areas do entretenimento. Esse
crescimento fez com que as pessoas precisem se conectar em redes em qualquer lugar a
qualquer hora. O principio de funcionamento do Wireless se baseia na transmissao de dados
através da camada atmosférica utilizando a propagacdo das ondas eletromagnéticas com

caminho entre o transmissor e o receptor (ROSS, 2008).

As redes baseadas em Wireless combinam conectividade e mobilidade, por parte de
seus usuarios, assim como simplicidade em sua configuracdo. Nos Gltimos sete anos esse tipo
de rede tem crescido e tem ganhado popularidade nos diversos setores, principalmente no que
diz respeito as WLAN (Wireless Local Area Network) (MENEZES, 2004).

Com o intuito de garantir a privacidade da comunicacdo entre os clientes e 0s pontos
de acesso foi desenvolvido o protocolo WEP. A base de funcionamento do WEP ¢ a utilizagéo
do algoritmo criptografico RC4 com chaves de 40 bits para cifrar os pacotes trocados entre o
ponto de acesso e o cliente, de maneira que a informacdo ndo pudesse ser recebida por outro

cliente qualquer que ndo tivesse a chave criptografica (BARBOZA, 2008).

A criptografia é o estudo dos principios e técnicas pelas quais a informacéao pode ser
transformada da sua forma original para outra ilegivel, de forma que possa ser conhecida
somente pelo seu destinatario (detentor da “chave secreta”), o que a torna dificil de ser lida
por alguém ndo autorizado. Assim sendo, s6 o receptor da mensagem pode ler a informacéo
com facilidade (SANTOS, 2008).

O algoritmo RC4 utilizado no WEP mostrou-se fraco, podendo ser quebrado
facilmente com o hardware disponivel hoje. A sua funcdo de deteccdo de erros é linear,
tornando possivel adulterar pacotes cifrados sem saber a chave RC4. Além disso, existem
outras caracteristicas que comprometem a seguranca: todos os clientes usam a mesma chave
criptografica, aumentando assim o volume de dados para um atacante realizar ataques sobre a
mesma chave. Finalmente, diversas ferramentas conseguem quebrar a seguran¢a de uma rede
WEP em cerca de minutos, explorando as falhas de seguranca que o protocolo apresenta
(BARBOZA, 2008).

O objetivo é realizar testes de invasdes em redes sem fio e obter a senha utilizada,
para isso serdo feitas as invasdes em cima de falhas no algoritmo de criptografia dos

protocolos utilizados.
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Primeiramente serdo capturadas e analisadas as possiveis redes sem fio existentes,
apos isto, analisar as vulnerabilidades encontradas.

Ap0s esta primeira fase, juntamente com ferramentas préoprias, como o aircrack-ng,
poderemos obter o acesso na rede, simulando ataques onde serdo lidos e gravados pacotes de

dados para se conseguir a chave da mesma.
2. Reviséo Bibliogréfica

Quase na mesma época em que surgiram os notebooks, muitas pessoas sonhavam
com o dia em que entrariam em um escritorio e magicamente seu notebook se conectaria a
Internet. Em consequéncia disso, diversos grupos comecaram a trabalhar para descobrir
maneiras de alcancar esse objetivo. A abordagem mais pratica é equipar o escritério e 0s
notebooks com transmissores e receptores de radio de ondas curtas para permitir a
comunicacdo entre eles. Esse trabalho levou rapidamente a comercializacdo de LANs sem fios
por varias empresas (TANENBAUM, 2003).

O problema era encontrar duas delas que fossem compativeis. Essa proliferacdo de
padr@es significava que um computador equipado com um radio da marca X ndo funcionaria
em uma sala equipada com uma estacéo base da marca Y. Finalmente, a industria decidiu que
um padrdo de LAN sem fio poderia ser uma boa idéia, e assim o comité do IEEE que
padronizou as LANs sem fios recebeu a tarefa de elaborar um padrdo de LANs sem fios. O
padrdo recebeu o nome 118802.11. Um apelido comum para ele é Wi-Fi. Trata-se de um
padrdo importante e que merece respeito, e assim vamos chaméa-lo por seu nome correto,
802.11 (TANENBAUM, 2003).

A partir deste padrédo se criou os modelos mais utilizados hoje, o padrdo b, ae g, e
segundo Rufino (2005), existem novos padrbes que estdo surgindo, como 0 802.11n, também
conhecido como WWIiSE (World Wide Spectrum Efficiency), este é um padrdo em
desenvolvimento, cujo foco principal é o aumento da velocidade (cerca de 100 a 500 Mbps), a
figura 4 demonstra a evolucdo dos padrdes. Paralelamente, deseja-se aumento da area de
cobertura. Em relagdo aos padrdes atuais hd poucas mudangas. A mais significativa delas diz
respeito a uma modificagio de OFDM (Orthogonal Frequency-Division Multiplexing),
conhecida como MIMO-OFDM (Multiple Input, Multiple Out-OFDM). Qutra Caracteristica
deste padrdo € a compatibilidade retroativa com os padrdes vigentes atualmente. O 802.11n
pode trabalhar com canais de 40 Mhz, também, manter compatibilidade com os 20 MHz

atuais, mas neste caso as velocidades maximas oscilam em torno de 135 Mbps.
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Figura 4 : Evolucdo do padrdo 802.11 ao longo dos anos
Fonte: CHAVES (2010) apud MCCANN (2010)

Surgiu entdo a necessidade da criacdo de protocolos de seguranca para esses padrdes,
Moraz (2006) explica que o primeiro protocolo a ser implementado para criptografar os
pacotes de dados transitados em uma rede wireless foi o WEP (Wireless Equivalence
Privacy). O WEP utiliza um algoritmo de criptografia de chave simétrica (RC4), entre 40 e
104 bits. Na verdade, as chaves enviadas acabam sendo de 64 e 128 bits, por possuirem 24
bits adicionais referentes ao vetor de inicializacdo do protocolo WEP. Ou seja, as chaves
passam a ser de 40+24 bits e 104+24 bits, conhecidos respectivamente como 64 e 128 bits, ou
WEP e WEP2.

O algoritmo RC4 utilizado pelo WEP determina uma alteracdo periodica de parte da
chave (24 bits), dificultando a quebra desta por algum programa que possa agir como um
sniffer. Todavia, essa troca possui um tempo de vida maximo, ou seja, em determinado
instante, apos algumas horas, essa chave se repete. Esse € o principal ponto fraco do protocolo
WEP (MONAZ, 2006).

Por isso foi necessaria a criacdo de outro protocolo, dai surgiu o WPA, Barboza
(2008) diz que dentre os diversos avancos do WPA em relacdo ao WEP, destacamos o TKIP
(Temporal Key Integrity Protocol). Este protocolo foi elaborado com o intuito de ser o mais
compativel possivel com o WEP, de maneira que néo fosse necesséria a troca dos dispositivos
de rede Wi-Fi. Portanto ele continua a utilizar o RC4, usado no WEP e comprovadamente
inseguro nos padrdes de hoje. O que o torna mais seguro do que o WEP, dentre outros
atributos, é a checagem de integridade da mensagem e redistribuicdo de chaves. No WEP, é
possivel alterar o conteudo de um pacote cujo contetido fosse conhecido, mesmo sem decifra-
lo. Isto ndo acontece com o TKIP, pois sua verificagdo de integridade de mensagens cobre
este caso. A redistribuicéo de chaves faz com que um atacante tenha menos dados decifrados
com uma mesma chave para tentar algum tipo de ataque, pois a chave de cifragem usada por

um dispositivo mével é trocada periodicamente.
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3. Metodologia

Foram realizadas pesquisas bibliograficas em livros na area de computacdo e na
internet, apos estas, foram descritos os conteddos e tomado o assunto. Por fim, foram feitos
testes em redes sem fio para se ter certeza do funcionamento, os testes foram feitos com um
notebook rodando uma maquina virtual (Vmware) na qual foi instalado Linux Debbi e a
ferramenta Aircrack-ng, juntamente com um receptor wireless USB com opcéo para modo de

monitoramento.

O intuito é utilizar a ferramenta Aircrack-ng para encontrar redes e seus respectivos
enderecos MAC, para isso sdo utilizadas as extensGes airmon-ng para ativar o modo
monitoramento de seu receptor e 0 airodump-ng, que usa 0s enderecos encontrados para se
capturar pacotes da rede e estes pacotes serdo gravados em um arquivo .cap, apoés isto, sera
utilizada a extensao aireplay-ng com a funcéo de fazer a associacéo entre o roteador wireless e
0 receptor para habilitar a captura dos pacotes. Apds capturar um nimero elevado de pacotes,
se ativa a extensdo aircrack-ng juntamente com o arquivo .cap gerado, estes fardo juntos o

reconhecimento e descriptografia da chave da rede.

4. Resultados

Diante dos estudos bibliograficos e dos testes realizados, foram obtidos os resultados

sobre as vulnerabilidades dos seguintes protocolos:
WEP

Foi o primeiro protocolo criado, por isso, apresenta muitas vulnerabilidades por
causa da utilizacdo do algoritmo criptografico RC4 com chaves de 64 bits (40 reais) e 128 bits
(104 reais) para cifrar os pacotes trocados entre o0 ponto de acesso e o cliente. Todos 0s
clientes usam a mesma chave criptografica, aumentando assim o volume de dados para um
atacante realizar ataques sobre a mesma chave. Portanto, se torna mais facil a desencriptacéo
da sua chave de seguranca, sendo quebrada com programas maliciosos e sem a necessidade de
bibliotecas de caracteres ou outros recursos como no caso dos outros protocolos. Nos testes
realizados foi possivel descriptografar a chave utilizando o aircrack-ng.

Na Figura 1, podemos ver que a rede foi encontrada através do modo de
monitoramento do receptor wireless e a utilizagdo do comando airodump-ng.
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Figura 1. Rede encontrada através do receptor em modo monitoramento

Na Figura 2, pode ser visto que utilizando o comando aireplay-ng foi possivel
conseguir a autenticacdo entre o roteador e o receptor, e utilizando o0 mesmo comando se

a injetar e ler pacotes da rede.
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Figura 2. Autenticacdo e captura de pacotes

A Figura 3 mostra o comando aircrack-ng em funcionamento e a descoberta da chave
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Figura 3. Chave encontrada

Diferente da WEP, este protocolo utilizada o TKIP (Protocolo de integridade de
chaves temporérias), onde enquanto o WEP tem sua criptografia RC4 estatica e utiliza sempre
a mesma chave, este protocolo gera chaves temporarias dinamicamente, portanto, para a
quebra seria necessario utilizar listas de caracteres para se tentar obter a chave.

Justamente por utilizar uma criptografia dinamica, nos testes de invaséo realizados
para quebra de chaves dos protocolos, ndo foi possivel obter a chave do WPA.

5. Considerag0es Finais

Neste trabalho, foi demonstrado que existem vulnerabilidades em alguns protocolos
de segurancas das redes sem fio, com o propdésito de que possam ocorrer melhorias para o

futuro.

E importante a formulagio de uma politica de seguranca, onde sejam citados pontos
e regras que devem ser obedecidos e assim ndo tornem um possivel ataque algo facil de
realizar, € importante a cada dia estudos para criar segurancas as redes sem fio, ja que estudos

para que estas sejam violadas sdo frequientes por pessoas que estejam mal intencionadas.
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