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RESUMO

A Pericia Forense Computacional tem como objetivo investigar computadores e/ou
dispositivos eletrbnicos envolvidos em atividades criminosas, contendo informagdes
explicitas ou n&o. Algumas técnicas, que normalmente seriam utilizadas como
mecanismos de seguranga da informagao para impossibilitar a invasao de hackers,
podem ser aplicadas de maneira contraria, escondendo informagdes importantes.
Assim surge a necessidade de estudar uma dessas técnicas, a esteganografia, que
nesse contexto € conhecida como técnica anti-forense. A mesma consiste em
esconder informagdes através de arquivos inofensivos, ou seja, com a utilizagao de
uma imagem de capa. O estudo dessa técnica € conhecido como esteganalise, que
norteia essa pesquisa, através da avaliagdo de técnicas e ferramentas ja existentes
que possibilitem a realizagao, identificagdo e quebra da esteganografia, identificando
as técnicas utilizadas em cada ferramenta. Dessa forma os resultados obtidos com
esse estudo auxiliam a pericia, arrecadando mais informacdes que devem compor
mais satisfatoriamente o resultado da investigagao.

Palavras-chave: Pericia Forense Computacional. Esteganografia. Seguranga da
Informacao. Hacker. Anti-forense. Esteganalise.



ABSTRACT

The Computer Forensics aims to investigate computers and / or electronic devices
involved in criminal activity, containing explicit information or not. Some techniques,
which would normally be used as mechanisms for information security to preclude
hacking, can be applied in reverse, hiding important information. Thus arises the
need to study one of these techniques, steganography, which in this context is known
as anti-forensic technique. This technique consists in hiding information through
harmless files, more precisely, with the use of a cover image. The study of this
technique is known as steganalysis, which guides this research, through evaluation
of existing tools and techniques that make possible the identification, implementation
and disruption of steganography, detailing the techniques used in each tool. Thereby
the results obtained from this study assists the forensics, by collecting more
information to make the most satisfactory outcome of the investigation.

Keywords: Computer Forensics. Steganography. Information Security.
Hacker. Anti-forensics. Steganalysis.
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1 INTRODUGAO

A pericia forense computacional € uma area de estudo bastante recente, e
que hoje é muito utilizada em investigagdes policiais, a fim de obterem provas e/ou
evidéncias, que através de meios legais se tornem confidveis e passiveis de
aceitagao perante uma investigacao judicial. (FREITAS, 2006, p.2)

Desta forma, para que se possa obter um resultado eficaz em uma pericia
forense computacional, € necessario ter conhecimento de técnicas que identifiquem
dentro de um computador ou qualquer dispositivo eletrénico, a presenca de arquivos
que possam conter algo sigiloso ou algum indicio que possam ajudar nas
investigacoes forenses. A partir desta metodologia de filtragem de arquivos
relevantes, o perito forense deve estar atento a uma categoria muito importante de
arquivos, os esteganografados, que podem conter informagdes extremamente
validas.

Assim através do conhecimento da seguranga da informagdo e da
esteganografia, é possivel iniciar do principio basico da pericia forense
computacional, que trata de procurar informagdes em todos os lugares, os 6bvios e
nao ébvios, e também nao ter preconceitos quanto as mesmas, ou seja, ndo ignorar
certas informagdes ou arquivos por parecerem irrelevantes. (FARMER e VENEMA,
2007, p. 4)

Quanto a seguranga da informagdo, o armazenamento seguro de todo e
qualquer tipo de dispositivos eletrénicos, computadores e relatdrios impressos, que
contenham informagdes importantes, é indispensavel para garantir que pessoas nao
autorizadas tenham acesso a esses meios fisicos. (KATZAN, 1977, p. 4)

Para Tanenbaum (2003, p. 767), além de cuidados com o meio fisico, é
preciso ter cuidados com o meio loégico em relagcdo a seguranga logica das
informagdes. A mesma consiste em construir obstaculos para dificultar o acesso de
estranhos. Para tanto é preciso conhecer o “inimigo” para saber como ele pensa e
quais as possiveis maneiras que este pode utilizar para invadir. Exemplifica também
alguns perfis dos invasores e quais sdo os seus objetivos, com o propdsito de

proteger a informagao sob todos os aspectos que a tornem vulneravel.
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Quanto a pericia forense computacional, esse trabalho pretende demonstrar
os conceitos principais e identificar suas funcionalidades para a arrecadacao de
evidéncias e provas afim de que as mesmas possam fazer parte de uma
investigacao e ajudar a solucionar um caso.

Segundo Freitas (2006, p. 1) pericia vem do latim peritia, que pode ser
definida como “exame de carater técnico, vistoria”; e forense vem do latim forense
“que se refere ao foro judicial’. Resumidamente, o autor define pericia forense como:
vistoria e analise de informagdes contidas no meio em que ocorreu um crime, com o
objetivo de relatar os resultados num laudo técnico a ser utilizado juridicamente.

Farmer e Venema (2007, p.4) explicam que para solucionar um enigma
durante a pericia forense computacional, é necessario buscar informacdes em todos
os lugares, sem preconceitos e sem buscar algo ja esperado, ou seja, € preciso
procurar quaisquer evidéncias e em qualquer lugar.

Para Freitas (2006, p. 2) a pericia forense computacional deve ser realizada
seguindo preferencialmente quatro etapas, ou a maioria delas: “[...] todas as
evidéncias devem ser identificadas, preservadas, analisadas e apresentadas.”

De acordo com Farmer e Venema (2007, p.5) uma tarefa muito importante a
ser realizada no inicio da pericia forense é a cépia dos dados, antes de comecgar a
processar as informagdes, assim é possivel manter uma maior seguranga, para o
caso de haver qualquer problema que possa danificar ou até mesmo perder algumas
informagdes. Os autores fazem analogia a agao de filmar a cena de um crime nas
pericias comuns, com o objetivo de manter uma “versao intacta”, para ndo correr o
risco de perder quaisquer indicios.

Conhecendo a pericia forense computacional, esse trabalho pretende estudar
a técnica que permite esconder informacgdes, visando descobrir, durante a pericia, se
existem informacdes importantes por tras de arquivos aparentemente irrelevantes.

Essa técnica é conhecida como esteganografia.

[...] as pessoas que desejam se comunicar secretamente tentem a ocultar o
fato de haver qualquer comunicagdo. A ciéncia de ocultar mensagens é
chamada de esteganografia, das palavras gregas que correspondem a
“escrita cifrada”. (TANENBAUM, 2003, p. 876).

Partindo desse raciocinio, a esteganografia, tem como objetivo possibilitar

que mensagens sejam transmitidas com seguranca e identificadas apenas pelo
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destinatario correto. Sabe-se que antigamente os gregos ja se utilizavam desta
técnica: Herddoto escreveu uma mensagem secreta no couro cabeludo de um
general antes de manda-lo ao destino. Isso € uma situagdo que demonstra os
primérdios do que € conhecido atualmente como esteganografia, ou seja, os “fins”
sdo os mesmos (fazer com que a mensagem seja vista apenas pelo destino
indicado, sem despertar interesse), os “meios” € que evoluiram. (TANENBAUM,
2003, p.876)

Segundo Deitel (2002, p. 611) “A esteganografia é a pratica de esconder
informagdes dentro de outras informagdes. O termo significa literalmente, ‘escrita

encoberta’”. Desta forma, esteganografia € a maneira de guardar informagdes
através outras informacdes, uma forma de mascarar.

Johnson e Jajodia (1998) citam algumas técnicas que realizam a
esteganografia: camuflagem, tintas invisiveis e arranjo de caracteres. Explicam
também que esteganografia e criptografia sdo conceitos préximos, mas com
diferengas relevantes: a criptografia € a técnica que codifica a mensagem e a
esteganografia camufla a mensagem dando-lhe uma cobertura ou capa disfargando
seu conteudo.

Enfim, esse trabalho pretende demonstrar alguns conceitos de seguranga da
informacéo, e como identificar e realizar algumas técnicas para assegura-la; dentre
essas técnicas, a que sera apresentada com maior énfase é a esteganografia, com o
objetivo de identificar procedimentos que possibilitem a quebra dessas barreiras que
possam impedir um resultado eficaz na arrecadagao de evidéncias. Para isso sera
realizado um estudo de caso das principais ferramentas para esse fim,

demonstrando suas vantagens e desvantagens.

1.1 OBJETIVO GERAL

Este estudo tem o objetivo de demonstrar ferramentas que auxiliem na busca,
identificacdo de arquivos que contenham informagdes escondidas, ou arquivos
esteganografados. Com o propdsito de desmascarar essas informagdes, ou seja,
quebrar a esteganografia, para que mais evidéncias possam ser agregadas a pericia

forense computacional.
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1.2 OBJETIVOS ESPECIFICOS

Os objetivos especificos desta pesquisa séo:
¢ Identificar métodos para garantir a seguranga da informagéao, e também

verificar sua importancia.

e Conceituar a Pericia Forense Computacional, identificar sua

importancia, seus métodos e algumas técnicas anti-forense.

e Demonstrar o funcionamento da esteganografia e como ela pode
auxiliar/influenciar a pericia através do estudo das ferramentas da

area.

¢ Identificar procedimentos que possibilitem a quebra da esteganografia.

1.3 JUSTIFICATIVA

Com a grande facilidade de enviar e receber informacdes sigilosas através da
internet, proporcionalmente cresce também os crimes digitais, pois essas
informacdes sdo alvos que atraem muitos interesses, e que podem variar desde o
simples acesso a um e-mail até o roubo de quantias significativas das contas

bancarias das vitimas.

Além do roubo de informagdes e danos financeiros causados, os invasores
ainda causam danos as maquinas; de alguma forma o criminoso pode invadir um
computador que aparentemente estd seguro, a fim de desfrutar de informacgdes,

causar prejuizo ou até mesmo proporcionar satisfagao pessoal.

Quanto as fraudes bancarias, a facilidade do uso da pagina do banco que
atualmente possibilita a realizacao de diversos servigos, que antes eram realizados
apenas nas agéncias bancarias, torna os mesmos mais suscetiveis e vulneraveis a
acessos indevidos e fraudes. Desta forma, vem crescendo a cada dia as estatisticas

de fraudes realizadas através desses servicos.
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Assim surge o interesse em estudar a pericia forense computacional, que
trata da investigacdo de crimes computacionais. Percorrendo todos os dispositivos

eletrénicos que podem conter evidéncias de um crime.

Tendo em vista que essas informagdes nao estao totalmente disponiveis, é
indispensavel ao perito forense ter conhecimento de algumas técnicas, como a
esteganografia, que podem ser aplicadas aos arquivos, escondendo seu conteudo
real.

Aplicando o conhecimento da esteganografia e das ferramentas que
possibilitem a identificagdo de arquivos esteganografados, o perito pode arrecadar
maiores informagdes e provavelmente as mais importantes da pericia, obtendo

assim um resultado mais eficaz.

1.4 ESTRUTURA DO TRABALHO

Este trabalho segue a metodologia proposta pela Universidade do Sagrado
Coragao-USC Bauru, baseada na ABNT, com a seguinte estruturagéo:

Nesta primeira parte, estd descrita a introducdo dos principais aspectos
relacionados a essa pesquisa sobre pericia forense computacional; juntamente com
a justificativa/motivagao e por fim os objetivos, geral e os especificos, pretendidos
para essa pesquisa.

Na segunda parte, esta o referencial teérico que foi subdividido em capitulos
de acordo com o assunto abordado.

O primeiro capitulo do referencial tedrico, explica quais os problemas de
seguranga da informagédo na computagédo e também as vertentes que asseguram a
mesma. Explica como as informacdes passaram a ser mais vulneraveis e quais sao
as causas para que isso ocorra. E apresenta também, algumas técnicas para defesa
da invasao dos hackers.

O segundo capitulo faz um estudo sobre a pericia forense computacional,
apresentados seus conceitos, demonstrando os procedimentos necessarios para
realizar a pericia forense. Apresenta ainda, técnicas anti-forense, explicando como

funcionam algumas delas e como o perito pode identificar se foram utilizadas.
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O terceiro capitulo aborda a técnica da esteganografia, seus conceitos,
demonstrando alguns exemplos de utilizagdo. Traz também algumas ferramentas
que aplicam essa técnica. A esteganografia sera utilizada posteriormente nos
estudos de caso que concluirdo esta pesquisa.

Na terceira parte, sdo apresentados os materiais e métodos utilizados para a
realizacao do trabalho, na questao experimental, que trata de estudos de caso, que
apresentaram as ferramentas para a identificacdo e a quebra da esteganografia
durante a pericia forense computacional. Consta também o cronograma completo
das atividades realizadas durante o trabalho.

A quarta parte apresenta os resultados, obtidos até o momento da primeira
entrega do trabalho.

E por fim, as referéncias utilizadas, durante todo o desenvolvimento do

trabalho, e as bibliografias utilizadas apenas como consulta.
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2 REFERENCIAL TEORICO

2.1 SEGURANCA DA INFORMACAO

A seguranga da informagao € um assunto muito importante e imprescindivel
atualmente. Para ser garantida, a seguranga da informagéo tem varias vertentes a
serem verificadas e que serdo descritas a seguir; dentre elas a integridade, a
autenticidade, o ndo-repudio, etc.

Segundo Katzan (1977, p. 4), a seguranga da informagao tem como objetivo,
limitar a disponibilidade da informacao apenas a pessoas autorizadas. Desta forma o
autor da énfase aos cuidados necessarios que se deve ter com o meio fisico em que
o computador ou dispositivo eletrbnico se encontra, para que pessoas nhao
autorizadas sejam impedidas de ter acesso ao local (fisico) do computador,
dispositivos removiveis, ou até mesmo relatérios impressos, em que o autor da um
exemplo simples de como devem ser descartados corretamente, utilizando
maquinas de picar papel.

Assim, a seguranga da informagao deve ser avaliada sob varios aspectos, um
deles é o logico, que deve proteger a informacéo de corrupgdes e perdas. Outro
cuidado é com o local fisico em que as informacdes estao presentes, cuidando para
que nao sejam depredadas e ndo estejam ao alcance de pessoas nao autorizadas.

“O objetivo da seguranga de dados abrange desde uma fechadura na porta da
sala de computadores até o uso de técnicas criptograficas sofisticadas e cddigos de
autorizagdo.” (KATZAN, 1977, p. 4)

Para Forouzan (2004, p. 711) “[...] a seguranga deve garantir quatro servigos:
privacidade (confidencialidade), autenticagdo, integridade e o n&o-repudio (a
rejeicao)’, onde o autor define:

° Privacidade: servico de garantia que a informagdo conta com a

confidencialidade, ou seja, a informagdo deve chegar limpa, ser legivel ou

fazer sentido apenas para o destinatario correto;

o Autenticacdo: servigco que garante que ao destinatario a certeza da

identidade do remetente, atestando que a informagao nao foi remetida por um

intruso tentando se passar pelo remetente correto, ou seja, deve conter algo

que prove sua origem, como por exemplo, a assinatura digital,
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o Integridade: servico de garantia de que a informagdo chegard ao

destino, completamente inalterada, ou seja, da mesma forma que o remetente

transmitiu;

o Nao-repudio: servico que garante a veracidade da origem da

informacédo, sendo que esta deve ser feita pelo destinatario, ou seja, o

destinatario deve ter como provar que a informacao é realmente vinda de uma

determinada origem, como no exemplo: “[...] quando um usuario envia uma

mensagem para transferir dinheiro de uma conta para outra, o banco deve

provar que o0 usuario realmente requisitou uma transacao financeira”

(FOROUZAN, 2004).

Para Lyra (2008, p. 4) a seguranga da informagdo tem mais algumas
vertentes, como:

o Disponibilidade: servigo que garante que a informacgéo ficara disponivel

a todos que necessitarem e que forem autorizados a acessar a mesma;

o Legalidade: servigo que garante que o sistema estad de acordo com os

parametros das leis pertinentes;

o Auditoria: servigco que garante a possibilidade de auditar tudo que foi

realizado pelo usudrio, a fim de detectar fraudes ou até mesmo um ataque ao

sistema.

Lyra (2008, p.4), explica que a privacidade também deve garantir o anonimato
do remetente em casos especificos, como é o caso do sistema de voto eletrdnico.

Exemplificando, Kurose e Ross (2006, p. 513) expdem o principio basico para
se chegar a essas propriedades, partindo da seguinte situagdo em que duas
pessoas (A e B) desejam trocar informagdes, de “A” para “B”: “A” deseja que apenas
“‘B” entenda a informagao transmitida (privacidade); “B” precisa ter certeza que a
mensagem recebida foi realmente enviada por “A” e ndo por um intruso querendo se
passar por “A” (autenticagao); “A” e “B” querem ter certeza de que a informagao nao
se corrompeu e que néo foi alterada (integridade); “B” deve ter como atestar que a
mensagem foi remetida por “A”, sem que “A” possa negar 0 envio seu envio (néo-
repudio); e por fim é muito importante que o sistema garanta os recursos
necessarios para a comunicagao entre “A” e “B” (disponibilidade). (KUROSE E
ROSS, 2006, p. 513).
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Existem também os aspectos humanos e fisicos que influenciam na
seguranga da informagdo, como pessoas que pretendem prejudicar uma
organizagdo ou outra pessoa, e para isso fazem uso de técnicas para obter
informacdes sigilosas.

Segundo Lyra (2008, p.20), “a preocupagédo com a seguranga da informagao
deve ser de todos os colaboradores da organizagéo, e nao apenas de um grupo de
pessoas.”, portanto é preciso que todos os colaboradores tenham tal conhecimento.
Para isso surgiu dentro da organizacédo o “profissional da seguranga” que é
responsavel por planejar e programar as metas de seguranga aos colaboradores,
bem como, monitorar, melhorar o sistema de seguranga, investigar os incidentes e
analisar os riscos envolvendo a seguranga.

Porém, mesmo com os esses cuidados em relacdo aos colaboradores da
organizagao também é preciso conhecer e identificar pessoas que nao fazem parte
da mesma, mas que podem comprometer a seguranga e integridade das
informacgoes.

Tanenbaum (2003, p. 767), explica que € imprescindivel estar atento a
pessoas que possam de alguma forma, prejudicar a organizagdo: “[...] a seguranga
se preocupa em garantir que pessoas mal-intencionadas nao leiam ou, pior ainda,
modifiquem secretamente mensagens enviadas a outros destinatarios”. O Quadro 1,

classifica tais pessoas de acordo com seus objetivos:

Adversario Objetivo

Estudante Divertir-se bisbilhotando as mensagens de correio eletrbnico
de outras pessoas

Cracker Testar o sistema de seguranga de alguém; roubar dados

Representante de vendas | Tentar representar toda a Europa e ndo apenas Andorra

Executivo Descobrir a estratégia de marketing do concorrente

Ex-funcionario Vingar-se por ter sido demitido

Contador Desviar dinheiro de uma empresa

Corretor de valores Negar uma promessa feita a um cliente através de uma
mensagem de correio eletrénico

Vigarista Roubar numeros de cartdo de crédito e vendé-los

Espido Descobrir segredos militares ou industriais de um inimigo

Terrorista Roubar segredos de armas bacteriolégicas

Quadro 1- Algumas pessoas que podem causar problemas de seguranga e os motivos
para fazé-lo.
Fonte: Tanenbaum, 2003, p. 768.
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Com essas classificagdes € possivel identificar o que tais pessoas pretendem
e qual o nivel de seguranga necessario para cada tipo de invasor, com o objetivo de
prevenir o acesso ndo autorizado as informagdes da organizagao.

Segundo Lyra (2008, p. 21), uma das metodologias que essas pessoas mal-
intencionadas utilizam para atingir seus objetivos é a “engenharia social’, que sao
técnicas para obter informagdes importantes através de persuasdo de pessoas
ingénuas, mal informadas e prestativas que acreditam estar ajudando, mas que na
realidade estdo contribuindo para prejudicar alguém ou alguma organizagéo. Porém
essas técnicas, ndo se limitam apenas a relagdo com pessoas pode envolver outro
tipo de busca, como por exemplo, colher informagdes no lixo, escuta de conversa
telefébnica e buscar papéis e relatérios sobre as mesas da organizagao.

Portanto, a engenharia social trata da utilizagdo das habilidades do invasor
em captar informag¢des da vitima ou de alguma situagdo em que se encontra, sem

que seja nota ou identificada.

2.1.1 Vulnerabilidades

Atualmente os dados de uma empresa informatizada, sdo geralmente
armazenados em dispositivos eletrénicos, tornando a utilizagdo do papel menos
corriqueira. Uma das vantagens desse avango é o acesso rapido a milhares de
informagdes, com ganho de desempenho nas atividades da organizagao.

Essa realidade influenciou significativamente na vulnerabilidade dos dados
informatizados, pois passaram a ser “mais suscetiveis a destruicdo, fraude, erro e
uso indevido.” (LAUDON E LAUDON, 2004, p. 460)

Caruso e Steffen (1999, p. 177), destacam também que no principio da
informatizacéo, as redes eram limitadas apenas a propria organizagao (uso interno),
ou seja, apenas os colaboradores (funcionarios) da empresa tinham acesso as
informagdes, mas com o decorrer do tempo, as empresas agregaram também seus
fornecedores e clientes, como usuarios, que mesmo com acesso limitando, podem
aumentar a vulnerabilidade a ataques externos.

Lyra (2008, p. 6), explica o que as informagdes tém propriedades importantes

chamadas de ativo da informacao: “é composto pela informagao e tudo aquilo que a
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suporta ou se utiliza dela.”, ou seja, tudo que estd agregado quando se fala de
informacéo, a tecnologia em que ela esta inserida, onde ela esta localizada, o que a
mantém, e as pessoas que a manipulam. Assim o autor afirma que o ativo da
informagcdo possui  “vulnerabilidades ou fraquezas que podem gerar,
intencionalmente ou n&o, a indisponibilidade, a quebra de confidencialidade ou
integridade.”, ou seja, podem causar falhas e ameacgas a qualidade da informagao.

Dessa forma a qualidade dos sistemas de informagdo influencia na
vulnerabilidade dos dados, pois sdo eles que executam as fungdes que tornam os
dados disponiveis, e que permitem sua manipulacao.

Para Laudon e Laudon (2004, p.460), quando os sistemas de informagao nao
funcionam em sua totalidade, ou ndao executam tarefas como esperado, podem
causar sérios danos a organizagao, no caso de empresas que dependem da internet
como ferramenta de venda ou especulacdo, estando fora de operacdo, causam
danos a empresa a cada hora inoperante: “Um site de corretagem on-line, por
exemplo, pode perder 5 milhdes de ddlares a cada oito horas por dia util em que
estiver fora de operagéo.”

Segundo Laudon e Laudon (2004, p. 461) as principais causas que podem
ameacar sistemas de informacéo, tornando os dados vulneraveis sdo: falha de
hardware ou de software; acdes pessoais; invasao pelo terminal de acesso; roubo
de dados, servigos, equipamentos; incéndio; problemas elétricos; erros de usuarios;
mudangas no programa e problemas de telecomunicagao.

Freitas (2006, p. 126), exemplifica uma situacdo de vulnerabilidade da
seguinte forma: se um invasor tem como alvo o site de uma empresa, para roubo de
informacdes, o primeiro é a coleta de informacdes, e para saber quais informacgdes
estao disponiveis, o invasor pode utilizar um espelhamento de site, assim “o invasor
comeca a ‘varredura de vulnerabilidade’. O invasor procura pela existéncia de
paginas Web com vulnerabilidades conhecidas.”, ou seja, paginas que tenham
falhas na seguranca.

Para Laudon e Laudon (2004, p.461), as ameacgas podem ser originarias de
diversos fatores, dentre eles, os técnicos, os organizacionais e os ambientais; e
alerta também para o fato de que a partir de um desses fatores a situacao pode se

agravar significativamente, caso seja tomada alguma decisdo errada. Os autores
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explicam também que as redes de telecomunica¢gbes sao muito mais suscetiveis a
falhas, veja na Figura 1, alguns exemplos que ameagam essas redes. As redes sem
fio, baseadas em tecnologia radio, por exemplo, podem ser faciimente invadidas,
pois € facil realizar a “varredura das faixas de radiofrequéncia”. A internet foi
projetada para permitir 0 acesso a pessoas com sistemas de informacéao diferentes,

e por isso também apresenta certas vulnerabilidades.

Radiagio
(campos eletromagnéticos)

w GRAMPOS
Radiagio
$\’ Radiagio GRAMPOS Radiagdo
Linha cruzada Linha cruzada l Radiagio T

Linhas de

(Sl == comunicagao Processador
comutagio L

rquivos
Roubo

, Copia
J Acesso
Hardware / Y \ Hardware ndo autorizado
Ligagdes improprias . Operador Falha nos circuitos de protecio
/ Programador de sistemas Substitui supervisor Contribui para falha de software
Desativa recursos de prote¢io Revela medidas
| Consoles Revela medidas de protegio de protegio Software
remotos ¥
i Acesso Pessoal de manutencio Falha das caracteristicas de protegio
» i'l:“am{ Grampos (ilegais) Desativa dispositivos Controle de acesso
Aen I IFZGa? Bugs de hardware Controle de limites
utenticacdo Utiliza programas
Modificacdes

utilitirios isolados
sutis no software

Figura 1- Vulnerabilidades da rede de telecomunicagéo.
Fonte: Laudon e Laudon, 2004, p. 461.

Nessa representacado é possivel verificar os diferentes fatores que afetam as
redes de telecomunicagdo, sendo que eles podem ser causados por usuarios e
programadores mal-intencionados que podem desativar alguma protecdo para
facilitar o acesso indevido; ou por instalacdes incorretas dos hardwares e problemas
no meio fisico dessas redes que podem prejudicar o desempenho dos mesmos
ocasionando falhas na protegdo e até perda dos dados. (LAUDON E LAUDON,
2004, p. 461).

Complementando, Parodi (2008) explica que qualquer pessoa que tenha um
computador, pode estar vulneravel a um ataque de golpistas digitais ou hackers, que
atualmente ndo procuram apenas vitimar banqueiros, mas também as pessoas
comuns, pois parecem estar menos conscientes e despreparadas diante de uma

invasdo. Explica também que essa invasdo tem diversas razdes: roubo de
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identidade; instigar o vitimado a fornecer informacdes sigilosas de forma a fazé-lo
acreditar estar fazendo o correto; atingir um computador que replique a mensagem
ou agao a varios outros; utilizar o computador da vitima para cometer algum outro

crime, a fim de esconder a verdadeira autoria do mesmo.

2.1.2 Conhecendo o invasor e técnicas anti-hacker

Conhecer o invasor é pensar como ele pensaria no momento de planejar e
executar um ataque ou invasdo, com o objetivo de tomar atitudes preventivas para
evitar danos e prejuizos a organizagdo. ldentificados genericamente com hackers,
essas pessoas tem objetivos diversos e provocam consequéncias de grandes
proporcdes.

De acordo com Parodi (2008), hacker é um programador que desenvolve 0s
hacks, que sdo modificacdes para melhoria, exploracdo ou extensdo de uma
programagao ja existente, podendo utilizar-se de falhas de um sistema para obter
acesso nao autorizado.

Segundo Laudon e Laudon (2004, p. 462), “hacker é uma pessoa que
consegue acesso nao autorizado a uma rede de computadores, com o intuito de
obter lucro, intervir criminosamente ou desfrutar prazer pessoal.”

Algumas técnicas que possibilitam a prevengdo e o conhecimento da agéo
desses programadores mal-intencionados sdo de fundamental importancia. Saber
quais os tipos de ataques, quais as ferramentas e métodos utilizados pelos hackers
podem garantir maior seguranga e menor vulnerabilidade dos dados.

De acordo com Ulbrich e Valle (2006, p. 331), existem basicamente dois tipos
de ataque, os indiretos e os diretos, em que a eficiéncia de uma invasao pode ser a
juncdo dos dois tipos e depende muito do conhecimento do hacker em cada
processo executado durante a invasdo. O ataque indireto pode ser resumido em
acdes que enganam o usuario, por exemplo, fazendo com que o mesmo fornega
senhas e dados sigilosos de uma empresa. Ja no ataque direto, o hacker tem
contato real com a vitima, e colhe informagdes pessoalmente ou por telefone.

Alguns perigos que os hackers podem representar ao computador serdo

apresentados e também algumas agbes preventivas para 0s mesmos.
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Assuncéo (2002, p. 41), cita alguns perigos que os hackers podem trazer para
o computador invadido. Um deles é através do trojan, que o autor explica ser um
virus inteligente, pois € controlado, a distancia, pelo hacker que o instalou, e que
pode resultar em “perda de arquivos, falhas na memodria, erros em periféricos, etc.”,
ou seja, o hacker pode invadir o computador, e manté-lo sob sua influéncia,
mexendo simplesmente 0 mouse ou até mesmo, utilizando o enderego de IP em
outros tipos de ataque. O autor explica ainda que um trojan pode ser iniciado junto
com a maquina, pois podem estar presentes nos arquivos de inicializagao.

Para Ulbrich e Valle (2006, p. 331), o tratamento para um frojan é
basicamente, seguir regras simples, como nao aceitar arquivos de estranhos,
principalmente quando ndo se conhece a procedéncia para saber se é algo nocivo
ou nao, o que é muito dificil ser identificado por um usuario comum; quanto a um
usuario mais experiente, ha algumas prevengdes como utilizar sempre o antivirus e
firewalls locais “como o Zone Alarm, Blackice ou o Tiny Firewall que ajudam na
defesa contra os invasores. O autor destaca também um ponto muito importante,
que é a “adocao de politicas de usuarios e administragdo”, que num exemplo
simples, é a definicdo de quais usuarios poderao instalar programas.

Assungdo (2002, p. 47), cita alguns métodos anti-frojan, dentre eles o de
detecgao por portas, que funciona da seguinte forma: “os programadores estudam
as portas TCP e UDP utilizadas pelos trojans e criam um programa que abre essas
portas.”, desta forma o invasor pode se confundir e acreditar que pelo fato de a porta
ja estar aberta, existe um frojan instalado, e cair numa armadilha, tendo seu
endereco de IP identificado. Outro método é o da detecgao pelo arquivo, que
encontra um trojan, analisando sua estrutura e torna-se muito eficaz utilizando a
detecgao de portas em conjunto.

Assuncéo (2002, p.47), explica ainda que o método mais eficaz € a detecgao
por string, que detecta um trojan, sem falhas, considerando que o programa pode ou
nao estar comprimido ou que mude as portas de uso, de tempo em tempo; pois a
comunicagao se da através de strings, enviadas entre cliente e servidor, assim é
possivel identificar através de scanner de porta, quais as outras portas do sistema

que estao abertas e contém string de comunicagéo. O autor cita também os métodos
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manuais de verificagdo de “registros, arquivos de inicializagdo, conferindo os
programas carregados na memdaria, o tamanho dos arquivos, etc...”

Segundo Laudon e Laudon (2004, p.462), outro exemplo de perigo e invasao
que o hacker pode causar a vitima é o “ataque de recusa de servigo” (ataque DoS —
denial of services attacks), em que o hacker carrega quase que totalmente um
servidor de rede ou web, com o objetivo de inutilizar seu uso, prejudicando os
acessos devidos e os servigos que deveriam estar sendo executados, com isso pode
também causar danos ao desempenho do computador.

Para McClure, Scambray e Kurtz (2003, p. 535), algumas das varias
ferramentas que os invasores tém utilizado para realizarem o ataque de recusa de
servigco, sao: smurf e fraggle:

o Smurf. “O ataque Smurf é um dos mais assustadores ataques de DoS,

devido aos efeitos de amplificacdo do ataque.”, em que o efeito de

amplificacédo é resultado da solicitagdo ping broadcast direcionada para uma
rede, onde essa solicitacdo, permite saber o que esta ativo. O atacante envia

pacotes ICMP ECHO (protocolo de manutengdo, onde “echo equest” verifica a

conectividade entre hosts, e o “echo reply” é a resposta — Scrimger, 2002, p.

119) forjados para o enderego retornado da solicitagdo, e o enderegco da

vitima também é forjado, com o objetivo de parecer que o sistema da vitima

fez uma solicitagdo. Desta forma todos os sistemas da “rede amplificadora”
responderao a vitima, saturando completamente sua largura de banda.

o Fraggle: “é basicamente um ataque Smurf que usa UDP em vez de

ICMP’, e tem funcionamento equivalente, ou seja, pacotes UDP forjados sao

enviados a “rede amplificadora”, consumindo largura de banda. (McCLURE,

SCAMBRAY e KURTZ, 2003, p. 541)

Assim, McClure, Scambray e Kurtz (2003, p. 542), explicam que como
medidas de protecdo contra o Smurf, “a funcionalidade do broadcast direcionado
devera ser desativada” no roteador de “saida”. E também, explicam que em alguns
sistemas operacionais especificos, é possivel configura-los para que descartem sem

qualquer aviso, os pacotes ICMP ECHO.
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Outra ferramenta bastante utilizada contra a invasao de hacker € a honeypot,
que pode ser traduzida como “pote de mel” e que pode ser entendida, neste
contexto, como um recurso para atrair os invasores e obter informagdes do mesmo.

Spitzner (2003) define honeypot como uma ferramenta de seguranga que
esconde suas verdadeiras fungdes quando o sistema esta sendo atacado, invadido,
ou comprometido, ou seja, esta ferramenta permite a detecgdo de um ataque e
detém o mesmo, possibilita analisar e capturar os ataques e também fornece
informagdes importantes sobre os hackers. O autor explica ainda que existem niveis
de interagdo entre a honeypot e o invasor, onde esses niveis podem ser definidos
como:

° Baixo: refere-se a servigos emulados pela ferramenta honeypot, onde a

interagcdo com o invasor é baixa, com isso ndo é possivel a coleta de muitas

informagdes, normalmente, é obtido apenas informacdes sobre as tentativas
de conexao.

° Médio: este nivel também se refere a servicos emulados, mas a

resposta as requisicbes equivalem a respostas reais, com isso a interacao

entre o invasor e a honeypot € um pouco maior e consequentemente a coleta
de informacgdes é mais satisfatoria.

° Alto: nesse nivel os servicos ndo sdo mais emulados, sdo reais, com

maquinas reais e sistemas operacionais reais, com isso o nivel de interagao

entre o invasor e a honeypot é muito maior que os demais, possibilitando uma

arrecadacéao de informagdes sobre a invasdo. (SPITZNER, 2003)

Spitzner (2003) adverte que quanto maior o nivel de interagao entre o invasor
e a honeypot, maior também sera o risco, pois quando ocorre uma invasao o autor
tem acesso a um sistema operacional real, que pode causar danos maiores e pode
atacar até mesmo outras maquinas na rede.

Segundo CHESWICK, BELLOVIN e RUBIN (2005, p. 33), a honeypot é a
maquina que ninguém deveria mexer, pois qualquer fonte de trafego € no minimo
um mau comportamento e muito provavelmente tem intengées maliciosas.

Outro exemplo de técnica anti-hacker € a DMZ (Demilitarized Zone — Zona

desmilitarizada).
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Segundo CHESWICK, BELLOVIN e RUBIN (2005, p. 33), a DMZ, é a zona de
ligacéo entre dois firewalls. Nesta zona, é necessario um cuidado especial, pois nela
que as informagdes sigilosas estdo mais vulneraveis aos ataques. O acesso a essa
zona deve ser somente da rede interna e “preferivelmente por uma conexao
criptograficamente protegida, como ssh.”. A DMZ funciona basicamente como mais
uma camada, um escudo que dificultara o acesso indevido: “Se um invasor passar
pelo primeiro firewall, ele ganhara acesso a DMZ, mas ndo necessariamente a rede
interna. Sem a DMZ, o primeiro ataque bem-sucedido poderia resultar em um

comprometimento mais sério.”.

Assim, conhecendo alguns dos perigos a que o computador esta exposto, e
sabendo que a cada dia surgem novas ferramentas e técnicas que aprimoram essas
taticas perigosas da invasao dos hackers, proporcionalmente surgem também as
técnicas anti-hackers. Porém, mesmo com a seguranga relativamente sob controle
0s crimes sao praticados no meio computacional, sendo necessaria uma pericia
técnica no computador e dispositivos eletrénicos, para isso tém se a pericia forense
computacional, que realiza essa pericia em que o laudo produzido é utilizado no

julgamento de hackers.
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2.2 PERICIA FORENSE COMPUTACIONAL

“Pericia forense” vem do latim, onde: “pericia” - peritia (exame de carater
técnico; vistoria), e “forense” - forense (se refere ao foro judicial). (FREITAS, 2006,
p.1)

Segundo Costa (2005), “a computagao € a organizacéo e execugao de rotinas
e métodos de carater repetitivo e sua relagdo com a informagédo”, ou seja, a
automatizacao de diversas areas, abrangendo todos os tipos de problemas, que vao
de “sistemas governamentais ao simples controle de batimentos cardiacos em um
relégio de pulso”. Enfim, em todos os componentes eletrénicos, hd uma atividade
computacional. E o autor conceitua “pericia forense”, como o estudo técnico
realizado por um profissional, relatado em um laudo; em que este é utilizado em
investigacdes, para auxiliar no julgamento de crimes.

Para Farmer e Venema (2000), pericia forense computacional & definida
como a técnica de arrecadacao de evidéncias, sendo que essa técnica deve cuidar
para que as mesmas permanegam originais, sempre que possivel; a fim de serem
utilizadas como prova ou argumentagéo para esclarecer um fato ocorrido, ou seja,
auxiliar numa investigagao judicial.

Segundo Freitas (2006, p.1), pode se conceituar a pericia forense como a
vistoria e analise de informagdes, para solucionar um crime ou enigma; sendo que o
resultado desta deve ser utilizado em tribunais como provas.

De acordo com Farmer e Venema (2007, p.4), para realizar a pericia forense
e chegar a solugédo do enigma, é preciso estar atento a qualquer tipo de informagao,
como se procurasse algo quase que desconhecido, ou seja, sem saber
precisamente o que se procura; apenas considerando tudo aquilo que poderia ser
fundamental, ou seja, necessario buscar informagdes em todos os lugares sem
preconceitos ou buscando algo ja esperado. Explica que também é preciso estar
aberto a sugestbes e novidades, para que ndo fique apenas no conhecimento

comum:

[...] confiar na experiéncia passada, ouvir os conselhos de outras pessoas e
usar as ferramentas existentes. Mas também n&o tenha medo de
transformar a sabedoria comum em um mito, criar suas proprias
ferramentas e desenvolver uma metodologia prépria quando isso for
necessario para decifrar um caso. Do contrario, vocé pode acabar com uma
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pessoa que procura as chaves perdidas sob um poste de luz porque a luz ai
é mais forte. (FARMER E VENEMA, 2007, p. 4)

Portanto, pericia forense computacional, € uma area da investigagao juridica
que tem seu foco voltado a crimes que ocorreram num contexto computacional ou
com o auxilio de qualquer meio eletrénico. Desta forma, € preciso que o profissional
da pericia tenha vasto conhecimento na area, para saber onde procurar, o que
procurar, de que forma procurar e como proceder com essas informacdes depois de

encontradas; assim obtendo conclusdes satisfatérias numa investigacéo.

2.2.1 Procedimentos da Pericia

A pericia forense € uma analise realizada seguindo-se metodologias, ou seja,
procedimentos padrdes, que se dispdem sequencialmente, com o objetivo de
regulamentar esse estudo técnico.

Segundo Freitas (2006, p. 2), a realizagdo da pericia, € baseada em
procedimentos que objetivam a conclusdo da investigagdo criminal, onde esses
podem ser resumidos basicamente em identificacdo, preservagao, analise e
apresentacao: “[...] todas as evidéncias devem ser identificadas, preservadas,
analisadas e apresentadas.”

De acordo com Adams (2000), esses procedimentos, devem estabelecer e
manter um sistema de qualidade eficaz; e define os POPs (Procedimentos
Operacionais Padrdo) como documentos de controle de qualidade e orientagbes
coerentes com principios cientificos e juridicos que sdo essenciais para a aceitagao
das informagdes por parte dos tribunais e outros organismos; sendo que esses
POPs devem ser desenvolvidos por autoridades, e devem ser revistos anualmente
para que sejam atualizados e mais eficazes.

Assim é importante que o perito siga esses procedimentos para que chegue a
um final satisfatério da pericia, pois cada um desses procedimentos dara a
informacdo o tratamento adequado para que realmente possa ser utilizada e
apresentada juridicamente.
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2.2.1.1 Ildentificacéo

Na etapa de identificacdo das evidéncias, verifica-se que, para cada tipo de
crime, tém-se tipos de evidéncias diferentes, e para isso o perito deve ter certo
conhecimento referente a cada tipo de crime, e estar atento a novos métodos de
pratica desses crimes. (FREITAS, 2006, p.2)

Freitas (2006, p.2) exemplifica alguns dos tipos de evidéncia para cada tipo

de crime:

Por exemplo, em um caso de acesso nao autorizado, o perito devera
procurar por arquivos de log, conexdes e compartilhamentos suspeitos, ja
em caso de pornografia, buscara por imagens armazenadas no computador,
historico dos sites visitados recentemente, arquivos temporarios do browser
etc. (FREITAS, 2006, p.2)

Freitas (2006, p.2), explica que, sabendo os tipos de evidéncia para cada
crime, é preciso saber também que alguns locais e objetos tém grande importancia
mesmo que nao paregam e por isso nao devem ser ignorados no momento das
buscas por evidéncias, como: qualquer tipo de dispositivo eletrbnico de
armazenamento, desde um HD até celulares, e também todo e qualquer documento
impresso, numeros de telefones, nomes de pessoas, etc.

A principal fonte de informagdes numa pericia computacional, normalmente, é
o computador, que pode conter informagdes aparentes ou ndo, e que podem ser
decisivas, por serem mais diretas, sem gerar muitas duvidas ou suposi¢des, ou seja,
no caso de encontrar um arquivo de log, desde que provada sua autenticidade e
legalidade, ndo ha muito que questionar, pode ser sim considerado como prova de
algum fato ocorrido.

Segundo Farmer e Venema (2007, p. 9), para a identificagdo das informagdes
num sistema de computador é preciso saber se as mesmas sao auténticas e se nao
compdéem uma armadilha que podem desviar a atengdo do perito, prejudicando a
reconstrucdo do que realmente aconteceu. Assim € preciso examinar cada
fragmento de informagé&o disponivel a procura de inconsisténcias que mostrem uma
tentativa de ocultar a realidade: “Quanto maior for o numero das fontes de
informagdes que vocé tiver e quanto maior for a independéncia dessas fontes entre

si, maior sera a confiabilidade de suas conclusdes.”.
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Para Freitas (2006, p.2), é indispensavel identificar quais evidéncias podem

ser realmente utilizadas durante a pericia: “Distinguir entre evidéncias relevantes e
irrelevantes em uma analise ao vivo”, onde “analise ao vivo” é definida como:

Pericia realizada no equipamento investigado ainda em funcionamento.

Alguns itens que s&o realizados em uma analise ao vivo: identificacéo de

processos em execucdo, observagao de portas abertas no sistema e das
conexdes realizadas. (FREITAS, 2006, p.2)

Para Costa (2003), no periodo de identificacdo de evidéncias, é necessario
interessar-se muito pelos discos rigidos removiveis e midias, pois terdo grandes
chances de encontrar informagdes validas.

Farmer e Venema (2007, p. 6), ressaltam que é impossivel colher todas as
informacdes de um computador, principalmente porque quando se esta capturando
os dados de uma parte do computador, simultaneamente estdo sendo alterados

dados de outra parte:

Memoria, processos e arquivos podem mudar tdo rapidamente que o
simples volume do registro dessas flutuagbes de uma maneira precisa e
sincronizada n&o é possivel sem perturbar radicalmente a operagdo de um
sistema de computador tipico. (FARMER E VENEMA, 2007, p. 6)

Porém, Farmer e Venema (2007, p. 6), explicam que dessa forma, ndo é
possivel recuperar o passado, reconstruindo integralmente todos os passos
realizados, mas que isso nao se faz necessario para que sejam tiradas conclusdes
razoaveis sobre o ocorrido.

Adams (2000), explica que esta etapa visa arrecadar informagdes e/ou bens
fisicos, e que por isso os mesmos devem ser armazenados para as futuras consultas
e utilizacao durante a pericia. Porém, é preciso lembrar que esta arrecadagao deve
ter embasamento legal, e que as leis mudam de acordo com a jurisdicdo em que as
provas estdo localizadas, ou seja, devem ser aceitas por um oficial da lei ou seu
representante.

Enfim, a identificacdo e arrecadacao de evidéncias, € o inicio da pericia e por
isso exige muita atencdo dos peritos para que ndo deixem de buscar informagdes
em lugares Obvios e também os n&o tdo Obvios; buscar evidéncias aparentes e as
nao tao aparentes. Porém depois de encontradas é preciso saber se as mesmas
podem ser utilizadas como provas na pericia forense, se sim, o proximo passo € a

preservacao.
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2.2.1.2 Preservacgéo

A fase de preservacao é tao importante quanto a fase de identificagao, pois o
trabalho do perito podera ser prejudicado ou até mesmo invalidado se as evidéncias
identificadas forem perdidas ou danificadas. Assim esta fase pretende proteger ao
maximo de danos légicos e fisicos, toda e qualquer informacao identificada e que
deva ser coletada para futuras analises.

Farmer e Venema (2007) iniciam essa fase de preservagédo dizendo que o
procedimento de coleta de informacdes feita no computador, deve ser feito com
cautela e planejamento, em que a primeira medida a ser tomada é isolar o
computador de outros usuarios que possam acessa-lo pela rede, para evitar que
sejam corrompidos. Os autores explicam que alguns dados sdo mais suscetiveis a
corrupgao por coleta que outros, e por isso é relevante que neste momento seja
seguida a ordem de volatilidade (OQV — order of volatility) que é baseada no ciclo de
vida dos arquivos e pode variar de nanossegundos a anos aproximadamente

(Quadro 2), garantindo assim que os dados mais propicios a corrupgao sejam salvos

a tempo.

Tipos de dados Tempo de vida
Registradores, memoaria periférica, caches, etc. = Nanossegundos
Memoria principal Dez nanossegundos
Estado da rede Milissegundos
Processos em execucao Segundos
Disco Minutos
Disquetes, midias de backup, etc. Anos
CD-ROMSs, impressoes, etc. Dezenas de anos

Quadro 2- O ciclo de vida esperado dos dados.
Fonte: Farmer e Venema, 2007, p. 6.

Segundo Costa (2003, p.15), ha ainda outra preocupacédo e cuidado ao
manusear um computador da cena do crime, a fim de preservar informacdes, pois se
o0 mesmo estiver ligado, e necessitar ser desligado é preciso cautela, pois caso seja
cortada a corrente de energia bruscamente, pode causar falhas e danos graves,
podendo prejudicar até sua inicializagéo. Entretanto o autor explica que no caso de

sistema operacional Windows, é possivel utilizar o recurso de hibernar, onde “ao se
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religar o sistema, volta-se a condicdo anterior do desligamento [...]". Porém se o
computador estiver desligado, também é necessario cautela ao liga-lo, pois o autor
explica que uma inicializagdo qualquer pode modificar de alguma forma as
evidéncias “uma inicializacdo nao controlada pode comprometer os dados, o
ordenamento sequencial das evidéncias e uma efetiva caracterizagao das provas.”

Segundo Freitas (2006, p.3), na etapa de preservacao das evidéncias, o
objetivo principal é assegurar que a evidéncia permanecera sempre inalterada. E
que no caso de “analise ao vivo”, a sugestédo € a duplicagéo pericial: “que consiste
em criar uma imagem (copia perfeita) de um sistema. Através da imagem o perito
podera realizar suas analises, preservando assim suas provas originais.”. O autor
exemplifica alguns hardware e softwares utilizados na duplicagdo pericial (Quadro
3):

Softwares Hardwaras
EnCase Foransic SF-5000
SaleBack Foransic MDS
Lok DIBS Advenced Forensic Workstation
ProDiscover DIBS Mobile Forensic Workstation
Fargnsic Replicator Estagles FR.ED
Farensic Teolkil Duplicadores G50
GotDataBack
dd for Windows

Quadro 3- Ferramentas utilizadas na duplicag&o pericial.
Fonte: Freitas, 2006, p. 140.

Para Farmer e Venema (2007, p.5), a duplicagao pericial, também chamada
de cépia de seguranga dos dados, é imprescindivel, uma vez que, a analise é feita
baseada em coleta e processamento dos dados, é mais seguro ter sempre a versao
original, caso alguma informagéo seja corrompida ou perdida: “Os dados originais
permanecem protegidos em um estado puro; qualquer analise deve ser realizada em
uma cépia dos dados do computador.”. O autor faz ainda uma analogia ao
procedimento de filmar a “cena” do crime, a fim de preservar suas originalidades.

Costa (2003, p. 25), adverte que deve ser evitado o exame direto na midia
original, sendo assim a copia de seguranga s6 nao deve ser realizada se nao haver
possibilidade e ferramentas para fazé-la. Explica que o procedimento de cépia bit a

bit preserva integralmente o conteudo da midia, e que se for possivel € interessante
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que se faga mais de uma cépia, para o caso de as analises terem de ser repetidas
ou no caso de reprocessamento das informagdes.

De acordo com Adams (2000), a copia, deve ser uma reprodugao exata de
informacgdes, sendo que deve ser preservado o local em que estdo originando, ou
seja, o destino da copia deve preferencialmente ser um local idéntico ao original.

Segundo Costa (2003) é importante gerar uma chave “hash” para a(s)
cépia(s) de seguranga, que consiste em gerar um codigo unico, a partir de cada bit
do arquivo, de forma que se o mesmo gerador de chave for aplicado a copia e ao
original, devera resultar na mesma chave, atestando a integridade entre o original e
a copia.

De acordo com Freitas (2006), as evidéncias devem ser preservadas
adequadamente de quaisquer problemas mecanicos, elétricos ou eletromagnéticos.
E destaca algumas dicas importantes, apds a arrecadagéo as evidéncias devem ser:
lacradas em sacos e etiquetadas, onde na etiqueta deve conter o numero de
identificacdo, o numero do caso, data e horario da coleta e o nome da pessoa que
esta levando para custédia; os cabos e componentes apreendidos também devem
ser etiquetados; na analise ao vivo, grava-las em disquetes e proteger contra
regravacao; os HDs devem ser armazenados em sacos antiestatica; no transporte a
cautela é em relagao a liquidos, umidade, sujeira, calor, etc.; e também devem ser

armazenadas e trancadas para evitar adulteragao.

2.2.1.3 Anélise

O procedimento da analise das evidéncias vem logo apds coleta e
identificacao, e exige certo trabalho, tanto quanto os outros procedimentos, pois é
nessa fase que se mostra qual a importancia de uma determinada evidéncia e
mostra alguns detalhes técnicos que podem reforgar o valor da mesma.

Segundo Freitas (2003, p. 4), o objetivo da andlise das informagdes €
“identificar quem fez, quando fez, que dano causou e como foi realizado o crime.”,
desta forma é imprescindivel “saber o que procurar, onde procurar e como procurar”.
O autor destaca as principais perguntas que o perito deve saber responder ao

término da analise das evidéncias: “Qual a versdo do sistema operacional que
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estava sendo investigado?”; “Quem estava conectado ao sistema no momento do
crime?”; “Quais arquivos foram usados pelo suspeito?”; “Quais portas estavam
abertas no sistema operacional?”; “Quem logou ou tentou logar no computador
recentemente?”; “Que eram os usuarios e a quais grupos pertenciam?” e “Quais 0s
arquivos excluidos?”.

Freitas (2003, p. 4) lembra ainda que nessa fase €& preciso atestar a
autenticidade da evidéncia, bem como definir se a mesma é exata e completa, para
convencer o juri, ou seja, se estda em conformidade com a lei. E também, adverte
que todas as acdes realizadas nessa fase devem ser documentadas, pois essas
anotagdes, ao decorrer da analise, devem ajudar na formulagdo da solugédo de um

caso.

2.2.1.4 Apresentagéo

A fase de apresentacédo € normalmente a ultima fase, e pretende demonstrar
todo o trabalho realizado durante a investigacdo, bem como seus resultados e
conclusdes. Consiste em apresentar um relatério ao juri, com todos os pontos
verificados e analisados na investigacdo a fim de tornar conhecido o que,
provavelmente, tenha ocorrido.

Segundo Freitas (2006, p. 5), durante a identificagdo, a preservagcéo e a
analise, o perito deve descrever e documentar todas as agdes realizadas nesses
processos, tendo em vista que toda essa documentacido deve ser apresentada ao
final da investigacdo. Assim: “O perito faz o laudo, e a partir das evidéncias a
decisdo é da Justica.”. Portanto na apresentacdo das evidéncias o perito deve ter
redigido um relatério técnico sobre a investigacdo, com todos os fatos ocorridos,
todas as analises e resultados.

Freitas (2006, p. 5) explica alguns detalhes importantes que devem ser
considerados durante a redacao do laudo, que devera ser apresentado:

° Sua escrita deve se de maneira explicita, concisa, estruturada e sem

ambiguidade, a fim de ndo deixar duvidas sobre sua veracidade, durante sua

analise.
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. Em seu conteludo deve estar todas as informacdes sobre os métodos
utilizados na pericia, como por exemplo, os procedimentos de identificacao,
preservagao e analise; e também conter informagdes sobre os hardwares e
softwares utilizados.

o As afirmagdes e conclusdes formuladas no laudo devem ter

embasamento técnico e cientifico que possam comprova-las.

Essas dicas demonstram a importancia da fase de apresentagao, sendo que
ela podera conduzir a linha de raciocinio do juri, pois é competéncia do perito
reconstruir o fato através da investigagao, para que o juri possa chegar a conclusao
final.

2.2.2 Cadeia de custodia

Cadeia de custddia € um documento que visa “acompanhar” as evidéncias em
todos os lugares em que estiver. Funciona como um registro cronolégico que pode
garantir mais seriedade a evidéncia, pois tem o objetivo de rastrea-la.

Para Freitas (2006, p.5), cadeia de custdédia € o documento que registra o
local e a data em que a evidéncia estava sendo estudada, bem como o nome do
responsavel, no momento; e também uma pequena descri¢édo justificando a posse
da evidéncia pelo responsavel em questao: “a cada vez que as evidéncias passarem
de uma pessoa para a outra, ou de um tipo de midia para outro, a transacao devera
ser registrada.”. Assim a cadeia de custddia prova e declara por onde as evidéncias
percorreram, determinando que a integridade das evidéncias nao foi comprometida.

De acordo com Freitas (2006, p.5), o documento deve conter basicamente as
seguintes informagdes: data e local, numero do caso a qual ela pertence, nome do
perito, descricdo da evidéncia no cabecalho do formulario. Na parte de
movimentagéo, deve conter origem (nome e local) e destino (nome e local), data e

motivo da custddia. Veja na Figura 2, um exemplo:



Data / Local

Caso N°.

Perito

Descrigdo da Evidéncia | . "

Phrtcia Forense
ety & o tive
CADEIA DE CUSTODIA

De Data Razao Para

Local Local

De Data Razao Para

Local Local

De Data Razie Para

Local Local

De Data Razao Para

Local Local

De Data Razgo Para

Local Local

De Data Razio Para

Local Local

Figura 2- Formulario para Cadeia de Custédia
Fonte: Freitas, 2006, p. 6.

2.2.3 Técnicas Anti-Forense

38

As técnicas anti-forense, sao aquelas que pretendem ultrapassar as barreiras

que a pericia forense tenta colocar para impedir que os indicios de uma acao

criminosa passem despercebidos durante a investigagdo. Consistem basicamente

em técnicas que, nesse contexto, deixam de ser garantir a “segurancga legal” e

passam a atuar do lado contrario, ou seja, encobrem feitos ilegais, com o objetivo de

garantir que o autor da agdo nao se torne conhecido.

Segundo Siles (2007), a ciéncia anti-forense, tem o objetivo de camuflar os

rastros que podem ter sido deixados durante uma invasao computacional; essa

ciéncia € composta de diversas técnicas que podem prejudicar a pericia forense
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computacional, por isso, é de grande importancia conhecé-las a fim de impedir que
as informagdes de uma invasao passem despercebidas.

Siles (2007), explica que o objetivo de se estudar as técnicas anti-forense, &
proporcionar ao perito os conhecimentos necessarios para que possa identificar as
técnicas que o criminoso utilizou para encobrir os rastros que podem ter sido
deixados na invaséo.

Algumas técnicas como criptografia, esteganografia, wiping, slack space, e
data hiding, de acordo com o contexto, podem ser tratadas como anti-forense e
serao descritas a seguir.

A criptografia é uma das ferramentas mais conhecidas para anti-forense que
pode ser definida como o verdadeiro método para este objetivo. Mesmo sendo mais
eficiente que a limpeza (técnica conhecida como Wiping), a criptografia tem suas
fraquezas, dependendo do tipo utilizado, sendo dividida em: assimétrica e simétrica.
(PHILIPP; COWEN; DAVIS, 2010, p. 205).

Segundo Tanenbaum (2003, p. 770), criptografia vem do grego, e significam
“escrita secreta”, ou seja, trata de uma técnica que visa transformar a informagao,
conhecida como “texto simples” através de uma funcao que é comandada por uma
‘chave”, resultando em um “texto cifrado”. Sua utilizagdo tem o objetivo de manter
informagdes confidenciais e garantir sua integridade e autenticidade. O autor explica
também que os algoritmos criptograficos usam: “transformagdes complexas que
envolvem substituicdes e permutagdes para transformar o texto simples em texto
cifrado.”

Philip; Cowen; Davis (2010, p. 206), explicam algumas técnicas para
identificar e acessar a chave simétrica e assimétrica, com ferramentas como
Forensic Tool Kit (FTK) e Password Recovery Toolkit (PRTK). Quanto a utilizagdo da
FTK: quando os dados sao trazidos para FTK, é possivel executar um teste de
entropia sobre os dados para determinar se poderia ser criptografados com um
algoritmo conhecido. O resultado da entropia € exibido quando a evidéncia é
adicionada a FTK. Assim, terminada a indexacdo e anadlise, os arquivos
criptografados poderao ser identificados. Quanto a PRTK, o autor explica que se
trata de uma ferramenta robusta para recuperacdo da chave do arquivo

criptografado.
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Enfim, o objetivo dessa técnica, no contexto anti-forense, é descobrir arquivos
criptografados e suas respectivas chaves para a descriptografar.

Segundo Stallings (2008, p. 34), outra técnica é a esteganografia, que é o
método que esconde a existéncia da mensagem, e explica um exemplo simples de
sua aplicagao: o rearranjo de palavras e letras dentro de um texto aparentemente
inofensivo que deve soletrar a mensagem real.

Esse assunto sera abordado no item 2.3, que devera apresentar e estudar
mais especificamente, por ser um dos objetivos dessa pesquisa.

Para Philip; Cowen; Davis (2010, p. 206), existe diversas ferramentas
confidveis para detectar esteganografia atualmente. Stegdetect, € uma delas,
permite que sejam inspecionados no computador os arquivos JPEG que contenham
informagdes ocultas, essa ferramenta é capaz de descobrir esteganografia aplicada
através de diversas técnicas. A principal aplicagdo comercial existente hoje é a
Stego Suite por Wetstone. Além de identificar os arquivos esteganografados, é
possivel também procurar no sistema a presenga de programas de esteganografia
instalados.

A técnica Wiping significa “limpando”, e nesse contexto que dizer limpado
dados, e também é uma técnica anti-forense relativamente bastante eficiente, pois
nao da muitas chances de recuperacao dos dados limpados do disco.

Philip; Cowen; Davis (2010, p. 206), explicam que wiping é uma técnica que
causa sérios problemas quando aplicada corretamente. Pois quaisquer dados que
tenham sido verdadeiramente varridos do disco, foram substituidos pelo menos uma
vez. Assim, usando as ferramentas existentes atualmente, ndo é possivel acessar
dados que tenham sido substituidos, dai a causa dos sérios problemas. O que se
pode fazer é determinar se ferramentas de limpeza de disco foram instaladas.

Outra técnica é a Slack Space é um resquicio de dados existentes em um
setor de dados que foi substituido. Especificamente, o slack space é a area do setor
que nao foi totalmente substituida por uma recente gravagao em disco. Os setores
sao fixados em seu tamanho, por isso, por exemplo, se esta sendo utilizado 3k de
dados para um setor de 64k, os 61k restantes de dados nao seriam reutilizados. Em
vez disso, este espaco nao utilizado do setor ainda pode conter dados que foram
escritos antes. (PHILIP; COWEN; DAVIS, 2010, p. 206)
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Segundo Stewart; Tittel e Chapple (2008, p. 188), Data Hiding, é a técnica de
esconder dados, ou seja, evitar que os dados sejam descobertos ou acessados por
pessoas nao autorizados, que no contexto anti-forense, o perito também nao deixa
de ser uma “pessoa nao autorizada”.

Essas técnicas visam modificar, mascarar e esconder a informacdo sendo
utilizadas como ferramentas de seguranca. Por outro lado, essas ferramentas
podem ser utilizadas como algo que atrapalhe ou prejudique o bom desempenho da
investigacao, pois poderédo esconder indicios fundamentais durante a pericia forense

computacional, desse principio surge sua importancia.
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2.3 ESTEGANOGRAFIA

Com o crescente desenvolvimento dos meios de comunicacao, descobriu-se
a praticidade de trocar informacdes, sejam elas sigilosas ou ndo, através da internet.
As organizagdes tém utilizado muito esse recurso, um exemplo disso sdo os
investimentos realizados a distancia. Essa praticidade exige certa seguranga, pois
informagdes sigilosas despertam interesses de pessoas maliciosas que podem
utiliza-las como arma.

Mas existem técnicas que permitem transmitir essas informagdes de maneira
mais segura, como € o0 caso da esteganografia, que possibilita esconder a
informacdo desejada em arquivos simples e que poderiam passar facilmente
despercebidos. Porém, essa técnica pode ser usada de maneira maliciosa,
escondendo informagdes que podem ser evidéncias de um crime.

Definigao: “A ciéncia de ocultar mensagens € chamada de esteganografia,
das palavras gregas que correspondem a ‘escrita cifrada’.” (TANENBAUM, 2003, p.
876).

Para Tanenbaum (2003, p.876), a esteganografia, tem como objetivo
possibilitar que mensagens sejam transmitidas com seguranga e identificadas
apenas pelo destinatario correto. O autor cita como exemplo o tempo em que os
gregos ja utilizavam desta técnica, em uma passagem que diz que Herdédoto
transmitiu uma mensagem secreta no couro cabeludo de um general, ou seja, 0s
“fins” sdo 0os mesmos, os “meios” é que evoluiram.

Para Johnson e Jajodia (1998) a esteganografia é a técnica que visa
esconder o maior numero de informagdes de um determinado arquivo, tendo como
exemplo alguns métodos de camuflagem, as tintas invisiveis e arranjo de caracteres.

Johnson e Jajodia (1998) explicam também que esteganografia e criptografia
sdo conceitos proximos, com a diferenga que a criptografia, faz com que a
mensagem se torne um codigo que poucos poderiam decifrar, mas deixa claro que
ha a presengca de alguma informagdo e que provavelmente esta é secreta,
despertando a curiosidade e a suspeita, em consequéncia disso pode atrair olhares
maliciosos; ja a esteganografia esconde completamente a mensagem dentro de

outra informagdo ou imagem, o que limita muito sua descoberta.
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Deitel (2002, p.611) como sintese dos conceitos de esteganografia, explica
que: um arquivo texto com informagdes sigilosas, que deve de ser enviado com
plena seguranga, onde apenas o destinatario correto podera ver estas informacgoes,
o0 mesmo deve entdo receber o tratamento da esteganografia, ou seja, por exemplo,
mascarar 0 mesmo com uma imagem qualquer, que n&o desperte interesse algum.

A pratica da esteganografia, ja vem sendo utilizada a tempos, com
ferramentas n&o tdo avangadas quanto hoje, mas que pareciam ser bem eficientes,
e tinham o mesmo objetivo.

Stallings (2008, p.35) apresenta algumas delas:

o Marcagdo de caractere: algumas letras de um texto impresso ou

datilografado sédo sobrescritas por lapis, para compor a mensagem escondida.

Essa sobrescrita normalmente n&do é visivel, a menos que o papel seja

mantido em adngulo com uma fonte de luz clara.

° Tinta invisivel: caracterizada pelo uso de diversas substancias que sao

invisiveis, a ndo ser com a aplicagdo de alguma outra substancia que a torne

visivel.

o Perfuragao: pequenos furos feitos em algumas letras do texto, que sao

praticamente invisiveis, mas que se o papel for colocado contra a luz podera

definir a mensagem.

. Fita corretiva de maquina de escrever: aplicada em um texto ja

datilografado com fita preta normal, em que a mensagem deseja é

datilografada por cima, formando uma marca visivel apenas com luz forte.

Stallings (2008, p.35) complementa: “Embora essas técnicas possam parecer
arcaicas, elas possuem equivalentes contemporaneos.”.

No contexto atual, muitas nomenclaturas sdo usadas na explicacdo de
esteganografia, em que essas deverao ser utilizadas durante o texto:

Segundo Johnson e Jajodia (1998), a incorporagdo da informagdo a ser
protegida, tem as seguintes terminologias: imagem de capa (imagem que deve
parecer inocente, ndo despertar interesse), mensagem ou informagao a ser ocultada
(texto simples ou cifrado, outra imagem, ou qualquer coisa que possa ser
incorporada a um fluxo de bits). A stego-image (estego-imagem) é o resultado dessa

combinagdo, a capa e a mensagem embutida. Existe ainda a stego-key (estego-
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chave) que é a chave que pode ser utilizada na codificagédo e decodificagdo da
mensagem, com o objetivo de restringir a detecgao e recuperagcao da mensagem.

A esteganografia pode ser realizada em arquivos de imagem, arquivos de
audio e video, e até mesmo em pacotes do protocolo TCP/IP. Seréo citadas a seguir
a utilizagdes em imagem, audio e video, essas duas ultimas com a técnica da marca

d’agua.

2.3.1 Imagem

Algumas das principais aplicacbes de esteganografia estdo relacionadas a
esconder informagdes dentro de imagens, dessa técnica surgem outras trés
técnicas: a insercdo do bit menos significativo; mascara e filtro; e algoritmos e
transformacdes.

Johnson e Jajodia (1998), explicam essas técnicas podem ser aplicadas ao

mesmo arquivo, porém podem ter resultados diferentes.

2.3.1.1 Insergéo do bit menos significativo - LSB

A insercao do bit menos significativo ou bit de baixa ordem da imagem de
capa pode ser entendido como a utilizacido desses bits, preenchendo-os com as
informagdes a serem escondidas.

Tanenbaum (2003, p. 876) mostra como funciona a esteganografia em uma
imagem de 1024 x 768 pixels. “O método de codificagdo esteganogréfico utiliza o bit
de baixa ordem de cada valor RGB como um canal oculto.”

Segundo Tanenbaum (2003, p. 876), no sistema RGB de cores, cada pixel €
formado pela combinagéo das cores vermelha, verde e azul, com 8 bits (1 byte) para
cada cor, ou seja, para cada pixel temos um conjunto de 24 bits. Nessas condigdes,
o autor explica que o olho ndo consegue ver diferenga entre cores com 24 bits, e
cores com 21 bits. Assim, utilizando o esquema de cores com 21 bits, restariam
ainda, em uma imagem de 1.024 x 768 pixels, um total de: 1.024 x 768 x 3 x 8 =
2.359.296 bits (bits de baixa ordem) ou 294.912 bytes. Esses bytes poderiam ser

utilizados para armazenar informacdes secretas, que ficariam completamente
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invisiveis. A esse “espaco” que se obtém em um arquivo, para esconder
informacgdes, da-se o nome de “largura de banda esteganografica”.

Segundo Johnson e Jajodia (1998), uma imagem de 24 bits poderia atrair
atencdo durante sua transmissao, e por isso sugere alguns meios de compressao
dessa imagem, mas explica que temos dois tipos, com perdas e sem perdas, em
que ambos poupam espaco de armazenamento, mas possuem resultados
diferentes, podendo comprometer a informagdo contida na banda esteganogréfica,
quando descompactada. Essa compactacao é caracterizada como a forma de salvar
a imagem:

o Compressao Loss Less - GIF (Graphic Interchange Format) ou BMP

(arquivo Bitmap): mantém a integridade da imagem original.

o Compressdo Lossy - JPEG (Joint Photografic Experts Group):

economiza espaco, porém oferece aproximacgodes perto da alta qualidade, mas

nao uma copia exata.

2.3.1.2 Mascara e filtro

De acordo com Johnson e Jajodia (1998), essa técnica € aplicada apenas a
imagem com tons de cinza (grayscale). Tende a ser mais robusta que a LSB, no que
diz respeito a compressdo, corte e processamento de imagem, por incorporar a
informacédo as partes significativas da imagem. A técnica funciona da seguinte
maneira: oculta informagdes pela marcagcao da imagem, semelhante a uma marca
d’agua no papel, mas com a diferenga em relagdo a LSB, pois se a imagem for

modificada por métodos de compressado a marcagao nao sera perdida.

2.3.1.3 Algoritmos e transformag¢ées

Johnson e Jajodia (1998) comparam essas técnicas com a LSB, pois a LSB é
uma maneira rapida e facil de esconder informacdes, mas é vulneravel a pequenas
alteragdes resultantes do processamento de imagens e compressao lossy, que € a
principal vantagem da imagem JPEG. Existem algoritmos que realizam a

compressao de imagens JPEG através do arredondamento do coeficiente DCT
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(transformacao discreta do cosseno) para compactar. A ferramenta Jpeg-Jsteg € um
exemplo.

Segundo, Johnson e Jajodia (1998) propriedades da imagem como a
iluminagdo também podem ser manipuladas. Técnicas semelhantes usar a
codificagdo padrao redundante ou métodos de propagagao de espectro (spread
spectrum methods) para espalhar informagdes ocultas em toda a imagem de capa.
Explicam também que essa técnica pode ajudar a proteger contra o processamento
de imagem, como corte e rotagao, e esconder a informagao num nivel mais profundo
que o simples mascaramento. E que suporta a manipulagédo de imagens mais

facilmente do que a técnica LSB.

2.3.2 Técnicas com marca d’agua

Para Deitel (2002, p. 611), outra aplicagdo da esteganografia utilizada hoje, é
a marca d’agua digital, que tem a finalidade de proteger a propriedade intelectual,
onde é adicionado ao documento digital, um simbolo, uma frase ou uma indicagéo
qualquer que possa ser identificado o verdadeiro autor do mesmo.

Tanenbaum (2003, p. 877), também referencia a utilizacdo da esteganografia,
como marca d’agua, para garantir os direitos autorais. E explica que, no caso da
necessidade de provar a autoria diante de um tribunal, o verdadeiro dono podera
revelar a localizagdo da marca d’agua, assegurando todos os direitos sobre a
mesma. Explica que ndo sé os arquivos de imagem podem ser utilizados na
esteganografia, mas também os arquivos de audio, que podem ser bem eficientes
no resultado, assim como um arquivo HTML.

Deitel (2002, p.611) explica que esta marca d’agua digital pode ser visivel ou
invisivel, onde, por exemplo, no caso de uma musica, existem softwares que aplicam
a esteganografia, para criar uma marca d’agua digital imperceptivel, modificando um
trecho da musica.

Segundo Deitel (2002, p.611), um software que realiza este tipo de técnica é o
GiovanniTM: “O software de inser¢ao de marca d’agua digital GiovanniTM, da Blue
Skipe, utiliza chaves criptograficas para gerar e embutir marcas d’agua digitais com

esteganografia em musica e imagens digitais.”. Explica também que o mesmo utiliza-
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se da criptografia para gerar uma chave secreta, feito isso, identifica uma area que
nao modifique o visual ou o audio, a partir dai utiliza-se da esteganografia para
marcar o arquivo, fazendo com que, se a marca for removida, o conteudo se

danifique.

2.3.3 Ferramentas para esteganografia

Existem diversas ferramentas disponiveis atualmente para esteganografar
informagdes, sejam eles arquivos de texto, de imagem ou de musica. Algumas
dessas ferramentas especificam o tipo de arquivo a ser esteganografado e qual sera
o tipo do arquivo de destino; ha também algumas particularidades quanto ao nivel de
seguranga que podem proporcionar.

Coelho e Bento (2004), apresentam algumas ferramentas de esteganografia
de forma sintética, explicando suas principais caracteristicas:

o Camouflage (plataforma Windows): ao ser instalada, a ferramenta cria

duas opgdes no menu: “Camouflage” e “Uncamouflage”. Clicando com o

botdo direito do mouse no arquivo desejado o usuario podera realizar essas

duas operacoes. Cuidados devem ser tomados ao aplicar a arquivos txts, pois
ao abrir em um editor paralelo, podera mostrar sinais que tem algo escondido.

E também ao transferir o arquivo esteganografado via FTP, pois a maioria das

transferéncias desse protocolo utiliza codificacdo ASCIl, o que podera

corromper a informacao oculta.

° Ezstego (plataformas que suportem Java): utiliza a imagem GIF,

substituindo os ultimos bits significativos da imagem por dados a serem

escondidos. N&o disponibiliza meios de tratar a imagem.

o Hide and Seek (plataforma DOS): suas versdes mais atuais, apesar de

ser plataforma DOS, ja tém interface grafica. Utiliza a imagem GIF, ocultando

arquivos texto utilizando ou nédo a passphrase (frase-senha), que pode
proporcionar mais seguranga.

o Hide4PGP (plataformas DOS, OS/2 e Linux): esconde qualquer

formato de arquivo em imagens tipo bitmap com 256 ou 16.7 milhdes de
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cores; arquivos WAV com 8, 12 ou 16 bits sem compressido, mono ou
estéreo; e arquivos VOC de 8 bits.

o JPHide e JPSeek (plataforma DOS, Windows e Linux): permitem
esconder arquivos em imagens JPEG, existem varias ferramentas
semelhantes. A caracteristica dessa ferramenta é que sua eficacia depende
da taxa de inser¢cdo, ou seja, quanto menor essa taxa, menor sera a
quantidade informacao escondida, porém sera ainda menos possivel sua
detecgdo. O que se tem é que a taxa ideal é abaixo de 5%, pois acima de
15% os efeitos comegam a ficar visiveis dependendo do tipo de imagem.

o Mandelsteg e Gifextract (plataforma Unix): essas ferramentas
permitem esconder dados em imagens GIF, onde o mandelsteg cria a
imagem armazenando dados em bits especificos e o gifextract pode ser
utilizado para extrair esses dados. A mandelsteg conta com diversos
comandos que possibilitam esteganografias diferentes, ou seja, comando que
alteram suas configuragdes, definindo o grau de seguranga, a quantidade de
dados a ser armazenado, em quais areas armazenar € a quantidade de cores
na paleta que sera utilizar no processo.

o MP3Stego (plataformas Windows 95/98/NT e Unix): esconde
informagdes em arquivos MP3 durante o processo de compressao, em que 0s
dados sdo primeiramente criptografados, embutidos num arquivo WAV e
depois escondidos no arquivo MP3.

o S-Tools (plataformas Windows 95/98/NT e Unix): realize
esteganografia em imagem e som, sendo possivel esconder varios arquivos
em um sO, em que cada arquivo € comprimido individualmente ou nao e
escondido juntamente com seu nome. Os dados sao criptografados utilizando
a passphrase (frase-senha) que é inserida para gerar a stego-key.

o Sams Big Play Maker (plataforma Windows 95/98/NT): esteganografa
através da conversdao de um texto qualquer em “peg¢a de teatro”, com a
utilizacao de uma lista de palavras e frases que substituem o caractere
escondido.

° Secret Space (plataforma Windows 95/98/NT): trabalha com

esteganografia em textos, sendo que o texto que recebera a informagéo deve
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ter entre 1.000 e 25.000 caracteres, dependendo do tamanho da informacao.

Sua principal caracteristica é gravar, junto a informagao escondida, a data de

sua realizagdo, possibilitando certo controle e seguranca.

. Stella (plataformas que suportem Java): possibilita esconder e extrair a

mensagem com diferentes técnicas. Detecta a mensagem oculta ou uma

assinatura, efetua a comparagao da imagem original com a esteganografada

e oferece informacdes estatisticas da imagem de capa.

o Wbstego4 (plataforma Windows 95/98/NT): é uma aplicagéo de 32 bits

para Windows, que permite esconder qualquer tipo de arquivo bitmap (16,

256 ou 16.7 milhdes de cores), arquivo de texto ASCIlI ou ANSI, arquivo H-

TML e arquivo PDF. Utiliza a substituicdo dos ultimos bits significativos da

imagem.

Algumas técnicas que permitem esconder informag¢des foram apresentadas
num contexto atual, mas sabe-se que a esteganografia ja é aplicada a tempos. A
esteganografia é utilizada tanto para garantir a seguranga da informagéo quanto na
acao de hackers que pretendem se esconder através dela, ou seja, se utilizada de
forma licita, pode resultar em um recurso bem eficiente de seguranga, porém essa
seguranga pode servir de forma ilicita, possibilitando esconder informacgdes ilegais.

Como introdugdo a algumas das ferramentas utilizadas para a identificagao da
esteganografia que consistira no estudo de caso que sera a segunda parte desse
trabalho, tem-se os seguintes exemplos:

o Stegdetect:

Segundo Kipper (2004, p. 187), é uma ferramenta automatica de deteccao de
esteganografia presente em imagens. E capaz de detectar diferentes técnicas
esteganogréficas aplicadas em imagens do tipo JPEG.

o Stegbreak

Para Kipper (2004, p.187), Stegbreak é um programa que usa o dicionario de
adivinhagao para quebrar senhas de codificagdo. Stegbreak € usado para quebrar
esteganografia utilizando o dicionario contra algumas ferramentas ja citadas que
atribuem a esteganografia a arquivos.

o Stego Watch
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Segundo Kipper (2004, p.187), Stego Watch é um servigo forense que
monitora e analisa arquivos de imagens suspeitos de conter esteganografia. O
projeto "Steganography Detection and Recovery Toolkit", tem o objetivo de
desenvolver um conjunto de testes estatisticos capazes de detectar mensagens
secretas em arquivos de computador e transmissdes eletrbnicas. Uma parte
importante da pesquisa € o desenvolvimento dos métodos de detecgdo de
esteganografia para algoritmos.

As funcionalidades e os resultados obtidos com a utilizacdo dessas e de
outras ferramentas para quebra de esteganografia serdo estudados analiticamente
de forma a apresentar seus prds e contras na aplicagdo em evidéncias que podem

conter informacdes escondidas, durante a pericia forense computacional.
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3 MATERIAIS E METODOS

Durante o desenvolvimento do referencial tedérico foram apresentadas
diversas informagdes para garantir a seguranga da informagao nas organizagdes,
bem como pessoas interessadas em quebrar essa seguranga, por varias razoes.
Tais pessoas, conhecidas como hackers, em suas agdes criminosas, também fazem
uso das técnicas de seguranga para que ndo sejam apanhados numa investigagao.

A esteganografia pode estar presente dentre essas técnicas, como visto,
existem diversas ferramentas que possibilitam a esteganografia, com diversas
técnicas, voltados a diversos tipos de arquivos e que funcionam em diversas
plataformas.

No desenvolvimento da parte pratica desse trabalho o objetivo foi auxiliar a
detecgcdo de esteganografia em qualquer arquivo, tido como suspeito ou nao,
durante a pericia forense computacional, com a finalidade de tornar ainda mais
abrangente a gama de arquivos que podem auxiliar na formulagao do laudo pericial.

As ferramentas escolhidas para teste e simulagdo da esteganografia e da
esteganalise, foram identificadas durante a pesquisa bibliografica sem seguir um
parametro de escolha, baseando-se somente em livros e artigos da internet que
citaram com maior énfase os seguintes softwares: Camouflage, JPHide,

Camouflage_Password_Finder, StegDetect, MP3Stego.

3.1 RESULTADOS OBTIDOS

As pesquisas bibliograficas realizadas foram utilizadas para melhor
compreensao do estudo, com o objetivo de proporcionar maior embasamento teérico
para desenvolver a segunda fase do trabalho, que esteve focado em analisar as
técnicas e ferramentas encontradas para realizar os demais objetivos da pesquisa,
que tratam de identificar e analisar ferramentas para a quebra e realizacdo da
esteganografia durante a Pericia Forense Computacional. As mesmas seréo

descritas a seguir.
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A ferramenta Camouflage, realiza com maior eficiéncia a camuflagem de
informacdes através de imagens. A técnica também pode ser utilizada apenas com

textos, porém com menos eficiéncia. A Figura 3 apresenta a tela inicial da

ferramenta em questao.

| 5] | | |

Settings

B8 Camouflage v1.2.1

Thiz file will be hidden within your camouflaged file.

I ame Size | Attributes

H TextoSecretatat

Click here to get the latest version Eack ] Mest > Cloze

e

Figura 3- Tela inicial da ferramenta Camouflage.

Esta ferramenta, esta disponivel para os seguintes sistemas operacionais:
Windows 95, 98, ME, NT, 2000, Millenium e XP.

Para identificar se a ferramenta esta instalada no computador, é necessario
clicar com o botdo direito do mouse, sobre o arquivo que se pretende esconder,
assim abrira as opgdes originais do Windows, porém com duas novas: Camouflage e
Uncamouflage.

Escolhendo a opgédo Camouflage, abrird uma tela (Figura 3) que mostra o

tamanho e o atributo do arquivo escolhido. O préximo passo é escolher a imagem de

capa, como exemplificado na Figura 4:

' .
#8 Camouflage I&lﬂl&]
“'our camouflaged file will be made ta look. and act like the following file.
Camouflage Using C:5USCAT CCAPraticalmagemDriginal. | __:_l _]
Click here to get the |atest version < Back I Mest > J Close J
s

Figura 4- Escolha da imagem de capa - ferramenta Camouflage

Para nao sobrepor a imagem original, é possivel criar uma nova imagem

resultante (arquivo secreto + imagem de capa), como mostra a Figura 5:
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B8 Camouflage E@&J

Chonoge the location and filename for the camouflage file that iz about to be created.

Create Thiz File LU S CNT CEWPraticahlmagemC amouflage.
¥ Read-only
Click here to get the latest version < Back ] Hesxt > I Cloze I

b

Figura 5- Definigdo do arquivo resultante - ferramenta Camouflage

Para garantir a seguranga do arquivo resultante, € preciso definir uma senha,
que permitira futuro acesso ao arquivo secreto, porém a ferramenta ndo obriga o
usuario a utilizar essa opg¢éo. Veja na Figura 6, a realizagdo desse passo:
B Croniaas [E=N ISR

Enter a security pazzword for your camouflaged file if pou wish.

Paszword 1 xxxxxxxx

Yerify Password 1 xxxxxxx il

Click here to get the latest version < Back I Firish ] LCloze I

-

Figura 6- Definicdo da senha de acesso - ferramenta Camouflage

Assim, a realizacdo da esteganografia estd finalizada. Para visualizar o
arquivo secreto € necessario clicar com o botéo direito sobre o arquivo resultante e
escolher a opgao Uncamouflage, que solicitara a senha de acesso e apresentara os
arquivos disponiveis dentro do escolhido. Veja na Figura 7, a realizacdo desse
passo:

g B
8 Camouflage E@I&J

The camouflaged file [created with Camoutlage +1.2.1] containg these files. Select the files you
wizh to extract or leave them unzelectad to extract them all.

M ame ] Size] Created
k= Himagemniginal.jpg JATEE 090520101536
2 TextoSecieto kst TEB  28/08/2010 1431
1 | 1 | 3
Click here to get the latest version < Back ‘ Hest» I Claze

e

Figura 7- Visualizagéo dos arquivos presentes no arquivo
resultante - ferramenta Camouflage
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Algumas configuragbes importantes dessa ferramenta podem ser alteradas
através do botédo “Settings” (Figura 3), dentre elas: a opg¢ao de visualizar ou ndo as
opgdes Camouflage e Uncamouflage, dessa forma é possivel disfargar a presencga
da ferramenta no computador; é possivel também apenas alterar o nome dessas
duas opc¢oes, outra forma de mascarar a ferramenta.

Com essa ferramenta é possivel realizar esteganografia através de arquivos
textos, ou seja, com o arquivo texto como arquivo de capa. Na Figura 8 estd um

exemplo de arquivo secreto:

| TextoSecreto.txt - Bloco de notas |Ml

Arquive Editar  Formatar Bxibir  Ajuda

A minha senha do banco é: 123ABC -

Figura 8- Texto secreto - ferramenta Camouflage
A imagem de capa, nesse caso sera um arquivo texto de capa, um tipo TXT,

que esta representado na Figura 9:

(== = |

:| Textolnocente.txt - Bloco de notas

Arquive  Editar Formatar Exibir  Ajuda
IDENTIFICACAO DE FERRAMENTAS PARA QUEBRA -

DE ESTEGANOGRAFIA NA PERICIA FORENSE
COMPUTACIONAL: UM ESTUDO DE CASO

Figura 9- Arquivo TXT de capa - ferramenta Camouflage
O resultado final desse procedimento contém as o texto do arquivo de capa e

alguns caracteres ilegiveis, onde estdo presentes as informag¢des do arquivo secreto
e a senha para acessar a informagao escondida. Veja o arquivo resultante na Figura

10:

:| Textolnocente2.txt - Bloco de notas |E|E|£_hj

|Arquiv0 Editar Formatar Exibir Ajuda
[[DENTIFICACAD DE FERRAMENTAS PARA QUEBRA -
DE ESTEGANOGRAFIA NA PERICIA FORENSE
COMPUTACIONAL: UM ESTUDO DE CAsO. =dE A
tp=dE iAtpmdE -m0 CpKbIuA™ 2R
AOL]U”H—:”“‘U‘;&—'-UL_h\Q,W WFE ™i™y]

E © YO0mdE -13.vB,vcoq, "2Ep=C

(I

b

Figura 10- Arquivo resultante - ferramenta Camouflage

Como é visivel na Figura 10, a camuflagem “Texto — Texto” ndo é muito
eficiente, pois é possivel visualizar caracteres estranhos no arquivo resultante, o que
deixa explicito que pode haver algo estranho com esse arquivo durante a

investigacao pericial.



55

7

Outra forma de utilizar a ferramenta Camouflage, € a mais convencional,
tendo um arquivo de imagem como capa, com a seguinte estrutura: texto secreto +

imagem de capa = imagem esteganografada.

MJ TextoSecreto.txt - Bloco de notas |Ml

Arquivo Editar Formatar  Exibir  Ajuda
A minha senha do banco é: 123ABC -

Figura 11- Texto secreto - ferramenta Camouflage
A Figura 11 esta representando o arquivo que devera ser mascarado,

podendo ser um arquivo qualquer, como por exemplo: TXT, DOC, PDF, arquivos
compactados (ZIP e RAR), dentre outros.

Figura 12- Imagem de capa - ferramenta Camouflage

A imagem de capa (Figura 12), assim como o arquivo a ser escondido, pode
ser de qualquer tipo, até mesmo um executavel, que mesmo depois de finalizado o
procedimento da esteganografia, funciona normalmente.

A Figura 13 é o resultado final do procedimento, que neste caso mostra-se
bastante eficiente, pois a olho nu n&o é possivel apontar diferenga entre a imagem

de capa e a imagem resultante.

Figura 13- Imagem resultante - ferramenta Camouflage
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Realizando andlise desses arquivos, com a utilizagdo do software WinHex, foi
identificado que alguns arquivos de imagens sao terminados sempre com a mesma
combinacdo de caracteres, para JPEG os caracteres: “yU” (que em hexadecimal é

1

correspondente a: FF D9) e para GIF os caracteres: “ ;” (Qque em hexadecimal é
correspondente a: 00 3B).

A partir desses dados, foi observado que essa ferramenta trabalha com a
adicao das informagdes do texto secreto ao final do arquivo, ou seja, apos os
caracteres de identificacao de final de arquivo, e por isso ndo causa modificacdes
visiveis ao arquivo de capa, como no caso de se tratar de um arquivo executavel,
por exemplo, que nao interfere na sua execugao.

Quando se tem o arquivo original, é possivel identificar que ha diferenga de
tamanho, bastante relevante, entre o original e o arquivo resultante. Desta forma,
com essas informagdes € possivel identificar quando uma imagem contém
mensagens além do seu verdadeiro conteudo.

A combinagao final de caracteres da imagem é seguida dos caracteres
correspondentes ao texto secreto e a senha de acesso, juntamente com uma

determinada repeticao do hexadecimal “20” correspondente ao espago em branco.

2% 2C %2 7B 78 67 43 BA 35 3E 61 OC C& 07 DE 23
Dados da Imagem — |15 27 F? 15 19 D9 1B 97 8D 44 72 39 05 88 EF C6
3F 95 59 F2 77 D3 SF BD 16 40 46 AF F3 7D EA 3C
F& D A& D4 E6 66 F2 FE GA 5D 97 7F FO DO 1E E9
FF 0d] 20 00 ©F 67 CB 01 ©7 BD 2F FE C7 67 CB 01
7 BD 2F FE BED 67 CE 01 CF D& 82 EC 20 00 00 00
43 BS 17 4B 62 CE 75 C1 92 &4 D1 OD 41 4F Fa DC
B 07 2B 3D 99 99 55 BD 97 03 FC 4C AF 68 a5 EF
FF FF FF FF 20 00 ED 46 CB 01 99 EC 9% FF 81 5D
CB 01 Ba 40 9F D& E6 64 CB 01 AC EC 44 95 56 FO
02 56 63 F5 71 82 93 AA CE 04 OE 1B E6 C7120020
20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20
90 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20

Combinagao Final

—s
Dados do Texto —p
—»

Espagos em Branco

Figura 14- Trecho do arquivo resultante no formato hexadecimal - ferramenta
Camouflage

Assim se segue a composigao do arquivo camuflado, intercalando os espagos
em branco e parte do texto secreto juntamente com a senha, sendo que esses
dados séo criptografados através da técnica de cifras de substituicdo, onde cada
letra ou grupo de letras é substituido por outra letra ou grupo de letras.

A segunda ferramenta estudada é a JPHide que esta disponivel para os

seguintes sistemas operacionais: DOS, Windows e Linux. Essa ferramenta esta
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disponivel em uma versdo gerada para o Windows, chamada de JPHS, que ja
contempla opgao Hide e Seek que no DOS sdo executaveis diferentes (jphide e

Jpseek).
B JPHS for Windows - Freeware version BETA test rev 0.5 [E=EEY
Exitt Openjpeg Hide See Save jpeg  Sevejpegas  Passphrase  Options  Help

About

Input jpedg file
Directory  CAUSCATCCAPratica\EsconderJPHide
Filename ImagemOriginal jpg

Filesize 337 Kb Wiidth 1280 pixels Height 960 pixels

Approximate max capacity 51 Kb recommended limit 31 Kb

Hiclden file

Directory  CAUSCATCC
Filename CaonceitosFericia.pdf

Filesize 71 Kh

Saved jpeg file
Directory  CAUSCATCCAPratica\EsconderJPHide
Filename ImagemJPHideTextoSuperior jpg
Filesize 321 Kb

This jpeqfile has been modified and saved

Figura 15- Tela inicial da ferramenta JPHide

A Figura 15 apresenta a tela inicial da ferramenta, que proporciona mais
detalhes do processo, como por exemplo, a capacidade maxima aproximada que
podera ser utilizada pela esteganografia da mensagem a ser escondida, e o limite
recomendado para que a alteracdo nao seja perceptivel a olho nu. Ao tentar
esconder um arquivo com tamanho superior ao recomendado, a ferramenta
apresenta um alerta, mas permite prosseguir.

As opgdes dessa ferramenta visual (JPHS) sao as seguintes: “Open jpeg”
onde o usuario escolhe a imagem de capa; “Hide” (que € habilitada em seguida)
onde o usuario é obrigado a digitar uma senha, que uma vez digitada s6 podera ser
alterada na opcéo “Pass phrase”, logo em seguida, deve ser escolhido o arquivo que
sera escondido; “Save jpeg” salva a imagem resultante com 0 mesmo nome da
imagem de capa, substituindo-a; “Save jpeg as” possibilita criar uma imagem
resultante, mantendo a original; e a opgao “Seek” é utilizada para fazer o processo
inverso, ou seja, tendo escolhida a imagem resultante de uma esteganografia, é
solicita a senha e gerado um arquivo como aquele escolhido na opgao “Hide”.

A JPHide utiliza a criptografia de chave simétrica, que através de uma tabela

de chaves substitui ou transpde os dados originais.
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A imagem resultante dessa ferramenta, normalmente tem tamanho inferior ou
igual a imagem original, como por exemplo, uma imagem com 165 kb resulta em
uma imagem de apenas 164 kb, mesmo contendo a imagem de capa, o texto
secreto e a senha. A Figura 16 mostra uma imagem repleta de detalhes e a Figura
17 mostra a imagem resultante da esteganografia com um texto de tamanho

superior ao indicado pela ferramenta:

Figura 16- Imagem original (165 kb) Limite Figura 17- Imagem resultante (164 kb)
recomendado: 15 kb — ferramenta JPHide Texto utilizado: 51 kb — ferramenta JPHide

Comparando visualmente essas imagens, nao € possivel determinar aspectos
que possam diferencia-las, mesmo tendo utilizado um texto com tamanho superior
ao recomendado.

A Figura 17 permaneceu com a combinagdo de caracteres hexadecimais de
fim de arquivo JPEG (FF D9), o que determina uma grande vantagem dessa técnica,
pois se torna mais dificil de provar que a imagem tem alguma mensagem escondida,
pois a ferramenta ndo altera a estrutura original da imagem. Uma imagem que tenha
a taxa de insergéo baixa, ou seja, limite recomendado baixo, e que néo se tenha a
imagem original, ndo é possivel estabelecer de primeira instancia, que a imagem
estd esteganografada. A Figura 18 mostra o trecho final do arquivo original e a
Figura 19, o trecho final do arquivo resultante:

33 5A E7 CB 03 EF 58 B9 FC 58 CB 60 52 48 8B 44
C8 54 A3 YC 81 A6 A3 C5 EB A4 CO 70 A3 90 9D 22
3C 80 58 03 F% 9C 6D 97 88 56 60 0D 34 96 F5 23
ES 2B 1E 20 31 |[FF D9

Figura 18- Trecho do arquivo original —ferramenta JPHide

58 BY FC 58 C8 60 52 48 5B 44 C8 54 A3 7C 81 A7
91 8B 4F 44 58 2C 20 eC 1F 28 BE 80 25 80 FD SE
36 C9 C4 67 29 8C B? %95 F1 23 EB E9 &F 06 11

Figura 19- Trecho do arquivo esteganografado — ferramenta JPHide
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Analisando esse aplicativo, tém-se algumas propriedades importantes a
destacar, como por exemplo, a resolucao horizontal e vertical foi alterada, como por
exemplo, uma imagem original de 96 dpi resulta numa imagem de 72 dpi (dpi —
pontos por polegada); informagdes particulares da origem da foto, como o fabricante
da camera, sao perdidas ou criptografadas na imagem resultante.

A técnica dessa ferramenta € modificar alguns coeficientes DCT
(Transformada discreta do cosseno) e a insercdo LSB (Bit menos significativo),
sendo que esses bits ndo sao selecionados de forma continua, o que dificulta a
detecgdo da mensagem escondida. Essa modificagdo ndo se da apenas aos bits
menos significativos, mas também aos segundo bits menos significativos.

A seguir, as Figuras 20 e 21 demonstram os processos realizados nessa

transformada:

E C\Windows\system32\cmd.exe |LEII-£_;-J

Pixels do primeiro bloco 8x8 da imagem

iConpressao maxima: 189 coeficientes
Conpressao minima: 99 coeficientes
Total de coeficientes zerados: 71297 de 128888 coeficientes

Taxa de compressac: 59 x

Figura 20- Representagao passo a passo do processo
da DCT - Programa JPEG Compressor
Fonte: Pozzer, s/d.

Na Figura 20, esta representado passo a passo da DCT: a matriz de pixels da
imagem, dividindo a mesma em blocos 8 x 8; seus coeficientes apds a aplicagéo da
transformada e a taxa de compressao. Esse tipo de compressao é utilizado pelo

formato JPEG e a ferramenta JPHide utiliza o mesmo principio.
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gw DCT | = | S | ]
Arquivo  Exibir Help
Ymin o wax [8 mur [20 Threshola o
Imagem Original —» ik «4— Imagem
Reconstruida
(menor
definigao)
-4 -
—
- Imagem
Imagem Original — < Imag
mostrando o
Imagem ude
Reconstruida —p 9 ~
compressao
oy

Figura 21- Representagdo visual do processo de DCT - Programa JPEG Compressor
Fonte: Pozzer, s/d.

Na Figura 21, esta a representagdo visual desse processo de compressao,
onde o resultado final mostra o grau de compressao da imagem. E como podem ser
observadas, as regides mais claras tém maior potencial de compressao.

Resumidamente a técnica DCT em imagens para esteganografia funciona da
seguinte forma: primeiramente separa-se a imagem em blocos de 8x8 pixels e
selecionando da esquerda para direita e de cima para baixo, aplica-se a férmula
DCT a cada bloco; em seguida cada bloco € comprimido através de uma tabela de
quantizagao (discretiza uma informagao continua, que resulta em uma compressao
com perdas); feito isso, € preciso calcular os bits menos significativo (LSB) de cada
coeficiente DC e substituir cada LSB por cada bit da informagado que se deseja
esteganografar.

Por esse processo, € possivel perceber que a JPHide é mais eficiente que a
Camouflage, pois nao se trata de uma simples adigdo das informagdes, mas sim de
esconder informacgcdes aleatoriamente, e ndao em locais fixos; tornando sua
descoberta uma tarefa mais criteriosa.

A ferramenta Camouflage_Password_Finder, também fez parte desse estudo,

seu objetivo é extrair a senha utilizada para esconder informacbes através do
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software Camouflage (ja apresentado anteriormente). Assim, de posse da senha
utilizada no processo, basta utilizar o Camouflage para obter as informagdes ocultas
da imagem.

Como as informagdes estéo criptografadas, € necessario saber a chave que
foi utilizada para realizar o procedimento, e entdo descriptografar a senha. Como
verificado no cédigo fonte da ferramenta em questdo, essa chave é composta por
uma sequéncia fixa de bytes, o que deixou claro que a mesma independe da senha
escolhida, facilitando sua descoberta.

Portanto o objetivo dessa ferramenta é obter a senha utilizada no
Camouflage. Veja na Figura 22 algumas analises:

000544F0 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20
00054500 20 20 20 20 20 20 20 20 20 20 20 20 20 00 00 Q0
00054510 B2 42 05 00 02 00 |33 AF 49 20 20 20 20 20 20 20 @ :*B 381
00054520 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20
00054530 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20

Figura 22- Trecho do arquivo esteganografado com senha - ferramenta
Camouflage Password_Finder

A Figura 22 contém um pequeno trecho da regido onde se encontra os dados
referentes a esteganografia. No destaque, esta localizada a senha criptografada,
que foi identificada através da comparagdo com a Figura 23, que também

corresponde a mesma regiao, porém de um arquivo esteganografado sem senha.

noos44Fo0 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20
ooos4s500 0 20 20 20 20 20 20 20 20 20 20 20 20 20 00 00 00
oooS4510 B2 42 05 00 02 00 |20 20 200 20 20 20 20 20 20 20 *B
ooos4s520 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20
noos4530 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20

Figura 23- Trecho do arquivo esteganografado sem senha - ferramenta
Camouflage Password_Finder

Portanto, analisando as duas figuras fica facil identificar onde foi alocada a
senha. Mas na pratica ndo sera possivel fazer essa comparagao, pois o perito
provavelmente nao terd as duas imagens, porém, com os varios testes da
ferramenta Camouflage, foi possivel perceber que a senha encontra-se sempre ao
final do arquivo, onde ha uma divisdo entre os dois ultimos blocos de “20” da

imagem.
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A partir de entao, a ferramenta realiza um XOR com os valores hexadecimais
da senha, e prossegue realizando a comparagédo entre o byte atual e o valor
hexadecimal 20H, verificando se os seguintes elementos sdo uma sequéncia de 20H
(correspondente ao espago em branco), indicando que esta no final da senha.

Veja na Figura 24 a senha encontrada no arquivo esteganografado e os

valores correspondentes a chave da criptografia utilizada na ferramenta em questao:

Valores hexadecimais
correspondentes asenha:  —»  33h AT7h 49h

Valores hexadecimais
correspondentes a chave da
criptografia da ferramenta:  —»  02h 95h 7Ah

Figura 24- Identificagdo da senha (valores hexadecimais) -
ferramenta Camouflage Password_Finder

A partir dessas informagdes, é necessario realizar a operagéo logica do “Ou
exclusivo - XOR”, que utiliza como base a “XOR TABLE (HEX)” (Anexo 1). Veja na

Figura 25 essa representagao:

3 3 AT 4 | 9
XOR | ¥XOR X¥OR | XOR XOR | XOR
0 2 9 5 T | A
3 1 3 2 32 | 3
Senha criptografada: —»  31h 32h 33h

Figura 25- Resultado da operagdo XOR - ferramenta
Camouflage Password_Finder

Utilizando a tabela ASCIl (Anexo 2), é possivel converter os valores
hexadecimais encontrados, em caracteres ASCII, que no exemplo, correspondem a
sequéncia de caracteres “123”, que corresponde a senha utilizada para
esteganografar.

Esse sera o resultado apresentado pela ferramenta em questdo. De posse

dessa informacao € possivel identificar o arquivo escondido através da ferramenta
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Camouflage, utilizando a opgao Uncamouflage, que solicitara a senha e exibira uma
lista com os dois arquivos envolvidos nesse processo: a imagem de capa e o0 arquivo
oculto.

Utilizando como suspeito um arquivo falso, ou seja, que ndo possua a
aplicagcado da ferramenta Camouflage, o resultado sera 0 mesmo apresentado na
Figura 26:

Camouflage password is: ﬁ

3+%AuesleP(Un TE T o00pAMLICY %clla, f
4:000Ap1AGT%T/ 6 A< 207067 GV74...30'F emoEES@El/A} TRIUDOCECs3 Tex

Figura 26- Resultado da opgdo Uncamouflage de um
arquivo que ndo apresenta esteganografia

h

Dessa forma, analisando os resultados obtidos com essa ferramenta, é
possivel constatar que a técnica utilizada pelo software Camouflage, é bastante
simples e primaria, e por isso a facilidade em descobrir a senha.

Outra ferramenta estudada foi a StegDetect que tem como objetivo detectar a
presenca de esteganografia em arquivos, através de analises estatisticas, e
também, quando possivel, apontar qual software deu origem aquela esteganografia.
Essa ferramenta se mostra eficiente, dentre as ferramentas utilizadas neste estudo,
com a esteganografia da JPHide, que como ja visto anteriormente, utiliza as técnicas
DCT e LSB, assim como a StegDetect. E por isso é eficiente apenas em arquivos do
tipo JPEG.

Escopo para utilizagao:

stegdetect [ -nqV] [ —s <float>] [ -d <num>] [ -t <tests>] [file.jpg ...]

Onde:

e -n - se utilizada, essa opgao ignora as informagdes de cabecalho
contidas num arquivo JPEG;

e -q - apresenta um teste de todas as imagens JPEG do diretdrio,
mostrando se contém, ou ndo, esteganografia e a ferramenta originaria;

o -V - apresenta a versao da ferramenta StegDetect,
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o -s <float> - propriedade importante dessa ferramenta, que é a manipulacéo
do parédmetro de sensibilidade, ou seja, a medida que o valor <float>
aumenta, o teste é mais sensivel; caso nédo seja informado, sera considerado
o nivel 1;

e -d <num> -> apresenta o passo a passo do que esta sendo realizado;

o -t <tests> - avalia a presenca da esteganografia realizada pelas ferramentas
jsteg (j), outguess (0) e jphide (p).

Essas sao as opgdes disponiveis no executavel que deve ser utilizado pelo
DOS, ja a ferramenta visual tem apenas a opgao da sensibilidade, como mostra a
Figura 27:

rﬁ i | B S |
File  Options Help ‘
Scan options
i Stup]
I jstey Sensitivity: [1.00 %

™ jphide
I© outguess

™ invisible

-1

Filename Detection
CAUSCATCCWPraticalinvestinartstegdetectdmanermdPHide2. jpo [phide™)
CAUSCATC CA\PraticatnvestigarstegdetectimagemJPHide jpg  negative
CAUSCATCCWPraticalinvestiganstegdetectimagemOutguess. jp negative

I~ T

Message window:
Starting stegdetect with -tjpoi -s1.000

) T

\

Figura 27- Tela inicial da ferramenta StegDetect

Foram testados trés tipos de esteganografia, as trés com a mesma imagem
de capa, sendo que as duas ultimas com textos bem menores que a imagem de
capa, que apresentou resultado negativo no teste. E a primeira com tamanho acima
de 14% do tamanho da imagem, apresentou resultado positivo e ainda conseguiu
detectar a ferramenta que a originou (JPHide).

Para fazer essa detecgdo a ferramenta faz o processo similar a JPHide,
porém com objetivo inverso: divide a imagem investigada, em blocos de dimensao

8x8 pixels; aplica a DCT e comprime (através da tabela de quantizagdo) cada bloco,
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calcula o bit menos significativo de cada coeficiente encontrado, recupera cada 8
bits e converte para um caractere da tabela ASCII (Anexo 2).

Acompanhando a ferramenta StegDetect, esta a ferramenta StegBreak, que
utiliza um dicionario de adivinhacdo para quebrar a senha utilizada na
esteganografia. Baseando-se em varios testes, o resultado ndo garantiu que toda
imagem detectada pela StegDetect pode apresentar sucesso na quebra da senha.

Outra ferramenta estuda, é a MP3Stego, que também utiliza a técnica da
LSB, e esta disponivel para as plataformas Windows 95/98/NT e Linux.

Sua utilizagao parte de um arquivo do tipo WAVE, que juntamente com o texto
a ser escondido, resulta em um arquivo tipo MP3, que consistem em um arquivo de
trilhas sonoras compactado no formato MPEG Audio Layer Ill, o que potencializa o
fator para esconder informacbes. Dessa forma, a ferramenta faz uma analise
apurada, para saber se o arquivo WAVE em questdo tem capacidade para servir
como arquivo de capa, ou seja, resultar em um MP3.

Ao realizar a compressao MP3, que é o processo em que as informagdes do
texto secreto serdo escondidas, a ferramenta compacta e criptografa os dados e
entdo as dispdéem no fluxo de bits disponiveis no arquivo. Essa pratica pode ser
utilizada nao apenas para esconder informacdes, mas também para marca os
direitos autorais do audio, sem haver percepgéo do ouvinte.

A ferramenta encontra-se disponivel na versao grafica e na versdo DOS (linha
de comando), sendo que nesta existem alguma opg¢des que podem ser configuradas
durante o processo de codificagdo. Veja a seguir:

e -b <bitrate> > taxa de compressao, se nao informada sera de 128 kbit;
e -C -> define a utilizac&o de copyright;
o -P<text> - define asenha;

e -E <filename> - nome do arquivo a ser escondido.

CAUSCATCCAPratica\EscondeiMP3ISteq o\WMP3Stego=encode -h 256 ¢ -E
TextoSecreto.txt -P 123 som.wav som_stego.mp3
MP3IStegoEncoder 1.1.17

see README file far copyright info

Microsoft RIFF, VWAANWE audio, PCM, mono 44100Hz 16bit, Length: 0: 0:20
MPEG-| layer lll, mono Psychoacoustic Model: ATET

Bitrate=256 kbps De-emphasis: none CRC: off (C)

Encoding "som.way" to "som_stego.mp3”

Hiding "TextoSecreto.txt"

[Frame 791 of 791] (100.00%) Finished in0: 0: O

Figura 28- Exemplo de utilizagdo: Encode - ferramenta MP3Stego
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Na Figura 28, estd um exemplo de utilizagdo dessa ferramenta que foi
realizado com sucesso, pois ao verificar o arquivo resultante, ndo foi possivel
perceber quaisquer alteracdes audiveis.

Essa ferramenta também tem a opg¢do para decodificagdo, ou seja, o

processo inverso, como mostra na Figura 29:

_—_
CAMISCATCCAWPratica'Esconde rAMP35teg oMMP35tego-decode X P 123
som_stego.mp3

MP3stegoEncoder 1.1.17

See README file for copyright info

Input file = 'som_stego.mp3' output file = 'som_stego.mp3.pcm’

Wl atternpt to extract hidden information. Output: som_stego mp3 txt

the bit streamn file som_stego.mp3 is a BINARY file

HOR: ==FFF, id=1, |=3, ep=off, br=D, =0, pd=1, pr=0, m=3, js=0, c=1, o=0,
e=(

alg.=MPEG-1, layer=Ill, tot bitrate=258, sfrg=44.1

made=single-ch, sblim=32, jsbd=32, ch=1

[Frame 751])Avg slotsframe = 834.866; bismp = 5.80; br = 255678 kbps

Figura 29- Exemplo de utilizagao: Decode - ferramenta MP3Stego

e -X - extrai o arquivo escondido;
e -P <text> - informa a senha para decodificacao;
e <filename> - nome do arquivo esteganografado.

Essa utilizagdo gera alguns arquivos temporarios que fazem parte da
decodificagéo, dentre esses arquivos gerados um € do tipo “TXT”, que contém parte

legivel e parte ilegivel, como mostra a Figura 20:

:| som_stego.mp3.tut - Bloco de notas lﬂl&]
Arquive Editar Formatar  Exibir  Ajuda

= (%! (xdg

Figura 30- Arquivo resultante da decodificagao - ferramenta MP3Stego

A regido em destaque na Figura 30 mostra parte do texto esteganografado
através do arquivo MP3. Sabendo-se que a mensagem original do arquivo é “A
minha senha do banco é: 123ABC” é possivel dizer que nao sao todos os arquivos
resultantes dessa ferramenta que podem ser decodificados completamente. Porém o
que foi atingido ja poderia identificar alguma informag¢ao importante, como é o caso
desse arquivo.

Ao efetuar a esteganografia com a ferramenta MP3Stego, observa-se que néao
€ possivel identificar qualquer ruido que possa diferenciar o arquivo resultante do

original, o que demonstra a eficiéncia dessa técnica.
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4 CONSIDERAGOES FINAIS

Esteganadlise, como foi abordada, desempenha um papel muito importante na
Pericia Forense Computacional, tratando de abrir caminhos e disponibilizar com
maiores detalhes as informagdes presentes num dispositivo eletrénico envolvido na
investigacao.

Quanto as ferramentas estudadas, foi possivel diagnosticar que em alguns
casos as mesmas nao foram completamente eficazes, tanto na esteganografia
quanto na esteganalise. A ferramenta Camouflage, por exemplo, utiliza uma técnica
basica, que nao afeta o conteudo da imagem de capa, ou seja, ndo causa qualquer
alteragao aparente, o que consequentemente torna sua esteganalise, relativamente
simples, como foi apresentado anteriormente, e por isso os resultados obtidos com a
ferramenta de esteganalise da Camouflage, a Camouflage_Password_Finder, foram
plenamente satisfatorios.

As ferramentas que utilizam a técnica LSB, demonstram maior nivel de
dificuldade para alcangar o arquivo original e a senha utilizada, pois ndo deixa
grandes vestigios do seu processo e trabalha de forma aleatéria. Como por
exemplo, no caso de um arquivo JPEG, que realizando esteganografia com essa
técnica LSB, ndo altera a estrutura original da imagem de capa, e por isso
analisando o arquivo resultante, ndo é possivel afirmar com certeza que ha
informagdes escondidas no mesmo.

Utilizar arquivos de capa com maiores detalhes, ou seja, sem muitas regides
que tenham trechos continuos ou repetidos, pode ser decisivo para o sucesso da
esteganografia por conter diversas regides em que a alteragdo nao interfere no
visual ou no audio do arquivo original. Por exemplo, numa imagem de paisagem,
com uma regido de fundo, que normalmente retrata o céu com algumas nuvens,
apresenta maiores regides claras e com trechos continuos e por isso uma maior
compressao, portanto essa regido € mais propicia a apresentar diferengas em
relacdo a imagem original.

De modo geral, fica clara a idéia de que o perito forense computacional
precisa ter conhecimento suficiente para analisar um arquivo nos seus aspectos

mais especificos, a fim de identificar alteragbes em sua estrutura original, através de
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ferramentas que possibilitem a visualizagao da estrutura interna do arquivo, como €&
o caso da ferramenta WinHex. A partir dai é necessario fazer uso de ferramentas
que identifiquem a presenga da esteganografia nos arquivos suspeitos, como por
exemplo, a StegDetect, que atualmente procura identificar as principais ferramentas
de esteganografia. Juntamente é possivel utilizar ferramentas como a StegBreak
que pode identificar a senha utilizada no processo.

Com base neste estudo, é possivel identificar que as ferramentas estudadas
precisam evoluir ainda mais para garantir uma maior quantidade de acertos,
impedindo que arquivos realmente importantes passem despercebidos ou sejam

classificados como inocente.
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ANEXO A - Tabela XOR (Hexadecimal)

XOR TABLE (HEX)

[ |

w

W

=™

wy

W

0

XOR

W

A

Identities:

0,120=1)

C0=x(e. 00

x0l=-x(e. 0nl=1121=0)

X

x=0(e,000=0,121=0)

XD

Fonte: http://www.garykessler.net/library/byte logic table.html
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Dec HxOct Char Dec Hx Oct Himl ©hr  [Dec Hx Oct Himl Chr| Dec Hx ©ct Himl Chr
0 0 000 WUL {ruall) 32 20 040 &#32: Space| 64 40 100 s#64: B | 95 60 140 &#96;
1 1 001 S0H (start of heading) 33 21 041 &#33; ! 65 41 101 &«#65; & | 97 61 141 &#97: =a
2 2 002 3T¥ (start of text) 34 2z 04z &#34; 7 f6 42 102 #8667 B | 958 62 142 &#958; b
3 3 003 ETX (end of text) 35 23 043 &#35; # 67 43 103 «#67; C | 99 63 143 &#99; cC
4 4 004 EOT {end of transmission) 36 24 044 &$36) § £8 44 104 ##68; D |100 64 144 &#l00; d
5 5 005 ENQ [{endquiry) 37 25 045 &#37: % £9 45 105 «#69; E |10l 65 145 &#101: e
f 6 006 ACE [{acknowledge) 38 26 046 &#38; & 70 46 106 «#70; F |102 66 146 &#l02; €
7 7 007 BEL ({hell) 39 27 047 &#39; 71 47 107 «#71; G [103 67 147 &#103; O
& 8 010 BS (hackspace) 40 Zg 050 &#40; | 72 48 110 s#72; H (104 65 150 &#104:; h
O 0 011 TAE (horizontal tab) 4] 29 051 &#F41: ) 73 49 111 «#73; I |105 69 151 &#l05; 1
10 & 012 LF (NL line feed, new line)| 42 ZL 052 &#42; ¥ 74 4k 112 s#74; J |106 64 152 &#l06; ]
11 E 013 VT (wertical tah) 43 ZB 053 &#43; + 75 4B 113 &#75; K |107 6B 153 &#107; k
1z C 014 FF (NP form feed, new page)| 44 2C 054 &«#44; , 76 4C 114 «#76; L |108 6C 154 &#l0&; 1
13 D 015 CR  (carriage return) 45 ZD 055 &#45; - 77 4D 115 «#77; M (109 6D 165 &#l09; m
14 E 016 30 (ghift out) 4 ZE 056 &#46; . 76 4E 116 «#78; N [1l0 6E 156 &#110; n
15 F 017 ST  (shift in) 47 2F 057 &«#47: / 79 4F 117 «#79; 0 [111 6F 157 &#111: o
16 10 020 DLE (data link escape) 48 30 060 &#45; 0 80 50 120 «#80; P 112 70 1la0 &#112: b
17 11 021 DCl (device control 1) 49 31 061 &#49; 1 81 51 121 &«#81; 0 [113 71 1lal &#113: g
18 12 022 DCZ (device control 2) 50 32 06z &#50; 2 82 52 122 «#82; FE (114 72 162 &#114; ¢
19 13 023 DC3 (device control 3) 51 33 063 &#51; 3 83 53 123 «#83; 3 115 73 163 &#115; =
20 14 024 DC4 (dewvice control 4) B2 34 06d &#52; 4 gd 54 124 «#84; T (1l 74 lad &#lla; T
21 15 025 NAE (negative acknowledge) 83 35 0BS5S &#535; 5 85 B85 125 &#85; 1T (117 75 la5 &#117: u
22 16 026 3YN (synchronous idle) 54 36 066 &§54; 6 g6 BB 126 &#86; WV (113 76 leg &#l1&; W
23 17 027 ETE (end of trans. block) 55 37 067 &#55; 7 a7 87 127 &#87; W (119 77 la7 &#l19; W
24 158 030 CAN ([cancel) 56 38 070 «#56; 8 G5 58 130 #8587 X [l20 78 170 &#l20; x
25 1% 031 EM  (end of medium) 57 39 071 &#57: 9 59 59 151 &«#89; ¥ [121 79 171 &#121: ¥
26 1k 032 SUBE (substitute) 58 34 072 &#58: @ 90 5& 132 «#90; Z 122 74 172 &#122: =
27 1B 033 E3C (escape) 59 3B 073 &#59; 91 5B 133 «#91; [ [l23 7B 173 &#123; {
28 1C 034 F3 (file separator) 60 3C 074 &#60; < 92 EC 134 #9272 % (124 7C 174 &#124;
29 1D 035 G5 (group separator) gl 30 075 &#0l; = 93 5D 135 &#93; ] |125 7D 175 &#l25; }
30 1E 036 RE%  (record separator) 82 3E 076 &F02; > 94 BE 136 «#94; ~ |1Za TE 176 &#l26; -
31 1F 037 U3 junit separator) £3 3F 077 &#63; 7 95 EF 137 s#95; _ (127 7F 177 &«#127; DEL

Fonte: http://www.virose.pt/ml/blogs/a2m/?p=471




