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RESUMO

A Internet vem adquirindo cada vez mais importancia no cenario educacional. Sua utilizagao
na aprendizagem e sua a¢do no meio social vém crescendo de forma rapida entre nos.
Entretanto o que vem sendo questionado ¢ da forma com que essa introdu¢do vem ocorrendo
e os limites que devem ser adotados, no uso da Internet, que podem até dispersar a aten¢ao do
aluno, no que resultaria em uma perda de aprendizagem. Um importante controle do contetido
na Internet que sao os softwares conhecidos como Proxy, que abrem os pacotes que por ele
passam para checar se cumprem determinados itens. As maquinas conectam-se ao lado
servidor deste, que atende a solicitacdo e o lado cliente conecta ao servidor de destino
realmente. Com esse trabalho, pretende-se criar um Prototipo de software Proxy para o uso
especifico na area educacional concretizando os limites da Internet em sala, esclarecendo as
possibilidades do profissional da educacao e a facil escolha e controle do conteudo em aula.

Palavras chave: Internet. Educacao. Proxy.



ABSTRACT

The Internet has been gaining increasing importance in the educational scene. Its use in
learning and its action in the social environment have been growing rapidly among us.
However what is being questioned is the way that this has occurred and the limits that should
be adapted to using the Internet, which can disperse up to the student's attention, as would
result in a loss of learning. An important control of the content on the Internet is the softwares
known as Proxy. With this work, I intend to create a prototype software proxy for the specific
use in education, demonstrating the limits of the Internet in the classroom, explaining the
possibilities of education professionals and the easy control of the content in class.

Palavras chave: Internet. Education. Proxy.
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LISTA DE ABREVIATURAS E SIGLAS

Browser: (também conhecido como web browser) ¢ um programa que habilita seus
usuarios a interagirem com documentos HTML hospedados em um servidor Web.

Cache: E um dispositivo de acesso rapido, interno a um sistema, que serve de
intermediario entre um operador de um processo e o dispositivo de armazenamento ao qual
esse operador acede. A vantagem principal na utilizagdo de uma cache consiste em evitar o
acesso ao dispositivo de armazenamento - que pode ser demorado - ¢ que vale a pena
armazenar as informagdes procuradas em meio mais rapido.

CGI (Common Gateway Interface): Consiste numa importante tecnologia que permite
gerar paginas dindmicas permitindo a um navegador passar parametros para um programa
alojado num servidor web.

Dial-up: E um tipo de acesso & Internet no qual uma pessoa usa um modem e uma
linha telefonica para se ligar a um n6 de uma rede de computadores do ISP. A partir desse
momento, o ISP encarrega-se de fazer o routing para a Internet.

DNS (Domain Name System - Sistema de Nomes de Dominios): E um sistema de
gerenciamento de nomes hierarquico.

Firewall: E o nome dado ao dispositivo de rede que tem por fungio regular o trafego
de rede entre redes distintas e impedir a transmissdo de dados nocivos ou nao autorizados de
uma rede a outra. Dentro deste conceito incluem-se, geralmente, os filtros de pacotes e Proxy
de protocolos.

FTP (File Transfer Protocol - Protocolo de Transferéncia de Arquivos): E uma forma
bastante rapida e versatil de transferir arquivos, sendo uma das mais usadas na internet.

Gateway: E uma maquina intermediaria geralmente destinada a interligar redes,
separar dominios de colisdo, ou mesmo traduzir protocolos. Exemplos de gateway podem ser
os routers (ou roteadores) e firewalls, j4 que ambos servem de intermedidrios entre o
utilizador e a rede. Um Proxy também pode ser interpretado como um gateway (embora em
outro nivel, aquele da camada em que opera), ja que serve de intermediario também.

Gopher: E um protocolo de redes de computadores que foi desenhado para indexar
repositorios de documentos na Internet.

Host: E qualquer maquina ou computador conectado a uma rede. Os hosts variam de
computadores pessoais a supercomputadores, dentre outros equipamentos, como roteadores.

HTML (HyperText Markup Language - Linguagem de Formatacdo de Hipertexto):

Trata-se de uma linguagem de marcagao utilizada para produzir paginas na Internet. De modo



geral sdo documentos de texto escritos em codigos que podem ser interpretados pelos
browsers para exibir as paginas da World Wide Web.

HTTP (HyperText Transfer Protocol - Protocolo de Transferéncia de Hipertexto): E
um protocolo da camada de "Aplica¢dao" do modelo OSI, utilizado para transferéncia de dados
na World Wide Web. Esse ¢ o protocolo da World Wide Web (www). O mesmo transfere
dados de hiper-midia (imagens, sons e textos). Algumas de suas caracteristicas sdo:
geralmente este protocolo, utiliza a porta 80 e ¢ usado para a comunicacao de "sites".

IP (Internet Protocol - Protocolo de Internet): E um protocolo usado entre duas
maquinas em rede para encaminhamento dos dados.

Link: E uma referéncia num documento em hipertexto a outro documento ou a outro
recurso.

Login: E um conjunto de caracteres solicitado para os usuérios que por algum motivo
necessitam acessar algum sistema computacional. Geralmente os sistemas computacionais
solicitam um login e uma senha para a liberagao do acesso.

Logs: E o termo utilizado para descrever o processo de registro de eventos relevantes
num sistema computacional.

SSL (Secure Sockets Layer): E um protocolo criptografico que proveem comunicagio
segura na [Internet para coisas como e-mail, navegacdo por paginas, € outros tipos de
transferéncia de dados.

Tag: Sao estruturas de linguagem de marcacdo que consistem em breves instrucdes,
tendo uma marca de inicio e outra de fim.

TCP (Transmission Control Protocol): E um dos protocolos sob os quais assenta o
nucleo da Internet nos dias de hoje. A versatilidade e robustez deste protocolo tornaram-o
adequado para redes globais, ja que este verifica se os dados sdo enviados de forma correta,
na seqiiéncia apropriada e sem erros, pela rede.

URL (Universal Resource Locator - Localizador Universal de Recursos): E o
endereco de um recurso, disponivel em uma rede; seja a Internet, ou uma rede corporativa,
uma intranet.

WEB: E uma rede de computadores na Internet que fornece informagdo em forma de

hipertexto.
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1 INTRODUCAO

Principalmente nos ultimos dez anos, cresce um interesse € uma procura cada vez
maior por parte dos educadores a respeito da presenca de computadores nas aulas. O interesse
parece justificar-se pela possibilidade de novos caminhos para se alcancar uma melhoria da
qualidade de ensino.

Determinar a importancia desta ou daquela tecnologia, em termos de ajudar o aluno na
constru¢do do conhecimento tem sido uma preocupagdo recorrente de muitos educadores.
Quais recursos sdo validos para que os alunos avancem no processo de aprendizagem? Na
atualidade, a presenca da informatica como ferramenta de apoio ¢ importante, ¢ inevitavel,
dado que o computador tornou-se objeto socio-cultural integrante do cotidiano das pessoas.

Partindo de um ponto de vista que a informdtica e a Internet quando adotados
corretamente, ndo como uma disciplina, mas como uma ferramenta de apoio, inclusive,
multidisciplinar, constitui-se em informacgdes atualizadas, exemplos e situacdes reais que o
professor pode contar para realizar o seu trabalho e desenvolver atividades que levem a uma
melhor forma de empregar uma didatica em aula.

A Internet vem adquirindo cada vez mais importancia no cendrio educacional. Sua
utilizagdo na aprendizagem e sua a¢do no meio social vém crescendo de forma rdpida entre
nds. Entretanto o que vem sendo questionado ¢ da forma com que essa introdu¢do vem
ocorrendo e os limites que devem ser adotados, no uso da Internet, que podem até dispersar a
atencao do aluno, no que resultaria em uma perda de aprendizagem.

Um importante controle do contetido na Internet que sao utilizados para esse fim sdo
os Firewalls' de Aplicagio, mais conhecidos como Proxy’, que abrem os pacotes que por ele
passam para checar se cumprem determinados itens. As maquinas conectam-se ao lado
servidor deste, que atende a solicitacdo e¢ o lado cliente conecta ao servidor de destino
realmente.

Em ciéncia da computagdo, Proxy ¢ um servidor que atende a requisi¢des repassando

os dados a outros servidores. Um usuario (cliente) conecta-se a um servidor Proxy,

! Firewall pode ser definido como uma barreira de protegdo, que controla o trafego de dados entre seu

computador ¢ a Internet (ou entre a rede onde seu computador esta instalado e a Internet). Disponivel em:
<http /Iwww.infowester.com/firewall.php>. Acesso em: 4 jun. 2009.

Proxy ¢ servidor que recebe pedidos de computadores ligados a sua rede e, caso necessario, efetua
esses mesmos pedidos e os encaminha ao resto da Internet, usando como identificagdo o seu proprio niimero IP e
ndo o numero IP do computador que requisitou o servi¢o. Disponivel em:
<http://proxy.servidor.googlepages.com>. Acesso em: 6 jun. 2009.
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requisitando algum servigo, como um arquivo, conexao, Website, ou outro recurso disponivel
em outro servidor.

O Proxy surgiu da necessidade de conectar uma rede local a Internet através de um
computador da rede que compartilha sua conexdo com as demais maquinas. Em outras
palavras, se considerarmos que a rede local ¢ uma rede interna e a Internet ¢ uma rede
externa, podemos dizer que o Proxy € que permite outras maquinas terem acesso externo.

Utilizando um servidor Proxy, todo o trafego dentro da institui¢cdo destinado a Internet
¢ enviado para o servidor Proxy que gerencia todo processo, limitando o acesso dos usuarios,
que por fim se restringem a uma lista de conteudo bloqueado ou liberado que podem ser
alterados por um gerente de TI.

Muitas vezes essas listas de conteudo bloqueado nao suportam a ansiedade dos alunos,
que ndo estdo acostumados com essa forma de controle, acessam Sites bloqueados de
diferentes formas, dificultando assim essa forma de barreira de contetidos ndo permitidos em
sala. Dessa forma transformam o ciclo de vida de um Proxy praticamente descartavel.

Dessa forma o conteudo na Internet acessado em sala pode se restringir ao conteudo
educacional dado em aula, ou at¢ mesmo a somente o bloqueio de sites indesejados que
muitas vezes prejudicam o desempenho escolar.

Simplesmente manter laboratorios de informatica influencia negativamente os
resultados na aprendizagem, chegando a diminuir a média das escolas devido ao fato do uso
incorreto da Internet por meio dos alunos e da crescente interatividade do mundo virtual.

Com esse trabalho, pretende-se criar um novo Proxy para o uso especifico na area
educacional concretizando os limites da Internet em sala, esclarecendo as possibilidades do

profissional da educacao e a facil escolha e controle do contetido em aula.

1.1 JUSTIFICATIVA

Justifica-se o desenvolvimento do trabalho o uso indiscriminado da /nternet em sala de
aula, focando uma forma pratica e de facil controle por intermédio do professor, para uso do
mesmo, de acordo com o conteudo na disciplina. O fato de ser uma area que precisa de uma
atencdo especial, pois esta em grande ascensdo devido a crescente introdugdo da Infernet na

area académica, também ¢ um fator relevante para esta pesquisa.
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1.2 PROBLEMA

Considerando que a Informatica supre um lugar de destaque na educacao, esse cenario
vem passando por mudangas estruturais e funcionais frente a essa nova tecnologia.

Houve época em que era necessario justificar a introducdo da Informatica na escola.
Hoje ja existe consenso quanto a sua importancia. Entretanto o que vem sendo questionado ¢
da forma com que essa introdugdo vem ocorrendo.

Como citou Kenski (1998), as velozes transformagdes tecnologicas da atualidade
impdem novos ritmos e dimensdes 4 tarefa de ensinar e aprender. E preciso que se esteja em
permanente estado de aprendizagem e de adaptagdo ao novo.

Lopes? (2009) em seu trabalho descreve que muitas escolas introduziram em seu
curriculo o ensino da Informdtica com o pretexto da modernidade. Mas o que fazer nessa
aula? E quem poderia dar essas aulas? A principio, contrataram técnicos que tinham como
missdo ensinar Informatica. No entanto, eram aulas descontextualizadas, com quase nenhum
vinculo com as disciplinas, cujos objetivos principais eram o contato com a nova tecnologia e
oferecer a formagao tecnoldgica necessaria para o futuro profissional na sociedade.

Os principais objetivos defendidos na pesquisa estdo na utilizagdo do computador
como instrumentos de apoio as matérias e aos conteudos lecionados, entretanto esse assunto ¢
polémico. No comego, quando as escolas comegaram a introduzir a Informatica no ensino,
percebeu-se, que isso poderia trazer a indisciplinaridade por parte dos alunos.

Apds um processo de maturagao, percebemos que a Internet € mais que isso: passamos
a usa-la como uma rede de comunicagdo. Passamos a participar de projetos e eventos, a
participar de Listas de Discussdao no qual debatemos e trocamos experiéncias. Mas isso esté
fora do contexto educacional.

Como Paraguassu (2007) citou o uso incorreto dos laboratérios de informatica
influencia negativamente os resultados na aprendizagem, sendo que de certa forma, o correto
uso da Internet pode incentivar a didatica em sala elevando o nivel da educagao.

Mas como manter a didatica em aula, a disciplina e o uso correto da Infernet na sala de
aula? Talvez esse seja 0 maior problema para a introducdo da Internet no meio educacional,
sendo que para isso seria necessario um Proxy voltado para area académica, que por sua vez
deve controlar diversas modalidades para controle de horarios e a hierarquia de regras para

bloqueio e filtro de contetido.
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1.3 OBJETIVOS

1.3.1 OBJETIVO GERAL

Desenvolver um Prototipo de Software Proxy voltado para area académica,
possibilitando uma rede privada acessar a Infernet utilizando somente o conteudo proposto em
sala de aula, visando as exigéncias do professor e maior controle do rendimento da aula.

O Proxy vai ter um painel de controle na intranet onde o professor poderad acessar em
aula, assim administrando as lista de bloqueio e fazer uma andlise do contetdo acessado pelos

alunos.

1.3.2 OBJETIVOS ESPECIFICOS

e Realizar estudos sobre o protocolo HTTP;

e Estudar as melhores classes para conexdo Socket’ que melhor se enquadram para esse
fim.

e Levantar as melhores formas para o controle de usuarios (aluno, professor);

e Estudar como sdo feitas as requisicdes do computador cliente ao servidor Proxy,
solicitar esses dados de um servico de Internet e retransmitir novamente para o
computador cliente;

e Estudar e Implementar uma forma de filtrar o contetido e verificar se o usuario pode
ter acesso a informacao;

e Criar as listas de bloqueio de contetido na Internet.

3 Um socket ¢ um ponto de uma comunicag¢ao bidirecional entre dois programas em execugo na rede.

Um socket esta vinculado a um nimero de porta TCP de modo que a camada pode identificar o pedido que os
dados se destinam a ser enviadas. Disponivel em:
<http://java.sun.com/docs/books/tutorial/networking/sockets/definition.html>. Acesso em: 4 jun. 2009.
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2 FUNDAMENTACAO TEORICA

2.1 A INFORMATICA NA EDUCACAO

De acordo com a Sociedade Brasileira de Computagdo (1999), entende-se por
Computagao ou Informatica o corpo de conhecimento a respeito de computadores, sistemas
de computagdo e suas aplicacdes, englobando aspectos teoricos, experimentais, de modelagem
e de projeto.

De acordo com Carés e Tentor (2004), no desenvolvimento do processo ensino-
aprendizagem, os conteudos e cargas horarias devem estar orientados no sentido de favorecer
que aulas praticas e tedricas caminhem concomitantemente, concorrendo para a formagao de
competéncias.

Hoffmann (2004), destaca que ¢ possivel melhorar a qualidade de uma disciplina por
meio de experiéncias educativas em que os alunos interajam. Isso inclui sistemas de
monitorias, trabalhos em duplas ou em grupos diversificados e incentivos a participa¢do dos
alunos na disciplina.

O aperfeigoamento das técnicas de ensino deve ser obtido através de um ambiente
computacional que permita ao aluno melhor visualizar, compreender e exercitar os conceitos
vistos em aulas ndo técnicas. Dessa forma, os processos de ensino tradicionais, normalmente
descritivos e com possibilidades restritas de interacdo, podem ser transformados em processos
que motivem a participacdo do aluno, estimulem sua capacidade criativa e mostrem a
importancia de aprender continuamente, preparando-o adequadamente para o mercado de
trabalho. (SCHUCH, 2000)

Moran (1997) mostra que a Internet esta explodindo como a midia mais promissora
desde a implantacdo da televisdo. E a midia mais aberta, descentralizada, e, por isso mesmo,
mais ameacadora para os grupos politicos e econdmicos hegemodnicos. Aumenta o nimero de
pessoas ou grupos que criam na Internet suas proprias revistas, emissoras de radio ou de
televisdo, sem pedir licenca ao Estado ou ter vinculo com setores econdomicos tradicionais.
Cada um pode dizer nela o que quer, conversar com quem desejar, oferecer os servigos que
considerar convenientes. Como resultado, comegamos a assistir a tentativas de controla-la de
forma clara ou sutil.

A Informatica Educativa se caracteriza pelo uso da informatica como suporte ao
professor, como um instrumento a mais em sua sala de aula, no qual o professor possa utilizar

esses recursos colocados a sua disposi¢do. Nesse nivel, o computador ¢ explorado pelo
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professor especialista em sua potencialidade e capacidade, tornando possivel simular, praticar
ou vivenciar situagdes, podendo até sugerir conjecturas abstratas, fundamentais a
compreensdo de um conhecimento ou modelo de conhecimento que se estd construindo.
(BORGES, 1999)

A Internet esta em grande expansdo na educagdo. Universidades e escolas correm para
tornarem-se visiveis, para nao ficar para trds. Uns colocam paginas padronizadas, previsiveis,
em que mostram a sua filosofia, as atividades administrativas e pedagdgicas. Outros criam
paginas atraentes, com projetos inovadores e multiplas conexdes.

Segundo Schuch (2000), modernizar as disciplinas ndo significa mudar titulos e
ementas que, na maioria das vezes, continuam a oferecer os mesmos conteudos. E, sim, tornar
as disciplinas contemporaneas do proprio tempo, integrando-as de forma que venha despertar
interesse no aluno.

Para Valente (1998), a realizagdo do ciclo descrigdo - execucao - reflexdo - depuracao

- descricdo ¢ de extrema importancia na aquisi¢ao de novos conhecimentos por parte do

aprendiz:

e Descriciao da resolucdo do problema: O aprendiz langa mao de todas as estruturas de
conhecimentos disponiveis ( conceitos envolvidos no problema sobre o computador e
a linguagem de programacdo, estratégias de aplicagdo desses conceitos, etc.) para
representar e explicitar os passos da resolucdo do problema em termos da linguagem
de programacao no computador.

e Execucio dessa descricido pelo computador: A execugdo fornece um "feedback" fiel
e imediato para o aprendiz. O resultado obtido ¢ fruto somente do que foi solicitado a
maquina.

e Reflexio sobre o que foi produzido pelo computador: A reflexdo sobre o que foi
executado no computador, nos diversos niveis de abstragdo, pode provocar alteracdes
na estrutura mental do aluno. O nivel de abstracdo mais simples ¢ a empirica, que
permite a agdo do aprendiz sob o objeto, extraindo dele informag¢des como cor, forma,
textura, etc. A abstracdo pseudo - empirica permite ao aprendiz deduzir algum
conhecimento da sua ag@o ou do objeto. A abstragdo reflexionante permite ao aprendiz
pensar sobre sua proprias ideias. Esse processo de reflexdo sobre o resultado do
programa pode provocar o surgimento de uma das alternativas: a resolucdo do

problema apresentado pelo computador corresponde as ideias iniciais do aprendiz e



18

portanto nao sdo necessarias modificagdes no procedimento ou a necessidade de uma
nova depuracdo do procedimento porque o resultado ¢ diferente das idéias inicias.

e Depuracgio dos conhecimentos por intermédio da busca de novas informagdes ou
do pensar: O processo de depuracdo dos conhecimentos acontece quando o aprendiz
busca informagdes (conceitos, convengdo de programacgdo, etc.) em outros locais e
essa informagdo ¢ assimilada pela estrutura mental, passando a ser conhecimento e as
utiliza no programa para modificar a descrigdo anteriormente definida. Nesse

momento, repete-se o ciclo descricao - execugao - reflexdo - depuracao - descrigdo.

Moran (1997) explica que a Internet esta trazendo inimeras possibilidades de pesquisa
para professores e alunos, dentro e fora da sala de aula. A facilidade de, digitando duas ou trés
palavras nos servigos de busca, encontrar multiplas respostas para qual quer tema ¢ uma
facilidade deslumbrante, impossivel de ser imaginada ha bem pouco tempo.

Valente (1993) esclarece que “na educacdo de forma geral, a informatica tem sido
utilizada tanto para ensinar sobre computagdo, o chamado computer literacy, como para
ensinar praticamente qualquer assunto por intermédio do computador”. Assim, diversas
escolas tém introduzido em seu curriculo escolar, o ensino da informdtica com o pretexto da
modernidade. Cada vez mais escolas, principalmente as particulares, tém investido em salas
de informatica, onde geralmente os alunos frequentam uma vez por semana, acompanhados
de um monitor ou na melhor hipdtese, de um estagiario de um curso superior ligado a area,
proficiente no ensino tecnicista de computacao.

A Internet ¢ uma tecnologia que facilita a motivagdo dos alunos, pela novidade e pelas
possibilidades inesgotaveis de pesquisa que oferece. Essa motivagao aumenta, se o professor a
faz em um clima de confianca, de abertura, de cordialidade com os alunos. Mais que a
tecnologia, o que facilita o processo de ensino-aprendizagem ¢ a capacidade de comunicacao
auténtica do professor, de estabelecer relagdes de confianga com os seus alunos, pelo
equilibrio, competéncia e simpatia com que atua. (MORAN, 1997)

Almeida (2000), estudioso do assunto, refere-se ao computador como “uma maquina
que possibilita testar ideias ou hipdteses, que levam a criagdo de um mundo abstrato e
simbolico, a0 mesmo tempo em que permite introduzir diferentes formas de atuagdo e
interagdo entre as pessoas.” Sendo, por conseguinte, um equipamento que assume cada vez
mais diversas fungdes. Como ferramenta de trabalho, contribui de forma significativa para

uma elevag¢do da produtividade, diminuicdo de custos e uma otimizagdo da qualidade dos
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produtos e servigos. Ja& como ferramenta de entretenimento as suas possibilidades sdo quase

infinitas.

2.1.1 A informatica no ambiente escolar no Brasil

Costa (2009) afirma que, até meados do Século XX, a avaliagdo no campo educacional
esteve adstrita quase que exclusivamente a analise das caracteristicas individuais do educando
ou do professor e de resultados da aprendizagem, em fun¢do da adocao de novos métodos de
ensino ou da introdu¢do de programas educacionais inovadores. A partir de 1960, a avaliagao
educacional amplia seu foco de atengdo para o estudo de curriculos e programas nos seus
multiplos aspectos e no que diz respeito aos seus efeitos na sociedade. Além disso, a propria
avaliacdo passa a constituir-se objeto de estudo.

Valente (2009) destaca que a Informatica na Educacdo no Brasil nasceu a partir do
interesse de educadores de algumas universidades brasileiras motivados pelo que ja vinha
acontecendo em outros paises como nos Estados Unidos da América e na Franga. Embora o
contexto mundial de uso do computador na educacdo sempre foi uma referéncia para as
decisdes que foram tomadas aqui no Brasil, a nossa caminhada ¢ muito particular e difere
daquilo que se faz em outros paises. Apesar das nossas inumeras diferencas, os avancos
pedagogicos conseguidos através da informatica sdo quase 0os mesmos que em outros paises.
Nesse sentido estamos no mesmo barco.

Ainda Valente (2009) demonstra que mesmo nos paises como Estados Unidos e
Franga, locais onde houve uma grande proliferacdo de computadores nas escolas e um grande
avango tecnologico, as mudangas sdo quase inexistentes do ponto de vista pedagodgico. As
mudancas pedagogicas sdo sempre apresentadas ao nivel do desejo, daquilo que se espera
como fruto da informatica na educagdo. Nao se encontram praticas realmente transformadoras
e suficientemente enraizadas para que se possa dizer que houve transformagdo efetiva do
processo educacional como, por exemplo, uma transformag¢do que enfatiza a criacdo de
ambientes de aprendizagem, nos quais o aluno constroéi o seu conhecimento, ao invés de o
professor transmitir informagao ao aluno.

Costa (2009) citou as diretrizes nacionais que fixam a insercdo do computador na
educa¢do como tal:

A insercdo dos recursos computacionais na educagao ainda gera polémica, devido a sua
complexidade e/ou a resisténcia e indiferenca demonstrada por alguns educadores. Salienta-

se, no entanto, que muitos educadores acreditam e afirmam que o computador ¢ uma
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ferramenta essencial para a educacdo, pois pode favorecer a assimilagdo de conceitos
pedagdgicos necessarios a construcdo de competéncias e habilidades que devem ser
desenvolvidas na educacao.

A utilizagdo das tecnologias no ambiente escolar contribui para essa mudanca de
paradigmas, sobretudo, para o aumento da motivagdo em aprender, pois as ferramentas de
informatica exercem um fascinio em nossos alunos. Se a tecnologia for utilizada de forma
adequada, tem muito a nos oferecer, a aprendizagem se tornara mais fécil e prazerosa, pois
“as possibilidade de uso do computador como ferramenta educacional estd crescendo e os
limites dessa expansao sdo desconhecidos” (VALENTE, 1993).

Nesta discussdo, defende-se a ideia de que o computador jamais ird ocupar o lugar do
professor, mas que ele ¢ uma ferramenta de mediacdo educacional, que tem a fungdo de
estimular a aprendizagem e desenvolver a constru¢do do conhecimento. No Brasil, a
implantacdo do uso da informatica na educacdo, nunca foi centralizada pelo MEC. Foi, de
fato, fruto de discussdes e propostas feitas por técnicos e pesquisadores da area. O MEC,
apenas, assume o papel de acompanhar, viabilizar e implementar tais decisdes. O programa
brasileiro de informatica na educagdo caracteriza-se, desta forma, pela descentralizacdo
(COSTA, 2009).

Vitale (2009), discute sobre a integragdao da informatica a pratica pedagogica na forma
de dez 'teses'":

e O computador ndo pode oferecer uma solu¢do milagrosa para as dificuldades
observadas na relagao aluno/professor, aluno/escola e aluno/conhecimento.

e Antes de concentrar a atencdo na representagdo informatica de uma tarefa, ¢ preciso
aprender a explorar todas as suas modalidades representativas.

e Lembrar sempre de considerar o computador e a linguagem de programagdo como
'objetos de conhecimento' e ndo meros instrumentos eletronicos.

e O professor deveria ser permanentemente sensivel as relacdes dos alunos com o
computador e com a linguagem de programagao que utilizam.

e Centrar a atengdo dos alunos sobre os vinculos entre o problema, o método de solucao
adotado e o programa montado para chegar a sua representagdo ¢ a sua solugdo
informatica.

e Utilizar o computador para criar espacos transdisciplinares e para definir uma rede de

relagdes e de significacdes entre as diferentes disciplinas escolares.
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e Definir temas, isolar processos, seguir linhas de pesquisa em longo prazo na sala de
aula.

e Manter a maxima transparéncia e legibilidade nos programas construidos pelos e para
os alunos, ainda que isso implique abrir mao de certa elegancia na programacao.

e Nao correr - com os alunos - atrds da ultima novidade informatica em matéria de
poténcia e velocidade de computadores, linguagens, softwares, programas didaticos,
cores etc.

e Evitar que, na escola e no curriculo escolar, a informatica se torne uma ciéncia a parte,

uma disciplina isolada.

2.1.2 A formacio de professores em Informatica na Educacio

A formacao de professores do 1° e 2° graus para usarem a informatica na educacao
recebeu uma atengdo especial de todos os centros de pesquisa do EDUCOM. E a atividade
principal de todos os Centros de Informatica Educativa (CIEd) como relatado na Em Aberto
(Ano XII, n° 57, 1993) (VALENTE, 2009).

Valente (2009) ressalta que essa formacdo tem sido feita através de cursos que
requerem a presenca continuada do professor em formacao. Isso significa que o professor em
formacgdo deve deixar sua pratica pedagdgica ou compartilhar essa atividade com as demais
exigidas pelos cursos de formagdo. Além das dificuldades operacionais que a remocao do
professor da sala de aula causa, os cursos de formagao realizados em locais distintos daquele
do dia-a-dia do professor, acarretam ainda outras. Primeiro, esses cursos sao
descontextualizados da realidade do professor. O contetdo dos cursos de formacdo e as
atividades desenvolvidas sdo propostas independentemente da situagdo fisica e pedagogica
daquela em que o professor vive. Em segundo lugar, esses cursos ndo contribuem para a
construgdo, no local de trabalho do professor formando, de um ambiente, tanto fisico quanto
profissional, favoravel a implantacdo das mudancas educacionais. Em geral, o professor, apds
terminar o curso de formagdo, volta para a sua pratica pedagogica encontrando obstaculos
imprevistos ou nao considerados no ambito idealista do curso de formagao; quando ndo, um
ambiente hostil a mudanga.

A falta de contextualizacdo e as consequéncias advindas desse tipo de formagao
ficaram extremamente claras nos cursos FORMAR. O FORMAR teve como objetivo

principal o desenvolvimento de cursos de especializacdo na area de informatica na educacao.
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O primeiro curso foi realizado na UNICAMP, durante os meses de junho a agosto de 1987 e
ministrado por pesquisadores, principalmente, dos projetos EDUCOM. Este curso ficou
conhecido como Curso FORMAR I. No inicio de 1989 foi realizado o segundo curso, o
FORMAR 1I. A estrutura dos cursos ¢ muito semelhante, apesar de os objetivos especificos
serem um tanto diferentes (Valente, 1993).

Entretanto, os cursos apresentaram diversos pontos negativos. Primeiro, o curso foi
realizado em local distante do local de trabalho e de residéncia dos participantes. Eles tiveram
que interromper, por dois meses, as atividades docentes e deixar a familia -- o que nem
sempre ¢ possivel e propicio para a formagdo. No entanto, a razdo do deslocamento do
professor para Campinas, naquele momento, foi o fato de ndo existir no Brasil um centro que
dispusesse de computadores em numero suficiente para atender a 25 professores
simultaneamente. Para que isso fosse possivel foi necessario contar com a colaboragdo de
algumas fabricas de computadores (Valente, 2009).

Valente (2009) ainda descreve que experiéncias de implantacdo da informatica na
escola tém mostrado que a formagdo de professores ¢ fundamental e exige uma abordagem
totalmente diferente. Primeiro, a implanta¢do da informatica na escola envolve muito mais do
que prover o professor com conhecimento sobre computadores ou metodologias de como usar
o computador na sua respectiva disciplina. Existem outras barreiras que nem o professor nem
a administracdo da escola conseguem vencer sem o auxilio de especialistas na area. Por
exemplo, dificuldades de ordem administrativa sobre como viabilizar a presenga dos
professores nas diferentes atividades do curso ou problemas de ordem pedagodgica: escolher
um assunto do curriculo para ser desenvolvido com ou sem o auxilio do computador.

Segundo, os assuntos desenvolvidos durante o curso devem ser escolhidos pelos
professores de acordo com o curriculo e a abordagem pedagégica adotadas pela sua escola. E
o contexto da escola, a pratica dos professores e a presencga dos seus alunos que determinam o
que vai ser trabalhado pelo professor do curso. O curso de formacao deixa de ser uma simples
oportunidade de passagem de informagdo para ser a vivéncia de uma experiéncia que
contextualiza o conhecimento que o professor constroi. Terceiro, esses cursos devem estar
desvinculados da estrutura de cursos de especializa¢dao. Essa € uma estrutura rigida e arcaica
para dar conta dos conhecimentos e habilidades necessarias para preparar os professores para
o uso do computador na educagdo. Finalmente, as novas possibilidades que os computadores
oferecem como multimidia, comunicacdo via rede e a grande quantidade de software
disponiveis hoje no mercado fazem com que essa formagao tenha que ser mais profunda para

que o professor possa entender e ser capaz de discernir entre as inimeras possibilidades que
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se apresentam. Hoje a questdo ¢ muito mais complicada do que optar pelo uso ou ndo do

Logo.

2.2 SOFTWARES NA EDUCACAO

O Ministério da Educacdo (1999) afirma que o computador pode ser um importante
recurso para promover a passagem da informagdo ao usuario ou facilitar o processo de
construcao de conhecimento. No entanto, por intermédio da andlise dos softwares, ¢ possivel
entender que o aprender (memorizagdo ou constru¢do de conhecimento) ndo deve estar
restrito ao software, mas a interacdo do aluno-software. Como foi mostrado por Piaget, o
nivel de compreensao estd relacionado com o nivel de interacdo que o aprendiz tem com o
objeto e ndo com o objeto em si. Alguns softwares apresentam caracteristicas que favorecem a
compreensdo, como no caso da programacao; outros, nos quais certas caracteristicas ndo estao
presentes, requerem um maior envolvimento do professor, criando situagdes complementares
ao software de modo a favorecer a compreensao, como no caso do tutorial. Assim, a analise
dos software educacionais, em termos da constru¢do do conhecimento e do papel que o
professor deve desempenhar para que esse processo ocorra, permite classifica-los em posi¢des
intermediarias entre os tutoriais ¢ a programacdo. No entanto, cada um dos diferentes
softwares usados na educacao, como os tutoriais, a programacao, o processador de texto, os
softwares multimidia (mesmo a Internet), os softwares para constru¢do de multimidia, as
simulagdes e modelagens e os jogos, apresenta caracteristicas que podem favorecer, de
maneira mais explicita, o processo de constru¢do do conhecimento.

A primeira tarefa do professor que se propde a analisar um software educativo ¢
identificar a concepg¢do tedrica de aprendizagem que o orienta, pois um software para ser
educativo deve ser pensado segundo uma teoria sobre como o sujeito aprende, como ele se
apropria e constroi seu conhecimento.

Numa perspectiva construtivista, a aprendizagem ocorre quando a informagao ¢é
processada pelos esquemas mentais e agregadas a esses esquemas. Assim, o conhecimento
construido vai sendo incorporado aos esquemas mentais que sdo colocados para funcionar
diante de situagdes desafiadoras e problematizadoras.

Os diversos tipos de softwares usados na educagcdo podem ser classificados em

algumas categorias, de acordo com seus objetivos pedagdgicos: Tutoriais, programagao,
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aplicativos, exercicios e praticas, multimidia e Internet, simulagdo e modelagem e jogos.

(MINISTERIO DA EDUCACAO, 1999):

Tutoriais: Caracterizam-se por transmitir informacdes pedagogicamente organizadas,
como se fossem um livro animado, um video interativo ou um professor eletronico. A
informagdo ¢ apresentada ao aprendiz seguindo uma seqiiéncia, e o aprendiz pode
escolher a informacdo que desejar. A informagdo que estd disponivel para o aluno ¢
definida e organizada previamente, assim o computador assume o papel de uma
maquina de ensinar. A interagdo entre o aprendiz e o computador consiste na leitura da
tela ou escuta da informagdo fornecida, avanco pelo material, apertando a tecla
ENTER ou usando o mouse para escolher a informagao.

"Esse programa sé permite ao "agente de aprendizagem" verificar o produto final e
ndo os processos utilizados para alcangd-lo. A sua limitacdo se encontra justamente
em ndo possibilitar a verificagdo se a informacdo processada passou a ser
conhecimento agregado aos esquemas mentais", afirma Valente.

Exercicios e Praticas: Enfatiza a apresentacdo das licdes ou exercicios, a a¢ao do
aprendiz se restringe a virar a pagina de um livro eletronico ou realizar exercicios,
cujo resultado pode ser avaliado pelo proprio computador. As atividades exigem
apenas o fazer, o memorizar informacao, ndo importando a compreensdo do que se
esta fazendo.

Programacao: Esses softwares permitem que pessoas, professores ou alunos, criem
seus proprios protdtipos de programas, sem que tenham que possuir conhecimentos
avancados de programagdo. Ao programar o computador utilizando conceitos
estratégias, este pode ser visto como uma ferramenta para resolver problemas. A
realizacio de um programa exige que o aprendiz processe a informagdo,
transformando-a em conhecimento.

A programacao permite a realiza¢do do ciclo descri¢ao - execucdo - reflexao -
depuracao - descrigdo. O programa representa a idéia do aprendiz e existe uma
correspondéncia direta entre cada comando € o comportamento do computador. As
caracteristicas disponiveis no processo de programacao ajudam o aprendiz a encontrar
seus erros, ¢ ao professor compreender o processo pelo qual o aprendiz construiu
conceitos e estratégias envolvidas no programa.

Aplicativos: S3ao programas voltados para aplicagdes especificas, como processadores

de texto, planilhas eletronicas, e gerenciadores de banco de dados. Embora nao
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tenham sido desenvolvidos para uso educacional, permitem interessantes usos em
diferentes ramos do conhecimento.

Valente defende que, nos processadores de textos, as acdes do aprendiz podem
ser analisadas em termos do ciclo descri¢do - execugdo - reflexdo - depuragdo -
descri¢ao. Quando o aprendiz estd digitando um texto no processador de texto, a
interacdo com o computador ¢ mediada pelo idioma materno e pelos comandos de
formatagdo. Apesar de simples de serem usados e de facilitar a expressdo do
pensamento, o processador de texto ndo pode executar o conteido do mesmo e
apresentar um feedback do contetdo e do seu significado para o aprendiz. A Unica
possibilidade, em se tratando de reflexdo, ¢ comparar as ideias originais do formato
com o resultado apresentado, ndo dando margem para a reflexdo e depuragdo do
contetido. Nesse sentido, o processador de textos ndo dispde de caracteristicas que
auxiliam o processo de construcao do conhecimento e a compreensao das ideias.
Multimidia e Internet: Em relacdo a multimidia, Valente chama a atengdo para a
diferenciagdo entre o uso de uma multimidia j& pronta e o uso de sistemas de autoria
para o aprendiz desenvolver sua multimidia. Na primeira situagdo, o uso de
multimidia ¢ semelhante ao tutorial, apesar de oferecer muitas possibilidades de
combinagdes com textos, imagens, sons, a acdo do aprendiz se resume em escolher
opgdes oferecidas pelo software. Apos a escolha, o computador apresenta a
informagdo disponivel ¢ o aprendiz pode refletir sobre a mesma. As vezes o software
pode oferecer também ao aprendiz, oportunidade de selecionar outras opgdes e
navegar entre elas. Essa ideia pode manter o aprendiz ocupado por um certo tempo e
ndo oferecer-lhe oportunidade de compreender e aplicar de modo significativo as
informagdes selecionadas.

Dessa forma, o uso de multimidia pronta e Internet sdo atividades que auxiliam
o aprendiz a adquirir informacdes, mas ndo a compreender ou construir
conhecimentos com a informagao obtida. Torna-se necessaria a intervengao do "agente
de aprendizagem" para que o conhecimento seja construido.

Na segunda situacdo, o aprendiz seleciona as informagdes em diferentes fontes
e programas construindo assim um sistema de multimidia. Dessa forma ¢ possibilitado
ao aprendiz refletir sobre os resultados obtidos, compara-las com suas idéias iniciais e
depurar em termos de qualidade, profundidade e significado da informacao

apresentada. Assim, pode-se garantir a realizagdo do ciclo descri¢do - execugdo -
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reflexdao - depuragdo - descrigcdo, para representar a informagao de forma coerente e
significativa.

O tipo de execugao do sistema de autoria se assemelha ao processador de texto,

pois executa uma sucessao de informagao e ndo a propria informagao; ele também nao
registra o processo que o aprendiz usa para montar o software multimidia.
Simula¢ao e Modelagem: Constituem o ponto forte do computador na escola, pois
possibilitam a vivéncia de situagdes dificeis ou até perigosas de serem reproduzidas
em aula, permitem desde a realizagdo de experiéncias quimicas ou de balistica,
dissecagdo de cadaveres, até a criagdo de planetas e viagens na historia.

Para que um fenomeno possa ser simulado no computador, basta que um
modelo desse fendmeno seja implementado no computador. Assim, a escolha do
fendmeno a ser desenvolvido ¢ feito a priori e fornecido ao aprendiz.

A simulagdo pode ser fechada ou aberta, fechada quando o fenomeno ¢
previamente implementado no computador, ndo exigindo que o aprendiz desenvolva
suas hipoteses, teste-as, analise os resultados e refine seus conceitos. Nessa
perspectiva a simulacao se aproxima muito do tutorial.

A simulagdo pode ser aberta quando fornece algumas situagdes previamente
definidas e encoraja o aprendiz a elaborar suas hipoteses que deverdo ser validadas por
intermédio do processo de simulacdo no computador. Neste caso, o computador
permite a elaboracdao do nivel de compreensao por meio do ciclo descrigao - execugao
- reflexdo - depuragdo - descricdo, onde o aprendiz define e descreve o fendmeno em
estudo.

Na modelagem, o modelo do fendmeno ¢ criado pelo aprendiz que utiliza
recursos de um sistema computacional para implementar esse modelo no computador,
utilizando-o como se fosse uma simulacdo. Esse tipo de software exige um certo grau
de envolvimento na defini¢@o e representacdo computacional do fendmeno e, portanto,
cria uma situagdo bastante semelhante a atividade de programagdo e possibilita a
realizagdo do ciclo descri¢ao - execugao - reflexao - depuracao — descrigao.

Para Valente, a diferenca entre simulacdo fechada, aberta, modelagem e
programacdo esta no nivel de descricdo que o sistema permite. Na programacio o
aprendiz pode implementar o fendmeno que desejar, dependendo somente da
linguagem de programagdo que for utilizada. Na modelagem, a descri¢ao ¢ limitada
pelo sistema fornecido e pode-se restringir a uma série de fendmenos de um mesmo

tipo. Na simulagdo aberta, o fendmeno pode estar definido e o aprendiz devera
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implementar as leis e definir os parametros envolvidos. Na simulacao fechada, a
descricdo se limita a definigao dos valores de alguns pardmetros do fendmeno.

Portanto, para que a aprendizagem se processe € necessario que se propicie um
ambiente onde o aprendiz se envolva com o fendmeno e o experiencie , levantando
suas hipoteses, buscando outras fontes de informagdes e usando o computador para
validar sua compreensdo do fenomeno. A intervencao do "agente de aprendizagem"
sera no sentido de ndo deixar que o aprendiz acredite que o mundo real pode ser
simplificado e controlado da mesma maneira que os programas de simulagdo, e de
possibilitar a transi¢do entre a simula¢do e o fendmeno no mundo real porque a
mesma nao ¢ automatica.

e Jogos: Geralmente sao desenvolvidos com a finalidade de desafiar e motivar o
aprendiz, envolvendo-o em uma competicdo com a maquina e os colegas. Os jogos
permitem interessantes usos educacionais, principalmente se integrados a outras
atividades.

Os jogos podem também ser analisados do ponto de vista do ciclo descricao -
execugao - reflexdo - depuracao - descri¢do, dependendo da agdo do aprendiz em

descrever suas ideias para o computador.

Valente alerta que os jogos tém a fun¢ao de envolver o aprendiz em uma competicao e
essa competi¢do pode dificultar o processo da aprendizagem uma vez que, enquanto estiver
jogando, o interesse do aprendiz esta voltado para ganhar o jogo e ndo em refletir sobre os
processos e estratégias envolvidos no mesmo. Sem essa consciéncia ¢ dificil uma

transformagao dos esquemas de acdo em operagao.

2.3 A INTERNET NA EDUCACAO

Como Ramal (1996) comentou, ao conectar uma escola a Internet, um novo mundo de
possibilidades se abre diante de alunos e professores. Nao mais falamos, a partir dai, de
alguns instrumentos didaticos como um livro ou uma enciclopédia; falamos de uma infinidade
de livros e de sites que o aluno pode visitar; de uma nova realidade de conceitos,
representacdes € imagens com as quais o aluno passa a lidar e que vao ajudar a desenvolver
outras habilidades, capacidades, comportamentos e até processos cognitivos que a escola

tradicional ndo previa e que o mundo pds-moderno ja exige dele. Por exemplo, numa aula de
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literatura em que o aluno visite a Homepage de seu escritor preferido e escolha, ele mesmo, as
poesias que lerd; outros poderdo preferir visitar uma biblioteca e escolher romances de
qualquer periodo literdrio. Na aula de historia, todos se deslocam para um site que propde a
reconstrucao de ambientes da época estudada; nas atividades de criacdo, além dos conhecidos
textos, pode-se variar com a elaboracdo de histérias em conjunto que relinam narragao,
imagem e sons; e assim por diante.

Ainda Ramal (1996) leva em consideracdo que, no mundo futuro, o individuo
precisara, mais do que saber coisas, saber aprender, dominar os processos pelos quais vier a se
aproximar do conhecimento ¢ da informagdo - pois viveremos num mundo em que serd
necessario acessar a uma multiplicidade de informacgdes, e aprender permanentemente sera
fundamental -, uma grande possibilidade da escola conectada a Internet estd justamente no
desenvolvimento desse gosto pela pesquisa e pelo saber.

A conexdo da sala de aula a Internet faz com que o universo de conhecimentos se
amplie. Ao navegar no ciberespago, o aluno tem acesso a um sem-numero de informacdes,
com a vantagem de elas serem provenientes de diferentes culturas, indicadoras de diferentes
visdes de mundo e de significagdes diversas. Isso abre os horizontes do ensino. (RAMAL,
1996)

Uma vez que o acesso a todo esse volume de informagdo tornou-se um fator
competitivo primordial, segundo Forte (2005), empresas e escolas passaram a disponibiliza-lo
aos seus empregados e alunos respectivamente. Gragas a convergéncia das tecnologias de
computadores, comunicagdo ¢ eletronica de consumo esse acesso passou também a ser
realizado via uma grande variedade de dispositivos moveis (e.g., celulares, computadores de
mao). Embora esse acesso ubiquo a Infernet seja uma fonte para beneficios inegaveis, este
pode ser também uma fonte para a distracdo dos empregados de suas tarefas profissionais e
pode disponibilizar conteudos inapropriados e/ou ofensivos, o que gera a necessidade do seu
controle.

Um dos grandes desafios para a a¢do do professor serd, entdo, a sistematizacdo dos
contetudos apreendidos, para que tamanha abertura do processo nao leve ao extremo oposto e,
ao invés de um unico curriculo, acabe com tantos curriculos quantos forem os alunos de cada

classe. (RAMAL, 1996)

2.4 A FILTRAGEM DE CONTEUDO NA INTERNET
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A pesquisa e desenvolvimento de ferramentas de classificacao e filtragem de conteudo
tiveram um grande impulso nos ultimos 5 anos. Como Forte (2005) relatou, ndo s6 pelo
crescimento da demanda no ambiente corporativo, mas também pelo investimento
governamental na area. Em 1999 a Unido Europeia langou o Safe Internet Action Plan (SIAP)
que tem como base o desenvolvimento de ferramentas de classificacdo e filtragem de
conteudo baseadas na cultura local. Os Estados Unidos langaram em 2000 o Children’s
Internet Protection Act (CIPA), que limita o envio de verbas federais somente a escolas e

bibliotecas que utilizem filtros de conteudo.

2.4.1 Métodos de classificacao de conteudo

Forte (2005) ressalta que o método de classificagdo mais antigo e também mais
utilizados ainda hoje baseia-se em colegdes proprietarias de Uniform Resource Locator
(URL), onde se associa cada URL a uma categoria especifica de contetido. Quando uma
pagina ¢ solicitada, o classificador verifica o seu endereco no banco de dados em busca de sua
categoria. Com a defini¢do da categoria o filtro pode bloquear ou liberar o acesso ao site, de
acordo com a politica de uso da Internet configurada pela organiza¢do ou individuo. URLs
ndo localizadas no banco de dados geralmente sdo liberadas, sendo que os filtros podem ser
configurados para bloquear o trafego de sites nao classificados esses bancos sao regularmente
atualizados por pesquisadores, que auxiliados ou nao por algoritmos de classificacdo revisam
e categorizam manualmente cada URL, sendo que os usudrios devem pagar uma taxa
periddica de modo a manter esse servigo ativo. Manter esses bancos de dados atualizados ¢
um desafio para os fornecedores de servicos de classificacdo e filtragem de contetido, uma vez
que a taxa de criagao de novas paginas na Internet ¢ muito maior do que a capacidade destes

em classifica-las.

2.4.2 Posicionamento do software de classificacio e filtragem de contetido

A limitagdo e filtragem de contetido podem ser realizadas localmente, o software ¢
instalado no equipamento do usuario que acessa a internet, mas essa op¢ao segundo Forte
(2005) possui varias desvantagens: necessidade de instalacdo e configuracdo do software no

computador de cada aluno ou usuério de internet; incompatibilidade com outros programas;
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necessidade de uma versdo do software para cada combinacdo sistema
operacional/dispositivo; limitacdes de configuragdo da maquina (memoria, processamento);
precisa de um controle para ndo ser desativado por um usudrio experiente.

A melhor forma entdo segundo Forte (2005) seria que essa classificacao e filtragem do
conteudo seja realizada externamente por um servidor proxy, dessa forma elimina-se a
instalacdo de software no equipamento cliente (usuario), independe das caracteristicas do

dispositivo de acesso e das configuragdes do equipamento.

2.5 PROXY

Marcelo (2003) considera que servidor proxy ¢ um servidor Attp com caracteristicas
especiais de filtragem de pacotes. o proxy aguarda por uma requisicdo de acesso web de um
cliente, e a repassa para um servidor remoto. este servidor recebe a resposta e a envia de volta
a uma conexao para estagao cliente.

O Proxy surgiu da necessidade de conectar uma rede local a Internet através de um
computador da rede que compartilha sua conexdao com as maquinas da rede. Conforme Peter
(REIS, 2002), se considerarmos que a rede local ¢ uma rede interna e a Internet ¢ uma rede
externa, podemos dizer que o Proxy é quem permite que outras maquinas tenham acesso
externo, ou seja, a conexao com a Internet.

O proxy pode criar regras de acesso, permitindo ou ndo acessos a sites. isto ¢
importante para que se possa evitar navegacdo em sites com conteudo explicito
(pornografico), salas de chat, ou qualquer outro contetido improprio para o local ou momento.

Um proxy também serve como um firewall baseado em um protocolo (http, por
exemplo) e que filtra estes acessos vindos de clientes na rede interna na qual faz papel de um
canal de saida. o proxy em si possui algumas vantagens inerentes interessantes. a mais comum
¢ como um filtro de ips, permitindo ou ndo acessos a sites da web. de um outro ponto de vista,
um proxy ¢ uma excelente ferramenta de auditoria de acessos, ja que tem a capacidade de
armazenar em seus arquivos de registros (logs) todas as conexdes feitas através do

mesmo.(SOUZA, 2008)

2.5.1 Tipos de Proxy
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Segundo Reis (2007) existem varios softwares diferentes com as caracteristicas de
Proxy, alguns criados com o intuito de compartilhar e agilizar a internet € outros unicamente
como filtragem de conteudo, alguns somente especializados em um protocolo.

Entre muitos citados por Reis (2007) destacam-se Squid, Delegate, Winconnection,

WinProxy entre outros.

2.5.1.1 Squid

Originado de um projeto denominado Harvest entre o governo americano e a
Universidade de Colorado. Destacou a propria organizagao SQUID-CACHE.ORG (2009),
atualmente ¢ o Proxy mais popular e mais usado como controle de conteudo, na qual possui
varios programadores como desenvolvedores do projeto pelo mundo.

E geralmente disponibilizado por padrio pela maioria dos sistemas operacionais
Linux, fornecendo todas as funcionalidades de um Proxy comum.

Permite atuar como Proxy para os protocolos HTTPS, HTTP, FTP e Gopherl.

2.5.1.2 Delegate

Segundo o préoprio autor/desenvolvedor, Yutaka Sato (2006), o Delegate ¢ um Proxy
Server multiplataforma com relays.

Suporta varios protocolos usando TCP/IP ou em UDP/IP, incluindo o HTTP, FTP,
Telnetl, NNTP2, SMTP3, IMAP4, LPRS, LDAP6, ICP7, DNS8, SSL9 e Socks10.

O Delegate interliga uma comunicacdo entre usudrios e clientes, onde uma

comunicagdo direta ¢ impossivel, ineficiente, ou inconveniente, conforme Sato (2006).

2.5.1.3 Winconnection

O Winconnection ¢ um servidor proxy feito no Brasil especificamente para a
plataforma Windows, pela empresa Winco, sediada no Rio de Janeiro.

O programa ¢ todo feito em C++ e projeto data de 1998, quando tinha apenas as
funcdes basicas de compartilhamento e com o tempo foi evoluindo para ser um gateway

completo de rede. (WINCO, 2009)

2.5.1.4 WinProxy
Conforme citado pela empresa WINPROXY.NET (2009), o WinProxy ¢ um software
desenvolvido em 32bit para proporcionar servigos de Proxy e Firewall. O WinProxy trabalha
somente na plataforma Windows, Entre suas vantagens esta a facil configuracao e trabalha

com os principais protocolos de Internet.
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2.5.2 Arquitetura de um proxy

2.5.2.1 Cache

Conforme descrito por REIS (2007) o Proxy permite armazenar nele proprio as
paginas visitadas com mais freqliéncia, o Proxy armazena o seu conteudo em cache,
juntamente com a sua data. Caso o usuario, depois de um certo tempo, solicite-a novamente, o
Proxy obtém a data da pagina remota e caso ndo seja mais atual que a pagina que estd em
cache, este fornece para o cliente a pagina em cache, sem a necessidade de baixar novamente
a pagina solicitada. Esta funcionalidade aumenta bastante o desempenho de acesso as paginas,

pois o acesso em cache local ¢ muito mais rapido que o acesso remoto.

2.5.2.2 Autenticacdo

Ainda Reis (2007) comenta que uma forma para controlar o uso da internet ¢ a
autenticagdo que pode ser feita ao requisitar uma pagina, que sera exibido uma caixa
solicitando ao usuario um login e uma senha, ¢ com base nesta autenticagdo de regras

estabelecidas o usuario podera ter ou nao acesso a pagina requisitada.

2.5.2.3 Listas de controles de acesso

Também conhecidas como ACL's, permite que o administrador restrinja o acesso a
determinados sites baseados em critérios estipulados em listas de controles. Os critérios
conforme descrito por Reis (2007) podem ser expressos em regras baseadas no login,

palavras-chave na URL, palavras-chave no conteudo do site, horario de acesso, etc.

2.5.2.4 Proxy para SSL

Permite que um navegador e um servidor Web estabelecam uma comunicagdo segura
para realizar transagdes. O SSL ¢ uma camada de criptografia do protocolo HTTP, por isto

quando utilizados em conjunto ¢ chamado também de HTTPS (HTTP seguro). (REIS, 2007)

2.6 JAVA

Java é uma linguagem de programacgdo com a qual podemos realizar qualquer tipo de
programa. Na atualidade, ¢ uma linguagem muito extensa e cada vez cobra mais importancia

no ambito de Internet como na informatica em geral. (ALVAREZ, 2004)
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O nome da Linguagem JAVA surgiu por acaso, quando a equipe de engenheiros da
Sun, a criadora do JAVA, foi tomar café na esquina onde trabalhavam e, como numa reuniao
de amigos, comecaram a chamar a Linguagem de JAVA, inspirados pelo nome da cidade de
onde provinha o café que estavam tomando (FURGERI, 2002).

Originalmente, a linguagem foi concebida para utilizagdo em pequenos dispositivos
eletronicos inteligentes, entretanto, com as dificuldades de financiamento desse setor na época
e, principalmente, devido ao surgimento da Internet a partir de 1993, novas oportunidades
apareceram € a Sun “entrou de cabeca” nessa area (FURGERI, 2002).

A partir de 1995, a Sun anunciou o JAVA, nio apenas como mais uma linguagem de
programacao, mas como uma nova plataforma de desenvolvimento. Dessa forma, Java
comegou a ser utilizada na elaboracdo de paginas para a World Wide Web, proporcionando a
producdo de paginas com contetido interativo e dindmico, inicialmente com o uso de Applets
com imagens em movimento (FURGERI, 2002).

Desde o desenvolvimento do JAVA diversas versdoes da ferramenta surgiram.
Atualmente, o principal kit de desenvolvimento em JAVA estd na Versdo 6. A linguagem esta
evoluindo muito rapidamente.

A Linguagem JAVA tem tido muito sucesso no mercado e diversas ferramentas t€ém
surgido para manipular ou gerar codigo JAVA.

Hoje, quando JAVA ¢ mencionada, deve-se entender de imediato como sendo a
linguagem da Sun, a empresa que fez essa linguagem nascer e que a mantém como marca
registrada. O Java da Sun tem feito muito sucesso ¢ uma das coisas que o torna t3o atraente &
o fato de que programas escritos em JAVA podem ser executados virtualmente em qualquer
plataforma, aceitos em qualquer tipo de computador (ou outros aparelhos), caracteristica
marcante da Internet. Com JAVA, o processamento pode deixar de ser realizado apenas no
lado do servidor, como era a Internet no principio, passando a ser executado também no
cliente (entenda-se browser) (FURGERI, 2002).

Java pode atuar em conjunto com outras linguagens, como ¢ o caso de HTML, em que
as aplicagdes podem ser embutidas em documentos HTML, podendo ser transmitidas e
utilizadas na Internet. Os programas escritos em Java funcionam como um acessorio
(chamado de applet) que € colocado no computador do usuario no momento que ele acessa
um site qualquer, isto €, o computador do usudrio passa a executar um programa armazenado
no servidor Web que ¢ transferido para sua maquina no momento do acesso (FURGERI,

2002).
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Segundo Furgeri (2002), a Linguagem Java também tem sido usada para a criagdo de
processos automaticos na Web. Um outro aspecto a ser observado sobre a Linguagem Java ¢
sua semelhanca com a Linguagem C++, tanto no que diz respeito a sintaxe dos comandos
utilizados quanto na caracteristica de ser orientada a objetos. A programacdo orientada a
objetos ¢ hoje universalmente adotada como padrio de mercado, e muitas linguagens
tradicionais foram aperfeigoadas para implementar essa nova forma de trabalho (FURGERI,
2002).

O grande diferencial de Java em relagdo as outras linguagens de programacao se refere
ao fato de que ela foi concebida originalmente para ser usada no ambiente da World Wide
Web. Nos ultimos cinco anos, a grande maioria das linguagens tem buscado se adaptar a essa
nova realidade e necessidade, entretanto o Java tem se destacado até o momento (FURGERI,
2002).

No dia 20 de Abril de 2009, a Sun foi comprada pelo Oracle, sendo assim a poderosa

plataforma JAVA a partir desta data ¢ de propriedade da Empresa Oracle Corporation.

2.7 BANCO DE DADOS

Um “banco de dados” pode ser definido como um conjunto de “dados” devidamente
relacionados. Por “dados” podemos compreender como “fatos conhecidos” que podem ser
armazenados e que possuem um significado implicito. Porém, o significado do termo “banco
de dados” ¢ mais restrito que esta definicdo. Um Banco de Dados possui as seguintes
propriedades:

e Um Banco de Dados ¢ uma colecdo logica coerente de dados com um significado
inerente. Uma disposi¢ao desordenada dos dados ndo pode ser referenciada como um
banco de dados.

e Um Banco de Dados ¢ projetado, construido e manipulado com dados para um
proposito especifico. Um Banco de Dados possui um conjunto pré-definido de

usudrios e aplicacdes.

Velloso (2003), relata que a filosofia moderna de tratamento de informacdo ¢ a

organizac¢do em banco de dados.
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2.7.1 MYSQL

O MySQL ¢ um sistema de gerenciamento de banco de dados (SGBD), que utiliza a
linguagem SQL (Linguagem de Consulta Estruturada, do inglés Structured Query Language)
como interface. E atualmente um dos bancos de dados mais populares, com mais de 10
milhdes de instalagdes pelo mundo (MySQL, 2009).

O MySQL foi criado na Suécia pelos suecos: David Axmark, Allan Larsson e o
finlandés Michael "Monty" Widenius, que tém trabalhado juntos desde a década de 1980.
Hoje sdo mais de 400 profissionais desenvolvendo no mundo inteiro, ¢ mais de mil
contribuem testando o software, integrando-o a outros produtos, e escrevendo a respeito dele.

No dia 16 de Janeiro de 2008, a MySQL AB, desenvolvedora do MySQL foi adquirida
pela Sun Microsystems, por US$ 1 bilhdo, um preco jamais visto no setor de licengas livres.
No dia 20 de Abril de 2009 a Oracle compra a Sun Microsystems e todos o seu produtos,
incluindo o MySQL.

O sucesso do MySQL deve-se em grande medida a facil integragdo com o PHP
incluido, quase que obrigatoriamente, nos pacotes de hospedagem de sites da Internet
oferecidos atualmente. Empresas como Yahoo, Finance, MP3.com, Motorola, NASA, Silicon
Graphics e Texas Instruments usam o MySQL em aplicagdes de missdo critica. (MYSQL,

2009)

2.7.2 JPA

Segundo a Sun, Java Persistence API, chamada apenas de JPA, ¢ uma API padrdo do
java para persisténcia que deve ser implementada por frameworks que queiram seguir o
padrdo. Diversos frameworks de mapeamento objeto/relacional como o Hibernate e TopLink
implementam a JPA. Também gerencia o desenvolvimento de entidades do Modelo
Relacional usando a plataforma nativa JSE e Java EE. Originou-se num projeto comum entre
os desenvolvedores para se criar o padrdo para a plataforma Java se conectar ao banco de

dados utilizando unidades de Persisténcia.
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3 METODOS E TECNICAS

O trabalho realizado baseou-se em uma Pesquisa Aplicada, como citou Vianna (2003),
¢ quando necessita utilizar resultados de seus estudos na solucdo de problemas, para
intervengao em realidade ou compreensao maior de um ou mais dos aspectos.

Foi necessario desenvolver uma pesquisa bibliografica, com o levantamento de
material (livro, revistas cientificas, jornais e outros) publicado a respeito do assunto, para
poder identificar, nos escritos de varios autores, aspectos que possam contribuir para
esclarecer o problema da pesquisa, analisando-o em suas causas, consequéncias e relagoes,
variaveis, alternativas de solucdo e tudo o mais que julgar conveniente e necessario.

Segundo Vianna (2001) ¢, portanto, uma pesquisa com fins praticos, de aplicacao,
geralmente imediata, dos resultados obtidos para a resolugdo de problemas da realidade.

Também foram utilizadas fontes de pesquisa livros, sites, artigos de principalmente
area da tecnologia.

Segundo Nunes (2009), a utilizag@o de canais possibilita uma forma mais simples para
realizar comunicacdo, pois basta abrir o canal, escrever e¢/ou ler, e ao final da execugao, fechar
o canal.

Para programar o Protdtipo do Software Proxy, foram pesquisadas varias linguagens e
ferramentas, através de diversos critérios, tendo sido escolhida a Linguagem JAVA com a
ferramenta ~ Netbeans® IDE em sua versao 6.7.1 disponivel em
<http://netbeans.org/downloads/index.html>, em conjunto com o Banco de Dados MySql*
5.1, utilizando a tecnologia de persisténcia de dados JPA’ nativa do Java EE com o uso do
Framework TopLink da Oracle®

Para modelagem do banco de dados MySql foi escolhido o software Mysql
Workbench® na sua versao 5,1, Ambos disponiveis em <http://dev.mysql.com/downloads/>.

Para a modelagem do Software foi utilizado a tecnologia UML da propria IDE de
desenvolvimento.

Foi necessario utilizar Classes Thread, por se tratar de um servidor que vai receber
simultaneas conexdes ao mesmo tempo, para que nenhuma solicitagdo seja interrompida

durante outra requisi¢ao (Lopes?, 2008).

4 O MySQL ¢é um SGBD (Sistema de Gerenciamento de Banco de Dados) relacional com codigo fonte

aberto. Foi originalmente desenvolvido para manipular bases de dados muito grandes, com maior rapidez que as
solugdes existentes, e tem sido utilizado com sucesso em ambientes de produgdo com alta demanda. Disponivel
em: <www.mysql.com/documentation>. Acesso em: 2 nov. 2009.

> O JPA ¢ um framework utilizado na camada de persisténcia para o desenvolvedor ter uma maior
produtividade, com impacto principal num modo para controlarmos a persisténcia dentro de Java. Disponivel
em: <www.mysql.com/documentation>. Acesso em: 11 nov. 2009.
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Enquanto uma maquina acessa a [nternet as outras maquinas ndo precisam esperar o
termino do processo, isso deve ser um processo simultaneo.

Segundo SCOTT (1999), Thread sao sequencias de instru¢do que podem ser
executadas em simultaneamente com outros Threads. Os Threads vao compartilhar entre si
recursos € memoria de maneira direta.

A forma escolhida para a conexdo entre os hosts e a aplicagdo Proxy foi por Socket
pois € o mecanismo mais utilizado atualmente para possibilitar comunicagdo entre aplicagdes.
(NUNES, 2009)

Foi utilizado a teste de caixa-negra, que ¢ um teste de software para verificar a saida
dos dados usando entradas de varios tipos. Tais entradas ndo sdo escolhidas conforme a
estrutura do programa. O testador ndo estd interessado em como as entradas sdo processadas,
o testador s6 acompanha as saidas produzidas pelo sistema. Ou seja, s6 sdo observadas se as

saidas sdo coerentes para as entradas dadas. (MOLINARI, 2008).
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4 RESULTADOS

4.1 SOFTWARE

O Proxy foi criado baseado somente nas conexdes HTTP (Hypertext Transfer
Protocol), nao tratando conexdes HTTPS, como Pouw (1999) disse, ¢ o protocolo HTTP
sobre SSLC, por se tratar de um prot6tipo nio visando seu uso final.

A fim de ser somente um prototipo de um Proxy, foi criado somente o servico de um
servidor proxy, ndo criadas telas para os cadastros e nem a administragdo visual do mesmo.

O Proxy foi desenvolvido utilizando o banco de dados Mysql, para armazenar dados
como sites bloqueados, usuarios e local do armazenamento de arquivos temporarios.

O Servidor Proxy recebe a requisi¢ao do cliente e controla se o usuario deve ter acesso
ao conteudo de acordo com o horario e o grupo encontrado, controlado pelo administrador do
grupo. Caso existe permissao o acesso a requisicao sera ele reenviado para o destino correto

na Internet € retornado para o cliente.

4.2 FUNCIONAMENTO

Ao acessar um primeiro conteudo da internet, é enviada uma requisi¢ao para o cliente

se identificar pelo proprio Browser o conforme pode ser observado na Figura 1.

| @ Autenticacao solicitada 0

O proxy 127.0.0.1:8002 esta solicitando um nome de usuario e senha.
O site diz: “"Login Requered by Fiore Proxy”

Nome de usuario: ‘ | |

Senha: ‘ |

h |®Cancelar| ‘ J OK ‘

Figura 1: Login de usuario

6 O SSL (Secure Sockets Layer) é um protocolo padrao de seguranca desenvolvido pela Netscape

Communications. Sua funcéo ¢ estabelecer uma conexao segura entre seu navegador e o banco. Assim, a
interceptagdo dos dados confidenciais que trafegam entre os dois pontos € evitada. Disponivel em:
<http://www.gta.uftj.br/grad/00_2/ssl/sslL.htm>. Acesso em: 2 nov. 2009.
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Na primeira requisi¢ao o Proxy identifica se o usuario esta logado pela chave HTTP
do header “proxy-authorization”, caso nao esteja ele envia uma resposta ao Browser com o
cabegalho “HTTP/1.0 407 Proxy Authentication Required” com o codigo de erro 407 que ¢
onde o browser entende que precisa estar logado.
Logo que o Proxy verificado se a requisicdo estd logada com um usudrio valido e
cadastrado, ¢ identificado a que grupo pelo determinado horario o usuéario esta lincado.
Entdo pelo grupo avaliamos o acesso ao contetido pelo URL solicitada. Essa restricao
¢ controlada pelo administrador do grupo (professor, ou outro usuario com acesso).
A lista de bloqueio pode ser administrada individualmente com restricdes diretas e
indiretas:
e A restrigdo direta ¢ quando o bloqueio ao conteudo ¢ cadastrado diretamente ao grupo.
Ex: O grupo de “Introducdo a Logica” ndo pode acessar o site “www.terra.com.br”.
e A restricdo indireta ¢ quando o bloqueio ¢ cadastrado adicionando um pacote de
conteido ao grupo. Ex: O grupo de “Algoritimos” ndo pode ter acesso ao pacote
“Redes sociais”. E o pacote de redes “Redes sociais” contem sites como “Orkut”,

“FaceBook™, “MySpace” ¢ etc...

Cada requisigdo recebida pelo software ¢ controlada por canais. Foi utilizado a classe
ServerSocketChannel” do pacote java.nio.channels, diferente das outras classes Socket Server
trata as requisi¢des por canais, assim agilizando o desenvolvimento podendo ser definido se a
requisi¢do precisa ou nao de retorno.

Por padrdo toda requisicdo abre dois canais de conex@o ndo simultdneos, o primeiro
para fazer o pedido e o segundo para receber a resposta quando precisar. Cada canal recebido
pelo Proxy ¢ tratado com um novo 7Thread para manter a velocidade do Proxy e o
funcionamento simultaneo sem se influenciar pela demanda de requisigdes.

Também, um primeiro Thread foi utilizado para abrir a conexao do socket Servidor
que receberd as requisi¢des da rede privada, que por padrdo utilizard o porta 8002.

Para ter acesso a base de dados foi utilizado o conceito de Persisténcia, com os pardes
JPA, como mostra a Figura 2. As conexdes com o Mysql ficaram de responsabilidade do
Framework TopLink. Ao iniciar o servigo ¢ criada pela unidade de Persisténcia a conexao

com o banco de dados.

! Disponivel em <http://java.sun.com/j2se/1.4.2/docs/api/java/nio/channels/ServerSocketChannel.html>.

Acesso em: 2 nov. 2009.
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Figura 2: Java Persistence API

Para agilizar o processo de download do Proxy, para acessar dados da internet foi
criado um sistema de “Arquivos Temporarios”, como forma de Caché®. Os Arquivos ficam
armazenados em uma pasta no servidor em quem ele foi executado. Os arquivos acessados
sdo armazenados seqiiencialmente identificados por um valor numérico. Através do banco de
dados temos as informagdes de qual arquivo pertence a URL's’ (Uniform Resource Locator),
solicitada e data, como a estrutura na Figura 3.

Quando um URL ¢ solicitado ¢ analisado se ela estd nos arquivos temporarios € se a
data da ultima atualizagdo ¢ recente. Se aceito pelos termos o arquivo do Proxy € envia a
requisi¢do evitando que seja novamente baixado da internet.

Nao serdo armazenados contetidos do tipo (Content-Type) text/htm ou application,
pois os mesmos precisam ser atualizados constantemente para manter atualizado o conteudo

final ao usuario.

8 A idéia basica no cache é simples: armazenar os documentos retornados em um arquivo local para uso

posterior de forma que ndo seja necessario se conectar ao servidor remoto na proxima vez que o documento seja
requisitado. Disponivel em <http://proxy.servidor.googlepages.com/>. Acesso em: 2 nov. 2009.

’ URL, em portugués Localizador de Recursos Universal, ¢ o enderego de um recurso (um arquivo, uma
impressora etc.), disponivel em uma rede. Disponivel em
<http://www.w3.org/Addressing/URL/URL_About.html>. Acesso em: 1 nov. 2009.
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Arquivos

Temporarios PROMY

Figura 3: Estrutura do Proxy

4.3 ESTRUTURA

4.3.1 Banco de Dados

A Figura 4 mostra a estrutura do banco de dados criado utilizando a ferramenta

Workbench® na sua versdo 5,1 para o Proxy.
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Figura 4: Estrutura do banco de dados

Na tabela User ficardo armazenados os usuarios do sistema, tanto o aluno e os
administradores do grupo.

A tabela Group sera o cadastro dos grupos (aulas), com a chave para identificar quem
¢ o administrador do grupo.

A tabela Implecation ¢ a ligacdo entre o aluno e a aula (grupo), cadastraveis por hora
inicial e final da aula. O campo “dayWeek” ndo ¢ um campo not Null o que permite que se
cadastre grupos somente por horario, ndo visando o uso de dias da semana, o mesma regra se
aplica aos campos “endTime” e “beginTime” que ndo precisar ser preenchidos.

Na tabela Personal ficara as informacdes sobre dados pessoal do usuario.

Nas tabelas BlackList ficardo cadastrados os pacotes de conteudo com os dados na
tabela e BlackListRestriction. A ligacao entre a BlackList e o grupo fica a cargo da tabela
BlackList _has Group.

Com a mesma estrutura de BlackListRestriction, a tabela Restriction possui o conteudo
bloqueado individualmente no grupo.

TemporaryFiles ¢ a tabela para identificar qual arquivo da pasta de “Arquivos

Temporarios” ¢ o respectivo URL e a data da ultima atualizagdo.
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4.3.2 Software

A estrutura do sistema foi totalmente desenvolvida orientada a objetos (OOP), como

podemos ver na Figura 5, foi criado o UML das principais classes do software.

El Proxy = EHapMessag:
Allribubas
private running = false
private selector public HEADER ACCEPT CHARSET = "secept-charset”
v public HEADER AZCEPT ENCODING = "accept-encoding”
public isRunning( ) public HEADER ACCEPT LANGUAGE = "accep-language”
public shutdown{ ) nuthH.E&ﬂEE_E.D.N.N.EDILD.NL&mmm
public Proxy{ pert, dirTemp ) public HEADER CONTENT_LEMGTH = “cortert-length”
public setPort{ i public HEADER CONTEMWT TYPE = "content-type”
public run{ ) nuhllLH.E&IlEB_ILD_Q.KLELkaJE_
public main{ args[0.."] ) public HEADER _DATE = "date”
public setTempDir{ tempDir ) public HEADER KEEP ALIVE = 'keep-alive”
ic HEADER_PROXY. CONNECTION= ' . e
iz HEADER REFERER =" :
=r o public HEANER SERWER = “server’
LORV [O0BSSOr public HEADER SET COOKIE = "set-cookie”
private selecter public HEADER_USER_AGENT = ‘user-agent”
Olparalions protected body [0..7]
private processConnection{ key ) protected data
private HitphiessageRequest parseRequest{ socket ) protected from Host
private HttphiessageResponse executeRRequest( Hitphiessage Request reques protected fromPart
public ProxyProcessor securs; key ) protected toHost
protected toPort = 80
: protected startLine
[FGlobal Registers protected protocal = “HTTP"
i _ Hunpokies protected protocelersian = 1.0
ubl!c fm — ?DBEI protected is Secure = false
ubI!c g it |?ull o ” protected headerOrder[0.."] = new ‘ctor< String = ()
public nameProject = "Fiore Proxy”
DOiparalions /?
= ConnectionManager
Alribudis
private emf |=| HitpMessage Response |1 Hitp Message Request
Clparalions Adriludag Allribudas
public get BF( 3 private statusCode private method Strings[0..*] = 'CONMECT
private reasonPhrase private method
= private ur
= 7 ¥ Operaliane
[E HitpMessageResponseAuthertication public gatReasonPhrase{ ) R
AliRgns | ——— " public setReasonPhrase( s ) public gethiethod{ )
Operabians public get Status Code( ) public sethdethod{ s}
public Hitphiessage ResponseAuthentication( ) public setStatus Code( i) public getUri{ )
Opacatas S . public set Ui u )
o e blic: setLr
public setStarLine s) I R
Opevrabicins Ragelfnndg From Hilahfascips
ik public getStartline! )
Bl authorization public setStartline( -5 )
Atribugi e
private authorized = false
private lagin = TemporyFile
private passwd e
private authorization Type private folderTempory
Dyperalians c
public isAuthorized{ ) : : Deeraterty
: s public Ternpory File{ Hitphdessage Request request, HttphviessageResponse responsi
public Authorization{ Hitphdessage Request request public startReader( reader )
private inputToBody( reader )
private createTempory File{ reader, file )

Figura 5: Estrutura UML do software

Através de um Thread a classe Proxy inicia o servigo € faz a conexdo com o banco

deixando pronto a Classe ConnectionManager para manusear os dados da base.
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O servigo fica a espera de uma nova conexao que se divide em canais, € enviado para um
novo objeto da classe ProxyProcessor, criando um novo Thread, para evitar perda de
performance e congestionamentos no processo.

O Classe ProxyProcessor ¢ responsavel pela administragdo do canal recebido, pela
verificagdo de usudrio e o retorno ao cliente.

Para tratar a requisi¢do recebida foi criada a classe HttpMessageRequest, derivada de
HttpMessage, ela possui todos os dados vindos de um pedido do Browser.

Utilizando a classe HttpMessageRequest tenho os dados necessarios para verificar se o
login do usuario vindo do Browser esta correto e validar se ele possui autorizacdo para o
conteudo acessado utilizando a classe Authorization.

Para o retorno de informagdes para o client foi criado a classe HttpMessageResponse que
armazena os dados para obter um maior controle do que serd enviado de volta para o
remetente.

Caso o usudrio nao esteja logado, analisado via a classe HttpMessageRequest, preciso
enviar para o Browser o pedido de login, para isso foi criado a classe
HttpMessageResponseAuthentification que, derivada de HttpMessageRequest, possui um
Contructor diferenciado que possui dados HTTP’s necessario para pedir identificagdo e login
do mesmo.

A classe estatica GlobalRegisters possui constantes para identificar caracteristicas gerais
do software, como nome, porta padrao, pasta temporaria e etc...

Para a administragdo de Arquivos Temporarios foi necessario criar a classe TemporyFile,
com ela eu agilizo o processo de caché somente enviado os parametros de
request(HttpMessageRequest) e reponse(HttpMessageResponse) para que ela retorne o
arquivo mais viavel, fazendo o Download da Internet ou buscando na pasta de dados
armazenados. Ela também manuseia a criacdo da pasta para armazenamento de informagdes

obtidas da Internet.
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5 CONSIDERACOES FINAIS

O Prototipo desenvolvido pode ser utilizado como uma ferramenta de apoio ao controle
de contetdo e administragdo de permissdes Web. Podendo também ser ofertado como um
software “Open Source” incompleto, para que possa ter uma continuidade e futuramente se
destacar como um software final.

Utilizando frameworks e plataformas portaveis, foi possivel constatar que o software tem
a grande vantagem de rodar em diferentes Sistemas Operacionais, também utilizando um
banco de dados agil e de pratica manutengao.

Com uma estrutura simplificada e totalmente orientada a objetos, o programa fonte foi
criado a partir de padrdes mundiais de programacao, o que facilitou o facil entendimento, para

seu avango ¢ desenvolvimento.
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