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RESUMO

O estudo sobre a tecnologsrelessdesperta interesse em muitas pessoas e organizacoes
devido a sua mobilidade, facilidade de instalacé&taautencéo; faz com que essas redes sem
fio (wireless network tornem-se mais populares. stituto de Engenharia Elétrica e
Eletronica (IEEE) estabeleceu duas importantes topologiaa aaede a Ad-Hoc, utilizado
para efetuar a comunicag&o de ponto a ponto, feeagstrutura, que € utilizado para interligar
varios hosts através de um ARc€ess Point também estabeleceu protocolos de seguranca
como a WEP, WPA, EAP, WPA2. As antenas, dispostizom capacidade de irradiar e
receber ondas eletromagnéticas tem grande impa@téocavanco da tecnologiwireless,
pois, cada tipo de antena possui sua particulazieadrelacdo ao seu uso e alcance no envio
do sinal na utilizacaoutdoor, € necessario saber as especificacdes corretzddeantena e

ter o conhecimento da aplicacdo do elipsdide deneieque é de grande valia em caso de
obstaculos entre duas antenas. O presente estoddaal desenvolvimento de uma antena
tipo Yagi-Uda, para ser utilizada como objeto ddliae para o célculo do elipséide de
Fresnel bem como o alcance e a frequiéncia gerada.

Palavras-chave:Wireless, IEEE, Antenas, Elipséide de Fresnel.



ABSTRACT

Studying about wireless technology attracts margpjgeand organization. Its mobility, easy
setting up and maintenance have made these winetds®rks become more popular. The
Institute of Electrical and Electronics Engineestablished two important topology to these
networks: AD-HOC, used to establish a point-to-pdiimk between two hosts; and the Infra-
Structure, used to setup a link between variougshooeugh a Access Point (AP); also
established security protocols, like WEP, WPA, EMNHRA2 The antennas, devices with the
ability to irradiate and receive electromagneticves has great importance in advancing
wireless technology, therefore, each type of ardemas its particularity in relation to its
scope and use in sending the signal in outdoor ii'se;necessary to know the right
specifications of each antenna and have the knawlexf the application of the Fresnel
ellipsoid, which is of great value in the eventobistacles between two antennas. This study
discusses the development of a Yagi-Uda antenreattype used as objects of the analysis to
calculate the ellipsoid of Fresnel and the reachfesquency generated.

Keywords: Wireless, IEEE, Antennas, Ellipsoid of Fresnel.
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1. INTRODUCAO

Hoje muito se fala em novas tecnologias, mas urmajda despertou e ainda desperta
interesse em qualquer pessoa ou organizacdo, davai@ mobilidade proporcionada e a
facilidade de instalacdo e manutencdao, € a teciadldigeless

E facil encontrar em qualquer aeroporto, centroscdevencdes, Universidades,
acessos a rede sem fio. Essa tecnologia de f&sbac regulamentada pelo IEBES{itute
and Eletrical and Eletronics Engine@rsque estabelece padrbes técnicos nos campos da
engenharia, elétrica, eletrdbnica e computacdo. Bamso na transmissdao sem fio foi
estabelecidos os padrdes 802.11a, 802.11b, 808024d,1i e 802.11n.

O padrao IEEE 802.11 também estabeleceu duas thaslpara se utilizar redes sem
fio, que foi a Ad-Hoc, utilizada para conexao emtwas maquinas dispensando a utilizacéo de
AP, e Infra-Estruturada, utilizada para ligar mdgésduas maquinas tendo um AP controlado
as conexoes.

Este estudo mostra em seu primeiro capitulo uenelintroducdo no mundeireless
partindo de sua criacdo até as atuais utilizagigamas vantagens e desvantagens, tipos de
protocolos disponiveis e as formas de topologiasppdem ser aplicadas na estruturacéo da
rede, serdo apresentadas também as formas dersggaiee podem ser aplicadas, desde as
mais simples até as mais complexas utilizando-seod#ina¢gfes de segurancas existentes
para essa rede corficewall e controle de acesso, criptografias e controlAE.

Ainda neste capitulo serdo apresentadas as foenfagamentas de seguranca que
podem ser aplicadas nas estruturas das redes ssirefieas também mostra algumas
ferramentas que sao utilizadas para localizar eevas redes sem fio, algumas com recursos
que podem ser utilizados para invaséo e outrasguente localizam e trazem informacdes
sobre as redes e pontos de acesso.

No terceiro capitulo sera descrito o conteldoesahtenas e a abordagem dos tipos de
antenas usadas na comunicagéreless,suas caracteristicas e utilizacdo, dependendo do
modelo da antena.

No quarto capitulo sera apresentado o desenvaiworda antena modelo Yagi-Uda,
um circuito digital e o software utilizado paraacibnar a antena, que serviram de base para

h&a analise da elipsoide de Fresnel apresentadapitulo de resultados obtidos.
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1.1 JUSTIFICATIVA

Analisando as vantagens e desvantagens das remefioseserd desenvolvido um
hardware de baixo custo com capacidade de encontrar esanagdes sem fios e também
para aplicacao do célculo da elipséide de Fre&ste estudo sera realizado com o intuito de
identificar e analisar redes sem fio, atravéshdodware desenvolvido, mas em momento

algum este estudo foca em técnicas de invasadolerag@o de possiveis falhas nessas redes.

1.2 OBJETIVOS

1.2.1 Obijetivo geral

Montar umhardware usando um circuito digital controlado pela portagtela para
rotacionar uma antena de fabricacdo prépria, copaaidade de analisar, enviar e receber

sinaiswireless

1.2.2 Objetivos especificos

Desenvolver uma antena caseira modelo Yagi-Uda qaalisar o ganho de sinal e
para analisar o alcance do sinal, sera aplicadélaulo do elipsdide de Fresnel, e verificar

também a possibilidade de transpor obstaculos.
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2 - WIRELESS

2.1 - Historia sobravireless

Rede sem fio Wireless network a cada dia que passa se torna mais popular,
principalmente pela sua praticidade e mobilidadzenidas aos usuarios. Nos ultimos anos
observou um aumento expressivo no numero de dismssiportateis e suporte a essa
tecnologia. Hoje encontramos salas de conferénaesportos e hotéis que oferecem como
diferencial a seus clientes a possibilidade desates internet a partir de seus dispositivos
méveis (RUFINO, 2005pud LACERDA, 2007).

O uso de redes sem fio ndo se restringe a ambigitielicos, pois seu uso em
ambientes corporativos esta cada vez mais utilizade um auxiliar precioso para as LANs
(Local Area Networksconvencionais, provendo vantagens econdmicas klidenle aos
usuarios (DUARTE, 2008pud LACERDA, 2007).

A primeira rede sem fio foi criada na UniversidaldeHavai, em 1971 tinha objetivo
de conectar computadores nas quatro ilhas quecakzlmvam os campos sem a utilizacéo de
cabos telefonicos. Somente nos anos 80 as reaeosmgressaram no ramo da computacéo
pessoal e algumas das primeiras redes sem fiotii@awam radio, mas transceptores (uma
combinacdo de transmissor e receptor) infravernselinoas tais redes nunca obtiveram
sucesso, pois, a sua radiacdo emitida néo tinlgadqrara atravessar a maioria dos objetos
fisicos (ENGST & FLSIESHMAN, 2008pudLACERDA, 2007)

Somente no inicio dos anos 90 as redes sem fipamilo ondas de radio ganharam
destaque, quando os processadores se tornaranesajggerenciar dados transmitidos por
radios, mas, somente em 1999 o IEHESt{tute and Eletrical and Eletronics Enginegrs
consolidou o padrdo 802.11b, e em 2002 o padrdol882foi ratificado, superando
significativamente o 802.11b em velocidade, maslimhente, devido a utilizagdo da banda
de 5.8 GHz, o0 802.11a ndo é compativel com os sitspms 802.11b, o que contribui para
sua pouca utilizacdo. No final de 2002 surgiu 0.80g, compativel com o 802.11b e com a
mesma velocidade do 802.11a (ENGST & FLSIESHMANZ8pudLACERDA, 2007).

As redeswirelesspossuem o mesmo principio de todos os disposigens fio, ou
seja, um transceptor envia sinais através de oddasadiacdo eletromagnética, que se
propagam a partir de uma antena que recebe singsgados nas frequéncias corretas e
desejadas (ENGST & FLSIESHMAN, 20@pudLACERDA, 2007).
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2.2 Vantagens e desvantagens da tecnologeess

Algumas vantagens da tecnologimelessdestacam-se (MATHIAS, 2003);

* Flexibilidade: Estacdes de trabalho podem se maser problema, desde que
nao ultrapasse a area de cobertura;

* Velocidade e Facilidade: Redes sem fio podem staladas e configuradas
rapidamente;

* Reducado do Custo Agregado: Redes sem fio, por seeefacil instalacdo sdo
também de facil expansao, tendo também manuterghzida, sendo mais
compensador que as redes cabeadas.

» Diversas Topologias: Essas redes podem ser coaflgsr em diversas

topologias e podem ser alteradas a qualquer momento

Algumas desvantagens da tecnologieelessdestacam-se (MATHIAS, 2003);

* Qualidade de servigco: a qualidade de transmissé@daaé inferior as redes
cabeadas, pois algumas razdes sdo as pequenas,biandacdes de radio
transmissao e taxas de erros por interferéncia;

* Custo: Preco de equipamento para red@®lesstem um custo elevado
comparados com as cabeadas;

« Seguranca: E um dos principais fatores que atrapalltrescimento dessa
tecnologia, pois a mesma esta mais suscetiveleecagtacdo ndo desejada e
interferéncias por alguns equipamentos de alteotegia, causando perda de
dados e altas taxas de erros na transmissao;

* Baixa transferéncia de dados: Mesmo com 0 avangdadas de transmissao
da rede sem fio, a mesma ainda é baixa comparadaaccabeada em uma

situacao que exija alto grau de processamentmsniasao.

2.3 Padrbes IEEE 802.11

O IEEE é uma associacdo sem fins lucrativos dispronais técnicos com o objetivo
de estabelecer padrdes técnicos nos campos dasmhangs, elétricas, eletrbnicas e
computacdo. Um dos padrdes mais conhecidos € 41B0Re apresenta especificacbes que
define 0 uso da comunicacdo entre dispositivos d@ uede sem fio (ENGST &
FLSIESHMAN, 2005apudLACERDA, 2007).
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A seguir segue os principais padrdes do IEEE 802dm suas semelhancas e
diferencas.

2.3.1 Padréo IEEE 802.11b

Esse padrao surgiu entre 1999 a 2001, foi m@to bucedido, pois ainda hoje temos
estruturas em funcionamento com este dispositios, @ mesmo foi 0 mais popular e o que
mais apresenta ferramentas para seguranca e amlatiacs Esse padrdo oferece transmissao
de 11 Mbps NMegabits per Secofndcom um throughputreal de 5 Mbps, operando na
frequiéncia de 2,4 GHZL{gahert).

2.3.2 Padrao IEEE 802.11a

Esse padrao surgiu em 2002 com sua principal teairstica 0 aumento da velocidade
para no maximo 54 Mbps com uimroughputreal de 25 Mbps e uma diferenca e que este
padrdo operar na faixa de 5,8 GHz, com menos camma (RUFINO, 2005apud
LACERDA, 2007).

Uma vantagem desse padrdo é que o mesmo posscanb?s ndo sobrepostos,
permitindo assim que mais pontos de acesso atuemummmesmo ambiente sem
interferéncias entre eles (ENGST; FLSIESHMAN, 2@@5dLACERDA, 2007).

Uma desvantagem é que esse padrdo ndo se conconica padrdo 802.11b, por

terem suas frequéncias diferentes.

2.3.3 Padréo IEEE 802.11¢g

Esse padrao opera na velocidade de 54 Mbps, corihnaughputreal de 20 Mbps,
utiliza freqtiéncias do 802.11b e trabalha em ante$ecom padrdes (b e g).

2.3.4 Padréo IEEE 802.11i

Esse padrdo foi criado em 2004, com a definicAondeanismos de autenticacdo e
privacidade, podendo ser implementado nos padrést®ertes, 0 mesmo inclui o WPA (W

Protected Acce$xomo objetivo de oferecer solugdes seguras epfes.
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Esse padrdo é conhecido como WwiS¥ofd Wide Spectrum Efficier)¢ye estd em

desenvolvimento, com o objetivo de oferecer um anmnee velocidade em torno de 100 a

500 Mbps.
Padrédo | Frequéncia| Throughput | Compativel | Ano em que | Tendéncia a
Bruto/real com o se tornou adogéao
802.11b real
802.11b| 2,4 Ghz 11 Mbps/ | Sim 1999 Diminuindo em
5 Mbps computadores,
avancando na
eletrénica mais
barata
802.11a| 5Ghz 54 Mbps/ | Nao 2002 Empresas
25 Mbps adotando
lentamente, sem
consumidores
802.11g| 2,4 Ghz 54 Mbps/ | Sim 2003 Avancando em
20 Mbps todos os lugares
Tabela 1 - Visao dos padrbes IEEE 802.11
Fonte: ENGST & FLSIESHMAN (200&pudLACERDA, 2007)
2.4 Topologia

Similares as de redéshernet as redesvirelesscompartilham a comunicacdo entre
todas as estagcbOes conectadas a um mesmo pontesi® an concentrador. Sendo assim
guanto maior a quantidade de usuarios conectadesaarede, menor sera a banda disponivel
para cada um, com isso o trafego fica visivel gadms os usuarios conectados, ou seja,
similar a rede cabeada (RUFINO, 2CGfiudLACERDA, 2007).

Com a organizagao do padrdo IEEE 802.11 fomo$®@stados dois modos distintos

de operacaocAd-Hoce infra-estrutura.

2.4.1 Ad-Hoc

A Figura 1 apresenta a topologhal-Hog em que todos os computadores trocam
informacfes diretamente, sem necessidade de estapbeAP Access Point para se

interligarem, esse modo € similar a uma rede panponto cabeada, mas no modo sem fio
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essas informacdes sdo mais vulneraveis por serdlméate interceptadas, pois, ndo existe
um AP para uma seguranc¢a adequada.

-2

Figura 1 - Topologia modelo Ad-Hoc
Fonte: RUFINO (200apudLACERDA, 2007)

2.4.2 Infra-Estrutura

A Figura 2 apresenta a topologia Infra-estrutaqiee é composta por um AP e todo
trdfego da rede sem fio passe por ele, podendaagfetontroles como autorizacoes,
autenticacdes, controle de banda, filtros de paetziptografias.

g 2
ol

Figura 2 - Topologia modelo infra-estrutura
Fonte: RUFINO (200apudLACERDA, 2007).

2.5 Criptografia

A criptografia € uma forma de protecdo dos dadwa perem trafegado na rede, pois
0s mesmo ficardo fora de uma ordem ldgica e enteh@@GIMENES, 2005apud LACERDA,
2007). Caso alguma tentativa de interceptacdo sleks#os seja praticada dificilmente sera

compreendida.
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Segundo Aguiar (200&pud LACERDA, 2007) criptografia é usada de forma a
garantir:

» Sigilo: Sé terdo acesso as informacdes usuériasizado;

* Integridade da informacao: garantia da informagéceta;

* Autenticidade do usuario: € a forma de verificaraselentidade do usuario, ou

dispositivo que esta efetuando a comunicacao.

2.5.1 WEP ired Equivalent Privagy

O protocolo WEP foi criado para fornecer uma sagga no inicio da criacdo das
redes sem fio, hoje ele e 0 mais disseminado epestente em todos os equipamentos de
padraowireless

Segundo Rufino (2005apud LACERDA, 2007) esse protocolo utiliza-se de
algoritmos simétricos, ou seja, existe uma chawedpve ser compartilhada entre as estacdes
de trabalho e o ponto de acesso, para cifrar draleeis mensagens transmitidas nessa rede
wireless

Esse protocolo trabalha na camada de enlace des dadse baseia no método
criptografico RC4 Route Colonialel) da RSA, que usa um vetor de inicializacao (I¥)2d
bits e uma chave secreta compartilhagseciet shared k¢yde 40 ou 104 bits. O IV é
concatenado com secret shared kegara formar uma chave de 64 ou 128 bits que éausad
para fazer a criptografia. O WEP utiliza 0 CRC-B2dlic Redundancy Checlue serve para
calcular ochecksunda mensagem, que € incluso nos pacotes, visarefpuéasca dos dados.

O receptor ao analisar 0 pacote recalculehecksunpara garantir que as mensagens nao
foram alteradas no seu percurso (GIMENES, 2605dLACERDA, 2007).

2.5.2 WPA (Wi-Fi Protected Access)

Devido alguns problemas de seguranca do protodd®, surgiu o WPA de uma
alianca ente &Vi-fi Alliancee o IEEE, pois, possui melhores mecanismos de tazae#o,
privacidade, controle de integridade que fornecemuotratamento melhor na seguranca do
que o WEP. O WPA néo é compativel comhasdwaresque utilizam o WEP, por isso em
caso de migracdo é necessaria a atualizacdionoware dos dispositivos sem fio, sem ter a
necessidade de efetuar alteracdo na estrutura (B5UIAR, 2005apud LACERDA, 2007).
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O protocolo WPA, diferente do WEP néo aceita aolmgia de conexad\d-Hoc,
portanto sem a utilizacdo de um ponto de acesssert@o de rede, ela ndo se beneficia de
mecanismo de protecao que foram incluidas no WPAwnprimeira versao.

Esse protocolo trabalha de duas formas. A prim&icam o objetivo de substituir o
WEP, criptografando os dados e garantindo suaqdaede. A segunda é a autenticacdo dos
usuarios, utilizando os padrdes 802.1x e EBRdnsible Authentication Protogol

Rufino (2005apud LACERDA, 2007) ressalta que o WPA, utiliza doipos de
protocolos para criptografar as informacdes, unta esltada para pequenas redes que
utilizam uma chave previamente compartilhada (Re¢exd Key) ou WPA-PSK, que é o
responsavel por fazer o reconhecimento do equip@m@io ponto de acesso. O outro é
conhecido como infra-estrutura, que necessita tiaagéo de um servidor de autenticacéo
RADIUS (Remoto Authentication Dial-In User Seryer

O método de chave compartilhada é feita manuakneemelhante ao WEP, na qual
tal atitude se restrinja as pequenas redes onds tixdparticipantes estdo acessiveis na maior
parte do tempo (GIMENES, 20@pudLACERDA, 2007).

No WPA possui o protocolo TKIPTémporal Key Integrity Protocpl que é
responsavel pela troca dindmica das chaves, samlo@ WEP as chaves eram estéticas e
possuia seu IV de apenas 24 bits e nesse prottrabaha com 48 bits (GIMENES, 2005
apudLACERDA, 2007).

Neste protocolo se utiliza uma chave base de 188denominada TKTemporal
Key), que € combinada com o endereco MAC do transmissando uma chave chamada
TTAK (Temporal and Tramsmitter Adres Kegue € combinada com o IV do RC4 criando
chaves diferentes para cada pacote transmitido (A&|2005apud LACERDA, 2007).

O TKIP fornece uma chave diferente para cada &stdg rede para se comunicar com
o0 ponto de acesso, quando a chave € gerada condeveeo MAC das estacOes. Esse
protocolo TKIP pode também ser programado paraaaltelV para cada pacote, podendo ser
definido por sessé@o ou por periodo, dificultandsirasa obtencdo que trafegam nessa rede
(AGUIAR, 2005apudLACERDA, 2007).

2.5.2.1 EAP (Extensible Authentication Protocol)

Esse protocolo EAP permite varios métodos de Ho&gdo com a possibilidade de
certificacdo digital, e o mesmo pode ser usado cotras tecnologias, com um servidor de
autenticacdo RADIUS.
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Segundo Aguiar (200apud LACERDA, 2007) o 802.11 utilizam-se do protocolo
EAP de forma a controlar como as autenticacoe® $eités na rede. Ele possibilita a escolha
de um método de autenticacdo como senhas, cegiisadigitais owokensde autenticacéo.
O autenticador ndo necessita entender o métodauat@acdo, simplesmente envia o0s
pacotes e o EAP do usuério a ser autenticado psgevimlor de autenticagcdo e vice e versa.

Gimenes (200%mpud LACERDA, 2007) aborda que é possivel configurantps de
acesso como clientes RADIUS para que seja enviealgstacOes de acesso e mensagens de
contas para os servidores de autenticacdo quetaretAS (nternal Authentication Servgr
que faz a autenticacdo dos usuarios e disposittargrolando o acesso a rede por meio de
diretivas de acesso remoto centralizado.

Greégio (2005apud LACERDA, 2007) aborda que existem varios tiposedd® que
dao suporte a diversos métodos de autenticacao:

« EAP-LEAP (ightWeight EAl. Desenvolvido pela CISCO, utiliza-se método
de login e senha para enviar a identidade do wsuao servidor de
autenticagao.

« EAP-TLS (Transport Layer Securily Especificado na RFC 2716, utiliza o
certificado X.509 para autenticagao.

» PEAP fProtected EAR Utiliza-se de autenticacdo baseado em senha e o
servidor de autenticagcdo deve possuir um certificdigital, mas néo exige
certificados nos clientes, esse método de autedticdoi adotado pela
Microsoft no Windows XP e Windows Server 2003

2.5.3 WPA2 ou 802.11i

Esse protocolo foi ratificado pelo IEEE em 2004fando de um produto disponivel
por meio dawi-fi Alliance.A diferenca entre o WPA2 e o WPA e sua criptografitzada. O
WPA utiliza o TKIP com o RC4, j4 o WPA2 utiliza &8 (Advanced Encryption Standard
em conjunto com o TKIP com chave de 256 bits, quménétodo de criptografia muito mais
poderoso. O AES permite a utilizacdo de chave28e 192 e 256 bits, que constituem assim
uma ferramenta poderosa de criptografia. A chave2s bits no WPA2 é padrdo. A
utilizacdo do AES necessita de um ndwardware que seja capaz de realizar 0 processo
criptogréfico, pois em dispositivos mais recent@@@ssario possuir um co-processador para
realizar os calculos da criptografia (AGUIAR, 208)5udLACERDA, 2007).
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2.6 Seguranca

Com a flexibilidade e mobilidade oferecida aos&nss de rede sem fio, um fator
fundamental € a implementacdo de uma segurangdatenacdo. A utilizacao de estratégias
de seguranca eficaz e imprescindivel, pois ha assetade de diminuir os riscos de acessos
por pessoas indevidas a essa rede. Para consaguinivel de seguranca € preciso
implementar controles externos aos equipamentosnocaonfiguragbes adequadas,
criptografia, autenticacdo e monitoramento dos sxes rede sem fio sdo indispensaveis.

(JUNIOR et al, 2004pudLACERDA, 2007).

2.6.1 Configuracao daAccess Point

Inicialmente para manter a rede mais segura, @ssado desabilitar o SSID
(broadcast SSID), para assim esconder o nhome dg fazkndo que somente os clientes
autorizados enxerguem o nome da rede, e sempra mEESID padrao dos equipamentos, e
no caso de troca desse nome, sempre buscar ndar eveme do equipamento e 0 nome da
empresa, a fim de garantir uma seguranca maiolis Maa mudanca importante a se fazer é
gue os pontos de acesso recusem solicitacdes &Biloigual a “ANY”, pois € uma situacao
na qual o cliente busca conectar-se em qualqudo mnacesso, mas como € impossivel ter
certeza de que seja um cliente autorizado, esgatagho deve ser evitada (RUFINO, 2005
apudLACERDA, 2007).

Outra seguranca é a alteracdo do endereco MAQyuipamento, fazendo com que
um possivel atacante ndo descubra o fabricante qiipamento, pois 0 mesmo esta
relacionado ao endereco MAC.

Segundo Rufino (200%mpud LACERDA, 2007) muitosaccess pointpermitem
configuracdo via HTTP e TELNET, recomenda-se détabessas op¢cdes do lado de acesso
a rede sem fio, evitando que informa¢des como isseasenha sejam interceptadas por um
possivel atacante, sendo somente aceitas taigguoagbes, pela rede cabeada, na qual um
atacante tera maior dificuldade de acesso.

Essas medidas de protecao apresentadas, usdddansente ndo apresentam um bom
nivel de seguranca, sendo necessario serem corabinath outras medidas, para que assim,

se tornem eficazes.
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2.6.2 Defesas nos clientes

Um mecanismo de grande importancia e o PSPF, aje papel de blogueio entre
dois usuarios dentro de uma rede, ou seja, evdauquataque o outro, mas esse método nao
impede que os pacotes sejam capturados. Sendq assgnmecanismo de seguranca deve ser
aplicado de forma a combinar com outras medidasederanca, visando a privacidade do
usuario (RUFINO, 200apudLACERDA, 2007).

2.6.3 Métodos de Autenticacao

O método de autenticacdo do padrédo IEEE 802.1t@@ponentes importantes para
aumentar o nivel de seguranca da rede sem fion@seRADIUS é um componente muito
utilizado para fazer autenticacao.

Aguiar (2005apud LACERDA, 2007) ressalta que em um processo denacdeao
802.11 existem 3 participantes:

e O Suplicante: usuéario

» Servidor de autenticacdo: sistema de autenticagdDIRS, que realizara a
autenticacdo do usuério cadastrado.

* Autenticador: mediador na transacdo entre o supbca o servidor de

autenticacdo. Geralmente é o AP.

Clientes nacessiveis

Estacbes Internas -
- Brvia [ Autentica |
N — | Desatio | | suptcance |
- N : ) he 4
:Servidor de Autenticacio " \ ﬂ .
o Trarvarrden P —
= [ al;lan'llt.e ‘I ¢ B e
'““‘"l_ ; lidentidade dn| | S
\ suplicante \ rede )
sAutenticador == i
Pede | . ( mcesso
acesso Desafic ‘ Completo a
. / e . rede
sSuplicante =

Tempao

Figura 3 - Simulacao de acesso a rede sem fio
Fonte: GIMENES (200apudLACERDA, 2007)
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Na Figura 3 a maquina cliente (suplicante) pedeesso para o autenticador o qual
transmite uma identidade do cliente para o sendéaqutenticagdo, que por sua vez inicia um
desafio para o cliente. Ao responder o desafioreidg® autentica 0 usuario para que o
autenticador libere o acesso a rede (GIMENES, 2006l LACERDA, 2007).

Segundo Aguiar (200&pud LACERDA, 2007) o padrédo 802.11x utiliza o protaxol
EAP para gerenciamento da autenticacdo mutua géefsiéa na rede, possibilitando a
escolha de um método especifico de autenticac@odikzado, como senhas, certificados ou
tokensde autenticacdo. O autenticador ndo precisa estenanétodo de autenticacdo, ele
simplesmente repassa os pacotes EAP do suplicardaeopservidor de autenticagcéo e vice-

versa.

2.6.4Firewalls

Os firewalls sdo componentes fundamentais a qualquer rede, geo@ntem a
seguranca e controle dos dados de entrada e sasdado em configuracbes previamente
estabelecidas (AGUIAR, 20GfHpud LACERDA, 2007).

Segundo Junior (et al 20@pud LACERDA, 2007) ofirewall também pode assumir
um papel dgatewayentre redes, podendo um ser uma rede sem fiour@ AN, fazendo
de tal forma que as redes figuem isoladas, evitapgo pessoas nao autorizadas tenham
acesso a outra rede, bloqueando o trafego da LAdNgwarelesse dawirelesspara a LAN.

Outra funcionalidade déirewall e a capacidade de analisar informagcdes sobre as
conexdes, alteracdes suspeitas, analise do contlsglpacotes que permite e garante uma
seguranca maior na rede (JUNI@Ral,2004apud LACERDA, 2007).

2.6.5 Senhas descartaveis

Um administrador de uma rede, apés aplicar em sgugpamentos, tecnologias de
firewall, antivirus, anti-spyware, é interessante que f@neecanismos de autenticacdo
baseados em senhas descartavekgnse cartdes processadasn@rtcardy ou fazer uso de
dispositivos biométricos. Senhas descartaveis saonas simples de implantacdo, pois
permite que o usuario informe senhas diferentesla acesso, dificultando a captura da senha
no caso de uma filtragem (RUFINO, 20835udLACERDA, 2007).

Esse processo de criacdo da senha descartavel guiando o servidor envia uma

informac&o como desafio, esse desafio € recebiiogliente, o qual ira concatenar com a
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senha secreta, ap0s essa concatenacdo o valaameswdera aplicado a uma funcdo de
criptografia, gerando a senha descartavel a deadth pelo cliente em cada secéo.

2.6.6 Certificado digital

Aguiar (2005apud LACERDA, 2007) afirma que os certificados € umanfa de
associar a identidade digital de alguém a um parhdees eletrbnicas sendo elas privadas e
publicas que usadas em conjunto servem para coapaddentidade da pessoa.

Estes certificados sdo os métodos mais segurosigalimente quando armazenados
em dispositivos processados cortakensou cartdes, que segundo Aguiar (208sud
LACERDA, 2007) um certificado digital contém trderaentos:

» Informacéo de atributo: informacéo sobre o objete € certificado se for uma
pessoa 0 seu home, nacionalidade, etc.

« Chave de informacdo publica: essa é a chave pubiecaAutoridade
Certificadora. O certificado atua para associdnave publica a informacao de
atributo.

e Assinatura da Autoridade Certificadora: a autoredadlidara os dois primeiros

elementos.

2.6.7 Tokens e Smartcards

Tokense Smartcardssdo dispositivos fisicos utilizados para armazémarmacoes
como chaves privadas e senhas, na tentativa dedimpena possivel captura dessas
informacdes na rede. @ken & um pequeno dispositivo, similar a upendrive como
mostrado na Figura 4 é utilizado para armazenantifdmcdo digital e dados para a
autenticacdo. Gmartcardé um dispositivo portatil (cartdo) que possui urmenmria nao
volatil. Este dispositivo fornece um nivel alto d&eguranca (AGUIAR, 200%apud
LACERDA, 2007).

Figura 4 - Token
Fonte: AGUIAR (2005apud LACERDA, 2007)
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2.6.8 Deteccéo de ataques e monitoramento

Rufino (2005apud LACERDA, 2007) aborda que independente da redeachb e
sem fio, elas estdo expostas as possiveis ameagasdes, mas para que iSSO ndo ocorra
alguns investimentos em seguranca e monitoramexve tér prioridade, pois, sdo eles que
irdo detectar pontos de falha e apresentar coneordietado ataque ocorreu ou foi bloqueado.

Segue abaixo algumas ferramentas para analisgex@o das redes sem fio:

* IDS;

* Garuda;
* Kismet;
* Snort;

* Honey pots e Honey nets
* Air Magnet;
e Air Strike;

2.7 Vulnerabilidade

Vulnerabilidade entende-se por falhas ou faltaselguranca das quais pessoas mal
intencionadas possam se valer para invadir, subsre@ssar ilegalmente, adulterar e destruir
informacdes confidenciais, além de poder compromeromper e inutilizar o sistema.
Mesmo com o0 avanc¢o da tecnologia nos dias de lsjejscos se apresentam de forma
significativa, fazendo com que sejam analisadosn@mzados na estruturagao e implantacao

de uma rede sem fio.

2.7.1 Seguranca fisica

Rufino (2005apud LACERDA, 2007) ressalta que 0s posicionamentosasdsnas
devem ser cuidadosamente estudados, para ndo coetpra bom funcionamento da rede e
nao facilitar o acesso indevido de pessoas ou ®tippos de ataques.

Um item que se deve verificar e o padrédo utilizada poténcia dos equipamentos,
pois o padrdo 802.11a atinge uma distancia mero@02.11b ou 802.11g e a maiorias dos
pontos de acesos possibilitam selecionar valoresniediarios de poténcia, no caso de o
administrador da rede achar necessario poderaenecakenviar sinal a distancia ndo prevista

pelo teste de propagacdo do sinal, isso dependémdpalidade e da seguranca que sera
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aplicada a estrutura, pois, em uma regra geraltguauais estiver no centro da estrutura
melhor sera aproveitado no sinal pelas estaco@dESES, 2005apud LACERDA, 2007).

2.7.2 Mapeamento de ambiente

Fazer o mapeamento do ambiente é a primeira agéivada pelo atacante, pois neste
procedimento € possivel obter o maior numero dernmdcdes sobre a rede, adquirindo
detalhes que Ihe permitirdo atacar de forma prezisam menos riscos de ser identificado
(RUFINO, 2005apudLACERDA, 2007).

Aguiar (2005apud LACERDA, 2007) diz que o0 mapeamento passivo € laquede o
atacante obtém informacdes como IP, sistema ope@ci SSID. Com posses destas
informacfes o0 atacante pode selecionar 0 equipameéat seu interesse e que esteja
vulneravel.

A utilizacdo de GPS é uma possibilidade de loaale identificar caracteristicas de
redes sem fio, podendo dessa forma gerar mapasunomrau de precisdo do alvo a ser
atacado (RUFINO, 200&8pudLACERDA, 2007).

A ferramenta Cheops-ng € utilizada para um mapegnativo pode ser tdo completo
guanto o atacante deseja, pois, ndo somente idantiin forma de grafico os componentes,
mas informa o sistema operacional, tipos e mod@géogquipamentos e servicos em tempo
real como apresentado na Figura 5 (CHEOPS-NG, 2008LACERDA, 2007).

Adding hosts to the viewspace

File  Edit “iewspace I_-_Iel[a|

Py Metwork Stuff

e

Femove

Add Host... Cil+H
Adol Metwork... Cti+N

2]

L

Figura 5 - Mapeamento
Fonte: CHEOPS-NG (200pudLACERDA, 2007).
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2.7.3 ConfiguracOes

Rufino (2005apud LACERDA, 2007) ressalta que existem muitos motigasa que
um atacante busque o0 acesso a uma determinadeomdeter acesso a internet ou promover
atagues a outros lugares, capturar algum tipo fdemiacdo como senhas de sites e bancos e

dentre outros.

2.7.3.1 Configuragoes aberta

Esse tipo de configuracdo aberta se baseia enareatvavés do ponto de acesso o
SSID da rede, ou seja, aceita conexdo de qualgspositivo, cujas compatibilidades de
padrdo sejam atendidas, muito comuns encontraislarade o ponto de acesso foi mal
configurado ou configurado de forma a permitir cilfacesso por parte de qualquer usuario
(GIMENES, 2005apudLACERDA, 2007).

2.7.3.2 ConfiguragOes fechadas

Esse tipo de configuracdo o ponto de acesso naa erSSID, sendo somente aceito
conexao de usuarios que saibam o SSID da redegssanatitude os atacantes sdo forcados a
varrer o sinal para localizar o SSID correto parBne conectar-se a rede (GIMENES, 2005
apudLACERDA, 2007).

2.8 Vulnerabilidades WEP e WPA

Os protocolos WEP e WPA oferecem seguranca as sse fio, mas como as ondas
de radiofreqiiéncia se propagam pelo ar, se torr@ssiyeis de captura, caso ndo estejam
devidamente criptografadas, seu trafego pode siimtante copiado.

Segundo Duarte (2008pud LACERDA, 2007) o protocolo WEP utiliza-se de uma
chave Unica e estatica conhecida por ambos os tl@®municacdo, em caso de troca da
chave, 0 processo se torna inviavel, pois depemddadamanho da rede todas as maquinas
que fazem parte desta precisardo ser trocadasnéoquiais pessoas tiverem conhecimento
dela a mesma se torna insegura.

Outro problema que o protocolo WEP apresenta &agno IV, que ndo é suficiente
para evitar a repeticdo das chaves e geralmente éoaplicado em uma rede com grande
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volume de trafego e o IV é transmitido em textoopgem criptografia facilita algum tipo de
ataque ou invasdo (WARCHALKING, 2006).

Tews €t al 2007 apud LACERDA, 2007) afirma que € possivel a quebra deu
chave WEP de 104 bits em menos de sessenta segundos

O protocolo WAP tem caracteristicas de segurangareres ao WEP, mas o mesmo
esta sujeito a ataques como de forca brotatdl force ou dicionéario, e quando o atacante
testa senhas em sequéncias ou palavras comuns,oepooblema é o armazenamento das
chaves nos clientes e nos concentradores (RUFIR@&pud LACERDA, 2007).

2.9 Ferramentas e técnicas de ataque

Gimenes (200apud LACERDA, 2007) ressalta que os ataques as rededisendo
sao diferentes dos aplicados as redes cabeadass athques tiveram que sofrer algumas
modificacdes para conseguirem melhores result&@bgpie algumas ferramentas e técnicas de
ataque utilizadas.

2.9.1Access Point Spoofin@ssociacao Maliciosa)

Essa associagcdo maliciosa € quando o atacansssa jpor unAccess Pointjudindo
outro sistema de maneira que acreditem que est@rizmos a uma WLAN real (DUARTE,
2003apud LACERDA, 2007).

2.9.2 ARPPoisoning

Este € um atague de camada de enlace de dado®meats pode ser disparado
guando o atacante ja esta conectado na mesmaaealedh vitima. Este ataque pode ser
disparado de uma estacdo da WLAN a uma estacddagisando assim, o ataque nao fica
restrito apenas as estacfes sem fio (DUARTE, 2p08LACERDA, 2007).

2.9.3 MACSpoofing

E quando o atacante se apodera de um endereco MAG @liente da rede, e utiliza-
se disto para poder participar da mesma rede, dalmgre esses equipamentos sem fio tém a

possibilidade da troca do endereco fisico.
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2.9.4Wardriving

Esse tipo de ataque conta com a ajuda de um GB3napear é\ccess Point.
Aguiar (2005apud LACERDA, 2007) afirma que neste tipo de ataquejpamentos
sdo configurados para encontrar tanto as redesfisesomo as redes que estiverem na

abrangéncia do equipamento.

2.9.5Warchalking

Esse tipo de ataque utiliza-se de equipamentosWdachalking para fazer a
localizacdo e marcacdo das redes através de pehag muros e calgcadas com simbolos
especificos. Estes simbolos sdo usados para qutianscatacantes, informando também as
caracteristicas da rede (DUARTE, 2@81dLACERDA, 2007).

Segundo Duarte (2003pud LACERDA, 2007) existe grupos organizados para
warchalkingque utilizam os proprios simbolos para marcaedss na tentativa de manté-las
em segredo.

Alguns simbolos utilizados pelo atacante podenokservados na Figura. 6.

~ ~N 7
let's warchalk..! notes
KEY SYMBOL

OPEN ssid
NODE

bandwidth

CLOSED ssid
NODE

: access
H(EIEJE ssid contact

bandwidth

Lblackhe\ljones,mmfwarc halkingJ L_bla ckbeltjones.co m,fwarchalkingJ

Figura 6 - Exemplo deWarchalking
Fonte: DUARTE (200&pud LACERDA, 2007)

O primeiro simbolo identifica uma rede sem fiorédnedescrevendo o seu SSID e sua
largura da banda.

O segundo simbolo identifica uma rede fechadardesndo apenas o SSID.

O terceiro simbolo identifica uma rede protegi@oprotocolo WEP junto com o

SSID, oAccess contadchave WEP utilizada) e a largura da banda (vedat@dla rede).
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2.9.6 Ferramentas de ataque

Rufino (2005apud LACERDA, 2007) ressalta que ao contrario das rexddeadas,
onde os fabricantes e modelos dos equipamentosmfidenciam o comportamento de uma
ferramenta de ataque, em redaslessa maior parte das ferramentas depende diretamente

dos equipamentos especificos e/ou modelos de géarede ou até do protocolo utilizado.

A seguir algumas ferramentas gratuitas de ataques.

2.9.6.1 Airtraf

Esta ferramenta conforme apresentada na Figurdefaaggrandes informacdes como
clientes conectados e servi¢cos atualizados em teegboela também possibilita a quebra da
chave WEP no padrdo 802.11b e seu monitoramen®® fértha passiva (RUFINO, 2005
apudLACERDA, 2007).

AirTraf: 0.4.0 '02

Total Metworks: 1

Scan Hode: Complete

Channel APs  Packets

ol 0 0
02 0 0

Figura 7 - Ferramenta Airtraf
Fonte: AIRTRAF (2002pudLACERDA, 2007).

2.9.6.2 Netstumbler

Essa ferramenta foi uma das primeiras disponpaaia verificar e identificar rede sem
fio para ambiente Windows. Ela permite integracém ¢GPS, possibilitando a criacdo de
mapas precisos e também permite verificar rede®dos os padrées comerciais (RUFINO,
2005apudLACERDA, 2007).

O Netstumbler apresentado na Figura8, ndo capturafego da rede e nao efetua

quebra da chave WEP.
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4. Network Stumbler - [20041213121155]

File Edit View Device Window Help | BB
IR = B e = 3 7

A" Channels MAL | 551D | Mame | Chan | Speed | wends
== 5510

= ?

@l Encryption OFf
Encryption On
R ESS (AR

BT IBSS [Peer)

U7 CF Pollable

B8 Short Praamble

: _[can] PECC

A2 Short Slot Time [11g)
" gf Default 551D

Figura 8 - Ferramenta Netstumbler
Fonte: NETSTUMBLER (2008pud LACERDA, 2007)

2.9.6.3 Kismet

Esta ferramenta possui uma atualizacdo constamtguas funcionalidades. O Kismet
pode ser utilizado para o0 mapeamento de redesjraage trafego e localizacdo por GPS.
Toda analise do Kismet pode ser armazenada enmvarquivisto em tempo real (KISMET,
2007apudLACERDA, 2007).

Essa ferramenta como apresentado na Figura Yonéseata quebra de chave WEP.

------------------ T R = = U e

—Metwork List—{First Seen}
Name T W Ch Packts Flags Data Clnt
I nerw Ao 06 1919358 005G 3
<no ssid> P M -—— 47654 0] 1
pELthfind3r A Y 0 171 70 35
KrullMetl A Y 0e 27 0] o]
<no ssid: AN 05 1 0] o]
linksys AN OB 81 FU4 8 2
marley R Kismet Servers
{no ssid> Server Port Status
PARMAS F localhost 2501 Connected
{no ssid> (g ] 2501 Disconnected
SECMAS
GRXWirele
+ Hospital
{Lucent O
{wavesy
{no ssid>
<no ssid:
{no ssid>
cno ssid: AT 0B 5 4] 8]
(+) Down—
rsg?tl:iﬂﬂﬂf—\*';ﬂﬂ Lmmrn mme s 2EOA

Figura 9 — Ferramenta Kismet
Fonte: KISMET (200apudLACERDA, 2007)

2.9.6.4 AirJack

Essa ferramenta apresenta um ataque o qual ss&ulan ponto de acesso interposto

aos oficiais, sendo assim passa a receber toddegdrda rede.
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2.9.6.5 Ferramentas para quebra de chaves WEP

Algumas ferramentas oferecem grandes recursosgpatara dessa chave, utilizando-
se também de combinacéo de forca bruta e ataqudgideario, mas algumas podem ser

destacadas comafarsnort, WepCrack, WepAttack, AirCrack.
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3. ANTENAS

Antenas podem ser definidas como um dispositivim @ capacidade de radiar e
receber ondas eletromagnéticas. Essa caractert#icadiacdo difere-se a cada tipo de
antena, pois dependem da forma fisica e dos miatetiizados em sua construcao, fatores
fundamentais na distribuicdo dos campos elétricoagnéticos (SILVA, 2006).

3.1 Conceituando antenas

Segundo Gomes (1985) antenas consistem de unsidigpequipado de condutores,
geralmente dispostos em pares, sendo alimentadasr@olinha de transmisséo, denominada
de dipolos, que € a capacidade de produzir ongéa®mlagnéticas no espaco livre a partir de
uma corrente elétrica variavel no tempo, onde pan®gz gera um campo magnético variavel
no tempo induzindo assim a formacado de um campgncelé&ariavel no tempo, podendo ser

observado na Figura 10.

= dipolo
condutor condutor

linhas de transmissdo (cabeamento)

transmissor / receptor (equip. de radio)

Figura 10 - Esboc¢o de uma antena comum
Fonte: MAIA (2000)

As antenas possuem um sentido de “mao-dupla” émgessivel transmitir e receber
ondas e a unidade de grandeza fisica (MAIA, 2000).

3.2 Caracteristicas basicas das antenas

Segundo Maia (2000) algumas caracteristicas qugmendem a construcdo e a
aplicacdo das antenas buscando um melhor desempesbo comportamento satisfatério
tanto para ambientes internos como externos, algandsnetros sao dispostos:

» Diagramacao de Irradiagao

« Angulo de Abertura
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» Eficiéncia

» Diretividade

* Ganho

* Relagdo Frente-Costa

* Resisténcia a Irradiacéo

» Largura de Faixa

» Potencia Recebida

* Polarizacéo

 Area Fisica x Area Utilizada

* Ruidos Incidentes nos Sistemas de Antenas RF

3.3 Antena Yagi-Uda

A antena Yagi foi apresentada no Japao pelo eregen.Uda, sendo introduzida no
mundo ocidental pelo engenheiro H. Yagi, logo ceidee como Yagi-Uda. Este tipo de
antena utiliza-se dos mesmos principios do dip@ontia-onda, e varios dipolos curtos,
colocados em sequéncia afim de dar direcéo e Guldgsejada (MAIA, 2000).

Esta antena foi chamada de antena radiante, @oisanjunto de elementos paralelos
em ordem, feito usualmente de aluminio, tubo ouigeidavel em forma de varetas, sendo
um ou mais destes elementos é condutor, e outmpa@sitados. Estes elementos estdo
alinhados em algum plano podendo ser orientadadmalmente, verticalmente ou inclinado
(GOMES, 1985).

3.4 Tipos de antenas

Antenas na tecnologiavireless sdo de extrema importancia, pois a mesma é a
responsavel pela velocidade e qualidade de tra8midos dados. As antenas que por padrao
sdo utilizadas nos pontos de acesso apresentamargaade cobertura de 30 metros em
espacos fechados onde existem paredes e outr@cubst e em torno de 150 metros em
areas abertas, mas como o avanco tecnoldgico évelosgilizar-se de antenas mais
sofisticadas para melhorar seu desempenho de tiss@snde dados (MORIMOTO, 2008).

As antenas padrbes dos pontos de acessos sao dasante dipolo ou

ominidirecionais, pois sua irradiacdo segue ems@dadirecdes como apresentado na Figura
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11, permitindo a conexao em qualquer ponto em datponto de acesso, ou seja, cobre uma
area de 360° (MORIMOTO, 2008).

Figura 11 - Irradiacdo da antena Ominidirecional
Fonte: MORIMOTO (2008).

Segundo Morimoto (2008) a poténcia de uma antemaedida em dBi decibel
isotrépicg, sendo que uma antena que apresenta um gantbdi& & o que equivale a um
aumento de 10 vezes a poténcia de um equipamedengo exceder a area de cobertura
padréo do ponto de acesso.

Antenas geralmente concentram sinais em deternsndidecdes, sendo assim quanto
mais o sinal é concentrado maior é o ganho, dedaruoe quanto maior a antena maior é o
ganho (MORIMOTO, 2008).

O ganho da antena € medido em dBi, ja a poténcieadsmissdo é medida em dBm
(decibel milliwatj). O padrdo de comparacao de poténcia de transméssie 1milliwatt e
corresponde a 0 dBm, que partindo disso cada debkada a poténcia do sinal, sdo somados
aproximadamente 3 decibéis, ja que dentro dessdaemgresenta um aumento de sinal duas
vezes mais forte (MORIMOTO, 2008).

0 dBm = 1 milliwatts

3 dBm = 2 milliwatts

6 dBm = 4 milliwatts

9 dBm = 7.9 milliwatts
12 dBm = 15.8 milliwatts
15 dBm = 31.6 milliwatts
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18 dBm = 61.1 milliwatts

21 dBm = 125.9 milliwatts
24 dBm = 251.2 milliwatts
27 dBm = 501.2 milliwatts
30 dBm = 1000 milliwatts

60 dBm = 1000000 milliwatts

3.4.1 Antena Ominidirecional

Antenas ominidirecionais cobrem 360° no planozuorial como mostrado na Figura
12, indicada para melhor desempenho em areas belasarou aplicacdes multipontos, onde
essa antena € utilizada de estacdo de base, cagbesstremotas ao seu redor. Uma
desvantagem dessa antena é a exposicao de ruittasmsraissdo do sinal, pois uma vez que
seu sinal cobre um grau de 360° dependendo dagmtén equipamento pode colidir com
sinais de outras bases transmissoras podendo afdemempenho do seu sinal como do sinal
invadido (MORIMOTO, 2008).

|

1
Figura 12 - Antena omnidirecional
Fonte: HYPERLINK (2008)

3.4.2 Antenas Direcionais

Antena direcional tem a concentracdo do seu simalma Unica direcdo. Esse sinal
pode ter alcance curto e amplo ou longo e estr@itmnto mais o sinal for estreito maior a
distancia alcancada (MORIMOTO, 2008).

3.4.3 Antena Parabdlica

Segundo Morimoto (2008) essa antena emite o simaforma de cone, é indicada

para aplicacfes de longa distancia. Seu modelgrah(grelha) mostrado na Figura 13 sdo
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menos suscetiveis a acdo dos ventos em razdo dososi@assarem pela sua estrutura, pois
dessa forma evita que seu posicionamento sejaaddtetendo a necessidade de um novo
ajuste. Seu sinal chega em torno de 40 a 50 knoedigdes visuais perfeitas.

|

'F;:W:L;."
o LEE

ﬂl!llﬂ!iﬁiinlﬁi-

Figura 13 - Antena parabolica
Fonte: HYPERLINK (2008).

3.4.4 Antena Setorial

Antenas setoriais como mostrado na Figura 14 tém fermato amplo e plano
cobrindo um angulo de 90°, sdo normalmente montadagaredes podendo seu uso ser
interno e externo. Esse tipo de antena é usadoimarégacdo de prédios ou uma area de
cobertura de no maximo 8km de distancia dependdadmuipamento (MORIMOTO, 2008).

Figura 14 - Antena setorial
Fonte: HYPERLINK (2008).

3.4.5 Antena Yagi

As antenas yagi possuem um melhor ganho de smaal,sua capacidade de cobertura
€ pequena, normalmente num raio de 24 x 30 graaenolo ser mais estreito. Ela apresenta

um ganho de 14 a 19 dBi bem superior as seto&asas antenas sao utilizadas para cobrir
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algumas areas especificas que estejam muito distaiat ponto de acesso ou utilizadas para
conectar redes distantes, tendo a necessidade Hasaas antenas estarem apontadas
exatamente uma para a outra, podendo fechar lekaé&d25 km e que representa 150 vezes
seu alcance inicial (MORIMOTO, 2008).

Figura 15 - Antena Yagi
Fonte: HYPERLINK (2008)

Segundo Morimoto (2008) as antenas Yagi como mdgtma Figura 15 sdo as
melhores quando se tem a necessidade de que dfameglum obstaculo que esta entre as
redes, mas neste caso a distancia atingida ses&oréa, do que o comum.

3.5 Elipsoéide Fresnel

A Elips6ide de Fresnel é o ponto geométrico edtras antenas, na qual possui
comprimento igual a soma de suas distancias e o cognprimento de onda. Essa regido é
denominada primeira zona de Fresnel como apresemad-igura 16 (WARCHALKING,
2003).

SeoBoda Zona
de Frezrel disténcia + A2

¥ Sl

I ’ 4

e [

" %
distincia

Figura 16 - Zona de Fresnel
Fonte: WARCHALKING (2003)

O objetivo do Elipséide de Fresnel como mostraguiai 17 é calcular o raio desta
zona, em um determinado ponto entre as duas anparasverificar a possibilidade de visada
mesmo atras de um obstaculo (WARCHALKING, 2003).
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Figura 17 - Ponto central do encontro do sinal
Fonte: WARCHALKING (2003)

Segue calculo segundo Warchalking (2003) como maskigura 18.

Rm = raio de Fresnel (m)

D1 = Distancia AC (km)

D2 = Distancia BC (km)

d = Distancia de Enlace (km)

F = Frequencia em Mhz

I 2y
7d

Figura 18 - Célculo de Fresnel
Fonte: WARCHALKING (2003)

40
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4. DESENVOLVIMENTO

4.1 Desenvolvimento da antena

O desenvolvimento da antena se baseia ho modgeUda que segundo Morimoto
(2008) essas antenas apresenta um ganho de 14iBi b®8m superior as setoriais que sao
utilizadas para cobrir areas que estejam muit@uliss do ponto de acesso ou utilizadas para
conectar pontos distantes de até 25 km, muitczatii para transpor obstaculo que esteja
entre as antenas, mas neste caso a distancialatsagia mais curta, do que o esperado.

Para a criacdo da antena foi utilizada uma latsaleente, podendo também ser
utilizada lata de 6leo de mesma dimenséao ou atthmadata da batata Pringles, mas sempre
mantendo as medidas necessarias para fixagdo dotoon

O material utilizado para o desenvolvimento daepfisica da antena foi uma lata de
solvente, um conector N fémea, fio de quatro milios alicate, solda, ferro de solda, rebite
e uma furadeira.

Para facilitar a compreensdo da construcdo da ardeque se refere o presente
trabalho o desenvolvimento desta foi dividido eratgupassos, que serdo descritos a seguir.

Primeiro passo:

Segundo Moreira (2008) apos limpeza da lata realimaa abertura em uma das

extremidades, como mostrado na Figura 19.

Figura 19 - Abertura da Lata
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Segundo Moreira (2008) ap6s a abertura, realizafunona ¥4 da base da lata, como é

exibido na Figura 20.

Figura 20 - Furo na lata

Segundo passo:

Segundo Warchalking (2006) para a fixacdo do doneéclata € preciso fazer algumas
modificagdes, pois 0 conector deve ter uma alterds.° (comprimento de onda), e para
achar o comprimentd® foi utilizada a equacdo fundamental da ondulatésendo a
velocidade “v” igual & velocidade da luz no vacBd.¢° m/s).

Equacdo: v =A° * f; que no caso usado para a frequéncia de Z#E.
Célculos:

3.10m/s =)1° * 2,45. 10Hz

2 =3.10m/s / (2,45 .10Hz)

A°~ 12,25 cm.

Como o comprimento deve ser &¥4, entdo o comprimento do pino foi de pouco
mais de 3 cm. Esse valor é fixo, pois o comprimeletonda.° depende apenas da frequéncia
e velocidade de propagacéao, sendo independenteatiidas da sua lata (WARCHALKING,
2006).

Apés os calculos foi feita a solda de um pedacéiadeigido de aproximadamente 3

cm no conector N externo como mostrado na Figura 21
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Figura 21 — Conector N

Terceiro passo:
ApoOs soldagem do fio rigido no conector, o mesoi@ifeso no furo feito na lata com

um rebite como mostrado na Figura 22 e 23.

Figura 22 - Fixac&o do conector.
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Figura 23 — Visé&o interna da lata

Quarto passo:

Apés a criacdo da antena, é confeccionado o calmmmhunicacéo entre a antena e a
placa wireless.

Os materiais utilizados foram quatro metros deoaatmaxial RG58 de 50 ohms, um
conector N macho, que foi usado para ligar ao dondémea da antena, um conector RP-

SMA macho, que foi utilizado para conectar a placaless.

4.2 Criacao da estrutura

Para o suporte e fixacdo da antena foi constmurit estrutura que possui uma base

de 22,5 x 22,5 cm em ferro como e apresentadoguad-24.

Figura 24 — Base da estrutura da antena e suportednotor de passo
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A Figura 25 apresenta uma pequena base que acamodéor de passo responsavel
pelo movimento da antena e uma engrenagem decplastirada de uma unidade CD-ROM
serve de ligacdo entre 0 motor de passo a uma eugr@nagem que foi aproveitada de uma
peca de impressora.

Figura 25 — Engrenagens e suporte da antena

Na engrenagem que fornece a base da antena, ddofixm tubo de 55 cm de altura
1,5cm de didmetro e na outra extremidade foi crigda cinta de chapa de ferro que serve
para fixar a antena permitindo a movimentacdo eversibs angulos na horizontal como
mostrado na Figura 26.

Figura 26 — Tubo e Suporte da antena
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4.3 Criacao da placa e motor de passo

Para a criacdo do circuito responsavel pela maviagdo da antena, foram utilizados
0S seguintes componentes:

- Um cabo paralelo com conector DB25 macho;

- Acido;

- Placa lisa de circuito;

- 1 motor de passo;

- 4 resistores de 10 ohms;

- 4 fotoacoplador 4n25h;

- 4 resistores de 100 ohms;

- 4 Tips 122;

- 4 resistores 1k;

- 4 leds;

- 1 resistor de 5 watts;
- 1 conector de fonte;

- 1 fonte de energia de 9 volts.

Para a criacdo do circuito foi utilizada a portagbela mostrada na Figura 27, e os
pinos responsaveis pelo envio dos sinais foram:

- Pino 2 DO cabo marrom, envio de dados;

- Pino 3 D1 cabo rosa, envio de dados;

- Pino 4 D2 cabo laranja, envio de dados;

- Pino 5 D3 cabo amarelo, envio de dados;

- Pino 20 GND cabo preto, terra,

STROBE

Do

1k}

o2

o3

04

D5

D6

ik

AKHOW LEDGE
BUSY

PAPER EHD
SELECT OUT

AUTO FEED 14
ERROR. 15

Figura 27 — Conector DB25
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4.4 Circuito

O circuito mostrado na Figura 28 é o responsaskd movimentacdo da antena, para
seu desenvolvimento foi dividido em 4 etapas.

Figura 28 — O Circuito

1° etapa:

Nesta etapa os componentes mostrados na Figud28sponsaveis pela entrada dos
sinais ao circuito através dos cabos da porta glaratomo 0os mesmos enviam sinais com
corrente elétrica, estes precisam ser tratadoss atdechegarem ao motor e a qualquer
componente. Logo que soldados a placa em seuotrdgeenvio de sinais eles passam por
resistores de 10 ohms responsaveis por controleori@nte que logo é enviada para os
fotoacopladores (4n25h) que filtraram novamentel@agem enviada.

Esse primeiro grupo tem em seu conjunto a impodade separar 0s circuitos de
forma que se algo acontecer como o envio de algotagem fora dos padrdes por parte das
portas paralelas, ndo danifique o restante doitirow o préprio motor, ou ao contrario caso

aconteca de alguma voltagem retornar do motor aigilena parte do circuito.



48

Figura 29 — Entrada dos sinais e fotoacopladores

2° etapa:

Nessa etapa do circuito apos os sinais terem #tchdds pelos fotoacopladores eles
passam por mais um resistor de 100 ohms, que javiade para os TIP122 que é o
responsavel por normalizar a corrente do sinal Sgré enviada ao motor de passo como

mostrado na Figura 30.

Figura 30 — Resistores e Tips

3° etapa:
Essa etapa do é a responsavel por receber a eegtgina que é alimentada por uma
fonte de 9 volts e que percorre o circuito, magsstfiltrada por um resistor de 5 watts que
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controla a corrente da fonte de energia antes dgathaos componentes como pode ser
mostrado na Figura 31.

Figura 31 — Fonte de energia e resistor

4° etapa:

Essa etapa do circuito é a responsavel pelo emvginal ao motor de passo e aos leds
gue indicaram qual bobina do motor que estara erzetg, mas antes de receberem o sinal
sdo filtrados por resistores de 1k limitando aexe para ndo danifica-los como mostrado na
Figura 32.

Resistores

Figura 32 — Leds e envio de sinais

O motor de passo utilizado para rotacionar a anfenum da Minebea-Matsushita

modelo PM55L-048, utilizado em impressoras lasendeca HP mostrado na Figura 33.
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Figura 33 — Motor de Passo
4.6 Programa e envio dos sinais

Para o envio de sinal ao circuito e ao motor desgdoi utilizado o programa
DSPCOM como mostrado na Figura 34.
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'S}il\tm
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Figura 34 — Programa DSPCOM

A Figura 35 mostra a tela inicial do programa éoatrado varias opc¢do de envio de
sinal pela porta paralela.
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i Dspcom = Il

Opees  Ajuda
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" S
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Figura 35 — Tela inicial do Programa

Para o envio do sinal ao circuito foi selecionadaba “Enviar”, e para que o motor
movimente-se de acordo com o desenvolvimento ptoposamos um Loop’ com valores

binarios, que foi carregado o arquivo em atravespddo “Abrir” mostrado na Figura 36.
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Figura 36 — Abrindo arquivo

A Figura 37 mostra o arquivo utilizado que foilgl‘voltas hi ant volta.DSP”.
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Figura 37 — Localizando arquivo

de 14 voltas horérias e anti-horarias como mostnadeigura 38.
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Figura 38 — Cddigo do arquivo

pressionado o botagplay’.
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ApoOs carregar o arquivo, ao lado esquerdo do prograpresenta o conteudo do
arquivo, 0 mesmo mostra 0os numeros binarios refemenvio de sinal as pinagens da porta

paralela, para que o motor gire a antena em unta ¥oimpleta 0 mesmo precisa dar luoop

Apés o arquivo inserido a Figura 39, mostra as epgbarcadas “Enviar para a porta”
e em “Repetir’ a op¢ao “Infinito”, logo apos foiceghida uma velocidade em que o cédigo

sera enviado a porta paralela, podendo ser altdjanee baixa, para concluir o envio &
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Figura 39 — Enviando o sinal

4.7 Antena e sinal

Para realizar a analise do raio de Fresnel, fiizatia a seguinte equacao:

DD,
Fd

Fu = 947

rm = raio de Fresnel (metros),
D1 = Distancia do primeiro ponto (Km),
D2 = Distancia do segundo ponto (Km),
d = Distancia do enlace (Km),

f = Freqiéncia em Mhz.

Na Figura 40 é possivel ver a aplicacédo do céldelmio de Fresnel, pois na distancia
do ponto A até o obstaculo tem-se 8 km (D1), dag@&até o obstaculo temos 2 km (D2),
temos 10 km (d) que é a distancia total do enlaadrequéncia 2.4 Ghz que foi convertida

para 2400Mhz.
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Ponto
A Ponto
/ 8 Km m B
) > < (
{r& ) = \\

10 Km
Figura 40 — Elipséide de Fresnel

E possivel verificar a seguir uma aplicagcio/exerdplérmula:

Rm = 547+/8*2 / 2400*10
Rm = 547/6.666

Rm = 547 * 2.58

Rm = 1411,26

Com este exemplo temos um raio de 1411,26 meirogesmo podendo estar sob um
obstaculo com o maximo de 25% desse total parateégroblemas com o envio e

recebimento do sinal.
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5. RESULTADOS OBTIDOS

Com a antena desenvolvida descrita pelo capintkeriar, foi possivel realizar alguns
testes para averiguar o alcance medido em meapkocar na formula de Fresnel.

Para realizar os testes foram definidos aleat@maen dois pontos em regides
afastadas, mais precisamente na regido leste i{@iBtdustrial Il e Vale do Igapd) que se
localizam na cidade de Bauru, estado de Sao Paulo.

Nos testes para analise foi utilizado a antena-¥Ydg desenvolvida neste trabalho e
como resultado foi identificado uma melhora nosaisinvireless baseada na ferramenta
denominada NetStumbler, esta ferramenta é grawitpossui uma interface de facil
manipulacéo, sendo possivel analisar os niveigndées resentes ao seu alcance dependendo
da antena utilizada.

A melhora do sinal conforme citado no paragrafterdor, baseando-se nos testes
realizados e ndo descartando 0s objetos que pdsmaar 0s sinais (arvores, fios elétricos,
entre outros), o ganho de sinal foi de aproximadeen®.000 metros, podendo facilmente ser
utilizado para trafegar informacoes e utilizacampevegacao na internet.

O primeiro teste foi realizado em uma rua loca&ano Distrito Industrial 11 em
Bauru, e conforme Figura 41, representada atragéfemiamenta de analise NetStumbler,
mostra 0 momento em que a antena Yagi-Uda estawdnm da base (no caso era um
roteador wireless D-Link modelo DI-524 com uma aat®@mni de baixo alcance), a partir
deste momento iniciou-se o deslocamento em apradmante 600 metros e foi observado
gue a qualidade do nivel de sinal diminuia, massgueanteve constante em determinado
momento, mas em outros momentos teve falta de deatlo ao teste estar sendo efetuado
em uma rua que em alguns momentos havia a presencarros e 6nibus atravessando o
sinal e também a movimentagcdo humana em relac&naaoiseio dos equipamentos, pois
ambos, antena Yagi-Uda e roteador D-Link, estavand®@ manuseados ndo em bases fixas

sendo que qualquer movimentacéo provocava altesagbaivel do sinal.
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Figura 41 - Primeiro teste Distrito Industrial 1l

O segundo teste foi realizado no Vale do Igap@enru, e conforme apresentado na
Figura 42, a ferramenta de analise NetStumbler nmasicialmente o momento em que a
antena esta proxima ao roteador e se desloca 1860sne analisando o nivel de sinal, o
mesmo se manteve constante em determinado monmmegisocom algumas oscilagbes devido
a essa area escolhida conter fatores que posseaan dbarcausar oscilacdes como as arvores e
fios de eletricidades na trajetéria do sinal. Vialmbém ressaltar que no primeiro teste em
uma distancia de 600 metros o sinal chegou ao mesmbcomparado com o segundo teste
qgue chegou a 1300 metros, sendo possivel obsareana caso de conseguir uma visada de
maior distdncia e manter ambos os pontos fixos am base, poderiamos ter melhores

resultados em maiores distancias.

1300 Metros da Base

V' Charinels al/ Em

(el el . L

-5 Fillers

Figura 42 - Segundo teste Vale do Igapé
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Apds os testes, 0s resultados obtidos pela amtesenvolvida, foram aplicados ao
calculo da elipsoide de Fresnel para verificar efacfo a distancias o raio que poderia ser
gerado e chegou-se aos seguintes resultados:

Na aplicacéo da Elipséide de Fresnel no teste hatDistrito Industrial II:

——
<

>

600 Metros

Figura 43 - Elipsoide de Fresnel aplicado ao primeo teste pratico

Aplicacéo da formula representada pela Figura 43:

Rm = 54740,6 / 2400%0,6
Rm = 54740, 000416
Rm =547 * 0, 0203

Rm = 10, 982

O resultado do primeiro teste apresenta um raib0d®82 metros, o0 mesmo livre de
interferéncia podendo se usar todo o raio sem @nudlde interferéncia.
No segundo local, o Vale do Igapd, com o testeefizado através da antena e

aplicando o calculo da Elipséide de Fresnel tem-seguinte resultado:

400 Metros 900 Metros

1300 Metros

Figura 44 - Elipsoide de Fresnel aplicado ao seguadeste pratico
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Aplicacdo da férmula representada pela Figura 44:

Rm = 5474/0,4*0,9 / 2400*1,3
Rm = 54740,000115

Rm = 547 * 0,0107

Rm = 5,852

O resultado deste teste apresenta um raio de 5nB8®s, no momento que encontra
0 obstaculo, podendo o mesmo ter no maximo 25% lErugdo que ndo causara
interferéncia no sinal.

Com isso todos os resultados foram satisfatorioserwvados que através de uma
antena caseira de baixo custo, e lugares nao @oiitpriados para o uso, foi possivel ter um
sinal de qualidade satisfatéria e que em melhooeslicbes poderia ser usado com maior
qualidade para enviar e receber informacgoes.
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6. CONSIDERACOES FINAIS

O constante crescimento da rede sem fio se dewrasale avanco tecnoldgico e a
mobilidade oferecida por essa tecnologia. Uma ver que essas redes podem ser
implementadas em um ambiente coorporativo ou reside pois, hoje equipamentos séo
facilmente encontrados a um pre¢o bem acessivo.

Com o avanco da utilizacdo de redes sem fio, mytoblemas sdo apresentados,
devido a facil configuragdo muitos usuérios ndpre@cupam com a seguranca, tornando-se
alvo de algum tipo de ataque ou utilizacdo indevaten isso o IEEE apresenta formas de
seguranca como padrbes de autenticacdes, trocasades, cartdes tekens sempre com o
objetivo de manter as informacdes trafegadas o segjsro possivel.

Sabemos que na area da informatica nunca iremasit@mbiente totalmente seguro,
no uso de redes sem fio a utilizacdo dos padrfestecolos criados pelo IEEE ja servem de
seguranca, mas podemos ter um ambiente ainda egusosquando aplicado em conjunto
com Firewalls e uma monitoracdo constante dos eseEssas redes bem estruturadas, com
todas as politicas possiveis aplicadas ao detedmienbiente, trazem uma seguranca
necessaria.

A utilizacdo de antenas para uso indoor como auidem um papel fundamental no
tipo de aplicacao a redes sem fio, pois em um artiem que se deseja conectar poucas
maquinas em uma estrutura indoor, tende-se a lenarconsideracdo a estrutura fisica
aplicada, pois uma antena que irradie uma freqaénaito longa pode apresentar risco caso
o sinal ultrapasse a estrutura, ja no caso de uilimagéo outdoor, como na interligacao de
prédios, é necessario observar as distancias gée sélizadas as antenas e levando em
consideracdo a qualidade da antena na irradiacasirdd e possiveis interferéncias e
obstéaculos.

A criagcdo de uma antena caseira, mostra que dvpbsie uma forma simples,
interligar prédios ou emitir sinal a um determindwigar. A criacdo da antena modelo Yagi-
Uda serviu de base para implementar o estudo psbale de Fresnel que tem por objetivo
mostrar que dependendo do ambiente aplicado, pog®ssuir objetos que atrapalhem a
visdo total ou parcial entre pontos de acesso @éranqee mesmo assim € possivel enviar e

receber sinal, baseado em seus calculos.
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8. GLOSSARIO

Anti-spyware - (anti = contra, spy = espidao, warpreggrama) sao programas utilizados para
combater programas espides.

Antivirus - sdo softwares projetados para detecwiminar virus de computador.

Criptografia - € um conjunto de métodos e técnitztinadas a proteger o contetdo de uma
informacé&o, tanto em relacdo a modificacdes naoriaatlas quanto a alteracdo de sua
origem.

Ethernet - rede de computadores interligada pavscab

Firewall - pode ser definido como uma barreira d#qgéo, que controla o trafego de dados

entre um computador e a Internet Wireless.

Gateway - € um dispositivo utilizado para unir dreaes de computadores.

Hardware - é a parte fisica do computador, ou gefjaconjunto de componentes eletrdnicos,
circuitos integrados e placas, que se comunicaanégrde barramentos.

HTTP - é o protocolo usado para a transmissao desdao sistema World-Wide Web.

Smartcards - é um cartdo contendo um chip respehpéla geracdo e o armazenamento de

certificados digitais.
Spoofing - é uma técnica de ataque que consistesmonder a verdadeira identidade do
atacante na rede, fazendo que todos os hosts eldeatbmuniquem com ele sem saber que é

falso.

TELNET - é um protocolo de login remoto utilizad® comunicacgéo entre cliente-servidor.
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Throughput - (ou taxa de transferéncia) € a quadédde dados transferidos de um lugar a
outro, ou a quantidade de dados processados enetammihado espaco de tempo, pode-se

usar o termo throughput para referir-se a quangidkddados transferidos em uma rede.

Tokens - é um dispositivo (hardware) com conexd WEB, que permite armazenar e
transportar de forma segura seu certificado digimssa forma, o usuario podera fazer
assinaturas digitais de qualquer computador com ponea USB, nado ficando limitado a

assinar digitalmente somente através de seu codguta

Warchalking - € uma forma de encontrar redes sera fazer marca¢des com o tipo da rede

encontrada, seguranca aplicada e vulnerabilidades.

Wardriving - € uma técnica de ataque em redes gequé consistem em o atacante estar em

movimento (dentro de um carro) procurando redesevéleis.

Wi-fi Alliance - € uma organizagdo sem fins luora criada para difundir o uso das
conexdes sem fio.



