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RESUMO

A integracdo da tecnologia na sociedade moderna esta cada vez mais presente e
necessaria, com isso as brechas, sejam no mundo virtual ou “fisicamente”, estdo
sendo invadidas e violadas constantemente. Visto tal necessidade de alocarmos o
nosso “campo fisico” no virtual, € inegavel que a exigéncia de uma politica de
seguranca rigida dentro de uma organizacdo € de grande necessidade, evitando
assim descuidos e cuidado com a informacdo em todo seu processo de
movimentacdo. Uma organizacao estar protegida, € indiscutivelmente necessario criar
um plano de conscientizacdo para a implantacdo/mudanca quanto as prevencdes e
cuidados com a informacdo e suas etapas de utilizacgdo. Em sintese, o
desenvolvimento deste projeto foi realizar uma analise/identificacdo e disseminacéo
quanto a aplicacdo do modelo de seguranca Zero Trust, baseando-se nas normas de
Seguranca da Informacéo, trazendo através de elementos visuais (elaborados no
Canva) no Instagram e a elaboracdo de uma cartilha informativa, podendo assim
serem encontradas diretamente a organizagdes que sentem a necessidade de uma
mudanca preventiva, caso ndo tenham uma estrutura de politica de seguranca, ou
necessitem de uma mudanca organizacional.

Palavras-chave: Zero Trust. Seguranca da Informacdo. Normas. Politica de

Seguranca. Organizacoes.



ABSTRACT

The integration of technology in modern society is increasingly present and necessary,
with that the gaps, whether in the virtual world or "physically”, are being invaded and
violated constantly. Given this need to allocate our “physical field” to the virtual, it is
undeniable that the requirement of a strict security policy within an organization is of
great necessity, thus avoiding carelessness and care with the information throughout
its movement process. For an organization to be protected, it is indisputably necessary
to create an awareness plan for the implementation/change regarding prevention and
care with information and its stages of use. In summary, the development of this project
was to carry out an analysis/identification and dissemination regarding the application
of the Zero Trust security model, based on Information Security standards, bringing
through visual elements (designed in Canva) on Instagram and the elaboration of an
informative booklet, so they can be found directly to organizations that feel the need
for a preventive change, if they do not have a security policy structure, or if they need

an organizational change.

Keywords: Zero Trust. Information Security. Standards. Security Policy.

Organizations.
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1. INTRODUCAO

A integracdo da tecnologia na sociedade moderna esta cada vez mais presente
e necessaria, com isso as possibilidades sdo diversas. Ha diversas formas de
utilizarmos esta tecnologia, ja que a Internet € um dos principais pontos por onde a
informacdo é distribuida de forma constante, seja para gerenciar organizacdes e
grandes quantidades de informacdes, coordenar finangas, lucros e automatizar as
tarefas cotidianas em apenas um clique.

Justamente, com tantos dados disponiveis em poucos acessos, a Seguranca
da informacéo € mais que necessaria. O termo é usado se referindo a defesa de dados
e a préatica que assegura informacdes sigilosas e suas determinadas classificacdes.
Por isso, a seguranca da informacdo é uma grande aliada de organizacdes, pois &
inteiramente responsavel por evitar que quaisquer dados se distribuam, de forma
indevida, seja por vendas, margem de lucro, entre outras informacdes, ou seja, a falta
de politica de seguranca controlada pelo departamento de Tecnologia da Informacgéo
(T1) de uma organizacéao se faz de extrema necessidade.

O “mundo virtual” é a entrada de muitas ameacgas perigosas — através da ma
gestdo de seguranca — muitas vezes, causando danos incalculaveis. Quanto maior a
ligacdo do mundo fisico e suas importantes informacdes estiverem ligadas ao mundo
virtual, maiores as chances dadas a serem acessados.

Nesse sentido, a arquitetura Zero Trust baseia-se em seguranca cibernética e
a privacidade de dados, cujo conceito principal € ndo confiar em nada dentro ou fora
da rede da infraestrutura onde € aplicada. Entretanto, a intencdo ndo é encorajar as
organizac¢des a ndo confiar em quem acessa os sistemas de informacao, mas ter como
objetivo principal rastrear o trafego da rede, auditar e controlar os acessos para
garantir maior seguranca do ambiente de uma organizacao.

Se estamos conectados, estamos vulneraveis. E evitar 0s acessos indesejados
e ataques cibernéticos cada vez mais complexos, requer uma vigilancia permanente.
E de senso comum sermos um “firewall humano”, tendo maior intelectualidade do que
0 proprio invasor.

Portanto, € necessario desenvolver um projeto de pesquisa buscando
identificar e reconhecer a aplicacdo da arquitetura Zero Trust, baseando-se nas
normas de Seguranc¢a da Informagdo nas organizacdes, auxiliando para que todos

facam um uso mais consciente e assertivo da tecnologia e a informacédo - estando



13

atentos e protegidos de acessos indesejados e exposi¢céo dos dados na rede de uma

organizacao, bem como:

e Analisar e aderir conhecimento em sites, artigos cientificos ja existentes,
contelidos essenciais para o desenvolvimento da proposta, levando em pauta
topicos relacionados a Seguranca da Informacédo, Politica de Seguranca,
arquitetura Zero Trust e sobre as normas de Seguranca da Informacéao.

¢ Analisar o Sistema de Gestéo da Seguranca da Informacao (SGSI) na estrutura
organizacional.

e Analisar e identificar a aplicacdo e funcionamento da arquitetura Zero Trust,
baseando-se nas normas de Seguranca da Informacéo, nas organizacfes

e Criar uma conta no Instagram para promover e divulgar um plano de
conscientizacao de existir uma politica de seguranca em uma organizacéo, com
foco na arquitetura Zero Trust e a sua aplicacdo, juntamente com a criacdo de
uma cartilha informativa contendo todos os assuntos pesquisados e estudados

sobre o assunto determinante.

1.1.REFERENCIAL TEORICO

Uma pesquisa exploratoria ajuda o pesquisador, a saber, quais das varias
opcdes se aplicam ao problema de pesquisa. Além disso, podera também auxiliar a
estabelecer as prioridades durante a pesquisa. As prioridades poderdo ser
estabelecidas porque uma particular hipotese explicativa surgida durante a pesquisa
exploratdria parecera mais promissora que as outras. Além do mais, a pesquisa
exploratdria podera gerar informacgdes sobre as possibilidades praticas da conducéo
de pesquisas especificas (MATTAR, 2012).

Assim, este projeto inicialmente foi construido por uma pesquisa exploratoria,
gue buscou estudar os termos principais que norteiam a proposta desta pesquisa.

Os materiais teodricos estudados foram diversos, 0s quais estao relacionados
com a ideia total do trabalho, envolvendo estudos e coleta de dados sobre seguranca
da informacdo e 0s processos organizacionais com a aplicacdo da arquitetura Zero

Trust baseada nas normas de Seguranca da Informacéo.
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A constituicdo da maior parte do projeto de pesquisa tem como base tedrica, e
ja estruturada para fim de ser utilizada em publicagdes confeccionadas no Canva e
publicadas no Instagram, juntamente com a criacao da cartilha informativa no final do

projeto de pesquisa, onde serdo realizadas futuramente neste projeto presente.

1.1.1. SEGURANCA DA INFORMACAO

Na etapa introdutéria da pesquisa foi realizado pesquisa integra e levantamento
bibliografico acerca de Seguranca da Informacéo e toda a sua estrutura nos conceitos
tedricos em pesquisas de internet, artigos cientificos etc.

A Seguranca da Informacdo é alcancada através da implementacdo de um
conjunto adequado de controles, incluindo uma politica de seguranca, processos,
procedimentos, estruturas organizacionais, implementados, monitorados, revisados e
melhorados, onde necessario, para assegurar que 0S objetivos especificos de
seguranca do negdécio da organizacdo sejam atendidos. Andando em conjunto com
outros processos de gerenciamento de negdcio, baseando-se tudo na informacéo.

De acordo com Peixoto (2006, p. 37), “O termo seguranca da informagéao pode
ser designado como uma area do conhecimento que salvaguarda os chamados ativos
da informacgdo, contra acessos indevidos, modificagbes ndo autorizadas ou até
mesmo sua nao disponibilidade”.

Seguranca da informacdo esta relacionada num todo a protecdo de um
conjunto de dados, um conjunto simples de palavras, mas fundamental importancia

para qualquer empresa, em énfase ao setor de TI.

A Seguranca da Informacao se refere a protecédo existente sobre as
informacdes de uma determinada empresa ou pessoa, isto €, aplica-se tanto
as informacg68es corporativas quanto aos pessoais. (FRAGA, 2019, p. 14).

Constitui-se em caracteristicas basicas os atributos de confidencialidade,
integridade, disponibilidade, autenticidade e legalidade, ndo sendo aplicada somente
a sistemas computacionais, eletrénicas ou sistemas de armazenamento. O conceito
se aplica a qualquer aspecto onde ha protecéo de informacdes de dados de usuarios.

A triade CIA (Confidentiality, Integrity and Availability) — Confidencialidade,
Integridade e Disponibilidade representa os atributos que orientam a andlise, o
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planejamento e a implementacdo da seguranca da informacéo. A Figura 1 a seguir
representa e facilita a visualizagéo o tripé principal da seguranca da informacéao:

Figura 1: Triade CIA

TRIADE CIA

DISPONIBILIDADE

CONFIDENCIALIDADE INTEGRIDADE

Fonte: Elaborada pelo autor, 2021

e Confidencialidade consiste em limitar o acesso a informacéo tdo somente aos
usuarios legitimos, aqueles no qual sdo autorizados pelo proprietario da
informacé&o requerida.

e Integridade se define e garante que um servico/informacédo sera completa e
genuina, ou seja, contra a personificacdo de intrusos, sem que haja partes
faltantes.

¢ Disponibilidade, como o préprio nome sugere, € manter as informacfes sempre
que disponiveis para o0 uso legitimo, ou seja, pelo proprietario da informacao.
O nivel de seguranga desejado € limitado pela “politica de seguranga”, que é
seguida pela organizagdo ou pessoa.

e Autenticidade é a propriedade que assegura que toda informagéo esté correta,

sem alteragodes.
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e Legalidade define que toda informacé&o e toda qualquer manipulacao/alteracéo
referente a mesma, esta de acordo com a legislacdo determinada pelo pais

local.

1.1.2. O FATOR HUMANO

Segundo Kevin Mitnick (2003):

Uma empresa pode ter adquirido as melhores tecnologias de
seguranca que o dinheiro pode comprar, pode ter treinado seu pessoal tdo
bem que eles trancam todos os segredos antes de ir embora e pode ter
contratado guardas para o prédio na melhor empresa de seguranca que
existe. Mesmo assim essa empresa ainda estara vulneravel. Os individuos
podem seguir cada uma das melhores préaticas de seguran¢a recomendadas
pelos especialistas, podem instalar cada produto de seguranca recomendado
e vigiar muito bem a configuracéo adequada do sistema e a aplicacéo das
correcdes de seguranca. Esses individuos ainda estardo completamente
vulneraveis. (MITNICK; SIMON, 2003, p. 3).

Por maior que seja a segurangca em uma organizacao, sempre havera um fator
de desequilibro chamado “fator humano”. Os maiores engenheiros sociais tiram
proveito das fraguezas, incluindo gostos pessoais, costumes etc.

Um dos maiores problemas, se nao o maior, na seguranc¢a da informacgéo esta
relacionado ao ser humano e a sua falta de conhecimento — ignorancia. Praticas ndo
saudaveis ao sistema, em acessos ndo autorizados a dados, lugares, objetos, entre
outros vulnerabiliza qualquer sistema de seguranca da informacao, abrindo brechas.

Existem propostas de modelos, onde a triade CIA, citada anteriormente, é
composta por mais um fator, sendo ele primordial: fator humano. Hoje é considerado
como um fator nivel ndo base — ndo sendo considerado fundamental, bem como
representado na Figura 2, onde é representada a parte da triade CIA. Por ser
considerado um pondo fundamental, a propostas de se tornar parte da triade da

Seguranca da Informacéo, representada também na Figura 3.
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Figura 2: Atual modelo de Seguranca da Informacéo

Fonte: (SILVA, M; COSTA, 2009)

Figura 3: Proposta de modelo de segurancga da informacéo

Seguranca da Informacao

Disponibilidade Fator humano

Fonte: (SILVA, M; COSTA, 2009).

1.1.3. POLITICA DE SEGURANCA

Como diz o ditado; até mesmo os verdadeiros paranoicos
provavelmente tém inimigos. Devemos assumir que cada empresa também
tem os seus — 0s atacantes que visam a infraestrutura da rede para
comprometer os segredos da empresa. Nao acabe sendo uma estatistica nos
crimes de computadores; esta mais do que na hora de armazenar as defesas
necessdrias implementando controles adequados por meio de politicas de
seguranca e procedimentos bem planejados. (MITNICK; SIMON, 2003, p.
23).

E necessario que haja uma série de procedimentos estabelecidos dentro de
uma organizacgéo, para evitar — ou diminuir — o risco de que as informacdes sejam

acessadas indevidamente, perdidas ou até mesmos alterados.
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Politica de seguranca da informacdo pode ser definida como uma série de
instrucdes bem claras a fim de fornecer orientacdo para preservar as informacoes.
Esse é um elemento essencial para o controle efetivo da seguranca da informacéo de
maneira a combater e prevenir possiveis ameacas ou ataques que venham a
comprometer a seguranca da informacao nas empresas ou organizacoes.

Ao estabelecer uma politica para a Seguranc¢a da Informacao, a administracéo
prové as diretivas e 0 apoio para a organizacdo. Essa politica deve ser escrita em
conformidade com os requisitos dos negdcios, bem como as leis e os regulamentos
relevantes. A Politica de Seguranca da Informacao deve ser aprovada pelo conselho
de administracéo e publicada para todo o seu pessoal e todos 0s parceiros externos
relevantes, tais como clientes e fornecedores. Na pratica, ela €& distribuida
normalmente como uma versdo resumida delineando os principais pontos. Essa
distribuicdo pode ser feita na forma de um folheto emitido para todos os funcionérios.
A versdo completa pode ser publicada na intranet da empresa ou em algum outro
lugar que seja facilmente acessivel para todos os funcionarios. Entretanto, somente a
publicacdo na intranet ndo € garantia de que sera lida para todos os funcionarios.
Deve haver algum programa de conscientizagdo bem balanceado para alcancar todos
os funcionarios. Deve haver algum programa da conscientizacdo bem balanceado
para alcancar a todos.

E comum um documento de politicas ter uma estrutura hierarquica. Varios
documentos de politica sdo desenvolvidos, tendo como base uma politica de
seguranca corporativa de alto nivel. Eles devem estar sempre em conformidade com
a politica corporativa e prover diretrizes mais detalhadas para uma area especifica.
Um exemplo disso é um documento de politica sobre o uso de criptografia.

De acordo com o que diz Fonseca (2009), é necessario que haja um
treinamento de capacitacdo com os funcionarios, e claro, as politicas e procedimentos
devem ser muito bem documentadas. E importante pontuar que a politica de
seguranca nao elimina as possibilidades de um ataque de engenharia social, pois
pode ndo ser seguida corretamente por todos os funcionarios da organizagdo, nem
eliminar os pensamentos deles.

A Figura 4 representa como é importante um ambiente com politicas de
seguranca, pois a postura de uma pessoa pode n&o ser de boa intengéo, seja com
uma proposta enganosa, ou até mesmo por descuido préprio. Pois caso nao tenha

cuidado, as situacdes podem ser bem preocupantes:
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Figura 4: Falta de Politica de Seguranca

Fonte: (PEIXOTO, 2006).

1.1.4. ESTRUTURA ORGANIZACIONAL

O SGSI néo é uma ferramenta tecnolégica, como o nome pode
levar a crer; é um instru-mento completo de gestdo que inclui, por
exemplo, definicdo da estrutura organizacional, definicdo de papéis e
politicas de seguranca. (MORAIS; ANGELICA, 2021).

A principio, foi visto topicos de importancia no qual a Seguranca da Informagéo
esta atrelada dentro de uma estrutura organizacional:

e Compreender os requisitos de seguranca da informacdo da organizacdo e a
necessidade de estabelecer politicas e objetivos para a seguranca da
informacao.

e Implementar e operar controles parar gerenciar os riscos de seguranca da
informacdo da organizacdo no contexto dos riscos gerais de negdécio da
organizagao.

e Monitorar e revisas o desempenho e a eficacia do Sistema de Gerenciamento
de Seguranca da Informacao (Information Security Management System —
ISMS).
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e Melhoria continua baseada em medicdes objetivas.

1.1.5. SISTEMA DE GESTAO DA SEGURANCA DA INFORMACAO

Nesta etapa da pesquisa foi notorio a essencialidade do Sistema de Gestdo de
Seguranca da Informacéo (SGSI) para que uma politica de seguranca seja aplicada e
continuada dentro de uma organizagao

O SGSI é basicamente um ecossistema inteiro de todas as estratégias,
politicas, medidas de controle, contidas na Seguranca da Informacgéo. O sistema de
gestédo corporativo inclui toda a abordagem organizacional usados para proteger a
informacdo empresarial e seus critérios de Confidencialidade, Integridade e
Disponibilidade, e é descritivo em sua totalidade na ISO 27.001:2005.

Inicialmente, a organizacéo definira um escopo do sistema, como por exemplo,
quais processos organizacionais, departamentos e partes interessadas se aplica.
Tendo como objetivo os controles selecionados, ja que a empresa deve a empresa
deve declarar quais medidas foram selecionadas para tratar a seguranca da
informacé&o, ou seja, uma declaracdo de aplicabilidade, com os objetivos de controle
selecionados.

A organizacdo deve definir os limites e a aplicabilidade do sistema de
gerenciamento de Seguranca da Informacédo, a fim de estabelecer seu escopo. Ao
definir o seu escopo, a organizacéo deve considerar as questdes internas e externas.

O escopo deve estar disponivel como informac¢do documentada.

1.1.6. O MODELO PDCA

O modelo Planejar-Executar-Chegar-Agir (Plan-Do-Check-Act — PDCA),
também chamado de ciclo de qualidade de Deming, forma a base para determinar,
implementar, monitorar, controlar e manter o sistema de gerenciamento da seguranca
da informagao.

A ISO 27.001:2005 exigia o modelo PDCA como base geral para
implementacdo e a manutencéo do ciclo de gestdo, porém, na ISO 27001:2013 foi

realizado uma alteragdo, pois a ISO percebeu que a maioria das empresas e
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organizagfes ja possuia seu proprio ciclo de gestdo de negdcios, sendo ou ndo
baseado no PDCA.
As etapas a serem seguidas sdo: Planejar, Fazer, Checar e Agir, bem como

representadas na Figura 5, juntamente com o ciclo a ser realizado.

Figura 5: Modelo PDCA

« PADRONIZAGAO DOS RESULTADOS POSITIVOS PLA N EJ A R

« ACAD CORRETIVA NO "INSUCESS0" + DEFINIR UMA META
« ANALISAR 0 PROBLEMA

AGIH « IDENTIFICACAO DAS CAUSAS
« ELABORAGAO DO PLANO DE ACAO

—— _-

CHECAR

Fonte: Elaborada pelo autor, 2022

e PLAN (Planejar) — Neste primeiro passo para a aplicacdo, devera ser
elaborado um plano. Desenvolvendo, com base nas diretrizes e politicas da
sua empresa, uma estratégia que se proponha a resolver problemas pautados.
Como ocorre em qualquer planejamento, a elaboracao desta etapa serve para
evitar falhar e perdas de tempo desnecessérias nas proximas fases do ciclo
PDCA.
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e DO (Fazer) — Apos o planejamento for feito, neste ponto ele sera colocado em
prética, consistindo em treinar os envolvidos para prepara-los para o método
que sera proposto.

e CHECK (Checar) — O terceiro passo é a analise/verificacdo dos resultados
alcancados e dos dados coletados. Quando verificado se o trabalho esta sendo
feito da forma devida — quanto ap0s a execucado, quando sao feitas as andélises
estatisticas dos dados e a verificagédo de todos os itens, sendo como principal
objetivo desta fase € detectar eventuais erros ou falhas.

e ACT ou Adjust (Agir, Corrigir) — A ultima fase consiste na corre¢do com base
no que foi verificado, ou seja, deve-se corrigir as falhar encontradas no passo
anterior. ApOs a realizada investigacdo das causas destas falhas ou desvios
no processo, ird ter um reinicio. Um ciclo PDA deve ser retomado sempre para

que, as praticas e 0s processos se aprimorem continuamente.

1.1.7. CLASSIFICACAO DA INFORMACAO

E possivel definir qualquer elemento que for identificado em sua forma bruta o
dado, onde, por si s6 ndo conduz o entendimento e compreensédo do tema. Seguindo
pela informacao. Apos esses dados serem processados e trabalhados, podemos se
obter a informacdo, onde é gerado um conjunto de dados interligados entre si,
trazendo o significado sobre um determinado assunto. A palavra informacéo tem
origem do latim informationem, que significa “delinear”, conceber uma ideia", ou seja,
moldar na mente. Segundo Rezende e Abreu (2000), informacdo é um dado com
interpretacédo légica ou natural agregada pelo usuario. A informacéo pode ser um bem
ou ativo, como qualquer outro bem fisico, importante para negdécios e tramites, que
possuem um determinado valor, consequentemente, necessita ser adequadamente
protegido, conforme recomenta a ABNT NBR ISO/IEC 17799 de 2005.

Segundo Laureano e Moraes (2005), nem toda informacao precisa de cuidados
especiais. Ja por outro lado, uma determinada informacao pode ser vital o suficiente

a custo de ser exposta em um determinado nivel, pode prejudicar organizacfes de
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uma forma crucial. A informacao pode ser classificada de acordo com o seu nivel de

sigilo, priorizando o conteudo estabelecido:

1.1.8.

Plblica: sua integridade ndo € vital, ndo oferecendo um risco a um
sistema/organizacao, podendo ser divulgada em redes sociais, popularizando
0 negaqcio e/ou imagem, ou seja, essa informacao, se exposta, traz vantagens.
Corporativa/interna: integridade de uso interno a corporagéo, tendo como
consequéncia ndo tao séria, se porventura ocorrer acesso nao autorizado.
Mesmo nédo sendo vital, € muito importante.

Confidencial: neste nivel, o cuidado com a determinada informacdo é
fundamental, pois dentro de um sistema/organizacdo, pode-se obter vantagens
competitivas, gerando na mesma um desequilibrio operacional. Acompanhado
de perdas de informacgOes financeiras, podendo ocasionar situagdes
gravissimas de perda.

Secreta: esse tipo de informacao jamais devera ser exposto, pelo seu nivel de

vital importancia, trazendo riscos politicos e/ou estratégicos.

CICLO DE VIDA DA INFORMACAO

E necessario que as informacgdes estejam rotuladas de uma forma clara,

classificadas tal como pertencentes a uma organizacédo. Segundo apontam Laureano

e Moraes (2005), algumas informacdes sao cruciais para uma organizagdo, se

divulgadas, podem ter uma repercusséo, cujo efeito podera ser irreversivel para ela.

Por isso, se faz necessario a CIA, como citado anteriormente.

iSSO,

A informacao é o item com maior importancia dentro de uma organiza¢ao, com

torna-se indispensavel a devida protecdo para 0 seu ciclo de vida,

principalmente em sua criagdo. O momento de criacdo de uma informacdo é

extremamente importante validar uma atencao especial, pois € ali onde processos e

decisbes possam a ter um inicio. Com isso, a informacgéo tem o seu ciclo de vida,

tendo como inicio a criagdo/manipulacdo, armazenamento, transporte e descarte. As

fases do ciclo se dao da seguinte forma, de acordo com Oliveira (2011):
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e Manipulacdo: este ponto redne os processos iniciais da informacédo, a sua
criacao, alteracdo e processamento inicial dela. Nesta fase, pode ocorrer um
grande marco com relacdo a seguranca, pois a informacdo esta exposta a
entidades que a utilizam.

e Armazenamento: refere-se ao armazenamento da informacéo, seja fisico,
digital, magnéticos ou qualquer outro suporte. Nesta fase, vale ressaltar a
importancia dos pilares de seguranca da informacéo, ja dito anteriormente, a
triade C.I.A. A fase de arquivamento é um processo de guarda das informacdes
que ndo estdo mais em uso, ou se transformaram em arquivos mortos para a
organizagao.

e Transporte: deve-se a transferéncia e movimentacdo dos dados, entre
processos, e-mails, pasta de arquivos na rede, pen drives, inclusive o didlogo
falado, deixando vazar informacées valiosas. E importante este ponto para que
nada seja revelado de forma descuidada.

e Descarte: acOes de descarte e destruicdo das informacdes. Os documentos
que ndo tiverem mais utilidades devem ser triturados, ja os documentos
eletrdnicos devem ser transferidos para uma midia transportavel, chamadas

firewalls.

1.2. ANALISE DAS NORMAS DE SEGURANCA DA INFORMACAO

A andlise das normas de Seguranca da Informacdo abrangeu todo o campo
das existentes, mas nenhuma em especifico, ja que todas sdo importantes para o
funcionamento.

O motivo da andlise das normas se deu pela base onde toda politica de
seguranca se faz através de estruturas ja associadas e ja utilizadas por muitos,
baseando-se nas normas, seja qual for. A abrangéncia das normas cobre toda uma
organizacao, pessoas e instalacdes. Um grande exemplo que temos como base, por
exemplo, é a NBR ISO/IEC 27.002:2013, trazendo uma certificacdo de aceitacao
global para quem a realiza, ou seja, uma empresa que possui um profissional baseado

nesta 1ISO e um plano de conscientizagdo (SGSI) muito bem estruturado, tornaré a
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empresa mais competitiva no mercado, ganhando confiangca no fechamento de
contratos, por exemplo.

Os beneficios do uso de normas de Seguranca da Informacdo dentro de uma
empresa sao diversos, pois as normas auxiliardo a criacdo de uma nova politica,
reduzindo os riscos. Seja qual for a estrutura de uma empresa/organizacéo, pequena
ou grande, uma politica de seguranca so trara beneficios e seguranca para quaisquer
informacGes que serdo tratadas e movimentadas, ndo especificamente dentro da
tecnologia, mas em todas as areas e ocupac¢des. Auxiliando assim na determinacéo
de politicas e procedimentos, bem como a seguir os pontos identificados ao decorrer

desta etapa:

Focada amplamente na responsabilidade dos colaboradores, ndo focando

apenas em levantar o problema, mas também responsabilizar os colaboradores

para que haja uma colaboracao entre as pessoas dentro de uma organizacao.

e Melhoria continua: oportunidade ndo s6 de corrigir os pontos fracos, mas
melhorar os pontos fortes.

e Utilizada para medir o sucesso e aplicabilidade do Sistema de Gestdo de
Segurancga da Informagéo (SGSI).

e Concede mais credibilidade e confianca aos parceiros, clientes e demais

relacionamentos.

1.3.ARQUITETURA ZERO TRUST

O mundo da tecnologia estd mudando, juntamente, as aplicacdes estdo
migrando para a nuvem, como por exemplo: os trabalhos em home office (remoto).
Empresas de todo o mundo estédo permitindo que os funcionarios usem dispositivos
pessoas para acessar informacdes corporativas. Embora as empresas ainda precisem
suportar sistemas legados, hospedados no data center e acessados via VPN (Virtual
Private Network), elas também precisam de solu¢des de acesso diferentes para cada
tipo de aplicacéo e uso, sendo de uma forma obrigatoria a registrar seus dispositivos
em um programa de gerenciamento de dispositivos, para que assim 0s controles de

seguranca possam ser aplicados. Contudo, essas solu¢gdes néo oferecem seguranca
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absoluta para a organizacdo, j& que confiam automaticamente no usuario ou no
dispositivo gerenciado dentro da rede corporativa. O dispositivo pode estar
comprometido ou o usuario ser um invasor/engenheiro social.

O conceito de Zero Trust foi criado por John Kindervag, durante sua gestao
como vice-presidente e analista principal da Forrester Research, baseando-se na
percepcdo de que os modelos de seguranca tradicionais operam com base no
pressuposto de que tudo dentro da rede de uma organizacao deve ser confiavel. Este
modelo reconhece que a confianca é uma vulnerabilidade. Uma vez na rede, 0s
usuérios mal-intencionados - séo livres para mover-se e transferir quaisquer dados no
qual tem acesso.

Segundo Golubev (2020), a arquitetura Zero Trust € um modelo de seguranca
para o mundo. Ele traz como principio ndo confiar em nenhum usuério, dispositivo ou
rede. Ele monitora e verifica continuamente a identidade do usuario e suas agoes,
mesmo apos o login. Esse modelo consolida varias técnicas de segurancga e prové
uma melhor experiéncia do usuario. Tendo inicio dessa ideia que a confianca deve
ser conquistada em fatores como contexto, identidade, postura do dispositivo, periodo
do dia e perfil de risco do usuéario, o sistema concede ou restringe 0 acesso aos
recursos corporativos. Uma prética popular de Zero Trust € 0 acesso contextual e
adaptativo aos dados corporativos, o usuério é autenticado usando politicas de acesso
contextual no momento do login. Ele é monitorado continuamente e ganha confianca
com base em suas acfes dentro do sistema, uma forma de recompensa pela sua
postura, ja por outro lado, qualquer atividade maliciosa, alerta o sistema para realizar
acOes como uma nova autenticacéo, sendo gravada a sessdo ou notificacdo de um
administrador, para que assim ele monitore o usuario e intervenha nas acdes. Em
suma, para o usuario final, isso significa poder se concentrar no trabalho, com

tranquilidade.

2. MATERIAIS E METODOS

A principio, este trabalho caracteriza-se como uma pesquisa exploratéria e tem
como objetivo proporcionar maior familiaridade com o problema, com vistas a torna-lo

mais explicito ou a construir hipéteses (GIL, 2002).
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A definicdo do problema foi alicercada através de levantamento bibliogréfico,
constituido principalmente de livros e artigos de periédicos cientificos, bem como na
experiéncia do autor.

De acordo com Lakatos e Marconi (1992, p. 43), a finalidade da pesquisa
bibliografica € colocar o pesquisador em contato com tudo aquilo que ja foi escrito
sobre determinado assunto. A pesquisa bibliografica ndo é mera repeticdo do que ja
foi dito ou escrito sobre determinado assunto, mas “oferece meios para definir,
resolver, ndo somente problemas ja conhecidos, como também explorar novas areas,
onde os problemas ainda nao se cristalizam suficientemente” (MANZO, 1971 citado
por LAKATOS; MARCONI, 1992, p. 43).

No levantamento bibliografico, foram abordadas teorias necessarias ao
desenvolvimento deste projeto. Este levantamento bibliografico foi baseado em
consultar a literatura especializada e de alta relevancia cientifica, incluindo:
monografias, dissertacdes, teses, livros, sites e documentos e artigos cientificos.

ApOs concluir a pesquisa bibliogréfica, foi realizada uma selecdo de contetdos
relacionados ao tema do projeto, com o intuito de auxiliar o desenvolvimento da
proposta.

Como continuidade na pesquisa, foi definido quais os pontos fundamentais
acerca da aplicacdo da Arquitetura Zero Trust sendo aplicada como uma Politica de
Seguranca dentro de uma organizacao.

Por fim, foi elaborado postagens em uma péagina no Instagram, confeccionadas
no Canva, com a conscientizagcdo e a importancia da criacdo/renovacao de uma
Politica de Seguranca acerca da Arquitetura Zero Trust. Consequentemente, feito uma
cartilha informativa com o mesmo local de divulgacéo.

O projeto sera apresentado no Férum de Iniciagdo Cientifica do UNISAGADO,
bem como, submetido a eventos/revistas cientificas da area (em caso de

oportunidades propostas).

2.1.ANALISE DE RESULTADOS

Ao final da pesquisa, foi possivel compreender o funcionamento da aplicacao
da Arquitetura Zero Trust dentro de uma organizacdo, bem como a sua integridade,

avaliados os seguintes aspectos dentro da Seguranca da Informacéo e suas normas:
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a) Confidencialidade;
b) Integridade;
c) Disponibilidade;

2.2.FERRAMENTAS UTILIZADAS — CANVA E INSTAGRAM

As ferramentas utilizadas neste projeto deveram-se a escolha pela praticidade
de uso, tendo ambas com o objetivo de realizar a confecgao e divulgacao do material
proposto.

A escolha do Canva deveu-se a ser uma plataforma de conhecimento prévio
do pesquisador e acessivel a todos, principalmente com planos para estudantes (e-
mail institucional), onde foi possivel aderir o Canva Pro, ja que as possibilidades de
templates e resolucdes para banners sdo diversas. Contando também com o facil
manuseio (didatico) a novos usuarios.

No outro extremo, o Instagram foi utilizado para ser realizada as divulgacoes,
ja que € uma plataforma conhecida e utilizada por muitos, inclusive organizacoes.
Trazendo também a possibilidade de varios meios de postagem, seja temporaria ou

fixa, sendo também de conhecimento prévio do pesquisador.

2.3.HARDWARE UTILIZADO

O projeto foi desenvolvido utilizando como principal ferramenta um computador
pessoal, com o sistema operacional Windows 11 Home — 64 bits, processador Intel®
Core™ i7-8565U CPU @ 1.80GHz 1.99GHz, Memodria RAM de 8,00 GB, NVIDIA
GeForce MX110. O fundamento da escolha do computador se deve pela razdo de
pertencer ao pesquisador, além de, em primeiro momento, suprir as necessidades de

pesquisas tedricas e praticas.
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3. RESULTADOS

Neste tépico sdo apresentados os resultados que foram alcancados no
desenvolvimento do projeto de pesquisa. Os resultados foram baseados na anélise e
levantamento bibliografico, em conjunto com a coleta de dados sobre o funcionamento
e aplicacdo da arquitetura Zero Trust baseada em normas de Seguranca da
Informag&o em organizagdes. Sendo dividida entre os resultados obtidos através das

postagens e a cartilha informativa de conscientizacéo realizadas no Instagram.

3.1.COLETA DE DADOS

Previamente as postagens de conscientizacdo e a cartilha realizadas, foi
realizada pesquisas e levantamento bibliografico sobre a aplicacdo arquitetura Zero
Trust, baseando-se nas normas de Seguranca da Informagcdo nas organizacgodes,
auxiliando para que o uso da tecnologia e a informacéo seja consciente e assertivo,

protegendo assim a exposi¢cado dos dados na rede de uma organizacao.

3.2.REDE SOCIAL DE DIVULGACAO

O Instagram foi selecionado para realizar a divulgacéo da conscientizacao, por
ser uma plataforma conhecida e utilizada por muitos do meio organizacional, e por ser

de conhecimento prévio do pesquisador.

3.3.NOMEACAO DO PERFIL E LOGOTIPO

Foi realizado a criacado de um perfil somente para as publicagdes do projeto de
pesquisa, nomeado de Security Verse (@securityverse) — “Conscientizagdo &

Seguranga em seu universo!”.
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Figura 6: Perfil no Instagram

securityverse v —

(é@‘ 4 52 3
Publicacdes Seguidores Seguindo

\/

security verse
Conscientizagdo & Seguranga em seu universo!

Fonte: Elaborada pelo autor, 2022



31

Figura 7: Logotipo

@R securityverse

© Qv W

Curtido por hackerrangers e outras 14 pessoas

securityverse #securityverse #secverse #security #seguranca
#cybersecurity #protecaodedados #privacidade
#tecnologiadainformacao #dataprotection
#segurancadainformacao #ti #tecnologiadainformacao
#cienciadacomputacao #zerotrust #arquiteturazerotrust
#organizacoes

Ver 1 comentario

il =+ Ver tradugao

Fonte: Elaborada pelo autor, 2022

3.4.PLANO DE CONSCIENTIZACAO APLICADO

O principal objetivo deste projeto de pesquisa foi o plano de conscientizacao
realizado por postagens realizadas na rede social do Instagram, com intuito trazer o
conhecimento ndo s6 apenas da arquitetura Zero Trust, mas da conscientizagdo de
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protecdo de uma organizacdo, levando em pauta topicos relacionados a Seguranca
da Informacéo, Politica de Seguranca, e Seguranca da Informacéo.

Posteriormente as publicacbes no Instagram, foi realizado a divulgacdo nos
stories e enviado as postagens via direct na rede social, juntamente com 0 envio

realizado no WhatsApp e verbalmente, registrados na Figura 8 e 9 a seguir:

Figura 8: Divulgacéo do @securityverse

& 25deabril 18:39

Y Quem puder contribuir no B
desenvolvimento da minha Iniciagao [
I Cientifica seguindo esta pagina I
sobre Seguranga da Informacgao, va%

| ajudar muito! A,
| OBS: Nao esqueca de acompanhar,
caso tenha interesse no contetdo

| sobre conscientizagao sobre este |
j topico! & [ '

e
- VERsE
N

(@securityverse

Fonte: Elaborada pelo autor, 2022
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Figura 9: Divulgacao de post via story

& 20de junho 17:40

O QUEE s
ZERO TRUST?

(@securityverse

(/2

Fonte: Elaborada pelo autor, 2022

3.4.1. PLANO DE CONSCIENTIZACAO: ZERO TRUST

A publicagéo principal e a primeira foram sobre o Zero Trust, onde foi abordado
sobre a sua origem, significado, intencfes e principios. Pontos essenciais para que
uma pessoa que nao possuia conhecimento prévio tenha facilidade para

compreensao das abordagens sobre 0s topicos, iniciando-se na Figura 10 e 11:



Figura 10: Conscientizacao Zero Trust

Wk securityverse

O QUEE
ZERO TRUST?

@SECURITYVERSE

QY ' W

Curtido por hackerrangers e outras 16 pessoas

securityverse Vocé sabe o que significa o Zero Trust? Confira e fique

por dentro deste modelo de seguranga! ¢

#securityverse #secverse #security #seguranca #cybersecurity
#protecaodedados #privacidade #tecnologiadainformacao
#dataprotection #segurancadainformacao #ti
#tecnologiadainformacao #cienciadacomputacao #zerotrust
#arquiteturazerotrust #organizacoes

Fonte: Elaborada pelo autor, 2022
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Figura 11: O que é Zero Trust?

0 QUEE -
ZERO TRUST?

@SECURITYVERSE

Fonte: Elaborada pelo autor, 2022

Foi necessario explicar a origem do Zero Trust para se obter um
embasamento tedrico por tras da arquitetura trazer credibilidade para o usuario,
sendo representado pela Figura 12:

35



Figura 12: Origem do Zero Trust

> ORIGEM

CRIADO POR JOHN KINDERVAG (2010), DURANTE
SUA GESTAO COMO VICE-PRESIDENTE E ANALISTA
PRINCIPAL DA FORRESTER RESEARCH, O ZERO
TRUST TEM BASE NA PERCEPGAO DE QUE OS
MODELOS DE SEGURANGA TRADICIONAIS SAO
APLICADOS NA CONCEPCAO ABSOLETA, ONDE
TUDO DENTRO DA REDE DE UMA ORGANIZAGAO
DEVE SER CONFIAVEL.

JOHN KINDERVAG

Fonte: Elaborada pelo autor, 2022
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A desperimetrizacdo € uma estratégia de Seguranca da Informacdo para
remover a seguranga padrao de “limite” que separa uma rede da Internet e, em vez
disso, criar um sistema de seguranca segmentado por multicamadas baseado em
criptografia e autenticacéo, ou seja, o Zero Trust fornece seguranca em camadas por
meio de autenticacdo constante e desconfianga inerente de todos os dispositivos,
usuarios e acdes, estando dentro do perimetro organizacional ou ndo. Desta maneira,
€ necessario que o usuario compreenda a base da seguranca, representado pela

Figura 13:

Figura 13: A base do Zero Trust, De-perimeterization

r D |
> DE-PERIMETERIZATION

A DESPERIMETERIZAGAO E UMA ESTRATEGIA
USADA PARA REMOVER A SEGURANGA PADRAO
DO “LIMITE” QUE SEPARA UMA REDE DA INTERNET.
E, EM VEZ DISSO, CRIA UM SISTEMA DE
SEGURANCA SEGMENTADO E MULTICAMADAS
BASEADO EM CRIPTOGRAFIA E AUTENTICAGAO.

SOB ESSE MODELO DE CONFIANCA QUEBRADA,
PRESUME-SE QUE A IDENTIDADE DE UM USUARIO
NAO SEJA COMPROMETIDA E QUE TODOS OS
USUARIOS HAJAM COM RESPONSABILIDADE E
SEJAM CONFIAVEIS.

O MODELO ZERO TRUST RECONHECE

QUE A CONFIANGA E UMA

VULNERABILIDADE. '

Fonte: Elaborada pelo autor, 2022
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Na Figura 14 e 15 foi apresentado para o leitor o significado e o principal
conceito do Zero Trust em uma organizagao, bem como suas intencgoes.

Figura 14: Significado do Zero Trust

~ZERO TRUST

O MODELO ZERO TRUST SE BASEIA NA
SEGURANGA CIBERNETICA, ONDE O
PRINCIPAL CONCEITO E NAO CONFIAR EM
NADA DENTRO OU FORA DA REDE DE
INFRAESTRUTURA DE UMA ORGANIZAGAO.

6
)&

&) @

Fonte: Elaborada pelo autor, 2022
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Figura 15: Intengdes do Zero Trust

ENTRETANTO, A INTENCAO NAO E FAZER
COM QUE AS ORGANIZAGCOES NAO
CONFIEM EM QUEM ACESSO OS SISTEMAS,
MAS O PRINCIPAL OBJETIVO DE:

Q) RASTREAR O TRAFEGO DA REDE
(» AUDITAR
Q» CONTROLAR OS ACESSOS

Q) GARANTIR MAIS SEGURANCA
AO AMBIENTE

Fonte: Elaborada pelo autor, 2022
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Na Figura 16 foi finalizado a postagem sobre o Zero Trust com a frase mais

conhecida no meio desta arquitetura, de nunca confiar e sempre verificar.

Figura 16: Principio do Zero Trust

O PRINCIPIO
CHAVE DO ZERO
TRUSTE:

NUNCA CONFIE,
SEMPRE VERIFIQUE!

Fonte: Elaborada pelo autor, 2022

3.4.2. PLANO DE CONSCIENTIZACAO: CICLO DE VIDA DA INFORMACAO

A importancia e o cuidado com a informacéo (Figura 17 e 18), seja ela qual for
em seu nivel de importancia ou de curto prazo, a conscientizacdo deste foi
imprescindivel de sua realizacdo, para em conjunto o usuario ter ciéncia dos cuidados

a se realizar em sua organizagéo.
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Figura 17: Conscientizacao da Informacéo

Wsr  securityverse

CICLO DE VIDA
DA

INFORMACAO

© Qv A

Curtido por hack_cess e outras 11 pessoas

securityverse Vocé sabia que a informagao tem um ciclo de vida?
Esse ciclo é composto por 4 fases de extrema importancia! i@

#securityverse #secverse #security #seguranca #informagao #ciclo
#manipulagdo #armazenamento #transporte #descarte
#cybersecurity

#protecaodedados #privacidade #tecnologiadainformacao
#dataprotection #segurancadainformacao #ti
#tecnologiadainformacao #cienciadacomputacao #organizacoes

Fonte: Elaborada pelo autor, 2022



Figura 18: Ciclo de Vida da Informacao

CICLO DE VIDA
DA

INFORMAGAO

Fonte: Elaborada pelo autor, 2022
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Nas figuras 19 e 20 foram apresentados os 4 ciclos de vida da informag&o com
base em todo o seu processo, da criagdo até a exclusdo. Em cada um dos pontos o

cuidado com a informacéao se torna essencial.

Figura 19: Manipulagdo e Armazenamento

A MANIPULACAO retine 0s
processos iniciais da informacao,
dentre eles: criacao, alteracao e

processamento inicial.

0 ARMAZENAMENTO da informacao, seja
fisico, nuvem, magnéticos ou qualquer outro
suporte. 0 arquivamento é um processo de
" guarda das informacoes que nao estao mais

(3  em uso, ou se transformaram em arquivos
mortos para a organizagao (DESCARTE).

Fonte: Elaborada pelo autor, 2022
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Figura 20: Transporte e Descarte

0 TRANSPORTE lida com a transferéncia e
movimentacao dos dados entre processos: e-
mails, pasta de arquivos na rede, pen drives,

inclusive o dialogo falado, deixando vazar

informacoes valiosas. E importante este
ponto para que nada seja revelado de forma
descuidada.

0 DESCARTE de documentos que nao
tiverem mais utilidades devem ser
triturados, ja os documentos
eletronicos devem ser transferidos
para uma midia transportavel.

Fonte: Elaborada pelo autor, 2022
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Com o intuito de alcancar o maior nUmero de pessoas com a conscientizacao,
foi realizado uma dindmica com os recursos da rede social solicitando a interacéo dos

seguidores da pagina no Instagram (Figura 21):

Figura 21: Auxilio para a divulgagdo

GOSTOU DO CONTEUDO?

CURTA
SE GOSTOU

COMPARTILHE
COM UM AMIGO

COMENTE
0 QUE ACHOU

SALVE
PARA VER DEPOIS

@SECURITYVERSE

Fonte: Elaborada pelo autor, 2022

3.4.3. PLANO DE CONSCIENTIZACAO: POLITICA DE SEGURANCA

Pelo fato de que é necessario que haja uma série de procedimentos
estabelecidos dentro de uma organizacédo, foi apresentado (Figura 22 e 23) a
importancia de se ter uma Politica de Seguran¢ca em uma organizacao, bem como a

sua estrutura e orientagc”)es.
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Figura 22: Vocé sabe a importancia de uma Politica de e Seguranca?

VOCE SABE A
IMPORTANCIA DE UMA
POLITICA DE SEGURANGA?

Fonte: Elaborada pelo autor, 2022



Figura 23: Definicdo da Politica de Seguranca

A POLITICA DE
SEGURANCA é
definida como "regras
que ditam acessos", 0
controle e
transmissao de toda

informacao de uma
organizacao.

NAO é um documento imutavel ou
inquestionavel, pois requer atualizacoes
constantes e participacao de todos
funcinarios, nao sé os da equipe de TI.

Fonte: Elaborada pelo autor, 2022
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N&o é possivel retratarmos Politica de Seguranca sem a sua base na Triade
CIA (Confidencialidade, Integridade e Disponibilidade), consistindo em retratar o que
cada um define, consiste e garante no processo (Figura 24), seja de implementacéo

ou ja na acdo da politica.

Figura 24: Confidencialidade, Integridade e Disponibilidade

Baseada nos atributos TRIADE CIA
(Confidentiality, Integrity and
Availability).

CONFIDENCIALIDADE
 Consiste em LIMITAR 0 acessoa
informaqéo tdo somente aos usuarios
legitimos, aqueles no qual sdo
autorlzados pelo proprietario da
informacgéo requerida

DISPONIBILIDADE INTEGRIDADE
Garante que a Define e garante
informacao esteja que a informacao
disponivel sempre, sera COMPLETA e
desde que seja para uso GENUINA

legitimo e dentro do

nivel de seguranca
limitado para a pessoa
que fez a requisicao.

Fonte: Elaborada pelo autor, 2022
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O foco da Politica de Seguranca € reduzir as vulnerabilidades e proteger os
dados da organizagao, desta forma, foi apresentado esta importancia aos leitores
(Figura 25).

Figura 25: Importancia sobre uma Politica de Seguranca

A IMPORTANCIA é abordar ameacas a
SEGURANCA, implementar estratégias
e definir sentidos para auxiliar a
proteger os dados da organizacao e
reduzir as VULNERABILIDADES.

i

e Y

Fonte: Elaborada pelo autor, 2022
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Com o intuito de alcancar o maior nimero de pessoas com a conscientizacao,
foi realizado uma dindmica com os recursos da rede social solicitando a interacao dos

seguidores da pagina no Instagram (Figura 26):

Figura 26: Auxilio para divulgacgao

GOSTOU DO CONTEUDO?
Qs

COMPARTILHE
COM UM AMICO

COMENTE
O QUE ACHOU

SALVE
PARA VER DEPOIS
\ ‘/

@SECURITYVERSE ~
s

Fonte: Elaborada pelo autor, 2022

3.4.4. CARTILHA INFORMATIVA

A cartilha informativa foi realizada com intuito de reunir todos os topicos
principais pesquisados durante o projeto de pesquisa no momento do levantamento

bibliografico.
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O conteudo foi visado explanar sobre toda a fundamentacao teorica e aplicar-
se de modo dindmico e intuitivo para o leitor, com o intuito de engajar a aproximacao
gerada por uma curiosidade temporaria, trazendo assim conscientizacdo e

conhecimento sobre 0s assuntos em tépicos.

Figura 27: Capa - Cartilha informativa

SEGURANGA DA
INFORMACAO

CARTILHA INFORMATIVA

@SECURITYVERSE

Fonte: Elaborada pelo autor, 2022

O objetivo do conteldo inicial da cartilha foi trazer o leitor para o conhecimento
sobre o0 que é a Seguranca da Informacao e os subtdpicos principal que a constituem,
como a Triade CIA, Politica de Segurangca e o Fator Humano por trds de uma
organizacdo no meio de sua seguranca tecnoldgica (Figura 28):
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Figura 28: Seguranga da Informacéo, Triade CIA, Politica de Seguranca e o Fator Humano

TRIADE CIA

A SEGURANGA DA INFORMAGAO & CONFIDENCIALIDADE
ALCANCADA ctravés da implementagdo
de um conjunto adequado de controles, Consiste em LIMITAR o acesso &

incluindo uma POLITICA DE
SEGURANCA, processos, estruturas
organizacionais, implementados,
monitorados, revisados e melhorados,
onde necessdrio, para assegurar que os
objetivos especificos de seguranga da
organizagdo sejam atendidos.

informagdo t&o somente aos usudrios
legitimos, aqueles no qual sdo
autorizados pelo proprietario da
informagdo requerida.

INTEGRIDADE

A TRIADE CIA (Confidentiality, Integrity
and Availability) - Confidencialidade,
Integridade e Disponibilidade
representam os atributos que orientam a

COMPLETA o GENUINA.

DISPONIBILIDADE

andlise, planejomento e a
implementag@o do SEGURANGA DA
INFORMAGAO.

Garante que a informagdo esteja
SEMPRE DISPONIVEL, desde que seja
para uso legitimo e dentro do nivel de

seguranca limitado para a pessoa que
fez a requisigdo.

Define e garante que a informagdo sera

POLITICA DE

SEGURANCA

A POLITICA DE SEGURANGA & definida
como "regras que ditam acessos’, o
controle e transmissdo de toda
informagdo de uma organizagdo.

NAO é um documento imutéavel ou
inquestionavel, pois requer
ATUALIZACOES CONSTANTES o
participagdo de todos funcindrios, ndo
56 os da equipe de Tl.

O FATOR HUMANO

Por maior que seja a seguranga em uma
organizagdo, sempre haveré um fator de
desequilibro chamado “fator humano”. Os
maiores engenheiros sociais tiram proveito
das fraquezos, incluindo gostos pessoais,
costumes etc.

Fonte: Elaborada pelo autor, 2022

O conteldo da segunda péagina foi um pouco mais denso, trazendo informacdes
sobre o tépico principal do projeto de pesquisa, 0 modelo Zero Trust e 0 Sistema de
Gestdo da Seguranca da Informacdo (SGSI). Juntos, trazem o embasamento e a
aplicacao (Figura 29):
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Figura 29: Zero Trust e Sistema de Gestédo da Seguranca da Informacéo (SGSI)

ZERO TRUST

O modelo ZERO TRUST sé baseia na
seguranca cibernética, onde o principal

conceito é ndo confiar em nada DENTRO
ou FORA da rede de infraestrutura de
uma organizag¢do.

A Intengdo ndo é fozer com que as
organizagdes ndo confiem em quem
acesso os sistemas, mas o principal
objetivo de:

o informag¢do empresarial e seus

el Nl  SISTEMA DE GESTAO  cotaros do Confidencialode,
AUDITAR DA SEGURANgA DA Integridade e Disponibilidade, e é

descritivo em suo totalidade na ISO

INFORMAGAO (SGS') 27.001:2005. A organizago deve

definir os limites e a aplicabilidade do
CONTROLAR OS ACESSOS ens = oo P
O SGSI @ bosicamente um ecossistema sistema de gerenciomento de

inteiro de todas as estratégios, Seguranga da Informagdo, a fim de

GARANTIR MAIS SEGURANCA AO politicas, medidas de controle, contidos estabelocer seu escopo. Ao definir o
AMBIENTE na Seguranga da Informagdo. O

seu escopo, a organizagdo deve
sistema de gestdo corporativo inclui

considerar as questdes internos e

t a r em organizacional
oda a abordog gonTaciond externas. O escopo deve estor
usados para proteger disponivel como Informagdo

documentada.

NUNCA CONFIE, SEMPRE VERIFIQUE!

Fonte: Elaborada pelo autor, 2022

A necessidade de explanar sobre um modelo de execucéo se faz de importante
necessidade ser incluida nesta parte do projeto. O Modelo PDCA, por mais que deixou
de ser exigido na ISO 27001:2013, se faz de suma importancia para uma organizacao
no qual ainda ndo ha um ciclo de gestédo, auxiliando assim novos leitores na area
(Figura 30):
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Figura 30: Modelo PDCA

MODELO PDCA

O modelo PLANEJAR - EXECUTAR - CHEGAR - AGIR (PLAN - DO - CHECK - ACT), também chamado de
ciclo de qualidade de Deming, forma a base para determinar, implementar, monitorar, controlar e manter o
sistema de gerenciamento da seguranca da informagdo.

A ISO 27.001:2005 exigia o modelo PDCA como base geral para implementagdo e a manutengdo do ciclo
de gestdo, porém, na ISO 27001:2013 foi realizado uma clteragdo, pois a ISO percebeu que a maioria das
empresas e organizagdes ja possuia seu proprio ciclo de gestdo de negécios, sendo ou ndo baseado no
PDCA.

PLANEJAR

« DEFINIR UMA META

« ANALISAR 0 PROBLEMA

» IDENTIFICACAO DAS CAUSAS

« ELABORAGAD DO PLANO DE AGAD

Fonte: Elaborada pelo autor, 2022

Um dos pontos mais importantes desta presente cartilha € a explicacdo sobre
todo o ciclo e classificacdo da informacdo. Ha4 grande necessidade o leitor se

conscientizar do que tem em maos e o processo no qual se encontra (Figura 31):
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Figura 31: Classificacédo e Ciclo da Informacao

CLASSIFICACAO DA INFORMAGCAO

PUBLICA: sua integridade ndo é vital, ndo oferecendo
um risco a um sistema/organizagdo, podendo ser
divulgada em redes sociais, popularizando o negécio
e/ou imagem, ou sejo, essa informagdo, se exposta, traz

vantagens.

CORPORATIVA/INTERNA: integridade de uso interno o
corporac¢do, tendo como consequéncia ndo tdo séria, se
porventura ocorrer acesso ndo autorizado. Mesmo ndo

sendo vital, é muito importante

CONFIDENCIAL: neste nivel, o cuidado com a
determinada informagdo é fundamental, pois dentro de
um sistema/organiza¢do, pode-se obter vantagens
competitivas, gerando na mesma um desequilibrio
operacional. Acompanhado de perdas de informagdes
financeiras, podendo ocasionar situagdes grovissimas de

perda.

SECRETA: esse tipo de informagdo jamais devera ser
exposto, pelo seu nivel de vital importéncia, trazendo
riscos politicos e/ou estratégicos.

A INFORMACAO é o item com maior importancia dentro
de uma organizag¢do, com isso, torna-se indispensavel a
devida prote¢do para o seu ciclo de vida,
principalmente em sua criagdo. O momento de criagdo
de uma informacgdo é extremamente importante validar
uma atengdo especial, pois é ali onde processos e

decisdes possam a ter um inicio

A MANIPULACAO reune os processos iniciais da

(]

informacdo, dentre eles: criagdo, alteragdo e

processamento inicial

O ARMAZENAMENTO da informagdo, seja fisico,
nuvem, magnéticos ou qualquer outro suporte. O
arquivamento é um processo de guarda das informagdes
que ndo estdo mais em uso, ou se transformaram em

arquivos mortos para a organizagdo (DESCARTE)

O TRANSPORTE lida com a transferéncia e
movimentagdo dos dados entre processos: e-mails,
pasta de arquivos na rede, pen drives, inclusive o

didlogo falado, deixando vozar informagdes valiosas

O DESCARTE de documentos que ndo tiverem mais
utilidades devem ser triturados, j& os documentos
eletronicos devem ser transferidos para uma midia
transportavel,

Fonte: Elaborada pelo autor, 2022

O dUltimo tépico, e ndo menos importante, foi relacionado as Normas de
Seguranca da Informacé&o, ou melhor, a base de todo contetido pesquisado e aplicado

neste projeto de pesquisa (Figura 32):
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Figura 32: Normas de Segurancga da Informacao

NORMAS DE SEGURANCA DA INFORMACAO

Os beneficios do uso de normas de SEGURANCA DA INFORMACAO dentro de uma empresa sao diversos,
pois as normas auxiliardo a criagdo de uma nova politica, REDUZINDO OS RISCOS. Seja qual for a estrutura

de uma empresa/organizagdo, pequena ou grande, uma politica de seguranga s6 trara beneficios e
segurang¢a para quaisquer informacdes que serao tratadas e movimentadas, ndo especificamente
dentro da tecnologia, mas em todas as areas e ocupagdes. Auxiliando assim na determinagdo de politicas e

procedimentos, bem como a seguir os pontos identificados ao decorrer desta etapa:

Focada amplamente no responsabilidade dos colaboradores, ndo focando apenas em
levantar o problema, mas também responsabilizar os colaboradores para que haja uma
colaboragdo entre as pessoas dentro de uma organizagdo.

Melhoria continua: oportunidade n&o s6 de corrigir os pontos fracos, mas melhorar os pontos
fortes.

Utilizada para medir o sucesso e aplicabilidade do Sistema de Gestao de Seguranca da

Informacgao (SGSI).

Concede mais credibilidade e confianca aos parceiros, clientes e demais relacionamentos.

Fonte: Elaborada pelo autor, 2022

A divulgacao e postagem da cartilha foi realizada no préprio Instagram, com o
intuito de uma divulgacdo ampla, também foi feito uma arte para a realizacéo (Figura
33,34 e 35):



Figura 33: Link na bio do Instagram

securityverse

((éiis 5 57 3
Publicagtes Sequidores Seguindo

7

security verse
Conscientizacdo e Seguranga em seu universo!
CARTILHA INFORMATIVA: https://drive.google.com/file/d
/1rVshmIOB4-loRKNQHHmMOCTRNqh45epxU

Fonte: Elaborada pelo autor, 2022

Figura 34: Postagem da Catrtilha Informativa

e securityverse

CARTILHA INFORMATIVA

SEGURANCA DA
INFORMACAO

BAIXE AGORA!

. 4

QY W

“p ¥, Curtido por henmartins ¢ outras 10 pessoas

securityverse O que vocé acha de vérias informagbes sobre o tema
de Sequranga da Informacgao reunidos em um sé conteido?

Nao perca tempo e agilize o seu processo de aprendizado com esta
cartilha informativa sobre diversos temas, como: Politica de
Seguranga, Zero Trust, Triade CIA e muito mais!

Clique no link disponivel na bio e tenha uma excelente leitura! #

#securityverse ecurity #seguranca #cybersecurity
e #tecnologiadainfor.
urancadainformacao #1i
zerotrust
ilhainformativa

Fonte: Elaborada pelo autor, 2022
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Figura 35: Divulgacéo da Cartilha Informativa

& 23dejutho 12:22

CARTILHA INFORMATIVA

SEGURANCA DA
INFORMACAO

BAIXE AGORA!

A4

@securityverse

Fonte: Elaborada pelo autor, 2022

4. DISCUSSAO DOS RESULTADOS

O presente projeto de pesquisa teve como objetivo, inicialmente, a coleta de
dados em pesquisas bibliograficas sobre o modelo e arquitetura Zero Trust,
Seguranca da Informacdo, Politica de Seguranca, tomando a maior parte de
construcdo do projeto até os resultados. Além de todo o levantamento bibliogréafico
utilizado, os materiais e métodos empregados para a elaboracao do relatério final, os
resultados alcancados, as discussdes e consideracdes sobre as técnicas estudadas
e testadas, as referéncias utilizadas e todos os demais anexos indispensaveis para a
reproducao e continuacao desta pesquisa.
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Durante a coleta de dados foi notavel a auséncia de materiais sobre o Zero
Trust em especifico, sendo possivel encontrar o basico sobre o que se refere, porém,
0 mais denso apenas em blueprints e e-books.

Em sintese, a coleta de feedbacks das divulgacdes através de comentarios dos
posts, via direct e WhattsApp foram positivos. O objetivo de alcancar pessoas onde a
maior parte ndo havia informagéo sobre o Zero Trust e nao tinham obtido uma
conscientizacdo, seja no meio organizacional onde poucas organizacdes fiscalizam
de forma rigorosa todos os processos de um usuario, ou até mesmo pessoal, sobre
uma Politica de Seguranca e os cuidados a serem tomados, tendo a necessidade de
extrema de adotar um modelo de Seguranca.

4.1. APLICACAO DA ARQUITETURA ZERO TRUST

Utilizado no Cisco Zero Trust, Steve Martino (2020) diz que a seguranca esta
mudando constantemente, e a medida que a tecnologia avanca, é necessario um
capacitador fundamental para permitir ter a confianca zero.

Com esta aplicacdo, é notavel, juntamente com os dados encontrados durante
o levantamento bibliografico, explicando as vantagens que a aplicacdo do Zero Trust
trard, caso utilizada. Tendo ciéncia de que os softwares podem ser diversos, ndo ha

um Unico para realizar determinada funcionalidade e solugées, como:

e Acesso seguro a rede;

e Segmentacao de rede;

e Andlise de trafego criptografada;

e Visibilidade dinamica;

e Contencao automatizada de ameacas;

e Aplicacéo da politica;

5. CONSIDERACOES FINAIS

Atualmente, é cada vez mais frequente as organizacdes sofrerem ataques (seja

interno ou externo) no campo da informagédo que deveria estar protegida de uma
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maneira mais rigorosa, por tras de uma politica de seguranca adotada e um modelo a
ser seguido. Por isso, neste projeto de pesquisa, foi desenvolvido uma divulgacéo e
conscientizacdo através de recursos visuais criados no Canva e publicados na rede
social do Instagram.

A nitidez e ciéncia que as pessoas que gerenciam uma organizagcao possuem
o dia a dia mais corrido, nada melhor de que lerem publicacfes rapidas para gerar um
pensamento de protecdo organizacional, e a cartilha informativa nos tempos
oportunos.

No primeiro momento, foi realizado a pesquisa e levantamento bibliografico em
todo o campo da Seguranca da Informacgéo, com foco da aplicacdo do modelo e
arquitetura Zero Trust baseado nas normas de Seguranca da Informacdo nas
organizacdes. Posteriormente, as publicacdes rapidas e a cartilha informativa no perfil
do Instagram (@securityverse), com divulgacdo para contatos proximos através de
envio de mensagens e verbalmente.

O resultado do projeto de pesquisa foi bastante positivo, conseguindo realizar
a divulgacéo no circulo de pessoas mais proximas, consequentemente, atingindo as
no qual gerenciam organizacdes. Tendo o feedback de alguns no qual ndo sabiam
das informacdes repassadas, e por consequéncia, tiveram a curiosidade de pesquisar
sobre o assunto referido.

Futuramente, é de pretensao do pesquisador continuar a conscientiza¢ao sobre
a protecdo da informacao, seja ho meio organizacional ou individual, ja que é algo

presente de forma notavel.
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