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RESUMO

O uso do Prontuario eletrénico e a conscientizacdo da validade juridica
deste conjunto de documentos vem aumentando a cada dia. Algumas
associacbes de classe, conselhos, assim como 6rgdos representativos, tém
propiciado a facilidade do acesso e utilizagdo da tecnologia na area de saude
por serem autoridades certificadoras digitais. Para o Conselho Federal de
Odontologia ndo existem mais impedimentos legais para que sejam utilizados os
meios eletronicos. Na odontologia, 0 modelo brasileiro de certificacdo digital de
documentos eletrénicos é amparado pela Infraestrutura de Chaves Publicas,
ICP-Brasil, que somente certificagdes vinculadas a ela apresentam condigdes
adequadas de confiabilidade técnica de gesté@o e operacdo. O presente trabalho
procura realizar um estudo sobre a legalidade do prontuério digital. Trata-se de
um estudo descritivo, onde se combinaram técnicas de compilagdo documental e
pesquisa bibliografica. Conclui-se que ndo existe sistema impossivel de ser
violado, desta forma é imprescindivel estabelecer mecanismos de seguranca
para 0 acesso ao prontudrio eletrénico e a utilizacdo do prontuéario eletrénico de
pacientes quando corretamente utilizada é recomendada.

Palavras-chave: Prontuario Digital, Prontuario Eletrénico, Documento
Eletrénico



ABSTRACT

The use of electronic medical records and awareness of the legal validity
of this set of documents is increasing every day. Some associations, councils, as
well as representative bodies have provided ease of access and use of
technology in health care because they are digital certification authorities. For the
Federal Council of Dentistry no more legal impediments to electronic means are
used. In dentistry, the Brazilian model of digital certification of electronic
documents is supported by the Public Key Infrastructure, ICP-Brazil, which only
bound to her certifications include sufficient safeguards of reliability of technical
management and operation. This paper seeks to conduct a study on the legality
of digital records. This is a descriptive study which combined techniques of
documentary compilation and bibliographic research. Not impossible that there
may be infringed system it is concluded in this way is essential to establish
security mechanisms for access to electronic medical records and the use of
electronic medical records of patients when used correctly is recommended.

Keywords: Digital Health Record, Electronic Health Record, Electronic
Document
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1 INTRODUCAO

A tecnologia somada as facilidades e rapidez de armazenamento de
informagbes em documentos eletronicos levam o profissional a necessidade de
implementar mecanismos de salvaguarda e protecdo, tanto desses documentos
como das informacdes e dados pessoais que neles estdo armazenados sobre os
usuérios do servico.

A partir da década de 80 quando os primeiros Computadores Pessoais
surgiram no Brasil, reduzindo o porte e 0s custos dos equipamentos anteriores,
somado ao desenvolvimento dos Sistemas Operacionais Gréficos, a informatica
foi gradativamente passando a fazer parte do dia a dia do Cirurgido-Dentista em
seu ambiente de trabalho. Assim, o aprimoramento dos sistemas de
gerenciamento digital em Odontologia, vem proporcionando a migracdo da
documentacdo escrita para os meio eletronicos, onde sdo armazenados em
midia magnética, os documentos, fichas clinicas e imagens dos pacientes.
(CFO, 2004).

O documento eletrénico pode ser entendido como a representacdo de um
fato concretizado por meio de um computador e armazenado em formato
especifico (organizacdo singular de bits e bytes), capaz de ser traduzido ou
apreendido pelos sentidos mediante o emprego de programa (software)
apropriado. (CASTRO, 2001).

S&o encontradas duas correntes juridicas quanto a existéncia e validade
dos chamados documentos eletronicos. Uma delas, sustenta a impossibilidade
juridica do documento eletrénico. A outra, admite a existéncia e a validade dos
documentos eletrénicos. Esta Ultima desdobra-se em duas vertentes: a que
admite o documento eletrénico como realidade juridica valida por si e a que
somente aceita o documento eletrénico com o atendimento de certos requisitos,
dada a sua volatilidade e a auséncia de traco personalissimo de seu autor.

A utilizag@o e aceitacdo juridica do documento eletrdnico € lenta porém
crescente, independentemente da aplicagdo, na sua confec¢cdo, de certas
técnicas de seguranca.

A Medida Proviséria n. 2200-2, de 24 de agosto de 2001, d& amparo a
ICP-Brasil, destinada a garantir a autenticidade, a integridade e a validade
juridica de documentos em forma eletrénica e sua utilizacdo como meio de prova
processual. (BRASIL, 2001).

Na area odontologica, o Conselho Federal de Odontologia (CFO), por
meio da Resolucdo CFO n° 91/2009 aprovou a utilizacdo do mesmo “Manual de
Certificagdo para Sistemas de Registro Eletrénico em Saude” para regulamentar
0 “Prontuério Eletrénico Odontoldgico”.

Apesar de existirem estas Resolugdes, ainda ndo se pode falar em
“Prontuarios Eletrénicos de Saude” brasileiros, pois além de o “Prontuério
Eletrénico Médico” e o “Prontuario Eletrénico Odontolégico” ndo serem
integrados, seu uso nao € obrigatorio.
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Além disso, as regulamentacdes do CFM e do CFO s6 tratam da
transformacéo de “Documentagdo Convencional em Papel” em “Documentagao
Digital”, por meio de um processo chamado de “digitalizagéo”, que foi muito
facilitada com o uso de scanners e cameras fotograficas digitais. N&do hé
previséo legal de como autenticar a “Documentacdo Digital” (fotografias digitais
em 2 dimensbes e em 3 dimensdes, modelos ortodonticos digitais em 3
dimensobes, radiografias digitais, bem como tomografias computadorizadas,
cefalometria em 3 dimensdes e ressonancias magnéticas), que sdo exames
originalmente elaborados no meio digital.

A volatilidade e auséncia de traco personalissimo do autor fragilizam o
documento eletrdnico, porém, pode ser resolvido por modernas técnicas de
criptografia. (CASTRO, 2001).

Entretanto, considerando a natureza dos equipamentos e programas para
computador, sabe-se que pelos métodos digitais os documentos também podem
ser manipulados, uma vez que um caractere pode ser modificado. Entdo essa
possibilidade de manipulagédo deixa um documento odontolegal totalmente
desprotegido quanto a sua validade juridica. Neste ponto reside a grande
dificuldade para o reconhecimento legal da documentagdo digital. Se um
documento manuscrito pode ter sua veracidade comprovada pelos métodos
grafolégicos ou se uma fotografia encontra no filme negativo sua comprovacéo
legal, um documento digital deixa a desejar. (CFO, 2004).

Certo da complexidade do tema e da necessidade de aprofundar os
aspectos técnicos sobre a utilizagdo do prontuario digital o presente estudo
busca colaborar com as informagdes pertinentes e debater tais questbes com
intuito de elucidar algumas duvidas a respeito da utilizagdo do prontuério
odontolégico digital e objetiva realizar um estudo sobre a legalidade do
prontuério digital.
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2 METODOLOGIA

O presente trabalho constituiu-se de um estudo descritivo, onde se
combinaram técnicas de compilagdo documental e pesquisa bibliogréfica.

Formulou-se a seguinte questéo para o presente estudo: “A seguranga e a
recomendacéo da utilizagdo de um Prontuario Eletrénico do Paciente”.

A pesquisa documental caracterizara da analise de dados de documentos
como leis, decretos, pareceres e resolugdes.

Para o estudo bibliogréafico foi efetuado uma revisao de literatura sobre o
tema em livros, peridédicos, monografias ou teses.

12



3 REVISAO DA LITERATURA E DISCUSSAO

3.1 PRONTUARIO

O prontuario odontolégico € um documento de grande importancia na
Odontologia e, quando bem elaborado torna-se um grande aliado do Cirurgido-
Dentista, servindo como prova em qualquer época. Tem ainda funcdo de
identificacdo humana em individuos onde o0s meios mais comuns de
identificacdo ndo podem ser utilizados. (RAMOS, 2005).

O prontuario do paciente € a forma de registro mais utilizada em
instituicdes hospitalares. E uma fonte de informacdo primaria, essencial para o
paciente no acompanhamento da sua saude e doenca, e, estratégica para o
servigo de saude, pois gera conhecimentos de ordem administrativa, de ensino,
pesquisa e aspectos legais. (SABBATINI,1998).

Fonseca afirma que a Unica comprovac¢ao documental que milita em favor
do Documento Prontuério profissional se faz mediante a apresentacdo da
documentacdo do paciente, que encontra-se disposta na forma de prontuario.
(FONSECA, 2014).

O prontuério apenas tem validade se for bem formulado, conter uma
estrutura minima e dados verdadeiros sobre o paciente. Segundo o Conselho
Federal de Odontologia por meio do parecer 125/92 é necessario que um
prontuério odontolégico contenha no minimo a identificacgdo do paciente,
possuindo histoéria clinica do mesmo, um detalhado exame clinico, exames
complementares, planos de tratamento e evolugdo do tratamento.
(BRASIL,1992).

O Conselho Federal de Medicina e o Conselho Federal de Odontologia
caracterizam o prontuario como o conjunto de documentos relativos a
assisténcia prestada a um paciente. Nele contém todas as informac¢fes sobre a
saude do paciente, as anotacdes dos profissionais que prestaram assisténcia, os
resultados dos exames e os relatérios dos procedimentos e dos tratamentos
realizados, sendo que a partir de 2002 foi instituido também o Prontuério
Eletronico do Paciente. (CFM, 2002; CFO, 2004).

O Prontuério Eletronico do Paciente (PEP), jA& vem sendo discutido e
implementado desde 2002, quando o Conselho Federal de Medicina (CFM) em
sua resolucdo n. 1639, definiu as caracteristicas gerais. O PEP so6 € possivel,
sob o aspecto juridico, porque o Governo Brasileiro criou e oficializou o
Certificado Digital.

O prontuério eletrénico € um meio fisico, um repositério onde todas as
informagcBes de saulde, clinicas e administrativas, ao longo da vida de um
individuo estdo armazenadas, e muitos beneficios podem ser obtidos deste
formato de armazenamento. Dentre eles, podem ser destacados: acesso rapido
aos problemas de saude e intervengdes atuais; acesso a conhecimento cientifico
atualizado com consequente melhoria do processo de tomada de decisdo;
melhoria de efetividade do cuidado, o que por certo contribuiria para obtengéo de
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melhores resultados dos tratamentos realizados e atendimento aos pacientes;
possivel reducdo de custos, com otimiza¢do dos recursos. (MASSAD, 2003).

A informética na area da Saude € uma das Tecnologias da Informacéo e
Comunicacgéo, que apresenta 0 maior potencial de crescimento. (BEZERRA,
2009).

3.2 DOCUMENTO ELETRONICO E DOCUMENTO DIGITAL

De acordo com a Cémara Técnica de documentos Eletrdnicos na
literatura internacional, ainda é corrente o uso do termo “documento eletrdnico”
como sinénimo de “documento digital”. Entretanto, do ponto de vista tecnolégico,
existe uma diferenca entre os termos eletronico e digital.

Um documento eletrénico é acessivel e interpretavel por meio de um
equipamento eletronico (aparelho de videocassete, filmadora, computador),
podendo ser registrado e codificado em forma analdgica ou em digitos binérios.
Ja& um documento digital € um documento eletrbnico caracterizado pela
codificacdo em digitos binarios e acessado por meio de sistema computacional.
Assim, todo documento digital € eletrénico, mas nem todo documento eletrénico
é digital. Exemplos: 1) documento eletrénico: filme em VHS, musica em fita
cassete. 2) documento digital: texto em PDF, planilha de calculo em Microsoft
Excel, audio em MP3, filme em AVI. (HEDLUND, 2014).

Para o Conselho Federal de Odontologia ndo existem mais impedimentos
legais para que sejam utilizados os meios eletronicos, desde que a auséncia do
documento em papel, do filme radiogréfico ou do negativo fotografico seja
suprida necessariamente pela certificagcdo digital que Ihes confere a mesma fé
publica. Conclui ainda que O método de Certificagdo Digital, instituido pelas
Chaves Publicas do Brasil, € o ICP-BRASIL, e portanto o sistema mais seguro e
aceito nos meios juridicos para reconhecimento da autenticidade de um
documento digital, sendo que os demais métodos podem ser contestados. (CFO,
2004).

Castro (2001) discute que se por um lado o documento eletronico existe e
€ valido juridicamente, por outro lado, subsiste, diante de sua fugacidade, o
crucial problema da eficacia ou validade probatéria do mesmo. A indagacéo se
impde: como garantir autenticidade e integridade ao documento eletrénico? Para
ele a resposta, para os padrbes tecnoldgicos atuais, consiste na utilizagdo da
chamada assinatura digital baseada na criptografia assimétrica de chave publica
(e chave privada). A rigor, num par de chaves matematicamente vinculadas
entre si. (CASTRO, 2001).

Criptografia € a técnica ou conjunto de técnicas que possibilita, com o
emprego de chave cifradora/decifradora, tornar ininteligiveis textos em claro e,
inversamente, tornar inteligiveis textos cifrados, de forma a proteger a
informagédo contra acesso ndo autorizado ao seu contetdo. (CRUZ, 2009).

O padréo criptografico manuseado para cifrar ou decifrar mensagens é
conhecido como chave. Quando a mesma chave é utilizada para cifrar e decifrar
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as mensagens temos a denominada criptografia simétrica ou de chave privada,
normalmente utilizada em redes fechadas ou computadores isolados. Quando
sao utilizadas duas chaves distintas, mas matematicamente vinculadas entre si,
uma para cifrar a mensagem e outra para decifra-la, temos a criptografia
assimétrica ou de chave publica, vocacionada para utilizacdo em redes abertas
como a Internet.

A funcéo bésica da entidade ou autoridade certificadora esti centrada na
chamada autenticacdo digital, onde fica assegurada a identidade do proprietario
das chaves. A autenticacdo € provada por meio daquele arquivo chamado de
certificado digital. Nele sdo consignadas vérias informagdes, tais como: nome do
usuario, chave publica do usuario, validade, nimero de série, entre outros. Este
arquivo, também um documento eletronico, é assinado digitalmente pela
entidade ou autoridade certificadora.

A assinatura gerada por um sistema de criptografia assimétrica em nada
se assemelha, no aspecto visivel, a uma assinatura manuscrita. A assinatura
digital €, na verdade, um numero, resultado de uma complexa operacao
matematica que tem como variaveis o documento eletrénico e a chave privada,
detida pelo signatario com exclusividade. (MASSAD, 2003).

O sistema de criptografia assimétrica permite o envio de mensagens com
total privacidade. Para tanto, o remetente deve cifrar o texto utilizando a chave
publica do destinatario. Depois, ele (o remetente) devera criptografar o texto com
a sua chave privada. O destinatario, ao receber a mensagem, ira decifra-la
utilizando a chave publica do remetente. O passo seguinte serd aplicar a propria
chave privada para ter acesso ao contetdo original da mensagem. (CASTRO,
2001).

O uso de certificados digitais no Brasil tem crescido muito devido a
inmeros projetos e iniciativas governamentais. Exemplos: Nota fiscal eletrénica
e Declaracdo de Imposto de Renda Pessoa Juridica. Além disso, no setor
bancario, a certificagé@o digital esta presente ha alguns anos. (CASTRO, 2001).

Os documentos digitais sédo considerados, atualmente, registros oficiais e
séo gerenciados segundo leis e padrdes que compreendem todo o ciclo de vida
desses materiais. A preservacdo digital requer procedimentos especificos e
técnicas apropriadas para cada tipo de formato e midia. Com a preservacao
digital, pretende-se garantir a inalterabilidade dos registros digitais. (ARELLANO,
2004).

Caso ocorra a manipulacdo do documento com certificagdo digital a
fraude serd flagrada, pois o documento se torna imutavel. Desta forma, o
sistema de certificacdo digital se torna plenamente seguro e confiavel.
(LATORRACA, 2014).

Segundo Sittig (1999) algumas das vantagens do prontuario em formato
eletrénico séo: (DIAS, 2008; APUD SITTIG, 1999).

a) Acesso remoto e simultaneo: varios profissionais podem acessar um
mesmo prontuario simultaneamente e de forma remota. Com a
possibilidade de transmisséo via Web, os médicos podem rever e editar
os prontudrios de seus pacientes a partir de qualquer lugar do mundo.
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b) Legibilidade: registros feitos & mao séo dificeis de ler, na maioria das
vezes. Os dados na tela ou mesmo impressos sdo muito mais faceis de
ler.

c) Seguranca de dados: a preocupagdo com os dados é frequente,
principalmente no que se refere a perda destes dados por mau
funcionamento do sistema. Porém, um sistema bem projetado com
recursos de “backup” seguros e planos de desastres, pode garantir
melhor e de forma mais confiavel os dados contra danos e perdas.

d) Confidencialidade dos dados do paciente: 0 acesso ao prontuério pode
ser dado por niveis de direitos dos usuérios e este acesso ser monitorado
continuamente. Auditorias podem ser feitas para identificar acessos néo
autorizados;

e) Flexibilidade de “layout”: o usuario pode usufruir de formas diferentes de
apresentacdo dos dados, visualizando em ordem cronoldgica crescentes
ou ndo, orientado ao problema e orientado a fonte.

f) Integragdo com outros sistemas de informagdo: uma vez em formato
eletronico, os dados do paciente podem ser integrados a outros sistemas
de informacédo e bases de conhecimento, sendo armazenados localmente
ou a distancia.

g) Captura automatica de dados: dados fisiologicos podem ser
automaticamente capturados dos monitores, equipamentos de imagens e
resultados laboratoriais, evitando erros de transcrigéo.

h) Assisténcia & pesquisa: o dado estruturado pode facilitar os estudos
epidemiolégicos. Os dados em texto-livre podem ser estudados por meio
de uso de palavras-chave.

Para Dias, um prontuario eletrbnico pode tornar mais eficiente o
atendimento de pacientes e evitar extravio de informacgdes. (DIAS, 2008).

A implantacao do Prontuéario Eletrénico de Paciente, PEP, é interessante
sob dois aspectos: pesquisa e assisténcia. A pesquisa académica sera facilitada
com o acesso rapido e relacionamento das informacdes que atualmente s&o
feitos de forma manual. Além de facilitar a promog&o da salde na &rea cientifica
através da utilizacdo e criagdo de uma base de dados que pode permitir que
seus resultados sejam fonte de pesquisas académicas, também permitindo aos
usuérios a andlise do estado de saude do paciente de forma rapida e intuitiva.
(ABDIAS, 2009).

3.3 LEGISLACAO
3.3.1 Medida Provisoéria 2.200-2/ 2001

Em 24 de Agosto de 2001, o governo brasileiro com a Medida Provisoria
2.200-2 e seus decretos complementares, instituiu a ICP-BRASIL -
Infraestrutura de Chaves Publicas Brasileira com poderes para formar a cadeia
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de certificagdo digital, destinada, conforme o texto da Lei, a “garantir a
autenticidade, a integridade e a validade juridica de documentos em forma
eletronica, das aplicagdes de suporte e das aplicagbes habilitadas que utilizem
certificados digitais, bem como a realizagéo de transag¢des seguras”. (BRASIL,
2001).

3.3.2 Resolugédo CF0O-91/2009

Em 20 de agosto de 2009 o Conselho Federal de Odontologia, CFO,
aprova as normas técnicas concernentes a digitalizacdo, uso dos sistemas
informatizados para a guarda dos documentos dos prontudrios dos pacientes,
quanto aos Requisitos de Seguranga em Documentos Eletrdnicos em Saude.

3.3.3 A Lei N°12.682, De 9.7.2012

Documentos digitalizados, armazenados em meio eletrénico, Optico ou
equivalente passam a ter o mesmo reconhecimento legal que os em papel. A
regulamentacédo entende por digitalizagdo a converséo da fiel imagem de um
documento para codigo digital.

Para ter validade juridica, a digitalizacdo devera ser realizada de forma
gue mantenha a integridade, a autenticidade e a confidencialidade. O documento
dever ser assinado com certificado digital emitido no ambito da Infraestrutura de
Chaves Publicas Brasileira (ICP — Brasil)

De acordo com a legislagio os meios de armazenamento dos
documentos digitais deverdo protegé-los de acesso, uso, alteracdo, reproducao
e destruicdo ndo autorizados. (BRASIL, 2012).

Para Arellano (2004), o Brasil precisa de canais oficiais para a
identificacdo, comunicagéo e avaliacdo na area de preservacao digital de longa
duragéo. (ARELLANO, 2004).

Art. 10 A digitalizacdo, o armazenamento em meio eletrénico, éptico ou
equivalente e a reproducdo de documentos publicos e privados serdo regulados
pelo disposto nesta Lei.

Parégrafo Unico. Entende-se por digitalizacdo a conversao da fiel imagem de
um documento para codigo digital.

Art. 30 O processo de digitalizagdo deveré ser realizado de forma a manter a
integridade, a autenticidade e, se necessario, a confidencialidade do documento
digital, com o emprego de certificado digital emitido no ambito da Infraestrutura
de Chaves Publicas Brasileira - ICP - Brasil.

Paragrafo Unico. Os meios de armazenamento dos documentos digitais deverédo
protegé-los de acesso, uso, alteragéo, reproducéo e destruicdo ndo autorizados.
Art. 40 As empresas privadas ou os 6rgaos da Administracdo Publica direta ou
indireta que utilizarem procedimentos de armazenamento de documentos em
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meio eletrénico, éptico ou equivalente deverdo adotar sistema de indexag¢ao que
possibilite a sua precisa localizag&o, permitindo a posterior conferéncia da
regularidade das etapas do processo adotado.

3.3.4 Lei 8.078/90 O Cadigo de Defesa do Consumidor

O Cddigo de Defesa do Consumidor, Lei 8.078/90, foi responsavel por
uma transformacéo no comportamento dos pacientes que, cientes da ampliagéo
de suas garantias enquanto consumidores de servicos, comegaram a reivindicar
judicialmente, de forma mais incisiva, os possiveis danos oriundos de
tratamentos odontolégicos. (FONSECA, 2014; BRASIL, 1990).

No Art. 7° da resolugdo n°® 1.639/2002 a Sociedade Brasileira de
Informatica em Saude (SBIS), mediante convénio especifico, expedira quando
solicitado, a certificagdo dos sistemas para guarda e manuseio de prontuérios
eletrébnicos que estejam de acordo com as normas técnicas especificadas
(Anexo A) .

3.3.5 Resolugdo CFM N.° 1821/2007

Posteriormente, a resolucéo n° 1.639/2002 foi revogada e substituida pela
resolugdo n.° 1821/2007, que aprovou as “Normas Técnicas Concernentes a
Digitalizacdo e Uso dos Sistemas Informatizados para a Guarda e Manuseio dos
Documentos dos Prontuérios dos Pacientes, Autorizando a Eliminacdo do Papel
e a Troca de Informacéo Identificada em Saude” (Anexo B).

A Resolugdo CFM n° 1821/2007 aprova as "Normas Técnicas
Concernentes a Digitalizacdo e Uso dos Sistemas Informatizados para a Guarda
e Manuseio dos Documentos dos Prontuarios dos Pacientes, Autorizando a
Eliminacdo do Papel e a Troca de Informacgéo Identificada em Saude". Essa
resolucdo aprova o Manual de Certificagéo para Sistemas de Registro Eletronico
em Saude, versdo 3.0 e/ou outra versdo aprovada pelo Conselho Federal de
Medicina, autoriza a digitalizacdo de prontuarios médicos conforme normas
especificas e estabelece a guarda permanente para prontuarios médicos
arquivados eletronicamente, em meio 6ptico ou magnético e microfiimados, bem
como o prazo minimo de vinte anos para a preservagado dos prontuarios médicos
em suporte de papel.
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4 CONCLUSAO

a) Na&o existe sistema impossivel de ser violado,

b) E imprescindivel estabelecer mecanismos de seguranga para 0 acesso ao
prontuério eletrénico

c) A utilizacdo do prontuério eletrénico de pacientes quando corretamente

utilizada é recomendada.
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ANEXO A — NORMAS TECNICAS

NORMAS TECNICAS PARA O USO DE SISTEMAS INFORMATIZADOS PARA
A GUARDA E MANUSEIO DO PRONTUARIO MEDICO/ODONTOLOGICO

I.  Integridade da Informagédo e Qualidade do Servico — O sistema de
informacdes deverd manter a integridade da informacéo através do controle de
vulnerabilidades, de métodos fortes de autenticagdo, do controle de acesso e
métodos de processamento dos sistemas operacionais conforme a norma
ISO/IEC 15408, para seguranca dos processos de sistema.

Il. Cépia de Seguranca — Devera ser feita cOpia de seguranca dos dados do
prontuério pelo menos a cada 24 horas. Recomenda-se que o sistema de
informagéo utilizado possua a funcionalidade de forgar a realizagéo do processo
de cépia de seguranca diariamente. O procedimento de back-up deve seguir as
recomendagfes da norma ISO/IEC 17799, através da adocdo dos seguintes
controles:

a. Documentagao do processo de backup/restore;

b. As copias devem ser mantidas em local distante o suficiente para livré-las de
danos que possam ocorrer nas instalagdes principais;

c. Minimo de trés cOpias para aplicagfes criticas;
d. Protecdes fisicas adequadas de modo a impedir acesso nédo autorizado;
e. Possibilitar a realizacéo de testes periddicos de restauracao.

I. Bancos de Dados — Os dados do prontuario deverdo ser armazenados em
sistema que assegure, pelo menos, as seguintes caracteristicas:

a. Compartilhamento dos dados;
b. Independéncia entre dados e programas;

c. Mecanismos para garantir a integridade, controle de conformidade e validagéo
dos dados;

d. Controle da estrutura fisica e logica;

e. Linguagem para a definicdo e manipulagdo de dados (SQL — Standard Query
Language);

f. Fungdes de auditoria e recuperagao dos dados.
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Il. Privacidade e Confidencialidade — Com o objetivo de garantir a privacidade,
confidencialidade dos dados do paciente e o sigilo profissional, faz-se necessério
gue o sistema de informac¢fes possua mecanismos de acesso restrito e limitado
a cada perfil de usuario, de acordo com a sua fungéo no processo assistencial:

a. Recomenda-se que o profissional entre pessoalmente com os dados
assistenciais do prontuario no sistema de informagéo;

b. A delegacao da tarefa de digitacdo dos dados assistenciais coletados a um
profissional administrativo ndo exime o médico, fornecedor das informagdes, da
sua responsabilidade desde que o profissional administrativo esteja inserindo
estes dados por intermédio de sua senha de acesso;

c. A senha de acesso sera delegada e controlada pela senha do médico a quem
o profissional administrativo est4 subordinado;

d. Deve constar da trilha de auditoria quem entrou com a informagao;

e. Todos os funcionarios de areas administrativas e técnicas que, de alguma
forma, tiverem acesso aos dados do prontuario deverdo assinar um termo de
confidencialidade e n&o-divulgagdo, em conformidade com a norma ISO/IEC
17799.

I. Autenticac@o — O sistema de informacao devera ser capaz de identificar cada
usuério através de algum método de autenticacdo. Em se tratando de sistemas
de uso local, no qual ndo haverd transmissdo da informagdo para outra
instituicdo, é obrigatoria a utilizagdo de senhas. As senhas deverdo ser de no
minimo 5 caracteres, compostos por letras e nimeros. Trocas periddicas das
senhas deverdo ser exigidas pelo sistema no periodo maximo de 60 (sessenta)
dias. Em hipétese alguma o profissional podera fornecer a sua senha a outro
usuério, conforme preconiza a norma ISO/IEC 17799. O sistema de informacdes
deve possibilitar a criagdo de perfis de usuérios que permita o controle de
processos do sistema.

Il. Auditoria — O sistema de informag¢@es devera possuir registro (log) de eventos,
conforme prevé a norma ISO/IEC 17799. Estes registros devem conter:

a. A identificacao dos usuarios do sistema;
b. Datas e horérios de entrada (log-on) e saida (log-off) no sistema;
c. Identidade do terminal e, quando possivel, a sua localizagé&o;

d. Registro das tentativas de acesso ao sistema, aceitas e rejeitadas;



e. Registro das tentativas de acesso a outros recursos e dados, aceitas e
rejeitadas.

f. Registro das excegdes e de outros eventos de seguranga relevantes devem
ser mantidos por um periodo de tempo néo inferior a 10 (dez) anos, para auxiliar
em investigagdes futuras e na monitoracdo do controle de acesso.

I. Transmissé@o de Dados — Para a transmisséo remota de dados identificados do
prontudrio, os sistemas deverdo possuir um certificado digital de aplicagdo Unica
emitido por uma AC (Autoridade Certificadora) credenciada pelo ITI responsavel
pela AC Raiz da estrutura do ICP-Brasil, a fim de garantir a identidade do
sistema.

Il. Certificagdo do software — A verificagdo do atendimento destas normas
poderéd ser feita através de processo de certificagdo do software junto ao CFM,
conforme especificado a seguir.

[ll. Digitalizagdo de prontuérios - Os arquivos digitais oriundos da digitalizacdo do
prontuério médico deverdo ser controlados por médulo do sistema especializado
gue possua as seguintes caracteristicas.

a. Mecanismo préprio de captura de imagem em preto e branco e colorida
independente do equipamento scanner;

b. Base de dados prépria para o armazenamento dos arquivos digitalizados;

c .Método de indexacdo que permita criar um arquivamento organizado,
possibilitando a pesquisa futura de maneira simples e eficiente;

d. Mecanismo de pesquisa utilizando informagbes sobre os documentos,
incluindo os campos de indexagcdo e o texto contido nos documentos
digitalizados, para encontrar imagens armazenadas na base de dados;

e. Mecanismos de controle de acesso que garantam o acesso a documentos
digitalizados somente por pessoas autorizadas.
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ANEXO B — CERTIFICACAO

CERTIFICACAO DOS SISTEMAS INFORMATIZADOS PARA A GUARDA E
MANUSEIO DO PRONTUARIO MEDICO

Todas as pessoas fisicas, organizacBes ou empresas desenvolvedoras de
sistemas informatizados para a guarda e manuseio do prontudrio médico que
desejarem obter a certificagdo do CFM e da SBIS deverdo cumprir os seguintes
passos:

1.Responder e enviar, via Internet, o questionério basico, disponivel na pagina
do CFM: http://www.cfm.org.br/certificacao;

2.0 questionario remetido serd analisado pelo CFM/SBIS, que emitira um
parecer inicial aprovando ou néo o sistema proposto. Este parecer seré enviado,
via Internet, ao postulante;

3.Caso aprovado, os sistemas de gestdo de consultorios e pequenas clinicas
(sistemas de menor complexidade) deverdo ser encaminhados a sede do CFM
para andlise. Os sistemas de gestdo hospitalar ou de redes de atengéo a saude
(sistemas de maior complexidade) que n&o possam ser enviados seréao
analisados "in loco" (sob a responsabilidade do CFM/SBIS);

4.0 processo de avaliacdo consistira na anélise do cumprimento das normas
técnicas acima elencadas. A aprovacdo do sistema estard condicionada ao
cumprimento de todas as normas estabelecidas;

5.Em caso de ndo-aprovagao do sistema, serdo especificados os motivos para
que as reformulagdes necessérias sejam encaminhadas;

6.Uma vez aprovado o sistema na versao analisada, além do documento de
certificacdo o CFM e a SBIS emitirdo um selo digital de qualidade que podera
ser incorporado na tela de abertura do sistema;

7.A tabela de custos para o processo de certificacdo dos sistemas de informagéo
de prontuario eletrénico encontra-se disponivel no site
http://www.cfm.org.br/certificacao;

8.A certificag8o deverd ser revalidada a cada nova verséo do sistema, seguindo
0S mesmos tramites anteriormente descritos.
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