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RESUMO

A criptografia € um conjunto de técnicas para camuflar informacgdes legiveis de
pessoas que nao podem ter acesso a elas, essas informacdes sao camufladas
através de uma chave gerada pelo algoritmo de encriptagdo (RSA, MD5, AES
entre outras). Essas informac¢des sdo chamadas de Cifras, as cifras por sua vez
sdo indecifraveis até que vocé tenha o mesmo algoritmo de encriptacdo. H& dois
tipos de chaves criptograficas que podem ser geradas a partir do algoritmo
usado, chaves simétricas e chaves assimétricas. Na seguranca digital é
recomendado sempre utilizar as técnicas de criptografia, evitando assim que
sejam perdidas as informacdes valiosas ou acabem parando em maos indevidas.
O objetivo deste trabalho € demonstrar por meio de comparacdes de tempo e
tamanho a eficiéncia e seguranca do algoritmo MD5. O MD5 tem como funcgéo
de distribuicéo criptogréafica de 128bits criado pela empresa RSA Data Security
Inc., utilizado principalmente em softwares que utilizam o protocolo P2P (Peer-
to-Peer) na verificacdo da protecdo de arquivos e dados de login. Utilizando o
software Hashcat para fazer a validacdo dessas hashes, aplicando as técnicas
de criptoanalise Ataque por Forca-Bruta e Ataque por Dicionario. Para ambas as
técnicas, serao utilizados diferentes dicionarios de palavras da lingua inglesa e
portuguesa que auxiliaram na quebra dessas hashes. Mesmo o Hashcat néo
oferecendo uma alta quantidade hashes recuperadas, pode-se dizer que o
software € util na maioria dos casos, caso seja utilizado com mascaras
incrementas de diferentes tamanhos, o software passa a ter resultados
excepcionalmente melhores, pois, as chances de quebrar as hashes passam a

aumentar.

Palavras Chave: Seguranca da Informacéo. Vulnerabilidades. Criptografia.

MD5. Criptoanalise.



ABSTRACT

Encryption is a set of techniques to camouflage readable information from people
who cannot access it, this information is camouflaged through a key generated
by the encryption algorithm (RSA, MD5, AES among others). This information is
called Cifras, the numbers in turn are indecipherable until you have the same
encryption algorithm. There are two types of cryptographic keys that can be
generated from the algorithm used, symmetric keys and asymmetric keys. In
digital security it is always recommended to use the encryption techniques, thus
avoiding the loss of valuable information or end up in the wrong hands. The
objective of this work is to demonstrate, through comparisons of time and size,
the efficiency and safety of the MDS5 algorithm. The MD5 has a 128-bit
cryptographic distribution function created by the company RSA Data Security
Inc., used mainly in software that uses the P2P (Peer-to-Peer) protocol to verify
the protection of files and login data. Using Hashcat software to validate these
hashes, applying cryptanalysis techniques, Brute Force Attack and Dictionary
Attack. For both techniques, different dictionaries of English and Portuguese
words will be used to aid in the breaking of these hashes. Even though the
Hashcat does not offer a high amount of recovered hashes, it can be said that
the software is useful in most cases, if it is used with masks increments of different
sizes, the software will have exceptionally better results because, the chances of

breaking the hashes begin to increase.

Keywords: Information Security. Vulnerabilities. Cryptography. MD5.
Cryptoanalysis.
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1 INTRODUCAO

A criptografia é algo fundamental nos dias de hoje, qualquer coisa que
fazemos, seja dentro da internet ou fora, a criptografia esta envolvida, é
importante todo usuéario e programador saber como funciona um algoritmo de
encriptacdo, nao em niveis avancados com todas as equacgcfes matematicas,
mas pelo menos o basico da criptografia, desde os primérdios que o homem tem
sentido a necessidade de guardar os segredos, sejam segredos familiares,
segredos sentimentais, segredos pessoais, segredos religiosos, ou segredos
militares e governamentais.

Tao forte quanto a necessidade nata de espécie humana de guardar o
segredo sobre determinados assuntos é a vontade dos mesmos humanos de
desvendar esses segredos. Seja por dinheiro, poder, vinganca, curiosidade,
arrogancia, ou qualquer outro sentimento essa tem sido uma batalha que, ao
longo dos anos vem sendo travada entre aqueles que querem guardar segredos
e 0s que querem desvendar esses segredos. (FRANCA, 2015).

A cifracdo de mensagens foi, aos poucos, se tornando um processo cada
vez mais sofisticado, passando pelas maquinas Enigma, usadas pelo exército
alemao na Segunda Guerra Mundial, até aos nossos dias com as transacdes
eletrénicas na Internet (MACHIAVELO, 2016).

Na atual sociedade da informacédo, em que cada vez mais as pessoas se
comunicam através da internet, um meio de interacdo muito exposto, a
importancia da criptografia € enorme, sé através da cifracdo de mensagens
dessas comunicacdes €é que podemos garantir a confidencialidade da
informac&o que queremos transmitir. (LOPES; QUARESMA, 2016).

Atualmente, a criptoanalise é utilizada a fim de se consultar as tentativas
de quebra de seguranca de outros tipos de algoritmos e de protocolos
criptogréficos. Em geral, a quebra ou entdo, a publicacdo de uma criptografia é
um ato ilegal, previsto em lei.

Entretanto, a criptoanalise exclui geralmente os ataques que nao alvejam
primeiramente fraquezas na criptografia real. Os métodos, tais como o suborno,

coercéo fisica, furto de dados, keylogger, embora esse tipo de ataque advém



pela necessidade da seguranga computacional, estédo gradativamente tornando-
se menos eficazes em relagéo a criptoanalise tradicional.

Mediante aos fatos ocorridos nos ultimos anos de ataques DoS, invasoes,
fraudes entre outras, justifica-se uma pesquisa de um trabalho na &rea de
criptografia, a fim de demonstrar a importancia da tal para poder amenizar esses

tipos de acontecimentos que vem aumentando a cada ano.

2 OBJETIVOS

Nos préximos tépicos foram apresentados o objetivo geral e os objetivos

especificos.

2.1 OBJETIVO GERAL

Utilizar o software Hashcat para validar as técnicas de ataque por forca
bruta e dicionario, assim como, testar a seguranca e o tempo de decifracdo do

algoritmo MD5.

2.2 OBJETIVOS ESPECIFICOS

a) Efetuar uma andlise bibliografica sobre os temas abordados nessa
pesquisa;
b) Mostrar na pratica as técnicas de ataque por forca bruta e dicionario

da criptoanalise;

c) Utilizar o software Hashcat para os testes de seguranca entre as hashs
geradas;
d) Realizar uma analise comparativa entre as técnicas de criptoanalise:

Ataque por Forca Bruta e Ataque por Dicionario.



3 REFERENCIAL TEORICO

Nessa secao serdo discutidos os referenciais tedricos sobre 0s assuntos
de seguranca, pericia forense, criptografia, tipos de criptografias, criptoanalise e
técnicas de criptoandlise. A seguir, serdo apresentadas uma breve explicacao
da importancia na utilizagcéo da seguranca no meio digital.

3.1 SEGURANCA DIGITAL

A dependéncia cada vez maior da tecnologia de informacéo (TI) torna o
software seguro um elemento chave para a continuidade dos servigos de nossa
sociedade atual. Nos ultimos anos, instituicbes publicas e privadas aumentaram
seus investimentos em seguranc¢a da informac&o, mas a quantidade de ataques
vem crescendo mais rapidamente do que a nossa capacidade de poder os
enfrentar, colocando em risco a propriedade intelectual, a relacdo de confianca
de clientes e a operacao de servicos e negocios apoiados pelos servigos de TI
(BATISTA, 2016).

Garantir a seguranca da informacdo em ambiente digital constitui, cada
vez mais, uma preocupacdo a escala mundial, seja por parte de organismos
publicos, privados, universidades, empresas e até pelos cidadaos, de forma
individual ou coletiva. Na realidade, 0s riscos e ameacas hao conhecem
fronteiras de natureza geografica, linguistica, politica ou qualquer outro tipo de
barreiras.

O que se verifica é que da mesma forma que aumenta a quantidade de
informacédo em formato digital disponivel, nomeadamente na Internet, também
se verifica um aumento continuo das ameacas e dos ataques a seguranca da
informacéo digital, levando também a um crescimento das estratégias de
promocao da seguranca e reducao do risco. (PEREIRA, 2005).

O uso cada vez amplo e disseminado de sistemas informatizados para a
realizacdo das mais diversas atividades, com a integracao destes sistemas e de
suas bases de dados por meio de redes, € um fato determinante da sociedade
da informacdo. Contudo, este universo de contetdos e continentes digitais esta

sujeito a varias formas de ameacas, fisicas ou virtuais, que comprometem



seriamente a seguranca das pessoas e das informacdes a elas atinentes, bem
como das transac¢fes que envolvem o complexo usuario-sistema-informacéo.

A tecnologia da informacgéo € capaz de apresentar parte da solucao a este
problema, ndo sendo, contudo, capaz de resolvé-lo integralmente, e até mesmo
contribuindo, em alguns casos, para agrava-lo. Nos ambientes organizacionais,
a pratica voltada a preservacdo da seguranca é orientada pelas chamadas
politicas de seguranca da informacao, que devem abranger de forma adequada
as mais variadas areas do contexto organizacional, perpassando 0s recursos
computacionais e de infraestrutura e logistica, além dos recursos humanos.
(MARCIANO, 2016).

Embora a seguranca digital seja de extrema importancia, tal objetivo sé

pode ser atingido com a utilizagéo da criptografia.

3.2 CRIPTOGRAFIA

Segundo Schneier (1996), o processo de transformar a mensagem de
texto puro em uma mensagem com texto de conteudo oculto € chamado de
Encriptar ou Cifrar. A mensagem encriptada € denominada ciphertext ou
criptografada. O processo de tornar a mensagem encriptada em texto puro
novamente é denominado decriptografar ou decifrar. (LARROSA, 2016).

O surgimento da criptografia (do Grego: kryptos, oculto + graph, r. de
graphein, escrever) deve ter sido quase que simultdneo com o da escrita. Os
Espartanos, em 400 a.C., desenvolveram um sistema muito curioso, num bastéo
enrolava-se uma tira de couro, ap0s iSso escrevia-se a mensagem em uma tira
de couro, o0 ato de desenrolar a tira do bastdo cifrava a mensagem, a qual sé
podia ser decifrada tornando a enrolar a tira num bastao de diametro semelhante.

Em contraponto com este método puramente mecanico a cifra de Jualio
César implicava um algoritmo de cifracdo. Um sistema criptografico € entdo um
conjunto de técnicas que nos permitem tornar incompreensivel uma dada
mensagem, de modo que s6 o verdadeiro destinatario da mesma a consiga
decifrar, obtendo dessa forma o texto original. (LOPES; QUARESMA, 2016).

Desenvolvida por Arthur Scherbius em 1918, a Enigma levantou um
grande interesse por parte da marinha de guerra alema em 1926, quando passou

a ser usado como seu principal meio de comunicacéo e ficaram conhecidas



como Funkschlissel C. Em 1928, o exército elaborou sua prépria verséo, a
Enigma G, e passou a ser usado por todo o exército alemao, tendo suas chaves
trocadas mensalmente. (CASTELLO; VAZ, 2016)

A maquina era elétrico-mecanica e funcionava com rotores
(primeiramente com 3 e depois com até 8 rotores). Ao pressionar uma tecla, o
rotor mais da esquerda avangava uma posi¢cdo, 0 que ocasionava a rotagao dos
outros rotores da direita. Esse movimento continuo dos rotores ocasionava em
diferentes combinacées na encriptacdo. (CASTELLO; VAZ, 2016)

A codificagdo de uma mensagem criptografada pela Enigma era
considerada impossivel na época (ja que paratal, seria necessaria uma alta forca
bruta computacional). A titulo de curiosidade, os aliados s6 conseguiram decifrar
0s caodigos da Enigma gracas ao roubo de uma dessas maquinas, e que com
gracas a engenharia reversa, foram construidas maquinas capazes de ler e
codificar os codigos alemées, os Colossus. A Enigma acabou por gerar diversos
descendentes, tais como a Typex, a SIGABA e a M-134-C, que apesar de serem
semelhantes a Enigma em seus principios basicos, eram muito mais seguras.
(CASTELLO; VAZ, 2016)

A criptografia passou a ser usada em larga escala por todas as acoes,
principalmente em épocas de guerra, tal como durante a Guerra Fria, onde
Estados Unidos e Unido Soviética usaram esses métodos a fim de esconder do
inimigo suas a¢cdes e movimentacdes, criptografando-as e impedindo que outros
gue nao possuissem a chave pudessem ler, forcando-os a usar diversos
métodos para quebrar os codigos de criptografia. (CASTELLO; VAZ, 2016)

Depois disso surgiram diversos tipos de criptografia, tais como a por chave
simétrica, por chave assimétrica e por hash. Pode-se ainda citar a criptografia
quantica, que ainda esta em fase de testes (CASTELLO; VAZ, 2016).

Para podermos ter um comeco de entendimento sobre a criptografia,
podemos ter como base o algoritmo MD5. Este algoritmo por mais antigo e
simples que seja, tem uma relevancia grande nos dias atuais, varios sistemas

ainda utilizam o MD5 para encriptar seus dados.



3.2.1 MD5

O algoritmo MD5 é uma extensédo do algoritmo MD4, sendo parcialmente
mais lento que o MD4, porém é conservador no seu design. O MD5 foi projetado
apos considerar que seu antecessor pudesse ser adotado com a finalidade de
uso ativo. O MD4 foi desenvolvido a fim de ser excepcionalmente mais veloz, no
entanto, tornou-se incerto os ataques criptoanaliticos. Por sua vez, o MD5 utiliza
pouca velocidade, mas com maior seguranca, incorpora-se algumas sugestdes
feitas por varios usuarios e contém otimiza¢des adicionais (RIVEST, 1992).

Como pode ser visto na Figura 1, é demonstrado o funcionamento do

algoritmo MD5.

Figura 1 - Exemplo do algoritmo MD5

Input Digest
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_function
Vv v o cryptographic 0086 46BB FB7D CBE2 823C
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the blue dog function

Fonte: BROOKE (2016).

O algoritmo MD5 com a mensagem de entrada de um tamanho variavel
para uma saida que contém um comprimento fixo de 128bits. Para isso, a
mensagem é dividida em blocos de 512bits, equivalente a dezesseis palavras de
32bits, dessa forma o texto é preenchido de um modo que seu comprimento total
seja divisivel em 512bits.

O preenchimento da mensagem é dado por um unico bit que em primeiro

momento € anexado ao final da mensagem. Logo em seguida é adicionado



tantos zeros que serdo necessarios para levar o comprimento da mensagem até
64bits, dessa forma, representando a mensagem original.

Principalmente, o algoritmo MD5 opera em um estado de 128bits, divido
em quatro palavras de 32bits, que séo retratadas como A, B, C e D. Estas
palavras tém sua inicializacéo para suas determinadas constantes que sao fixas.
Em seguida, o algoritmo utiliza cada bloco de mensagem para alterar o seu
estado.

O processamento do bloco de mensagens consiste em quatro estagios
parecidos, que tem o nome de rodadas. Cada rodada é composta por dezesseis
operagOes baseadas em uma funcdo nao-linear denominada F, adicdo modular
e rotacdo a esquerda.

A criptografia possui também outro algoritmo bem conhecido e
vastamente utilizado nas aplicagdes, o RSA.

3.2.2 RSA

Criado em 1977 por Ron Rivest, Adi Shamir e Len Adleman, é um dos
algoritmos de chave assimétrica mais utilizados. Seu funcionamento consiste na
multiplicacdo de 2 nimeros primos muito grandes para a geracao de um terceiro
namero. Para quebrar essa criptografia, seria necessario a fatoracdo desse
namero para encontrar os 2 nimeros primos que o geraram, porém, para isso é
necessario um poder muito alto de processamento, 0 que acaba inviabilizando a
tarefa. A chave privada sdo os dois numeros primos e a publica é o terceiro
namero (CASTELLO; VAZ, 2016).

Dentre dos métodos criptograficos de chave publica, o0 RSA é o mais
conhecido e, atualmente, o mais usado, sobre todo em aplicacbes comerciais.
Este sistema de criptografia € muito util para o comercio eletrdnico via Internet,
assim como para navegar nela, através do Netscape (SILVA, 2006).

O RSA, por ser um método de chave publica, permite que qualquer
usuario codifigue mensagens, mas como a chave de decodificacéo é secreta, s
o destinatario legitimo podera decodifica-la. A impossibilidade de quebrar a
chave de decodificacdo é possivel pela ndo existéncia de algoritmos eficientes
para a fatoragdo de inteiros em fatores primos, sobre todo, se 0 numero de

algarismos € 100 ou maior. O tempo de codificagdo de uma mensagem é



praticamente desprezivel, mas o tempo de decodificacdo pode tornar o processo
inviavel. (SILVA, 2016).

Como pode ser visto na Figura 2, é demonstrado o exemplo do
funcionamento do algoritmo de encriptacdo RSA.

Figura 2 - Exemplo do algoritmo RSA
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Fonte: BILLATNAPIER (2016).

O algoritmo RSA € composto por um par de chaves, sendo elas, uma
chave publica que é conhecida por todos e uma chave privada, que sempre €
mantida em sigilo. Toda e qualquer mensagem que for cifrada utilizando uma
chave publica s6 conseguira ser decifrada caso utilize a chave privada
equivalente.

Para a geracdo das chaves publicas e privadas, no algoritmo RSA, pode-
se ser feito 0 seguinte calculo para determina-las.

a) E escolhido de forma aleatéria dois nimeros primos P e Q, da
ordem de no minimo 101°°,

b) Entdo, calcula-se n = p.q

c) Calcula a funcéo Totiente de Eulerem n: p(n) = (p — 1)(q — 1)

d) Escolhe-se um inteiro e tal que 1 <e < @(n), de forma que e e
@(n) sejam primos entre si mesmo.

e) Por ultimo, calcula-se d de forma que de = 1 (mod ¢(n)), ou seja,
d seja o inverso multiplicativo de e em (mod ¢ (n)).

No fim, teremos uma chave publica, composta de um par (n,e) e uma

chave privada, composta por a tripla (p, q, d).



Contudo, vale notar também outro algoritmo importante para a
criptografia atual, o AES. Sua utilizacdo é mais ampla que o RSA e, por muitos,
é considerado mais seguro.

3.2.3 AES

O Advanced Encryption Standard (AES) é uma cifra de bloco, anunciado
pelo National Institute of Standards and Technology (NIST) em 2003, fruto de
concurso para escolha de um novo algoritmo de chave simétrica para proteger
informacgdes do governo federal, sendo adotado como padréao pelo governo dos
Estados Unidos, é um dos algoritmos mais populares, desde 2006, usado para
criptografia de chave simétrica, sendo considerado como o padréo substituto do
DES. O AES tem um tamanho de bloco fixo em 128 bits e uma chave com
tamanho de 128, 192 ou 256 bits, ele é rapido tanto em software quanto em
hardware, é relativamente facil de executar e requer pouca memoria. (OLIVEIRA,
2012).

Como pode ser observado na Figura 3, € demonstrado exemplo de

funcionamento do algoritmo da criptografia AES.

Figura 3 - Exemplo do algoritmo AES
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Para o funcionamento do AES sao necessarios alguns dados como a S-
BOX (tabela de substituicdo estatica), o estado (que é o bloco de dados de
entrada sendo modificado pelas transformagdes do algoritmo), a chave, e a
chave de expanséo (Announcing The Federal, p. 197).

O AES é separado por dois médulos, sendo um modulo para realizacao
da cifragem e um para a decifragem.

Segundo Trevisa, Sacchi e Sanabria (2013) comentam as transformacdes

necessarias:

a) SubBytes: Transformac&o que substitui os bytes do estado por
bytes da S-box;

b) ShiftRows: rotaciona ciclicamente as linhas do estado, para a
segunda em 1 casa, para a terceira em 2 casas e para a quarta, 3
casas;

c) MixColumns: esta operacédo transforma os dados das colunas do
estado multiplicando por um polinédmio irredutivel fixado;

d) AddRoundKey: “mistura” as colunas com uma das chaves geradas

na rotina de expansao.

No modulo de decifragem existem transformacdes equivalentes
contrarias, como a SubBytes inversa (que utiliza uma S-Box inversa), a
ShiftRows inversa, a MixColumns inversa e a AddRoundKey inversa. Cada uma
dessas faz a operacéo inversa de sua representante no modulo de cifragem
(TREVISA; SACCHI; SANABRIA, 2013).

O AES é considerado um dos algoritmos mais seguros e eficazes

guando se é tratado sobre seguranca digital.

3.3 CRIPTOANALISE

A criptoanalise é a ciéncia de “quebrar’ os métodos criptograficos, para
gue se possa decifrar e ler as mensagens anteriormente criptografadas (TKOTZ,
2005). Dessa forma, a criptoanalise estuda todos os procedimentos que serao

necessarios para tentar afetar as técnicas criptograficas, sendo assim, obter o



acesso a mensagem previamente encriptada sem o conhecimento da chave
utilizada (JASPER, 2009).

A criptoanalise se divide na Criptoanalise Classica, utilizada nas cifras
consideradas classicas, as cifras de substituicdo e transposicdo (ALMEIDA,
2002). Normalmente, as cifras classicas sdo examinadas com a técnica de
Andlise de Frequéncia, esta técnica € a responsavel por analisar o texto cifrado
em busca de padrdes que possam indicar particularidades com a mensagem
original.

A criptoanalise moderna tem um objetivo diferente, que € a descoberta da
chave criptogréfica utilizada por um determinado algoritmo criptografico,
utilizando a menor quantidade possivel de recursos como processamento,
memoaria e numero de mensagens claras/cifradas (JUNIOR, 2008). Atualmente,
podemos encarar que a criptoanalise moderna € necessaria, visto a situacao
atual das cifras e das que estdo por vir, pois estas serdo executadas em
maquinas muito similares, onde se tornara viavel a possibilidade de novos

métodos para a criptoanalise.

3.3.1 CRIPTOANALISE LINEAR

A técnica de criptoanalise linear foi apresentada em 1993 pelo
criptoanalista Mitsuru Matsui e no ano seguinte foi formalizada por Eli Biham
1994, os autores focaram seus estudos na criptoanalise DES. Como fora
proposto por Matsui, o propésito da criptoanalise linear € obter uma expressao
linear aproximada de um algoritmo criptografico (DAVI, 2010).

A técnica utilizada na criptoandlise linear consiste em estudar e analisar
as relacdes estatisticas entre os bits correspondentes das mensagens, cifras e
da chave criptogréfica utilizada. Para alcancar esse objetivo de obter uma
expressao linear, Matsui desenvolveu um modelo linear relacionando entradas e
saidas das S box do DES. Abaixo, pode-se conferir o passo-a-passo do modelo
linear utilizado por Matsui (DAVI, 2010).



Segundo Davi (2010) pode-se ter algumas regras sobre a criptoanalise

linear:

a) escolhe-se um subconjunto dos bits da entrada da S-Box analisada,
dentre 2% valores possiveis e calcula-se a paridade (operacédo de "ou
exclusivo") dos mesmos;

b) escolhe-se um subconjunto dos bits da saida da S box analisada, dentre
24 valores possiveis e calcula-se a paridade (operacao de "ou exclusivo")
dos mesmos;

c) a andlise acima é repetida até que todos os subconjuntos de entrada e
saida sejam verificados;

d) os valores acima sao tabelados de tal forma que as linhas da tabela
contenham os subconjuntos possiveis de entrada, enquanto as colunas
contém os subconjuntos possiveis de saida;

e) as entradas desta tabela representaram o numero de vezes que para um
dado subconjunto de bits de entrada, a paridade do mesmo ¢€ igual a
paridade do subconjunto de bits de saida correspondente;

f) o ataque por criptoandlise linear sera tdo mais eficaz quanto o valor da
entrada se afastar do valor 32 (metade do numero de entradas de uma S
box);

Matsui e Biham (1994) adotaram a convencdo de subtracdo de 32
unidades para cada entrada da tabela, fazendo assim que uma entrada que
possua valor zero corresponda a entrada 32, como dito anteriormente na
descricdo da técnica. Matsui, entdo, através dos seus estudos concluiu que
guanto mais afastado do valor zero, maior seréo as chances do ataque se tornar
bem-sucedido (DAVI, 2010).

Semelhantemente ao estudo da criptoanalise diferencial, as entradas da
tabela estdo associadas a uma probabilidade, sendo assim, se concluido apos
uma analise que um dado conjunto analisado tem probabilidade %2 o ataque n&o

funcionara corretamente.



3.3.2 CRIPTOANALISE DIFERENCIAL

A criptoandlise diferencial foi de fato apresentada ao publico em 1990.
Essa técnica da criptoandlise ja era conhecida pelos criadores do algoritmo DES,
mas a mesma foi mantida em segredo até a década de 90 quando Eli Bahim e
Adir Shamir apresentaram essa técnica publicamente

Biham e Shamir (1974) utilizaram um método de ataque que se baseia por
mensagens escolhidas, aos quais se toma os pares e a diferenca entre os
criptogramas é analisada. Como é sugerido por Davi (2010), € necessério definir
o termo “diferencial”.

Entende-se por "diferenca" a operacdo de "ou exclusivo" entre dois n-
gramas. O uso da palavra "diferenca” com a significacdo enunciada aplica-se,
em especial, ao estudo de cifradores de bloco como o DES e similares. (DAVI,
2010)

Os pesquisadores Biham e Shamir (1974) definiram um parametro basico
para a criptoandlise diferencial, sendo esse a CARACTERISTICA. A definicido
de caracteristica pode ser vista a seguir, entretanto, essa definicao é classificada
por Biham como “informal”.

Caracteristica: Associado a qualquer par de cifras estédo: o valor do "XOR"
dos textos em claro correspondentes as cifras; o "XOR" entre as cifras; 0 "XOR"
entre os valores das entradas de cada passo do algoritmo (em duas execuc¢des
do mesmo); o "XOR" dos valores das saidas (em duas execuc¢des distintas do
algoritmo) de cada passo do algoritmo. Estes valores de "XOR" formam uma
caracteristica de "n iteracfes". A caracteristica possui associada a ela uma
probabilidade, a qual € a probabilidade de um par, selecionado ao acaso cujo
resultado da operacédo "XOR" é conhecido, ter especificado na caracteristica 0s
valores "XOR" resultantes dos passos intermediarios do algoritmo e das cifras.
(DAVI, 2010)

No quadro 1, pode-se ver uma tabela comparativa em um ataque DES
utilizando mensagens escolhidas, mensagens conhecidas e mensagens

analisadas.



Quadro 1 - Tabela comparativa de um ataque DES, utilizando criptoanalise
diferencial

Numero de | Mensagens | Mensagens Mensagens Complexidade da
iteracoes escolhidas conhecidas analisadas andlise
8 214 238 4 221
9 224 244 2 232
10 22 2% 214 215
11 231 247 2 2%
12 231 247 221 221
13 239 252 2 232
14 239 251 229 229
15 247 2% 27 2%
16 247 255 236 237

Fonte: Davi (2010)

Como visto no quadro 1, o melhor ataque contra o DES, de dezesseis
iteracOes, requer exatamente 2*7 iteracbes de mensagens escolhidas,
entretanto, é possivel converter este ataque para o de mensagens conhecidas,
porém, o mesmo ira utilizar 2°° iteracées.

A resisténcia do cifrador de blocos pode ser melhorada aumentando o
numero de iteracdes realizadas, utilizando o exemplo da tabela do DES acima:
caso uma variante do DES seja utilizada, com dezessete ou dezoito iteracdes, 0
ataque tera 0 mesmo peso que o de um ataque por forca bruta. Entretanto, se é
utilizado dezenove iteracbes ou mais, o ataque por criptoanalise diferencial
acaba se tornando impraticavel, pois, o nUmero de operacdes necessarias acaba

se tornando maior do que o nimero de mensagens possiveis 264,




Utilizando a técnica de criptoanalise diferencial, pode-se realizar ataques
contra algoritmos tais como DES, que possuem uma S-Box constante. No caso
do DES, tal ataque possui complexidade equivalente independentemente do
modo de operacgao do algoritmo (ECB, CBC, CFB ou OFB).

Figura 4 - Diagrama de funcionamento do DES
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Como visto na figura 4, existem dezesseis etapas idénticas no
funcionamento do algoritmo DES, estas etapas sdo denominadas rounds. Além
dos rounds, existem duas permutagdes no DES, denominadas “IP” e “lIP”, estas
permutacdes sao inversas uma das outras. A permutagao IP “desfaz” a acao
realizada pela IIP, e vice-versa.

Antes da realizacdo dos rounds, o bloco é dividido em duas metades de
32bits e tem um processamento alternado, este cruzamento é denominado como
‘esquema de Feistel”. Neste cruzamento, Feistel garante que o processo de

criptografia e descriptografia sejam similares, a diferenca é que na

descriptografia as subchaves séo aplicadas de formas diferentes.



Como qualquer outro cifrador de bloco, o DES sozinho ndo é considerado
um meio seguro de criptografar os dados, é recomendado que ele seja utilizado
em um modo de operacéo.

Em geral, o funcionamento do DES se da na seguinte maneira:

a) Uma substituicdo fixa, chamada de permutacéao inicial, 64bits para
cada substituicao;

b) Uma transformacdo, que depende de uma chave de 48bits,
reservando a outra metade;

c) Uma troca de 32bits entre cada metade;

d) Ocorre a repeticdo dos primeiro e segundo passo por dezesseis
vezes;

e) Realiza a inversao da permutacéo inicial.

3.4 FORMAS DE ATAQUE NA CRIPTOANALISE

A criptoanalise possui diferentes formas de ataques, sendo alguns deles
mais populares que outros. Nesse topico citaremos alguns que s&o mais

utilizados entre os criptoanalistas.

3.4.1 FORCA BRUTA (BRUTE FORCE)

Segundo o artigo do site Learn Cryptography (2017), pode-se definir o
ataque Brute-Force como: “Qualquer tipo de ataque que envolva a tentativa de
cada possivel combinacéo de caracteres ou dados, a fim de encontrar a chave
e descriptografar uma mensagem criptografada”.

Sendo assim, os ataques do tipo Forca Bruta, geralmente séo utilizados
como ultimo recurso em um ataque de criptoanalise, visto que esse ataque
envolve uma quantidade enorme de tentativas para obter a mensagem

encriptada, conforme ilustra a figura 5.



Figura 5 - Software Hashcat realizando um ataque de Forca Bruta em uma hash
MD5
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Fonte: Hashcat (2013)

Quando um criptoanalista esta realizando um ataque do tipo forca bruta,
ele ja tem em mente que este tipo de ataque nem sempre sera eficiente, tendo
em mente que para isso ocorrer temos uma senha segura, porém se o0 atacante
€ capaz de adivinhar todas as senhas possiveis, uma delas estara correta e
entdo ele terq acesso ao sistema.

Um método bem comum para impedir um ataque de forca bruta ao
sistema seria o de utlizacdo de Captchas. Os Captchas, geralmente, sdo
verificacfes textuais ou por imagens que um usuario deve satisfazer antes do
sistema enviar as informacdes de login para o servidor, conforme apresentado

nas Figuras 6 e 7.



Figura 6 - Captcha utilizado para previnir um ataque de Forca Bruta em uma

pagina de login.
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Fonte: Google. (s.d)

Figura 7 - Captcha textual para prevencao de um ataque Forca Bruta.

Fonte: Captcha.net (s.d)

Ao utilizar um sistema de Captcha, o administrador do sistema estara
reduzindo drasticamente as chances de um ataque por forca bruta, pois assim,
o Captcha estaria impedindo que scripts automatizados fiquem enviando
requisicdes ao servidor realizando o ataque.

Outro método bem comum e que vale ser citado é o de tempo limite de
tentativa de login. Esse método, por mais simples que seja, € bem eficaz contra
os scripts de forca bruta. Apds uma quantia definida de tentativas de login
invalidas (como por exemplo; digitar a senha errada), o servidor
automaticamente recusa a requisicao de acesso desse endereco de IP por um

periodo de tempo definido, conforme apresentado na Figura 8.



Figura 8 - IP blogueado apés uma tentativa de ataque por Forca Bruta
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Fonte: Webtuga (s.d)

Como visto na figura 8, apds realizar um namero significante de tentativas
de login no dominio especificado, o IP do atacante foi bloqueado, sendo assim,

impedindo a tentativa de ataque por forca bruta.

3.4.2 ATAQUE POR DICIONARIO (DICTIONARY ATTACK)

Tendo como definicdo o site Learn Cryptography (2017), um ataque por
dicionario € um ataque que tenta adivinhar a chave de um texto cifrado, tentanto
varias senhas comuns e possiveis, que sao susceptiveis a serem usadas pelos
individuos. Mas comumente esse ataque utiliza um dicionario de palavras
inglesas, pode ser empregado qualquer outro dicionario de outra lingua, frases
e senhas prontas para adivinhar a chave de encriptacéo.

Novamente, segundo o Learn Cryptography (2017), um ataque por
dicionario é mais eficiente que um ataque por forca bruta, pois o ataque por
dicionario ndo precisa tentar cada combinacado existente de letras e niamero, ele
apenas tenta as palavras, senhas e frases que estdo armazenadas geralmente
em um arquivo de texto. Porém, ha uma desvantagem quando se utiliza o ataque
por dicionario, se a chave que o atacante esta tentando quebrar ndo estiver
contida dentro do dicionario, ele nunca ira encontra-la com éxito, de acordo com

a Figura 9.



Figura 9 - Software Hashcat executando um ataque de dicionario em vérias

hashes indefinidas

Fonte: Hashcat (2013)

Pode-se observar na figura 9, que o software Hashcat realizou um ataque
de forca bruta nas hashes criptografas com senhas aleatérias de alguns
usuarios, neste caso em especifico, foi utilizado o dicionario de palavras

rockyou.txt para auxiliar na quebra destas hashes.

3.4.3 ATAQUE HOMEM NO MEIO (MAN IN THE MIDDLE)

O Ataque Homem no Meio (Man in The Middle), tem uma premissa bem
simples, para esse ataque poder surtir efeito, o atacante se posiciona entre as
duas partes que estédo tentando se comunicar, apos isso, todos os dados que o
emissor esta transmitindo séo interceptados pelo atacante no meio da
comunicacao.

Ao que diz respeito a os clientes da conexdo, nada de diferente é

percebido por ambos, no entanto, o atacante tem controle pleno sob as



informacgdes que estdo sendo transmitidas pelos clientes, podendo até mesmo
manipular as informacgdes transmitidas, de acordo com a Figura 10.

Figura 10 - Processo de execuc¢ao de um ataque Man In The Middle
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Como visto na figura 10, o atacante se posiciona no meio, entre a
comunicacao do usuario com o servidor. Desta forma, o atacante pode manipular
as informacfes que estdo sendo recebidas pelo servidor, tanto quanto as

informacdes que estdo sendo enviadas para o servidor.

3.4.4 ATAQUE ANALISE DE FREQUENCIA (FREQUENCY ANALYSIS)

O método de ataque da Analise de Frequéncia, consiste em estudar um
grupo seleto de letras contidas em um texto cifrado, numa tentativa de revelar
parcialmente a mensagem cifrada. Utilizando como referéncia a lingua inglesa,
temos certos grupos e letras que aparecem em uma frequéncia incomum,

conforme a Figura 11.



Figura 11 - Dados de um ataque por Frequéncia de Andlise.
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Entende-se que as frequéncias utilizadas na lingua inglesa para a
comunicacao, ao utilizarmos um método de criptografia para desmascarar essas
frequéncias e ndo obtivermos sucesso, € possivel determinar estatisticamente

partes do texto cifrado sozinho.

3.5 PERICIA FORENSE COMPUTACIONAL

Nessa secdo serdo apresentadas as definicbes sobre a pericia forense

computacional.

3.5.1 DEFINICAO DE PERICIA FORENSE COMPUTACIONAL

“A inovagéao tecnologica traz uma série de beneficios para as pessoas e a
comunidade em geral. Todavia, com as vantagens, surge também a
possibilidade de realizagdo de novas praticas ilegais e criminosas” (ALMEIDA,
2011, p. 10).

Como citado previamente por Almeida (2011), a inovacdo que a

tecnologia proporciona € benéfica para todas as pessoas que desfrutam da



mesma, porém por conta dessa mudanca surgem também, novas praticas
transgressoras no meio digital.

Conforme é determinado no Cédigo de Processo Penal Brasileiro (CPP)
no artigo 158: “Quando a infragdo deixar vestigios, sera indispensavel o exame
de corpo de delito, direto ou indireto, ndo podendo supri-lo a confissdao do
acusado.” Traz essa definicdo do CPP para a area de computacédo, podemos
entender que estes vestigios sdo digitais, uma vez que todas informacdes
armazenadas em computadores sdo compostas por uma ordem légica de bits.

Agora se olharmos diretamente no artigo 159, o CPP estabelece que “O
exame de corpo de delito e outras pericias serdo realizados por perito oficial,
portador de diploma de curso superior.” Pode-se entéo, reconhecer que Forense
Computacional é a pratica pertencente aos exames realizados por especialistas

e profissionais legalmente habilitados.

3.5.2 ETAPAS DE UM PROCEDIMENTO DE FORENSE COMPUTACIONAL

Ainda citando Almeia (2011), apés finalizar os cumprimentos de um
mandato de busca e apreensdo que tenha como resultado a coleta de
equipamentos computacionais, conforme fora descrito no capitulo anterior, é
necessario que encaminhe o material para um laboratério de informéatica
capacitado, a fim de, realizar os exames necessarios, de acordo com a Figura
12.

Figura 12 - Processo de uma Pericia Forense Computacional
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Almeida (2011) também descreveu alguns dos passos necessarios que
um perito deve seguir, a fim de, realizar sua investigacao.

a) Preservacéao: Diferentemente do que ocorre durante a busca e apreenséo de
equipamentos, onde ha um foco maior na integridade fisica deles, esta fase
tem o objetivo de garantir que as informagdes armazenadas no material
guestionado jamais sejam alteradas durante toda a investigacao e processo.

b) Coleta de dados: Esta etapa baseia-se na execucdo de um conjunto de
procedimentos para recuperar e catalogar todos os dados contidos na midia
investigada, estando eles ocultos ou explicitos. A partir de sua conclusao,
sera possivel realizar buscas rapidas por palavras-chaves no contetdo dos
dispositivos armazenados.

c) Analise: A analise dos dados consiste no exame das informagdes extraidas
do material questionado durante a fase anterior, a fim de identificar evidéncias
digitais que tenham relagéo com o delito investigado.

d) Formalizacdo: E a etapa final dos exames forenses e é formada pela
elaboracdo do laudo pelo perito, apontando o resultado e apresentando as

evidéncias digitais encontradas nos materiais examinados.

4 TRABALHOS CORRELATOS

No campo da criptoanalise e da criptografia, podem ser encontrados
diversos trabalhos cientificos, teses e artigos. Apos feito um estudo e uma
comparacao dentre todos os trabalhos encontrados, relacionados a este tema,
0s artigos que serdo citados a seguir, possuem a maior relevancia técnica e
cientifica para o desenvolvimento deste trabalho.

Em relacdo a area da criptoanalise, Candia e Pasin (2005), trazem em seu
artigo uma demonstracdo da Criptoanalise distribuida de alto desempenho
comparando o numero de iteracbes das implementacdes referenciadas (DES e
MD5) utilizando trés processadores diferentes para as comparacdes e duas
linguagens de programacéo diferentes.

Além disto, ainda na area da criptoandlise, Rinaldi (2012), traz em seu

trabalho uma analise do algoritmo AES e sua criptoanalise diferencial. Em seu



trabalho, Rinaldi, demonstra as nogfes basicas de como o algoritmo AES
funciona e as técnicas utilizadas para realizar a criptoanalise diferencial no
algoritmo AES.

No contexto da seguranca digital, Oliveira (2012), traz em seu artigo, a
importancia da criptografia para o0 mundo atual, visto que, temos uma grande
gama de informacdes sendo transmitidas através da internet, tais como, dados
pessoais, comerciais, bancarios, entre outros... Oliveira, também comenta sobre
a importancia do profissional de Tecnologia da Informacé&o, saber como proteger
e garantir a privacidade das transacdes em meios eletrénicos. Para Oliveira, é
fundamental que todo profissional saiba como utilizar estes algoritmos, técnicas,
protocolos e como estes cuidam dos dados para serem mantidos em seguranca.

Ainda na area de seguranca digital, Marciano e Marques (2006), citam em
seu artigo, “O enfoque social da seguranga da informagao”, que o universo de
contetdo que nos encontramos atualmente esta sujeito a diversas ameacas que
podem comprometer seriamente o “usuario-sistema-informacao”. Contudo, a
tecnologia da informagcéo ndo consegue resolver todos os problemas por conta
préopria, ela apenas apresenta parte da solucédo desejavel, ainda assim, temos
politicas de seguranca que por sua vez, deve-se adequar ao equilibrio das
particularidades humanas e técnicas da seguranca da informacéo.

Através da pesquisa realizada, é possivel encontrar diversos artigos e
trabalhos que estejam relacionados a area da criptoanalise e criptografia. Com
isso, pode-se evidenciar que: ndo sO a criptografia precisa de uma evolucao
constante para manter nossos dados seguros, mas também, a criptoanalise
necessita desta mesma evolucdo constante, dessa forma, conseguimos criar
meios alternativos para experenciar os algoritmos e criar uma protecdo mais
efetiva de dados. Sendo assim, este trabalho tem o intuito e finalidade de

demonstrar duas técnicas de ataques na criptoanalise.



5 METODOLOGIA

O trabalho desenvolvido, em primeiro momento, teve por finalidade ser
uma pesquisa tedrica, com a realizacdo de estudos sobre o tema de seguranca
da informag&o, criptografia, criptoanalise e forense computacional, enfatizando
0 uso das técnicas de ataques na criptoanalise.

Para o desenvolvimento deste trabalho, foi dividido em trés partes
distintas:

a) Foirealizada uma pesquisa bibliografica envolvendo todo o
aspecto tedrico da seguranca da informacdo, criptografia,
criptoanalise e forense computacional, tendo o foco principal nas
técnicas de ataque na criptoanalise.

b) Aplicagéo de um ataque real de criptoanalise, utilizando o software
Hashcat para quebrar a seguranca do algoritmo MD5, para
exemplificar a teoria.

c) Apresentacao dos resultados obtidos, complementando o estudo a

aplicacao pratica proposta.

Na primeira fase deste trabalho, foi realizada uma pesquisa sobre os
temas relacionados e um levantamento de informacdes a respeito de seguranca
da informacao, criptografia, criptoanalise e forense computacional. Também,
foram analisados os procedimentos necessarios, técnicas e conceitos tedricos
para arealizacdo de dois ataques bem comuns na criptoanalise, ataque por forca
bruta e ataque por dicionario. Em segundo momento, foram analisados os
procedimentos necessarios que sao realizados por um perito forense
computacional.

Na segunda fase, foi utilizado um software para validar as técnicas de
ataque da criptoanalise, esse software tem por sua finalidade a recuperacao de
hashes criptografas em diferentes algoritmos, tais como: MD5, AES, RSA, SHA,
entre outras. Para atingir tal objetivo, foi utilizado um computador com
processador Intel Core i5, com 8GB de memodria RAM, placa de video AMD
Radeon HD 6500 com 2GB de memadria RAM e sistema operacional ArchLinux
64bits.



O software Hashcat foi escolhido para realizar a validagao destas hashes
criptografadas, pois, ele é o software mais avangcado em recuperagéo de hashes
de varios algoritmos diferentes. O Hashcat conta os seguintes tipos de ataque

a) Straight — Este ataque € mais popularmente conhecido como
ataque por dicionario, ele utiliza uma lista de palavras para tentar
“adivinhar” a hash criptografada.

b) Combination — Esta técnica utiliza dois dicionérios para realizar o
ataque, para cada diciondrio ele junta as palavras contidas em
ambos para criar uma nova palavra.

c) Brute-force — Esta técnica, como ja foi discutido no trabalho, tenta
todas as combinagdes possiveis para “adivinhar’ a palavra
correspondente a hash

d) Hybrid — Este ataque combina o Brute-force com o dictionary
attack, além disso, ele utiliza uma mascara que auxilia na geragao

de palavras para “adivinhar” a hash.

O modo de ataque escolhido para fazer a validacéo destas hashes foi 0
ataque hibrido, ou ataque combinatério, fornecido pelo software Hashcat. Este
tipo de ataque junta as técnicas de ataque por forca bruta e ataque por dicionario.
Enquanto esta técnica utiliza o dicionario de palavras do ataque por dicionario,
ela tenta “concatenar” o ataque por forga bruta no meio da lista de palavras, por
isso é chamado de ataque hibrido.

Para realizar o ataque hibrido no Hashcat, é necessario especificar o
seguinte comando: “hashcat -t 32 -a 7 hashes.hash "?a?a?a?a" hashcat.dict"

a) “hashcat’” — Este comando siginifca que estamos invocando o
programa do Hashcat

b) “-t 32" — Esta opcéo é utilizada para dizer ao Hashcat quando parar
de aceitar novas correntes de markov, no caso o limite & 32.

c) “-a 7" — Esta opcdao indica para o Hashcat que ele deve utilizar o
modelo de ataque para MD5

d) “hashes.hash” - Aqui definimos para o Hashcat qual é o arquivo
gue contém as hashes para serem recuperadas

e) “?a?a?a?a”’ — Este comando define uma mascara para o Hashcat

usar durante o ataque hibrido, neste caso o “?a” significa uma



juncdo de caracteres, maiusculos e minusculos e numeros. O
Hashcat ird adicionar esses caracteres extras juntamente com as
palavras definidas no dicionario.

f) “hashcat.dict” — Por ultimo, é definido o dicionario de palavras que
é utilizado na hora do ataque, neste exemplo foi utlizado o
dicionério de palavras padrao do Hashcat, porém, qualquer arquivo
de texto pode ser utilizado como dicionario.

Figura 13 - Informacdes Hashcat

hashcat -I
hashcat (v4.0.0-6-gefs v} starting...

OpenCL Info:

Platform ID #1

poration
Version : OpenCL L.E-_IhUE

Device ID #1

CPU
inteliﬁ} Corpore
Intel(R)

Fonte: Elaborada pelo autor

Na figura 13, pode-se notar o software Hashcat imprimindo algumas
informacdes basicas sobre o computador utilizado, como por exemplo, memadria
ram, versdo do driver, clock, processador utilizado, quantidade de

processadores.



6 RESULTADOS

Embora o software ndo tenha conseguido recuperar todas as hashes
fornecidas, o mesmo teve uma média satisfatéria de recuperacdo em grupos
individuais. Conforme o resultado apresentado na tabela 2, o Hashcat conseguiu
mostrar um desempenho relativamente satisfatério se comparado com o0s
parametros utilizados para tal recuperacao.

Como pode ser visto na tabela 2, nenhuma das hashes conseguiram ser
recuperadas completamente. Isso ocorre por conta da mascara que foi utilizada
no ataque hibrido, portanto, apenas uma quantidade significativa foi recuperada

durante os testes.

Tabela 2 - Tabela comparativa dos resultados das hashes recuperadas

N° de Recuperacao Recuperacao Nenhuma N° hashes Link
hashes Total Parcial Recuperacdo | recuperadas | Resultado
50 13 Link
100 26 Link
150 35 Link
200 47 Link
250 64 Link
300 80 Link
350 111 Link
400 98 Link
450 136 Link
500 133 Link
Total 743/2,750
Recuperado

Fonte: Elaborada pelo autor.

Com esta técnica de ataque fornecida pelo Hashcat, € possivel especificar
um incrementador para esta mascara, sendo assim, conforme a ataque terminar,
o Hashcat ir4 reiniciar o ataque incrementando uma mascara a mais no ataque,

os limites podem ser especificados nos parametros de execuc¢do do Hashcat.
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https://raw.githubusercontent.com/nicht/criptoanalise/master/results/450words_result.txt
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Nas figuras 13 a 23, pode ser conferido mais detalhadamente as
informacg0des relacionadas a recuperacao das hashes de cada arquivo que foi

utilizado no Hashcat.

Figura 14 - Resultado do ataque em lista de 50 palavras

'7 mins)

), Right Side

Fonte: Elaborada pelo autor.

Como visto na figura 15, o Hashcat conseguiu recuperar cerca de 26%
das hashes propostas no arquivo que continham 50 hashes criptografadas, isso

€ devido ao fato de ter sido utilizada uma mascara de quatro caracteres.



Figura 15 - Resultado do ataque em uma lista de 100 palavras

Fonte: Elaborado pelo autor.
Novamente, como pode-se ver na figura 16, o Hashcat ndo conseguiu
recuperar todas as senhas referentes aos arquivos de hashes, apenas 26% das

hashes foram recuperadas de um total de 100 hashes.

Figura 16 - Resultado do ataque em uma lista de 150 palavras

Fonte: Elaborado pelo autor.

Na figura 17, o hashchat teve um desempenho um pouco menos

satisfatério, apenas 23.33% de hashes recuperadas de um total de 150.



Figura 17 - Resultado do ataque em uma lista de 200 palavras

Fonte: Elaborado pelo autor.

Novamente, na figura 18, o resultado obtido n&o foi satisfatério o

suficiente, apenas 23.50% das hashes recuperadas de 200.

Figura 18 - Resultado do ataque em uma lista de 250 palavras

Fonte: Elaborado pelo autor.

Como visto na figura 19, o Hashcat teve um aproveitamento de 25.60%
de hashes recuperadas de um total de 250, uma margem bem baixa de

recuperacao.



Figura 19 - Resultado do ataque em uma lista de 300 palavras

Fonte: Elaborado pelo autor.

Como visto na figura 20, o Hashcat conseguiu recuperar 26.67% de um

total de 300 hashes cifradas.

Figura 20 - Resultado do ataque em uma lista de 350 palavras

Fonte: Elaborada pelo autor.

Como pode-se ver na figura 21, o Hashcat teve uma recuperacdo de
31.71% de recuperacao de hashes, de um total de 350 palavras. Nesse teste, 0

Hashcat teve um desempenho um pouco mais significativo.



Figura 21 - Resultado do ataque em uma lista de 400 palavras

Fonte: Elaborada pelo autor.

Ja na figura 22, o Hashcat teve uma margem de recuperacao de 24.50%
de recuperacao das hashes, de um total de 400 hashes encriptadas.

Figura 22 - Resultado do ataque em uma lista de 450 palavras

27 mins)

, Right Side

Fonte: Elaborado pelo autor.

Como visto na figura 23, o Hashcat teve um total de 30.22% de

recuperacéao das hashes, de um total de 450 palavras.



Figura 23 - Resultado do ataque em uma lista de 500 palavras

26 mins)

, Right 5ide

Fonte: Elaborada pelo autor.

Como visto na figura 24, o Hashcat teve um total de 26.60% de
recuperacdo de hashes de um total de 500 hashes cifradas.

Como pode-se ver nas imagens, os resultados de conclusédo do Hashcat
podem fornecer algumas informacdes extras, como por exemplo: Quantidade de
hashes recuperadas, tempo de execucao, velocidade do ataque, uma estimativa
de tempo, as palavras que o software estava utilizando para “adivinhar’ qual a
hash equivalente, e também, o progresso que foi feito percorrendo o dicionario
de palavras.

O desempenho do Hashcat poderia ter sido aproveitado de forma mais
satisfatoria caso ele fosse utilizado como cluster, desta forma, o Hashcat
distribuiria o processamento das hashes entre os diferentes clusters, conectados
pela internet ou fisicamente, e assim, conseguiria identificar novas palavras que
fossem equivalentes as hashes fornecidas.

O numero total de hashes utilizadas foram 2.750, sendo o total de
recuperacédo, 743 hashes e com o arquivo maior de 500 hashes, que 0 mesmo
levou aproximadamente 2 horas e 26 minutos para a recuperagdo de cada
arquivo com as hashes. O tempo total de recuperacdao com as 2.750 hashes foi

de aproximadamente 24 horas e 24 minutos.



As hashes foram montadas com a utilizacdo de palavras aleatdrioas,
juntamente com a geracao de 50 a 50 vocabulos do inglés e o dicionario utilizado
foi um dicionario da lingua inglesa convencional do software utilizado. Os
vocabulos utilizados tornan-se mais familiarizados como uma senha
convencionais muitas vezes utilizadas por usuarios comuns por serem
aleatorias, gerando uma certa seguranca.

O software utilizado teve um grande desempenho na recuperagédo de
hashes, tornando um programa répido, pratico e sem grandes dificuldades em
seu uso. Sua utilizacdo se mostrou eficiente e eficar em termos de recuperacgao,
porém, se nao fornecidos os devidos parametros o software tende a perder o seu
valor se tornando lento na recuperacdo das hashes e aumentando o uso

computacional.

7 CONCLUSAO

No presente trabalho, foi possivel testar a técnica e validar a eficiéncia do
software Hashcat utilizando a técnica de ataque hibrido, com hashes criptografas
em MD5. Porém, vale ressaltar que mesmo que todas as hashes nao foram
recuperadas com sucesso, o0 ataque ainda se mostra eficiente se combinarmos
mais mascaras para o ataque, ou até mesmo, um dicionario que contenha mais
palavras ou palavras mais variadas.

A partir dos testes que foram realizados, pode-se constatar que o
algoritmo MD5 tem uma seguranca relativamente boa, porém, em apenas
poucas horas em que o software estava rodando, tentando quebrar essas
hashes, foi possivel conseguir no minimo um terco de todas as hashes
fornecidas, sendo assim, por mais amplo que seja sua utilizacdo, ndo €
totalmente recomendado o uso do algoritmo MD5 como forma de seguranca em
senhas, ainda que sendo utilizado por alguns sistemas atuais, gerando algumas
reclamacdes sobre a seguranca de tal agoritmo.

Apés a realizacdo dos diferentes testes, com quantidades de palavras
diferentes, pode-se chegar a uma concluséo que quanto maior a lista de hashes
a serem quebradas, também é necessario que o tamanho do dicionario utilizado

seja maior, assim como, o tamanho da mascara seja levemente aumentado,



podendo assim, dar maior liberdade para o software trabalhar tentando adivinhar
guais palavras conseguem ser correspondentes as hashes.

Como trabalhos futuros, sugere-se, nessa mesma area de estudo a
utilizacdo de mais mascaras e dicionéarios diferentes para validar a seguranca
das hashes cifradas com o algoritmo MDS5, assim como, a e eficiéncia do
software Hashcat em quebra-las. Este trabalho forneceu um grande
conhecimento na é&rea da criptoandlise, seguranca digital, criptografia e
recuperacdo de hashes tornando magnificamente satisfatério no campo da

seguranca digital em buscas de uma evolucdo na area estudada.
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