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RESUMO

Na area da segurangca da informagédo, muitas sdo as ameacgas existentes,
sendo a maior delas, em termos de quantidade e periculosidade, o malware. Este
termo utilizado para cédigos maliciosos de uma maneira geral, cujo os objetivos sao
destruir, alterar, espionar, clonar, sobrecarregar, entre outras fung¢des. Por isso, torna-
se fundamental a detec¢géo do malware, para nao houver prejuizos. Desta forma, sua
deteccao é realizada através de analises, uma estatica, em que ndo se executa o
objeto que esta sendo analisado, outra dindmica, que realiza durante sua execugao.
Com este motivo, este trabalho se propds a realizar e demonstrar como estas analises
funcionam e sao importantes para a seguranca da informagédo, identificando e
demonstrando seus processos, sempre buscando adquirir e passar informacdes e
conhecimentos, uma outra visdo, buscando o crescimento e a contribuicdo com a
seguranca da informagao. Assim, a metodologia aplicada, foi devido ao levantamento
bibliografico, realizando analise estatica e dindmica sobre um malware em um
ambiente virtual seguro criado, extraindo, compreendendo, os resultados conseguidos
através desta pesquisa e andlises. Com isso observou todo processo de analise é
complexo, que requisita paciéncia em uma analise de malware, sendo observado que,
método o estatico acaba sendo um pouco menos profundo que o dinAmico, porém,
para uma analise completa, uma jungcdo dos dois para se entender melhor o

funcionamento, ameacas, e como combater o malware.

Palavras-chave: Malware. Seguranca da informacédo. Analise estatica. Analise

dinamica.



ABSTRACT

In the area of information security, many threats exist, being the biggest of
which, in terms of quantity and danger, the malware. This term used for malicious code
in general, which the objectives is, destroy, alter, spy, overload, among other functions.
Therefore, it is essential to detect the malware, to avoid losses. In this way, the
detection performed through analysis, a static, which it is not executed the object of
analysis, and another dynamic, which performs during of its execution. For this reason,
this research intends to perform and demonstrate how these analyzes work and are
so important for security information, identifying and demonstrating their processes,
always seeking to acquire and pass information and knowledge, another vision,
seeking growth and contribution to security information. Thereby applied methodology
was due to the bibliography survey, performing static and dynamic analysis in a
malware in a secure virtual environment created, extracting, understanding,
discussing, the results achieved through this research and analyzes. This way,
observed all the process is complex, which requires patience in a malware analysis,
being observed that, method the static ends up being a bit less deep than the dynamic,
however, for a complete analysis, a combination of the two to better understanding

running, threats, and how to combat malware.

Keywords: Malware. Information security. Static Analysis. Dynamic Analysis.
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1 INTRODUGAO

Este trabalho, tem como foco a area de seguranga da informagao, de forma
mais precisa, em malware, que sao softwares maliciosos, construidos para roubo de
informacgdes e dados, derrubar ou prejudicar sistemas, invasdo de privacidade entre
outros. A cada dia, milhares de malware séo desenvolvidos, cada vez mais perigosos
e mais dificeis de serem detectados. Para sua deteccdo, existem dois métodos:
estatico e dindmico. De forma sucinta, a diferenca entre elas €, enquanto a estatica
analisa o malware sem a sua execucao, a dindmica o faz executando.

Neste trabalho foi analisado as formas de deteccdo de um malware, seus
métodos de processo e analise, categorizar suas diferencas, através de, implem

entacdes em uma maquina virtual. Segundo Sikorski e Honig (2012, p. 28) “A
analise de malware é a arte de dissecar o malware para entender como funciona,
como identifica-lo, e como derrota-lo ou elimina-lo”. Sua analise é importante processo
na seguranga da informacgao, pois € nela em que é obtido informagdes de onde ele
surgiu, qual seu objetivo de ataque, saber o dano causado por ele, e de que forma se
prevenir. Além disso, com sua identificacdo, se torna mais facil e rapido encontrar
variacées e mutacdes daquele malware, facilitando uma deteccao futura.

A importancia desta pesquisa, foi estudar e trazer conhecimentos sobre os
métodos de deteccdo, demonstrando seu funcionamento e sua pratica, através de
realizacao de testes e analisado malware, para que se possa obter e demonstrar os

resultados obtidos através destas analises.
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2 OBJETIVOS

Neste tépico, se apresentam dos objetivos que foram definidos para esta
pesquisa, divididos e objetivo geral e especificos.

2.1 OBJETIVO GERAL

Analisar diferentes técnicas de detecgcdo de malware, compreender seu
funcionamento e a forma que séo executadas, além de fazer um comparativo entre

elas.

2.2 OBJETIVOS ESPECIFICOS

a) Realizar um levantamento bibliografico sobre as técnicas de detecgao.

b) Estudar a teoria e pratica de seu funcionamento.

c) Pesquisar sobre malware e outras ameagas, e como sao desenvolvidos e
funcionam.

d) Implementar um ambiente virtual e instalagéo de softwares necessarios.

e) Obter malware para a realizagdo de testes, e realizar seus métodos de

deteccéo.
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3 SEGURANGA DA INFORMAGAO

A seguranga da informacgao, € a area da computagao que trata sobre todos os
métodos, técnicas, normas e regras sobre seguranga de um sistema, de dados, de
arquivos, ou tudo aquilo que é considerado importante e necessario, para uma
empresa, ou um usuario comum, com o intuito de protege-lo, tanto virtualmente, mas
como também fisicamente.

Para Alexandria (2009), a seguranga da informacao, significa a protegao da

informacao do acesso desautorizado, de uma modificagao ou destrui¢ao.

3.1 PILARES DA SEGURANGCA DA INFORMACAO

De acordo com Fernandes (2010), consideram-se os pilares de seguranga da
informacdo, a confiabilidade, a integridade, a disponibilidade e autenticidade,
apresentados a seguir.

a) Confiabilidade: A confiabilidade trata de garantir que todos os dados e
informacdes, serdao somente acessados aos usuarios permitidos, e que
cada um possa utilizar ou modificar esses arquivos, dentro do seu limite
estabelecido. Esse acesso é na maior parte das vezes controlado por um
usuario e senha de acesso.

b) Integridade: A integridade é a garantia que os arquivos ou dados, néo
formam manipulados, mantendo assim, sua exatiddo e certeza da
informacéo trazida e consultada.

c) Disponibilidade: A disponibilidade refere-se a certeza de acesso as
informacoes a qualquer tempo.

d) Autenticidade: Na autenticidade, deve-se garantir que os dados e

informagdes sejam verdadeiros, ou que aquele usuario de acesso € legitimo.

3.2 VULNERABILIDADE

De acordo com Mcclure, Scambray e Kurtz (2014), a vulnerabilidade na
seguranga da informacao, é definida como qualquer erro, falha, brecha, pontos fracos
em um software ou em sistema, que um atacante identifique e explore, para se

aproveitar e utilizar desta forma, para invadir aquele software ou sistema.
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Os autores definem como as principais vulnerabilidades de seguranga séo,
senhas fracas, softwares desatualizados, vazamentos de informacgdes, firewalls mal
configurados, servidores de internet mal configurados e faltas de politicas de

seguranca, entre outros.

3.3 AMEACAS

“Uma ameaca consiste em uma possivel violacdo de um sistema computacional
e pode ser acidental ou intencional”. (PINHEIRO, 2007, p. 2-3).

Uma ameaca acidental, é o tipo de ameaca que ndo é planejada, que pode
ocorrer devido a falhas ou no hardware ou no software, como por exemplo, um
software mal desenvolvido, que prejudique uma rede ou um sistema, que
sobrecarregue ou torne mais lento. Ja a ameaga intencional, como o préprio nome diz,
sdo ataques planejados, com o intuito de apagar ou destruir alguma informacéo,
alteracdo, roubos, e até revelagdes de informagdes confidenciais, podendo ser
ataques de malware, engenharia social, ataque DoS, entre outros, que serao
detalhados posteriormente nesta pesquisa. (PINHEIRO, 2007).

O autor Pinheiro (2007), ainda diz que existem trés aspectos basicos que um
sistema deve atender para evitar essas ameacas: a prevencdo, a detecgdo e a
recuperacao.

A prevencao envolve desde ataques fisicos, como invasdo, por exemplo, até
protecao de arquivos, como sistemas de autenticagao e antivirus. (PINHEIRO, 2007).

Na deteccéo, o autor define como, um bom sistema que alerte sobre possiveis
invasées, ou procedimentos ou acdes estranhas. E recomendado também manter-se
uma auditoria periddica do sistema, para estar-se sempre em alerta com falhas ou
problemas que o sistema tem, e que devem ser corrigidos.

Ja na recuperacéo, Pinheiro (2007), diz que trata-se de sempre realizar backup
de informacdes, para em casos de perca de informagdes, esteja sempre ao alcance
de recuperacao. E recomendado um backup periédico também, de acordo com o que

se encaixe melhor no sistema.
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4 TECNICAS DE ATAQUES

Existem algumas técnicas de ataques utilizadas por hackers para o roubo de
informacodes, contas bancarias, infeccbes de redes e sistemas, e tudo mais que sua
mente criminosa planeje. Neste tdpico serdo abordados as principais formas de

ataques utilizadas, e como se prevenir dessas ameacas.

4.1 ATAQUES PASSIVOS

Segundo Fernandes et al. (2006), ataques passivo é o tipo de ataque, que nao
chega a interferir em um sistema ou em uma rede, nem altera ou destréi um conteudo,
mas sim, é utilizado para o atacante analisar o trafego da rede, obter informacdes,
espionar determinada rede, para saber qual seria a melhor forma de se realizar um
ataque realmente efetivo para que cause prejuizo para o usuario, ou empresa, ou que
para o atacante, cause ganho. Os ataques passivos sao dificeis de serem detectados,
pois como ndo causam alteragcdo, ou movimentacao, seus tracos dificimente sao
encontrados.

A principal forma de ataque passivo, é a engenharia social, em que Mitnick
(2003) descreve sendo como, a forma de iludir e enganar as pessoas, fazendo ela
acreditar em algo que o atacante ndo €&, com isso, obter informagdes com ou até
mesmo sem 0 uso mesmo de tecnologia.

Ela busca a melhor forma de atacar uma determinada empresa, por exemplo,
ganhando a confianga de uma determinada pessoa que nao esteja preparada,
buscando saber as falhas do sistema ou da rede, para entado, realizar efetivamente

um ataque de maneira ativa. (MITNIK, 2003).

4.2 PHISHING

Phishing, termo que vem do inglés, fishing (pescaria), &€ a forma de ataque que
se utiliza da engenharia social, para roubo de informagdes ou transmissdo de
malware. A maior parte dos ataques acontecem através do e-mail, onde o atacante
envia e-mails falsos, se passando por uma instituicdo, uma empresa, ou outra pessoa,
afim de chamar a atencéo, ou a curiosidade do usuario, fazendo clicar em links, que
podem ser redirecionados a paginas falsas, ou infectando o computador do usuario
com malware. (OUCH, 2013).
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Apesar desta técnica ser mais utilizada através do e-mail, com a popularizagéo
das redes sociais, muitos ataques acontecem também através dela, principalmente
no Facebook, rede social de maior niumero de usuarios atualmente.

A Figura 1, traz uma imagem de phising sendo utilizado através de e-mail, se
passando pelo Banco do Brasil, enquanto a Figura 2, traz pishing para roubo de senha,

através de um site falso do facebook.
Figura 1 — Phishing através de e-mail falso do Banco do Brasil

Die: IBB(tomunicadodigital@ullnes.cam_br) |jj I

Enviada: sabado,
Parat honhosonno@hotmail.com

W O Microsoft SmartScreen marcou esta mensagemn como lixo eletrdnico e ela serd excluida apds 10 dias.
Espere, é confidwell

2

Atualizagio de seguranga. Protocolo de Acesso: 256725420

Atualizacdo de Seguranca - Identificamos um problema grave no seu acesso
Prezadofa) Cliente;

O motivo pelo gual estamos entrando em contato, € para alertar que voc2 devera fazer um
recadastramento para que sua conta Banco do Brasil ndo expire

Caso ndo efetue o seu recadastramento com urgéncia, o acesso via Caixas - Eletrdnicos e Internst -
Banking ficara suspenso e seu Cartdo serdo cancelados, impossibilitando acessos e movimentacdo,

Cligue em Recadastramento @ siga todos os procedimentos exigidos pelo Intemet Banking para que
seus dados seja atualizado com rapidez e facilidade.

RECADASTRAMENTO

! j’ Dica de Seguranga Faca seu recadastiro e sera protegido de fraudes bancarias
Fonte: Biasotto (2016).

Figura 2 — Phishing através de um site falso do Facebook

Fake Facebook URL:
www.facelook.cixx6.com

Facebook Login

Fonte: Blogwebdesignmicrocamp (2014).
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Além desses exemplos apresentados através da Figura 1 e 2, pode-se citar
alguns outro classicos exemplos, como: multa de transito, prémios recebidos, fotos ou
informacgdes pessoais divulgadas na internet, etc.

A criatividade dos atacantes € enorme, cada vez mais eles conseguem inventar
novas formas de conseguir enganar as pessoas, € 0 que surpreende, é que grande a
quantidade de pessoas que continuam vitimas desse método, mesmo nos dias atuais,
com a quantidade de alertas emitidos e repassados para os usuarios.

De acordo com uma pesquisa realizada pela Verizon, em 2015, phishing
continua sendo a maior forma de roubo de dados. Segundo o estudo, de 150 e-mails
de phishing que foram analisados, 23% desses e-mails sdo abertos, € 11% séo

abertos, e sdo clicados em links ou anexos.

4.3 DENIAL OF SERVICE

O ataque DoS (Denial of service, que em portugués significa, negacao de
servigo), € uma forma de ataque diferente. Ela ndo tem como objetivo, a invasao ou a
alteragcéo ou destruicdo, seu objetivo na verdade, como € possivel se imaginar pelo
nome, € negar, tornar inacessivel um servigo, ou uma troca de mensagens, entre
outros, e com isso, ela consegue paralisar esta prestagao de servigo ou até esgotar
esses recursos para a distribuicdo deste servico. (LAUFER et al., 2005).

Desta forma, esses autores trazem também, as principais formas que os
ataques DoS acontecem:

a) Ataques por inundagao: Sobrecarga na infraestrutura ou em uma rede,
consumindo meméoria, processamento, espaco em disco. Para que um
ataque seja bem sucedido, € necessario gerar um congestionamento maior
do que a rede consegue suportar. Sua detecgao € complicada, pois é dificil
fazer a distingdo entre usuario legitimos, e atacantes sobrecarregando a
rede. Em redes menores, seu ataque é mais facil, pois € necessario menor
congestionamento, em redes maiores torna-se mais dificil, e para isso é
necessario se utilizar o ataque DDoS, ou ataque distribuido.

b) Ataque por distribuigdao: O ataque por distribuicdo funciona da mesma
forma que por inundagéo, a diferenga € que sao utilizadas mais estagdes de
ataque, para causar o congestionamento de uma rede maior. Grandes sites

ja sofreram ataques, como Yahoo, Ebay, Amazon e CNN. Além disso,
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existem diversas ferramentas que auxiliam no ataque, tornando menos
necessario o conhecimento para realizar os ataques.

c) Ataque por vulnerabilidade: Diferente do ataque por inundagao, este
ataque funciona com a exploragao das vulnerabilidades de uma rede, para
tornar esses servigos indisponiveis. O ataque funciona, com o atacante
descobrindo a vulnerabilidade da rede, e envia um pacote que execute
aquelas fungdes, com isso € possivel causar a queda de uma rede, até que

se descubra aquele pacote e corrija as vulnerabilidades.

A Figura 3, nos traz um grafico em que ocorre num ataque DoS, em que o
usuario normal, ndo consegue 0 acesso, pois 0 atacante esta sobrecarregando um
servidor.

Figura 3 — Usuario normal com acesso negado devido a sobrecarga
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Fonte: Piratadafaja (2015).

4.4 MALWARE

O termo malware, vem do inglés malicious code (codigo malicioso), e é utilizado
para todo software ou arquivo malicioso que é desenvolvido para ataque de
criminosos. Técnicas e ferramentas vem sido empregadas para o combate e a
protecao dessas ameacgas. (COZZOLINO, 2012).

Davies, Bodmer e Lemasters, (2010), apresentam um estudo da Symantec, que
no periodo entre 2008 e 2009, houveram um crescimento estimado de 1.66 milhdo de
malware neste periodo. Apesar do estudo ser feito a praticamente um década, com o

crescimento da computagéo, e 0 maior acesso as pessoas, além do surgimento dos
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smartphones, acredita-se que esse numero deve crescer a cada ano. Por isso,
malware € um dos principais assuntos e preocupagdes quando se fala de seguranga
no meio da computacao.

A Figura 4 nos apresenta uma estatistica importante, em que mostra para cada
tipo de arquivo, a quantidade de malware existente.

Figura 4 - Estatistica que mostra a quantidade de malware desenvolvido

para cada tipo
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Fonte: Vitorino (2013).

Interessante observar neste grafico, a grande quantidade de malware para
arquivos win32.exe, que é o tipo de arquivo desenvolvido para o Windows, sistema
operacional mais popular do mundo. Também ¢é interessante notar que, mesmo o
grafico seja de alguns anos atras, como existem diversos tipos malware para diversos
tipos de arquivos, sendo que nenhum seja praticamente livre. Também pode-se
imaginar que o numero de malware tenha crescido desde a época em que a pesquisa
foi feita.

Neste tépico, sera apresentada sua historia, as principais formas de malware,

seus métodos de protecado e deteccao.

4.4.1 Histoéria do Malware

Para se saber todas as formas de malware, seu uso, &€ necessario uma breve
introducdo de seu surgimento.

De acordo com Mell, Kent e Nusbaum (2005), o conceito de virus ja havia
surgido desde os primeiros momentos da computagdo, sendo apenas como

brincadeiras e pegadinhas, ndo para ataques, e crimes.
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Os registros dos primeiros worms que buscavam o controle de um sistema, é
da década de 70, porém o malware nao se tornou popular até os meados de 80, onde
os cavalos de troia, surgem no meio da década. (MELL, KENT, NUSBAUM 2005).

Ja nos anos 90, com a expansao da computacgao e popularidade de e-mails, o
malware comegou a crescer e se espalhar rapidamente, com a desinformagao da
maioria das pessoas. (MELL, KENT, NUSBAUM 2005).

Nos anos 2000, apesar dos worms serem 0s mais populares junto com cavalo
de troia, surgem outras de formas de malware, como os keyloggers, spyware, adware,
backdoor, exploits e rootkits. (MELL, KENT, NUSBAUM 2005).

4.4.2 Tipos de Malware

Este tépico é para explicar e mostrar todas as formas de malware conhecidas,

e a forma que atacam.

4.4.2.1 Virus de Computador

O famoso virus de computador, € um programa, que altera, corrompe, destroi,
um sistema, podendo-se copiar para outros computadores de uma mesma rede, ou
pela internet. (COZZOLINO, 2012).

4.4.2.2 Worms

Os worms, parecem com o virus, mas a diferenca entre eles, € que ele é capaz

de copiar-se automaticamente, e mais rapidamente. (COZZOLINO, 2012).

4.4.2.3 Cavalo de Troia

O termo cavalo de troia, vem da Grécia antiga, onde troianos tomaram um
estrutura de cavalo como um simbolo de vitéria, em uma batalha contra os gregos.
Porém, o que eles ndo contavam, é que dentro, haviam soldados gregos, que pegaram
o povo troiano desprevenido e facilitando a entrada do exército grego.

Dessa lenda, vem-se o termo que é usado para definir este tipo de malware.
Os cavalos de troia, sao disfarcados de softwares legitimos, porém eles servem para
abrir um caminho para um ataque. (COZZOLINO, 2012).
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4.4.2.4 Keylogger

Keyloggers séo aplicativos utilizados para captagéo de teclas digitadas, com o
objetivo de descobrir senhas, numero de cartdes, mensagens privadas, entre outros.
Eles ficam sendo executados em segundo plano, sem conhecimento do usuario, que
assim acaba digitando normalmente sem saber que estéd sendo tudo registrado.
(COZZOLINO, 2012).

A Figura 5, nos apresenta o que seria o registro de um keylogger, mostrando a
data de inicio e de fim da digitacdo, aonde e o que foi digitado.

Figura 5 — Exemplo de relatério de um Keylogger
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Fonte Jonathan Machado (2012).

4.4.2.5 Spyware

Como dito pelo nome (spy, do inglés espiao), € o tipo de malware que registra
todas as suas atividades realizadas no computador, para a coleta de informacdes
confidencias e dados pessoais. (COZZOLINO, 2012).

4.4.2.6 Adware

Adware é provavelmente o tipo mais irritante, pertubador de malware. E aquele
que fica exibindo centenas de propagandas em todos os sites que sao acessados,
deixando a conex&o mais lenta. (COZZOLINO, 2012).
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A Figura 6 mostra um computador com muitas dela de propaganda, que além

de irritantes, tornam o computador sobrecarregado e mais lento.

Figura 6 — Pop-ups de propaganda exibidos por um adware
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Fonte: Pctools (2011).

4.4.2.7 Backdoor

De acordo com Melo et al. (2010), o backdoor, € o malware que possibilita o
invasor voltar a atacar um computador, ou sistema ja comprometido. Quando incluso,
0 backdoor permite que acessos futuros poderao ser feitos remotamente e com uma
maior facilidade, sem que seja necessario realizar todo os passos para a invasao.

Os autores Melo et al. (2010), o backdoor pode ser realizado como:
a) Zombies: Zombie, ou bot, € quando um programa que esta instalado em

um sistema, € utilizado para atacar outro sistema. A maioria de seus ataques
sédo de DDoS. (MELO et al., 2010).

b) Ferramentas de Administracao Remota: Instalado em um sistema,
permite que o atacante acesse remotamente, podendo verificar todas as
acdes que estdo acontecendo, podendo ligar webcam, o microfone, a
qualguer momento sem o conhecimento da vitima. (MELO et al., 2010).
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4.4.2.8 Exploits

Um exploits € uma sequéncia de passos e etapas de um software, ou uma
sequéncia de codigos, a fim de explorar as vulnerabilidades de um computador, ou
sistema. (COZZOLINO, 2012).

Diferente dos outros tipos de malware, um exploit ndo precisa necessariamente
de um download de um arquivo infectado, ou um clique em um determinado link, ele
pode dar ao atacante um controle do sistema, permitindo a execucédo de comandos, e

pode também realizar através dele um ataque de DoS.

4.4.2.9 Rootkit

Seu nome surge do Unix e do Linux, onde kits de programas permitindo seu
acesso livre a todo conteudo disponivel de todas as camadas, e root vem do termo
que é utilizado para o usuario que possui o controle total de uma maquina. Com a sua
jungao, o atacante pode ter controle total a tudo disponivel, para realizarem o que
desejarem. (COZZOLINO, 2012).

Assim como praticamente todos os tipos de malware, o rootkit pode ser infectar
um computador através de e-mails, ou de downloads de arquivos, ele pode realizar

diversas fungdes, entre as principais, ele utiliza o keylogger.
4.4.2.10 Ransomware

De acordo com McDonald e O’Gorman (2012), o ransomware é uma categoria
de malware, que quando o executa, interrompe as funcionalidades de um computador.
O ransomware faz aparece uma tela com uma mensagem pedindo um pagamento em
dinheiro para poder liberar o computador e suas funcionalidades. O ransomware é um
malware que extorque dinheiro dos usuarios.

A Figura 7 traz um exemplo tipico de ransomware, em que o atacante pede

uma quantidade de dinheiro para poder liberar o computador para o uso novamente.
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Figura 7 — Exemplo de Ransomware

Fonte: McDonald e O’'Gorman (2012).

Os mesmos autores nos trazem, que este método de malware é novo, sendo
visto pela primeira vez na década passada, na Russia, no ano de 2009, em que o
ransomware criptografava os arquivos e solicitava pagamento para desencriptagao.
A Figura 8 nos traz um dos primeiros ransomware criados, na lingua russa.

Figura 8 — Exemplo de um dos primeiros ransomware russos
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Fonte: McDonald e O'Gorman (2012).
O curioso da figura 8, é que trata-se de uma mensagem suposta da Microsoft,

que diz que seu computador deve ser ativado antes do uso. A mensagem é
complementa falsa, é claro, sendo nao relacionado com a Microsoft. (MCDONALD,
O’GORMAN, 2012).



28

A Figura 9, nos traz um grafico de atividade de ransomware através do uso de
trojans, durante o periodo de junho de 2011, a agosto de 2012.

Figura 9 — Atividade do rasomware com uso de trojans
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Fonte: McDonald e O’Gorman (2012).

Este gréafico da Figura 9, nos mostra como cada vez surgem mais ransomwatre,
e que todos continuam em uso e ataque.

A Figura 10 mostra-nos como o rasomware € distribuido geograficamente
durante o periodo de julho a setembro de 2012.

Figura 10 — Ransomware distribuido geograficamente
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Fonte: McDonald e O’Gorman (2012).
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4.4.2.10.1 Ransomware de ataque global

No més de maio de 2017, um grande ataque global ocorreu de ransomware,
onde foram afetados mais de 200 mil organizagbes em 150 paises. Conhecido pelo
nome de WannaCry, ele bloqueou os dados e conteudo do computador, e ainda
prometia apagar tudo se nao for feito um pagamento em bitcoin. (MCGOOGAN,
TITCOMB, KROL, 2017).

A Figura 11 apresenta a tela do Wannacry, solicitando pagamento por bitcoin,
informando que se feito o pagamento, todos os dados serdo deletados, e um
crondmetro em regressiva mostrando quanto tempo resta para realizar o pagamento.

Figura 11 — Ransomware WannaCry
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Fonte: Nandagopal Rajan (2017).

4.4.3 Evolugao

Cada vez mais perigosos, e mais dificeis de serem detectados, os
desenvolvedores utilizam algumas técnicas, que sdo chamadas de técnicas de
ofuscagdo, para ndo serem detectados por solugbes de seguranga baseadas em
assinatura. Estas técnicas estdo juntas na evolucdo do malware. (COZZOLINO,
2012).

4.4.3.1 Malware Cifrados

O malware cifrado, € um método avancado que os desenvolvedores utilizam
para cifrarem seu codigos, no intuito de escondé-los. Desta forma, a cada vez que um

malware se espalhar e infectar outro computador, sera diferente, porém realizara as



30

mesma fungdes. Apesar de a técnica ser avangada, é vulneravel, pois um antivirus
consegue achar o cédigo do malware ja carregados na memoria, e também é possivel
detecta-lo pela busca de assinatura, pois sua sub-rotina pode ser cifrada.
(COZZOLINO, 2012).

4.4.3.2 Malware Oligomoérfica

Na técnica de ofuscacgéao oligomorfica, ela aprimora do malware cifrado, onde o
algoritmo vai variar a decifragem do malware. Utilizando varias engines de cifragem,
escolhe-se assim uma aleatéria em cada propagacao, sendo assim, a maior parte das
engines permanecera cifrada e apenas a correta precisara estar exposta.
(COZZOLINO, 2012).

4.4.3.3 Malware Polimoérfico

De acordo com o autor Cozzolino (2012), esta foi a primeira técnica que elevou
um grau de complexidade na deteccdo de malware. Como no malware cifrado, o
polimdrfico é proliferado através de copias cifradas, que mais tarde retornam a forma
original através do médulo de decodificagéo. A diferenga, € que este moédulo também
€ modificado a cada proliferacdo, sendo assim, se um malware polimérfico for bem
escrito, sua detecgao sera bem complexa. Para ser detectado, o malware polimorfico,
€ simulado em um sistema operacional virtual, ou analisando os padrdes estatico de
seu corpo.

Alguns desses cédigos maliciosos, utilizam desta técnica para restringir e
atrasar sua mutacdo de forma significativa. Sua vantagem de se modificar mais
lentamente, € que desta forma torna-se a abstracdo de amostras em menores
quantidades, nao tornando representativa, e assim, malware polimérfico pode ser
passado despercebido. (COZZOLINO, 2012).

4.4.3.4 Malware metamorfico

O autor Cozzolino (2012) explica que, o malware metamorfico, vem para corrigir
um ponto fraco do polimérfico, em que seu corpo principal permanece sempre 0
mesmo a cada geragao. Com isso, caso ele seja decifrado, pode ser mais facil ser

detectado baseado em seus padrdes. Por isso, o metamorfico é o proximo passo na
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evolugao, ja que ele ndo depende do processo de cifragem. Ele transforma seu codigo,
modificando registradores, alterando posicao de blocos de cdodigo, modificando
instrugdes por outras que realizem o mesmo processo, ou seja, basicamente ele se
modifica todo, porém ira cumprir toda sua fungéo igual a sua geragao anterior.

Além de serem diferentes em discos, eles também ficam na memodria do
computador, coisa que as outras técnicas de ofuscagcdo ndo conseguem realizar.
(COZZOLINO, 2012).

4.4.4 Analise e Deteccao

Neste topico, sera falado sobre como é realizada uma analise de malware, e

quais as suas metodologias utilizadas.

4.4.4.1 Engenharia Reversa

O autor Eilam (2005) define a engenharia reversa como, fundamental
ferramenta e técnica para o entendimento do que um software pode fazer. Ela nos
permite ver sua estrutura, seu modo de operar, e suas caracteristicas. A engenharia
reversa permite ser realizada de dois modos, manual e automatica. A manual é
realizada por um programador, e a automatizada, quando o software tenta identificar
uma estrutura do malware.

O autor ainda fala que, a engenharia reversa pode ser utilizada em varias areas
além de malware, como na criptografia, na pericia forense, entre outras. Ela é utilizada
para buscar e encontrar uma informacédo escondida, ou em alguns casos, alguma
informacéo que tenha sido destruida, ela é utilizada para tentar recuperar o maximo
possivel.

Na area de malware, a engenharia reversa é definida por duas metodologias, a

analise estatica, e analise dinamica.

4.4.4.2 Analise Estética

Sobre analise estatica, Cozzolino (2012) diz, “técnica utilizada para coletar
informagdes sobre o programa sem a necessidade de executa-lo.”
A andlise estatica pode ser feita de varias maneiras, cada uma de preferéncia

e de acordo com nivel de conhecimento de cada um. Cozzolino (2012), apresenta
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uma forma de ser realizada através de um disassembler, que converte o c6digo binario
para codigo assembly. E possivel se realizar a andlise estatica através de um
decompilador, que tenta reverter o processo compilado, para uma linguagem de alto
nivel. Porém, a anadlise estdtica necessita de um conhecimento maior e um
entendimento sobre o programa, em relacdo a analise dindmica, pois o fluxo da
execugao apenas se baseia no codigo do programa. O mesmo autor define que os
disassembler possuem duas divisdes, a varredura linear a transversal.

Na varredura linear, o disassembler comega pelo inicio do cédigo binario até
seu final, transformando em cédigo assembly, porém isso pode levar a um erro, ja que
na linguagem assembly tem as instru¢ées misturadas com parametros. Caso o ponto
de inicio de uma instrucao estiver errado, interpreta-se um parametro como instrucéo,
e assim gerando uma cadeia de instrucbes interpretadas erroneamente.
(COZZOLINO, 2012).

Ja o transversal, busca corrigir este problema. Caso ocorra de possuir dados
no meio do fluxo de instrugdes, o disassembler ird acompanhar este salto, e assim
nao interpretard erroneamente estes dados. Contudo, este processo realizado
estaticamente é complexo, pois este desvio depende dos registradores ou das
posicdes da memodria, e saber desta informacao estaticamente é dificil, porque nao se
sabe onde este valor foi carregado. Pode ter sido um pouco antes, um pouco depois,
ou muito afastado, além de poder ser resultado de outras operagdes. (COZZOLINO,
2012).

As técnicas de ofuscagao causam grande dificuldade na analise e interpretacao
a estes disassemblers que buscam interpretar automaticamente o codigo do malware.

Os autores Sikorski e Honig (2012), apresentam também uma outra forma de
analise, em que ela se baseia por uma certa divisdo de tarefas, em que cada uma
parte sera responsavel pela verificagdo de um ponto, como por exemplos, compressao
do cadigo, bibliotecas utilizadas, analise de strings, quando e em qual linguagem foi
compilado, entre outros. Esta forma foi a escolhida e considera a mais eficiente para

o desenvolvimento desta pesquisa, que sera descrita e detalhada na metodologia.

4.4.4.3 Analise Dinédmica

De acordo com Cozzolino (2012), a analise dindmica, que diferente da estatica,

ocorre quando o malware estd em execugao.
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O autor Cozzolino (2012), diz que para isso, utilizam ferramentas que fazem
verificac&o de registradores, memodria, conteudo da pilha, entre outros. E comum este
tipo de analise ser executada em um ambiente seguro, em uma maquina virtual onde
um sistema operacional é simulado, e caso o malware realize ataques, nao sera

atingido o computador, somente aquele ambiente emulado.

4.5 PREVENCAO

Quando é se falado em malware, é importante ressaltar seus métodos de
prevencao, pois caso contrario, o computador estara exposto a sofrer ataques e
roubos de dados e informagdes. Ainda mais importante quando se tratado de uma
empresa, que deve ser segura, e trazer seguranga também aos seus clientes, pois

eles precisam confiar na empresa de que nada indevido sera acessado.

4.5.1 Politica de Seguranca

Os autores Martins e Santos (2005), definem a politica de seguranga como um
documento que deve descrever as regras, responsabilidades, medidas de seguranga
de uma empresa. Sendo fundamental o desenvolvimento de uma politica de
seguranga, pois assim todos os funcionarios e colaboradores possam garantir os
pilares da seguranga da informacéo.

Os autores Martins e Santos (2005) também, ressaltam que ndo existe uma
politica de seguranga modelo, sendo que ela deve ser estudada caso a caso, e cada
uma empresa ou organizagao possuir uma propria.

A Figura 12 traz um fluxograma de desenvolvimento de politicas de seguranca,
em que sdo mostrados passo a passo O processo a ser realizado para se ter uma

politica de seguranga boa, de acordo com Martins e Santos (2005).
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Figura 12 — Fluxograma do desenvolvimento das politicas de seguranca
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Fonte: Martins e Santos (2005).

As caracteristicas que a politica de seguranga deve possuir, de acordo com
Martins e Santos (2005) sao:

a) Propriedade da Informacgao: Delimitar uma pessoa que fique
responsavel em controlar o nivel de acesso de cada usuario, e definir a
periodicidade do backup.

b) Controle de Acesso: Todo pedido deve ser documentado, todo
usuario deve funcgdes definidas e que ndo possam realizar outras funcgdes.

c) Geréncia de Usuarios e Senhas: Senhas Uunicas, fortes, e
individuais, com trocas periddicas.

d) Segurancga Fisica: Controle de entrada e saida de pessoas, de

equipamentos, e somente realizado se houver autorizagao.

A politica de seguranga, deve ser sempre seguida, e divulgada aos

funcionarios, para que a seguranga possa ser sempre mantida.
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4.5.2 Antivirus

O antivirus é a técnica mais comum usada para a protecéo, deteccao e combate
de malware e ataques. Nos dias atuais, € fundamental e necessario um antivirus de
qualidade em seu computador, devido ao enorme numero de malware. (MELL, KENT,
NUSBAUM, 2005).

Além disso, os autores escrevem sobre as caracteristicas e qualidades de um
bom antivirus, que devem scannear todo o sistema e seus componentes, observagao
em tempo real de atividades, verificando que ndo ha nada suspeito, monitoragao de
aplicativos comuns, como os de e-mail, navegadores, entre outros, identificar os tipos

comuns de malware, além de desinfetar o computador, tornando-o seguro para uso.

4.5.3 Antispyware

De acordo com Mell et. al. (2005), o spyware diferente do antivirus, tem como
foco arquivos, programas, que tem como objetivo espionar, roubar a privacidade, e
dados pessoais. Porém, eles também ressaltam que ndo sé sao importantes para isso,
como este tipo de malware, tende a causar instabilidade e uma performance mais
lenta em seu computador.

Com isso, os autores reforcam e recomendam o uso de tanto antivirus como

de antispyware, pois ambos sao importantes para a seguranga

4.5.4 Firewall

Segundo Nakamura e Geus (2000, p. 6) “O firewall € um elemento essencial na
arquitetura de seguranca de qualquer organizacao”. Isto porque, ele atua na borda de
uma rede, de um sistema, de um computador, realizando o controle de acesso a
realmente a quem deve, e dando a passagem a pacotes seguros. Suas fungdes
podem ser conter um ataque hacker bloqueando as entradas, filtrar o trafego de saida,
entre outras. Todo o trafego passa pelo firewall, sempre.

Os autores Nakamura e Geus (2000), completam dizendo os trés métodos de
existentes de firewall, o filtro de pacotes, filtro de pacotes com base no estado da

conexao e o filtro de pacotes na camada de aplicacao.
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De acordo com Nakamura e Geus (2000), o funcionamento do filtro de pacote,
acontece com ele permitindo ou negando pacotes de acordo com seu enderegamento
ou numero de porta.

Os autores Nakamura e Geus (2000), explicam que o firewall de filtro de
pacotes com base no estado da conexdo, atuando a partir de dois elementos, que
sdo, os dados que estdo contidos no cabecalho do pacote e em uma tabela de
estados. Esta tabela armazena informacbes do estado de todas as conexdes que
trafegam, e o firewall com esses dados, baseado em regras pré-definidas, permite ou
nega a passagem de um pacote.

Por ultimo, Nakamura e Geus (2000), finalizam dizendo sobre o firewall com
filtro na camada de aplicagéo, sendo ele o mais complexo, pois ele utiliza um codigo
para filtrar a aplicacdo desejada. Este firewall, com um bom filtro de aplicagao, pode

identificar malware trafegando, seja ele saindo ou chegando.



37

5 MAQUINAS VIRTUAIS

Os autores Laureano, Maziero e Jamhour (2003) citam (POPEK, GOLDBERG
1974), trazem que uma maquina virtual € uma duplicata isolada, e eficiente de uma
maquina real. Em uma maquina real, uma camada de baixo nivel de software fornece
0 acesso de recursos para o sistema operacional, vindo do hardware, disponibilizando
de forma abstrata as aplicagdes. Na maquina real, quando o sistema operacional
acessa os dispositivos de hardware, ele se utiliza de device drivers, que interagem
com a memoria e os dispositivos de entrada e saida.

Os mesmos autores ainda citam (MALLACH, 1973), afirmando que uma
maquina virtual é totalmente oposto, pois ela implementa todas as instrugdes de uma
maquina real em um ambiente abstrato, podendo assim, por exemplo, executar um
aplicativo de Windows no Linux, ou vice-versa.

Os autores definem como as vantagens e beneficios sobre o uso de maquina
virtual:

a) Aperfeicoar e testar novos sistema operacionais.

b) Uso para ensino de sistemas operacionais e programagao.

c) Execucgao de diversos sistemas operacionais sobre um mesmo hardware

simultaneamente.

d) Simular diversas situagdes que ocorrem em maquinas reais.

e) Diminuir custos de hardware.

f) Desenvolver aplicagdbes com portabilidade para diversos sistemas

operacionais.

E como desvantagem do uso, € apenas definido o custo de processos a mais
na maquina virtual, podendo ser até de 50% ou até mais, em alguns casos.

A Figura 13 apresenta sistemas operacionais diferentes sendo utilizados sobre
uma maquina real, através do uso de maquinas virtuais.

Figura 13 — Uso de maquina virtual para criacdo de diversos

sistemas operacionais

Fonte: Edvaldo Brito (2013).
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5.1 WINDOWS

No ano de 1981, a Microsoft comega a desenvolver um gerenciador de
interfaces, que viria a ser chamado de Windows, o sistema operacional que se tornaria
o de maior uso em todos os computadores. Porém, no seu surgimento, ele ainda nao
era categorizado como um sistema operacional, que s6 iria ocorrer no ano de 1993,
com o surgimento do Windows NT. O que eles eram considerados antes disso, eram
sistemas graficos que eram executados sobre alguma versdo compativel do DOS,
como por exemplo, MS-DOS, PC-DOS, ou DR-DOS. (SILVEIRA, 2011).

5.1.1 Windows 7

O Windows 7, sistema operacional escolhido para o desenvolvimento deste
trabalho, foi langado no ano de 2009 e alcangou um enorme sucesso, gragas a
inovagao de seu design, recursos e ferramentas, e possui em duas versoes, 32 e 64
bits. Suas qualidades sao estabilidade, praticidade, eficiéncia e clareza, e estad na

histéria entre os melhores sistemas operacionais langados. (LIMA, 2016).

5.2 ANALISE DE MALWARE EM MAQUINA VIRTUAL

Segundo Laureano et al. (2003), a maquina virtual € importante auxiliar na
analise dindmica e estatica de malware, pois nao torna necessario uma magquina real
sem malware, para a analise, simples para salvacio e restauracdo de dados, além
comparar os estados antes e depois da instrucao. Verificar informacdes de baixo nivel,
e a traducgao dindmica de instrugcdes pode ser utilizada para instrumentalizar o fluxo

de instrugdes executados pelo malware.
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6 TRABALHOS CORRELATOS

Na area de deteccao de malware, podem ser encontrados muitos trabalhos.
Por isso, foram separados e apresentados quatro trabalhos encontrados, que sao
considerados os mais relevantes e no mesmo sentido desta pesquisa.

Melo et al. (2010) trazem a pratica de deteccédo de malware estatica e dinamica,
além de trazer os tragos e evidéncias, em uma maquina ja comprometida. Em sua
pesquisa, também é focado apenas em cavalos de troia bancarios.

Seu primeiro processo € uma utilizacdo de maquina virtual para realizar as
analises. Dividido em dois cenarios, sendo o primeiro em uma maquina infectada, e
em outra ndo. Somente no cenario dois, sdo realizadas os dois métodos de analise, a
estatica e dinamica.

Suas conclusbes sado que, para combater e analisar malware € necessario
entender todo o processo de analise, e as ferramentas necessarias para detecgao.

Também encontrado, Cozzolino (2012), traz em seu trabalho, o problema da
deteccao do malware metamorfico, que é aquele que faz pequenas modificacbes em
cédigo, a fim de ndo ser detectado. Com isso, ele propde, através do uso da técnica
estatica e dinamica, criar uma metodologia, que a partir de um malware conhecido,
detectar todas as suas variantes metamorficas.

Cozzolino (2012), utiliza um disassembler para conversdo do codigo para
assembly. Depois, ele acaba dividindo pequenos trechos de cddigo, que serao
normalizados e calculados, para a identificagdo e comparacao.

Por trabalhar com malware metamorfico, ele realiza diversos testes com um
mesmo malware, pois a cada teste, ele se transforma em um outro tipo de codigo. Ele
também verifica, quais antivirus do mercado, sdo capazes de detectar aquele
malware.

Idika e Mathur (2007), escreveram um artigo cientifico, descrevendo e
explicando em trés formas de deteccdo de malware, na andmala, de especificagéo e
de assinatura, sendo cada uma delas feitas pelos meio estatico, dinamico e hibrido.

Eles apresentam novas classificagdes para técnicas de deteccao de malware,
levantam informacbes e questionam porque existem poucas pesquisas sobre a
analise estatica em malware anémalos, sendo de acordo com eles, a técnica mais
promissora e importante. Sugerem também o surgimento de uma técnica universal

para que possa realizar em todos tipos de malware.
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Em outro trabalho correlato encontrado, Tewari, Rastogi e Agarwal (2013)
apresentam um estudo sobre as técnicas dindmicas existentes, e buscam desenvolver
um método hibrido, utilizando também a estatica, para que seja mais rapida e melhor
a deteccgao.

Em sua pesquisa, eles observam que encontram obstru¢des para a deteccéo
de malware polimorfico, e opacos para deteccdo através do método estatico,
necessitando de um método hibrido.

Para o desenvolvimento do método hibrido, ele estudaram o dinéamico e
estatico e combinaram aonde a semantica € a mesma, mas acessa loops ou fungdes
em momentos diferentes. Também foi adicionado saidas provaveis para verificagdo
se € um provavel malware ou ndo. Reduzem o tempo da andlise dinamica,
selecionando apenas um trecho do codigo e analisando. Para assim, realizar o método
hibrido, e mais eficiente.

Estes foram os que mais chamaram a atencéao e o interesse, além de trazerem
referéncias para a pesquisa de desenvolvimento deste trabalho. A area de detecgéo
de malware tem grande area de pesquisa e crescimento, pois € sabido que cada vez
os malware se tornam mais perigosos e mais dificeis de serem encontrados. As
técnicas devem sempre estarem sendo aprimoradas, para nao ficarem ultrapassadas.
Além disso, como visto em trabalhos apresentados, € necessario uma construcao de
técnica hibrida, que utilize os fortes das duas técnicas, para uma mais rapida e mais
completa deteccao.
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7 METODOLOGIA

O primeiro processo feito, foi realizar um levantamento bibliografico, para
entender o funcionamento das técnicas, as diferente formas de malware e de como
atuam, planejou como seria feita a andlise mantendo a segurancga, e definir quais
resultados que se esperavam alcancar. Partindo disto, chegou-se a conclusdo que
para uma maior seguranga, a detecgao seria executada em um maquina virtual, no
sistema operacional Windows 7, 32 bits. Este sistema operacional foi escolhido,
devido seu 6timo desempenho junto aos softwares que foram utilizados para analise
e coleta de resultados.

Para a criagdo deste ambiente virtual, foi utilizado o software VMware
Workstation Pro, em um notebook Acer Intel Core 13, com 6 GB de memodria RAM,
com sistema operacional Windows 10, 64 bits. O ambiente virtual do Windows 7 criado
no VMware, utilizou-se de uma memoaria de 1 GB e com um disco rigido de 60 GB.

Assim que o ambiente virtual foi criado, e suas configuragcdes definidas,
conforme mostra a Figura 14.

Figura 14 - Infraestrutura da Maquina Virtual Windows 7

Denvice Summary
EE MMemory 1 GE
[ Processors 1
st Hard Disk {(SCSI) &0 GB
‘) CDYDVD (SATA) Auto detect
'Elmetwﬂrk adapter Custom (VMnetd)
LUSE Contraller Present
'F.E:' ' Sound Card auto detect
E:J Printer Present
BB Display Auto detect

Fonte: Elaborada pelo autor.

Com isso, o primeiro passo foi realizar conexdo com internet, para poder obter
exemplos que malware para os testes e analises, que foram coletados através do site
<http.//praticalmalwareanalyis.com/labs//>, site esse, encontrado na obra de Sikorski
e Honig (2012), com um malware executavel, para realizacao de testes e analises.

Apds obté-lo e depois de todo conteudo levantado, verificou-se que para a

analise estatica, ela deveria ser dividida em cinco partes, sendo: Hash, verificagao do
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arquivo suspeito em sites com banco de dados sobre malware, packers, strings e PE
headers.

Na etapa de hash, em que ela € um identificador unico de cada software,
malware, utilizou-se o software md5deep, a fim de compara-la com outras hashs, e
verificar se ela combina com algum tipo de malware ja encontrado e detectado.

Para a verificagdo do arquivo em um banco de dados, onde ele verifica se
algum antivirus o detecta como malware, e também o que ele detecta, utilizou-se o
site <http.//virustotal.com/>.

Em packers, ou pacotes em portugués, o seu objetivo é comprimir o maximo
possivel o malware, para assim dificultar sua analise. Neste processo foi utilizado duas
tecnologias, sendo a primeira o software PeiD, que busca verificar quais pacotes
escondidos e que comprimem o arquivos estdo sendo utilizados, e depois o upx, que
busca descomprimir o arquivo, a fim de conseguir uma melhor visualizagdo em partes
que possam estar comprimidas e escondidas.

Em strings, que € um série de caracteres, busca tentar encontrar tragos de
cédigos e comandos, que possam dar dicas, ou pistas, ou pequenas nogdes do que
aquele software possa realizar, sempre lembrando que, na analise estatica, se verifica
0 arquivo suspeito sem a sua execuc¢ao.

E por fim, em PE headers, em que pode ser revelado algumas informagdes,
como bibliotecas utilizadas, tipo de aplicacdo, entre outras. Foi utilizado o software
Dependency Walker para isso.

Na analise dindmica, em que diferente da estatica, o malware é analisado
enquanto executa, com isso foram utilizadas algumas ferramentas, sendo elas:
Sysinternal Suite, Fakenet e Regshot.

O primeiro passo da analise dinamica, foi utilizar o Regshot, em que sua fungéo
foi de capturar dados e informacbes do sistema, para depois que o malware for
executado, captura-lo novamente, afim de comparar os estados do sistema antes e
depois.

Com este processo executado, pode-se também iniciar alguns softwares que
se obteve com o Sysinternal Suite, como Process Monitor buscando sempre estar
atento com o que o malware estava interagindo.

O préximo passo foi utilizar o Fakenet, que é uma ferramenta, que simula uma
rede, para que o malware interaja com ela, com isso permitindo observar e analisar

toda sua atividade em uma rede segura.
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Por fim, com todos processos iniciados e preparados, executou-se o malware,
por um breve periodo de tempo, e capturou-se novamente todos os dados através do
Regshot, e iniciou-se a analise.

A Figura 15 apresenta um diagrama que mostra os softwares utilizados em
cada analise e em qual etapa.

Figura 15 — Diagrama da metodologia
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Fonte: Elaborada pelo autor.
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Apds estes processos, o resultado esperado foi de que, tanto no método de
andlise estatica e dindmica, pudesse entender como cada método funciona,
verificando como cada analise atua sobre o malware, que tipo de conclusbes e
resultados pode-se obter a partir de cada um, se é mais completa que a outra, se
alguma é mais segura que outra, enfim, dados que levem a entender apds a pratica e

analise aplicada sobre um malware.
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8 RESULTADOS E DISCUSSOES

Neste tdpico inicia-se todo o desenvolvimento proposto pelos objetivos deste
trabalho, baseado na metodologia descrita, iniciando pela analise estatica e

posteriormente dindmica. Por fim, um comparativo entre elas.

8.1 ANALISE ESTATICA

O método de anadlise estatica, como ja explicado anteriormente no
levantamento bibliografico, busca identificar elementos, trechos, dados, que levem a
conclusao, ou a uma ideia de que aquele arquivo possa ser um malware. Como dito
na metodologia, a analise estatica foi dividida em processos, em que cada um sera

aprofundado e demonstrado nos topicos a seguir.

8.1.1 Hash

Iniciou-se a andlise pela parte de hash, que como dito anteriormente, € um
identificador unico que cada software, que se tem como objetivo obté-lo e busca-lo,
com o intuito de verificar se algum malware ja identificado possui a mesma hash, o
que com isso, nos faria saber que, aquele software também possa ser um.

Para isso, iniciou-se abrindo o cmd, e foi digitado o comando “cd
Desktop\md5deep-4.3” para movimentar-se até a pasta do md5deep. Apds mover-se
para a pasta, se deu o] comando “md5deep.exe
C:\Users\Andre\Desktop\Malware.exe”, que levou a execugado do software e desta
forma pode-se obter a hash do arquivo.

A Figura 16, mostra destacado a hash encontrada apds este processo.

Figura 16 — Hash do arquivo encontrada

| Emm cowWindows\systerm3 Fhemd

M rosoft Windows [Uersion 6.1.76011
Copuright <c?> Z2HH? HMicrosoft Corporation. A1l rights reserved.

C:Userssandre>cd desktop-mdSdeep—<4._3
C:~UserssandresDesktopumdSdeep—4_ 2 >mdSdeep._exe c:musershandresDesktophMaluare _ex|
hh7A25h821d1lalchf 7A6 0651066 76bbil] © i userswandresDesktopsMalware - exe
C:nlUsers~andre~Desktopamdsdeep—4_3>_

Fonte: Elaborada pelo autor.
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Apdbs extrair a hash, pode-se verificar em um banco de dados se aquela hash
€ igual outra ja encontrada. O banco de dados verificado foi do site
<https://isc.sans.edu/tools/reversehash.htmi>.

A Figura 17 nos mostra que a hash encontrada foi correspondida na pesquisa
com outra igual, e ela aponta pra um malware, que foi apontada como um
backdoorltrojan de origem da China.

Figura 17 — Hash encontrada apontando malware

Date Risk Origin Findings

17/6/2017 1:06:08 il ﬂ Backdoor.Win22.Agent.kwa, Trojan.SuspectCRC, Trojan-Dropper.agant..

Fonte: Elaborada pelo autor.

Com isso, se finaliza o processo de coleta e verificagdo da hash. Apos este
processo pode-se tirar de conclusdo que a suspeita de que este arquivo que esta
sendo analisado, pode ser realmente um malware, mas para obter maiores
conclusdes, de ndo apenas, se ele € ou ndo, mas como ele atua, e o que mais ele

possa conter, deve-se continuar com os processos de analise estatica.

8.1.2 Verificando em banco de dados

Seguindo a analise, neste processo que chega-se a ser um processo mais
simples, em que deve-se carregar o arquivo no site <https://virustotal.com> para fazer
uma verificacado se ele ja é identificado por algum antivirus como malware. A Figura
18 nos mostra que a taxa de deteccao dele em relagao aos antivirus é de 36 em 65,
ou seja, um pouco a mais da metade, e a Figura 19 nos mostra alguns exemplos de
antivirus que o detectam e outros que em que é considerado limpo.

Figura 18 — Taxa de antivirus que detectam

36 engines detected this file o

G SHA-256 58898bd42c5hd3blob1389M0eeash39cd59180e83702b02a83 . .
ile name Lab01-01.exe

ile size 16 KB

— Last analysis 2017-08-30 04:57:39 UTC

': 36/ 65 .,I' Community score -42

Fonte: Elaborada pelo autor.
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Figura 19 — Arquivo detectado por uns e por outros ndo
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Com isso, conclui-se que nem sempre um antivirus ira identificar todos os

malware, podendo passar um ou outro. Também pode-se concluir que realmente este

arquivo se trata de um malware, porém seguimos com a analise estatica, para

extrairmos mais informagdes sobre ele.

8.1.3 Packers

No processo de packers, em que deve-se verificar se 0 arquivo esta

comprimido, e se estiver, € necessario descomprimir, para poder-se seguir com a
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analise. Para isso, utilizou-se o software Peid, e desta forma, comegou-se carregando
0 arquivo no software, e com isso foram conseguidos os resultados de que ele foi
compilado em C++ e esta com comprimido o pacote da linguagem. A Figura 20 nos
mostra a interface do programa com o resultado obtido.

Figura 20 — Pacote do C++ identificado

reo0ss R~~~

File: | C:\Userslandre\Desktop\Malware.exe | I
Entrypoint: | 00001820 EP Section: |.text = |
File Offset: | 00001820 First Bytes: |55,88,EC,GA = |
Linker Info: | 6.0 Subsystem: |Win32 console = |

Microsoft Visual C++ 6.0

Multi Scan | Task Viewer Options About | Exit |

W Stay on top ﬂ ﬂ

Fonte: Elaborada pelo autor.

Com isso, deve-se prosseguir 0 processo e descomprimir 0 arquivo com o upx.
Para isso, deve-se copiar o arquivo para a pasta do executavel do upx, abrir o cmd
novamente, e mover-se até aquele diretério, onde se deu o comando “upx.exe —d
malware.exe” e desta forma se descomprimiu o arquivo, tornando melhor para analise
no proximo processo. A Figura 21 mostra o cmd com o comando pra descomprimir o
arquivo, e o resultado de sucesso obtido.

Figura 21 — Arquivo descomprimido

C:\Windows\system32\cmd.exe L=l X ]

Microsoft Windows [Uersion 6.1.76011
Copyright <{(c)> 2009 Microsoft Corporation. All r»rights reserved.

ml»

C:\Users\andre>cd Desktop \upx394w

C:\Users\andre\Desktop\upx3?24uwdupx.exe —d Malware.exe

File size

16384 <- 4096 25 .88~ win32/pe Malware .exe

Unpacked 1 file.

C:\Users\andre\Desktop\upx394wu>

Fonte: Elaborada pelo autor.
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Com isso, finalizou este processo, que é muito importante para a fase de

strings.

8.1.4 Strings

Em strings, busca-se analisar trechos do cddigo para poder compreender o que
aquele software esta buscando, utilizando, qualquer tipo de informagao que ajude a
ter maior compreensao do que se esta analisando.

Assim, comecgou abrindo cmd novamente, e foi digitado o comando “Strings.exe
C:\Users\andre\Desktop\Malware.exe > C:\Users\andre\Desktop\strings.txt”. Com
isto, buscou-se executar o Strings no arquivo Malware, e passar todo codigo
encontrado para um arquivo texto, para melhor visualizacao.

Lembrando que este processo se busca algumas informagdes relevantes e que
sejam legiveis, a Figura 22 mostra um trecho do cédigo que deve ser desconsiderado,
por ser ilegivel, pelo menos nesta fase, pois possa talvez conter alguma encriptagao,
ou entao esta simplesmente para confundir e atrapalhar a analise.

Figura 22 — Caodigo ilegivel a ser desconsiderado

File Edit Format View Help

'This program cannot be run in DOS mode.
Richm
~-text

————

“.rdata
@.data
AL
Ui
@%JJ
D%0

e

=
$

m
=}
A

AQR
| 3@
| &
, &
hooa
| $L
d a
Al

Fonte: Elaborada pelo autor.
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O que é importante retirar de relevante, como mostra a Figura 23, sdo os dois
arquivos DLL (esses arquivos podem conter codigos, dados, e recursos), em que
foram analisadas na préoxima fase o que elas fazem, mas pode-se saber que
certamente n&o sado coisas boas, devido aos resultados encontrados até aqui. Foram
encontrados dois arquivos: Kernel32.dll e MSVCRT.dIl. Também pode-se observar a
DLL do Kernel, alterando na pasta C:\Windows\System32, que & importante para o
funcionamento do sistema operacional.

Figura 23 — Arquivos DLL encontrados no cédigo
A RIS T o Ldrr Ll
MapwiewofFile

CreaterFi leMappinga
CreaterFilea

Findclose
FindMextFilea

FA r-u::lF-i rstrFEilea

L 1L ]

i
SWCRT.dll I
—eRlL
_»»cptFilter
_p_ dnitenwv
—_getmalinargs
_dnictcerm
_ setusermatcherr
_adjust_fdiw
— p_ commode
.__p__Fdee
__EEt_apﬁ_tyEE
_except_handler3
—controlfp

cermnel3I2.dl’l

ermel 322 dl1
- =

= N — —
tnwilndowsssystem2I2hskermnel 22.d1 I

Fonte: Elaborada pelo autor.

8.1.5 PE Headers

Nesta parte final de analise estatica, em que se analisa as fungbes dos arquivos
DLL encontrados no processo anterior, e para isso utilizou o software Dependency
Walker. O primeiro processo foi carregar o arquivo no software e ele importou as DLLs.
A Figura 24 mostra a interface do programa, com o arquivo carregado e as DLLs

importadas.



Figura 24 — DLLs importadas do arquivo

8§ Dependeny Walker

WP File Edit View Options Profile Window Help
=2 AR e W N

|BEDOI

= [ MALWARE.EXE

o i K ERNEL32.DLL

[ 1 MSVCRT.DLL

1 |

Pl Ordinal * Hint Function Entry Pc
B3 | N/A 27 {0:001B) | CloseHandle Mot Bou
B3 | na 40 (0:0028) | CopyFiled Not Bou
Ea | N/Aa 52 (0:0034) | CreateFiled Mot Bou
B3 | nNA 53 (0:0035) | CreateFileMappingA Mot Bou
Bl | n/A 144 {0:0080) | FindClose Mot Bou
B3 | N/A 148 {0:0094) | FindFirstFiled Mot Bou
Bl | NA 157 (0:009 D) | FindMextFileA Mot Bou
Ea | N/Aa 437 (0:01B5) | IsBadReadPtr Mot Bou
B3 | nNA 470 (0:01 D8 ) | MapViewOfFile Mot Bou
Bl | N/A 688 (0:02B0) | UnmapViewOfFile Mot Bou
4 1 ]

E Ordinal * Hint Function Entry #

E] 10x0001)| 42(0:0024) | BaseThreadInitThunk 000 |
Ty 20002} | 754 (0x02F2) | InterlockedPushListSList NTDI =

3

1 | ADIAAC WK FARE_DNERIIS.11.1.0 DL

* | Module File Time Stamp Link Time Stamp File Size | Attr. Link Checksum  #
[ | API-MS-WIN-CORE-CONSOLE-L1-1-0.DLL 07/13/2008 10:03p | 07/13/2008 10:04p 3072 | HA 00000FC51 |
O | API-MS-WIN-CORE-DATETIME-11-1-0.DLL 07/13/2008 10:03p | 07/13/2008 10:04p 3072 | HA 0:000021E82
s | NTA20N0 1002w | A7 A 2000 1004 - 20721 HA ANNNRCARO

|

*

Fonte: Elaborada pelo autor.
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Apds isto, analisou a DLL Kernel32.dll, por ela ser extremamente importante,

pois ele pode conter acesso e manipulagdo na memdria, arquivos e hardware.

A Figura 25 mostra as fungdes que ela esta chamando ou utilizando. Como a

CopyFileA para copia-los.

Figura 25 — Fungdes da DLL

Fonte: Elaborada pelo autor.

PI Crdinal ~ Hint Function

B0 | M 27 (0001 BY | CloseHandle

ET | M/A 40 (00028 ) | CopyFiled

E3 | MN/A 52 (00347 | CreateFiled

[ I A 53 (kDD 35) CreateFileMappingf
E3 | n/A 144 (000907 | FindClose

E0 | M/A 148 (0:0094 7 | FindFirstFile&
E3 | MeA 157 (0009 O} | FindMextFileA
E0 | MsA 437 (001 B57 | IsBadReadPtr

E3 | MoA 470 (0:01 D6 ) | MapViewOfFile
B0 | Mia 688 (002 BO) | UnmapViewOfFile

Microsoft, mantém registrado o que cada funcado faz, podemos ressaltar as mais
importantes como, CopyFileA, CreateFileA, CreateFileMappingA e MapViewOfFile,
podemos saber que esta DLL abre um arquivo e 0 mapeia na memoaria. FindFirstFilaA

e FindNextFileA juntos, podemos observar que eles procuram um arquivos e usa o
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8.1.6 Discussao dos resultados

Desta forma, encerrou a analise estatica e com isso pode-se analisar e discutir
os resultados obtidos.

Como ja esperado, a analise estatica nao trouxe muitos resultados profundos,
ou seja, ndo se pode obter muitas informag¢des de como o malware atua, ou altera.
Conseguiu neste caso, saber que realmente se trata de um malware, mas muitas das
vezes nao € assim, pois cada dia surgem mais malware novos, que ainda nao foram
identificados, e muitas desses processos ele pode se passar limpo. Embora tudo isso,
ja se pode ter um principio de ideia do que pode-se encontrar posteriormente na
andlise dinamica, e por isso, os dois metodos sdo tdo importantes e se
complementam, pois cada um depende do outro para um analise completa.

A Figura 26 apresenta um quadro com as etapas e os resultados obtidos na

analise.

Figura 26 — Resultados analise estatica

Resultado

Com o software md5deep, encontrou
Hash a hash e indentificou detectada
como malware

ForEmMibAncoNde Arquivo detectado por antivirus
como malware

Com o software Peid, detectou
pacote de ofuscagio e descompriu

Codigo analisado, detectado
possivel alteragdes em DLL

Fungdes aplicadas sobre a DLL
identificadas e analisadas

Fonte: Elaborada pelo autor.
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8.2 ANALISE DINAMICA

Agora, no método dindmico, prosseguiu com analise sob o mesmo malware,
sendo agora mais perigoso e complicado devido a ser necessario maiores cuidados,

pois neste processo o malware, esteve em execugdo em todo momento.

8.2.1 Captura das informagodes do sistema inicial

Nesta etapa, iniciou-se utilizando o Regshot, cujo objetivo foi registrar e
capturar informacdes do sistema sem a execucao do malware, e apés todo processo
de analise, se registrou novamente e verificou quais foram suas alteragdes, para se
compreender no que ele atua.

Com isso, a Figura 27, mostra o Regshot com sua primeira captura realizada,
esperando a segunda.

Figura 27 — Primeira captura

Regshot 1.9.0 »86 Ah

Compare logs save as:

@) Plain T 0 HTML document
[ 2nd shaot ]
[ scan diri[idir 2;dir 3;. .. odir nnd: Compare
Co\WiIindowes Aot
e [ Clear J
Output path: [ it |

CilsersandrevvapphDatatlc | | I- PR '|

Add comment into the log:

| Engiish - |

Keys: 12494523 Walues: 24949335 Time: 12s58ms

Fonte: Elaborada pelo autor.

Apds este processo, o malware foi executado, para analise em outras etapas.

No final, sera retornado ao Regshot e ira realizar a segunda captura para comparagao.
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8.2.2 Execucao e analise do malware

Com todos as ferramentas ja preparadas, chegou-se a hora de executar o
arquivo Malware.exe, e deixa-lo executando por um pequeno periodo de um ou dois
minutos, para que os softwares, fossem registrando os dados e informacbes, que
depois foi analisada. Apés um periodo aproximado de um minuto, se fez a segunda
captura do sistema através do Regshot, para iniciar a analise de todo os conteudos.

Com a segunda captura, o Regshot registrou um total de 309 mudangas no
sistema, sendo 121 valores modificados, 42 adicionados, 76 deletados e 13 chaves
adicionadas, conforme mostra a Figura 28.

Figura 28 — Relatério do Regshot

rRegshot 1.9.0 x86 ANMSI

Comments :

patetime: 2017,/10/23 21:14:010 , 2017/10/23 21:32:34
Computer: WIN-AQ3I7BP5D1DZ , WIN-AQ3I7BPSD1D2

Username: andre , andre

kKeys added: 13

Keys deleted: 57
values deleted: 76
values added: 42
values modified: 121
Total changes: 309

Fonte: Elaborada pelo autor.

Neste relatério, foi interessante reparar como o malware deleta arquivos DLL,
e cria outros no lugar na pasta System32, pasta esta fundamental para o sistema
operacional. Lembrando que DLL, € uma biblioteca dindmica que podem conter
cédigos, recursos. Com o malware adicionando DLLs préprias, ele poderia controlar e
realizar diversos procedimentos ocultos. A Figura 29 mostra arquivos DLLs
modificados pelo malware.

Figura 29 — DLLs modificadas

ProtocolName: @%SystemRoot%\System32\msvcrt dl1,-a0100"

PackedCatalogItem: 25 53 79 73 74 65 6D 52 GF EF 74 25 5C 73 79 73 74 65 6D 33 32 5HC 6D 73 77 73
00 00 00 00 00 02 00 00 00 02 00 00 00 10 00 00 00 10 00 00 00 02 00 00 00 11 00 00 OO0 00 00 00
o0 00 00 00 0O 00 00 OO0 OO 00 00 00 OO Q0 00 00 00 OO0 00 OO 00 OO0 OO0 0O 00 OO0 OO0 0O 00 00 00 00 O

ProtocolName: "@%SystemRoot%'\System32'KernelBase.dl1,-60101"

PackedCatalogItem: 25 53 79 73 74 65 6D 52 6F O6F 74 25 5C 73 79 73 74 65 6D 33 32 5C 6D 73 77 73
00 00 00 00 00 02 00 0O 00 02 00 00 00 10 00 00 00 10 00 00 00 02 00 00 00 00 00 00 00 FF QO 0O
00 00 00 00 OO0 00 OO OO0 OO0 00 0O 00 00 00 00 00 00 OO OO0 OO0 00 0O 00 00 00 00 00 00 OO 00 00 00 O

ProtocolName: "@%SystemRoot%h\System32'ntdll.dl11,-60102"

PackedCatalogItem: 25 53 79 73 74 65 6D 52 GF EF 74 25 5C 73 79 73 74 65 6D 33 32 5HC 6D 73 77 73
o0 00 00 00 00 02 00 OO0 00 17 00 00 OO0 1C 00 00 00 1C 00 00 00 01 00 OO 00 O&6 00 00 00 00 00 00
00 00 00 00 00 00 OO0 00 00 00 0O 00 00 00 00 00 00 0O 00 00 00 00 OO0 00 00 00 00 00 00 00 00 00 O

ProtocolName: "@%SystemRoot%h\System32%locale.nls,-60100"

PackedCatalogItem: 25 53 79 73 74 65 6D 52 GF EF 74 25 5C 73 79 73 74 65 6D 33 32 5HC 6D 73 77 73
00 00 00 00 00 02 00 00 00 17 00 00 00 1C 00 00 00 1C 00 00 00 02 00 00 00 11 00 00 OO0 00 00 00
00 00 00 00 OO0 00 OO OO0 OO0 00 0O 00 00 00 00 00 00 OO OO0 OO0 00 0O 00 00 00 00 00 00 QOO 00 00 00 O

ProtocolName: "@%SystemRoot%h\System32'wship6.dll,-60101"

PackedCatalogItem: 25 53 79 73 74 65 6D 52 BF BF 74 25 5C 73 79 73 74 65 6D 33 32 5C 6D 73 77 73
00 00 00 00 00 02 00 00 00 17 00 00 00 1C 00 00 00 1.C 00 00 00 02 00 00 00 00 00 00 OO0 FF QO 0O
00 00 00 00 00 00 OO OO0 OO0 00 0O 00 00 00 00 00 00 OO 00 OO0 00 0O 00 00 00 00 00 00 OO 00 00 00 O

ProtocolName: "@%SystemRoot%h\System32'wship6.dl1,-60102"

PackedCatalogItem: 25 53 79 73 74 65 6D 52 6F 6F 74 25 5C 73 79 73 74 65 6D 33 32 5C 6D 73 77 73
00 00 00 00 00 02 00 00 00 17 00 00 00 1C 00 00 00 1C 00 00 00 01 00 00 00 06 00 00 OO0 00 00 00
00 00 00 00 OO0 00 OO OO0 OO0 00 0O 00 00 00 00 00 00 OO OO0 OO0 00 0O 00 00 00 00 00 00 OO 00 OO0 00 O

Fonte: Elaborada pelo autor.
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Com o FakeNet, pode-se observar o malware tentando se conectar através do
Internet Explorer, com o site <ftp.practicalmalwarealaysis.com>, conforme mostra a
Figura 30. Com esta conexdo, ele poderia estar realizando downloads de DLLs,
compartilhando dados, entre outros.

Figura 30 — Malware conectando site

[Received new connection on port: 80.]
[New request on port 80.]
POST /index.html HTTP/1.1
HOST: 127.0.0.1
User-agent: Internet Explorer 10.0
Content-Length: 46
Content-Type: application/x-www-form-urlencoded

Received post with 46 bytes.
[DNS Query Received. ]

Domain name: ftp.ﬁractica1ma1warena1ay515.cnm
[DNS Response sent.

Fonte: Elaborada pelo autor.

Apdés estas verificagdes, analisou o que o Process Explorer havia registrado
sobre o Malware.exe. A Figura 31, nos mostra que o Malware.exe, através da
QueryNamelnformationFile busca informacdes e detalhes da DLLs ja vista e
encontradas na analise estatica.

Figura 31 — Malware buscando DLLs

5:36:0... B Malware exe 572 Bk QueryMamelnfo . C:\Windows\System22\KemelBase dl  SUCCESS Name: "Windows'...
5:36:0... B Malware exe 572 Bk QueryNamelnfo...C\Windows\System32\msvert di SUCCESS Name: "“Windows"...
5:36:0... B Malware exe R72 EﬂnQuewNameInfu:u...C:"xWindows"w.S'_.'stem32"-ntdll.dll SUCCESS Name: "Windows"...
5:36:0... B Malware exs hi2 Bu@ueryNameInfo...C:"~.Win|:|0w5"~.5y5tem32"-kemel 324l SUCCESS Name: "Windows...
5:36:0... B Malware exe 572 Bk QueryNamelrfo...C\Windows\System 32\apisstschema dl SUCCESS Name: "“Windows'...

Fonte: Elaborada pelo autor.

Apds esta busca, o malware realiza uma série de processos com as DLLs, o
CreateFileMapping, QueryStandardinformationFile, QueryFilelnternallnformationFile,
QueryAttributeTagFile, SetBasiclnformationFile e CreateFile respectivamente,

conforme mostra a Figura 32.



Figura 32 — Malware processando DLLs

5:36:0... §'Malware exe 572 '-_:;!xCreateHle CWindows"\System32"nitdll dll SUCCESS Desired Access: R...
5:36:0... ' Malware exe 572 r-_:_iuSetBasicllﬁorm... C\Windows System 32 ntdll dll SUCCESS CreationTime: -1, L...
5:36:0... ' Malware sxe hi2 r33;[:Juer}.ﬁ'—‘d‘tl‘ierteT...C:"--.‘.|".|'indtJ'n;s"--.S‘,r!:ten'l:!2"-.|'|’(c|||.c||| SUCCESS Adtributes: A, Repa...
5:36:0... B Malware exe hi2 r:.L-ia[luen-'FiIeImem... CAWindows'\System 32 nitdll dll SUCCESS IndexMNumber: 1.

5:36:0... ' Malware exe hi2 r33\[31331&I—"llel'\"lapp...C:"1.1.|".|'inclo\-\'s‘\S‘,'titen'l32"-.|'|’(c|||.c||| FILE LOCKED WI... SyncType: SyncTy...
5:36:0... B Malware exe hi2 i_:inueryStandardl...C:"ﬂ-"u‘indows'-—.S‘,rstem32"~ntdll.dll SUCCESS AlocationSize: 1.2...
5:36:0... T Malware sxs 572 E\CreateHIeMapp...C:"-.Windows"-.s‘,rstem32"-ntd||.d|| SUCCESS SyncType: SyncTy...
5:36:0... T Malware.sxe 572 r:.:3&(.".1'eatel-"|le CAWindows\System32'KemelBase dl  SUCCESS Desired Access: R...
5:36:0... ' Malware exe hy2 r—_:}SetEasiclnform... CaWindows\System32'KemelBase dl  SUCCESS CreationTime: -1, L...
5:36:0... 5 Malware.sxe 572 r-_-‘j\QueryAttribl.rteT...C:"\Windows‘ts‘,fstem32‘-.Keme|Base dl SUCCESS Attributes: A, Repa...
5:36:0... ' Malware exe 572 ShQuenFilelntem... C:\Windows\System32'\KemelBase dl  SUCCESS IndexMumber: Tl...

5:36:0... ® Malware.sxe 572 r;L-S\f_",l'eahal—"llel'\"IE||::|:n...C:‘-.‘.".l'inclo\-\'s‘«St.r!:ten'lZ!Z\I'(nanmelBElse dl  FILE LOCKED WI... SyncType: SyncTy...
5:36:0... B Malware sxe 572 r;_‘-‘:’;u(}uer}.rStanclarcII...C:"~.1.|".|'inclo\-\'5\5:.ftzten'|Z}IZ"-J'{nameIBase dl - SUCCESS AllocationSize: 290...
5:36:0... 5 Malware.sxe 572 i_:i\CreateHIeMapp...C:"~.Windows'-.5‘,rstem32"-.Keme|Base dl SUCCESS SyncType: SyncTy...
5:36:0... T Malware exs 572 guCreateHIe C\Windows"System32'ocale nls SUCCESS Desired Access: R...
5:36:0... § Malware.exe 572 r;_:3;5131Easiclrlforrn... C:Windows\System32%ocale nls SUCCESS CreationTime: -1, L...
5:36:0... 5 Malware exe 572 r-_:_iu@uery!—‘«ttributeT...C:"-.Winclows‘-—.SystemSZ‘-JocaIenls SUCCESS Atributes: A, Repa...
5:36:0... ' Malware exes hi2 r—_aju@ueryﬁlelrrtem... C\Windows\System32"ocale nis SUCCESS IndexMumber: (1.,

5:36:0... B Malware exe hi2 r33&(3.113313!—"“3I'\"Iapp...C:"--.‘.l".l'int'jo\n;s"--.S‘,rs’[en'lZ!E‘w.locale.nls FILE LOCKED WI... SyncType: SyncTy...
5:36:0... ' Malware exe 572 r—_;:iuQueryStandardl...C:‘-.‘."u'indows‘\SystemEZ‘Jocale.nls SUCCESS AllocationSize: 421..
5:36:0... ® Malware sxe 572 g;&eateﬂlel\"lapp...C:'\.Windows\S‘,fstem32"-10ca|e.nls SUCCESS SyncType: SyncTy...
5:36:0... ' Malware exe hi2 i_:?\CreateHIe CaWindows\System 32 \mswvert dll SUCCESS Desired Access: R...
5:36:0... T Malware exs 572 B\SetBasicInform... CAWindows\System32'\mevert dil SUCCESS CreationTime: -1, L...
5:36:0... T Malware.exe 572 BhQuenvAttibuteT...C-\Windows'\System 32 msvert dl SUCCESS Mtributes: A, Repa...
5:36:0... 5 Malware.exe 572 E\Quewﬁlelmem... CWindows\System32'\msvert.dll SUCCESS IndexNumber: (1.

5:36:0... ' Malware exs 572 BhCreateFleMapp...C-\Windows'\System 32 mavert dl FILE LOCKED WI... SyncType: SyncTy...
5:36:0... §' Malware. sxe hi2 r;-'E\L:Juen.fStElnCIElrl:.II...C:"--.‘.l".l'indo\n;s"--.S‘,r!:ten'lIl?‘-.rnwcrt.I:III SUCCESS AllocationSize: 652...
5:36:0... 1 Malware exe 572 i;_é}CreateHleMapp...C:‘-.Windows\SystemEZ\msvcrt.dII SUCCESS SyncType: SyncTy...

Fonte: Elaborada pelo autor.

Comecgando pelo CreateFileMapping, este processo abre a DLL mapeada pelo
Malware.exe, e assim o QueryStandardinformationFile, modifica e define informacgdes
na DLL. Depois ele executa novamente o CreateFileMapping para 0 modo somente
leitura, por isso o resultado aparece File locked with only readers.

O QueryFilelnternallnformationFile, ira consultar e repassar para o malware o
numero de referéncia do arquivo em byte, e o QueryAttributeTagFile consulta os
atributos da DLL, e por fim o SetBasicInformationFile verifica as informagdes da DLL,
para o CreateFile criar um novo arquivo DLL no lugar do anterior, sem parecer que
houveram mudancas nele.

Com isso, chegou-se ao fim a analise dindmica, e podemos observar que
detalhes encontrados na analise estatica realmente se realizaram, como modificagao
nas bibliotecas DLL, comprovando realmente se tratar de um arquivo malicioso.

A Figura 33 apresenta um quadro com os softwares utilizados na analise

dindmica e seus resultados.
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Figura 33 — Resultados analise dindmica

Resultados

Com uma captura antes e outra
depois da execugio, identificou
309 alteragdes, incluinde nas
DLLs, encontradas ja na analise
estatica

Identificada conexfio com site de
origem

Registrou as fungdes utilizadas para
alteragdes nas DLLs

Fonte: Elaborada pelo autor.

8.3 COMPARATIVO

Com as analises finalizadas, pode-se comparar os resultados, vantagens e
desvantagens, e relagao entre elas, sendo tudo isso, demonstrado na Figura 34, para
uma melhor e mais clara visualizagao.

Figura 34 — Comparativo das analises

Analise Estatica

Analise DinAamica

0O método estatico apresenta
uma analise menos profunda,
que apresenta
caracteristicas do malware,
como linguagem compilada,
fungdes, pacotes de
ofuscagio.

Pode ser considerada um
primeiro passo pra analise
dinamica, pois com suas
informagédes obtidas, se
consegue definir objetivos
para serem alcangados na
analise dindmica.

0O método dinamico apresenta
uma analise mais profunda que
a dinamica, pois com ela
consegue identificar as
alteragdes que o malware faz
em um sistema. Necessario
maiores cuidados, pois o risco
de atagque, ou até de problemas
na coleta de resultados & maior,
devido sua execugio. Os
resultados complementam junto
com os resultados obtidos na
analise estatica.

Vantagens: Menores riscos e
metodo menos complexo

Vantagens: Compreensio maior
das fungédes do malware,
resultados mais significantes

Desvantagem: Resultados
menos significativos

Desvantagens: Risco maior de
infecgiio e método mais
complexo

Fonte: Elaborada pelo autor.
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9 CONCLUSAO

Com a finalizagdo deste trabalho, ficou demonstrado como funciona um
processo de analise de um malware, e o0 que mais é importante ressaltar que este nao
€ um processo linear e nem padrao. Podendo ser executado de formas diferentes,
com ferramentas diferentes, que irdo funcionar melhor em cada caso, dependendo
sempre do conhecimento e método de preferéncia do analisador, gerando assim,
diversas visdes sobre um malware.

Também importante se ressaltar que, quando se deseja realizar uma analise, &
preciso entender a ndo se prender a pequenos detalhes, pois um malware em maior
parte, € grande, complexo, e ofuscado. Neste trabalho foi realizado em um mais
simples, mas claro que em ameacas reais, € necessario se analisar de forma mais
geral, para se entender seus processos.

Conforme os objetivos estabelecidos no trabalho, pode-se realizar os dois
métodos de analise, demonstrando seu funcionamento, e observando suas
diferencas, além de concluir que um método complementa o outro para uma analise
mais completa. Também foram atingidos os objetivos do levantamento bibliografico,
que deram base e referéncias para o estudo das técnicas e delimitacdo dos softwares,
e processos da analise, além de entender como age e funciona um malware.

Por fim, concluo dizendo que esta € uma analise menos profunda, um pouco
mais simples, para se entender e demonstrar os principios de uma analise de
malware. Um proximo passo, para um analisar experiente, seria utilizar-se de
disassemblers e debuggers para analise do cddigo em assembly do malware,
executando e analisando linha por linha de seu cédigo para todo seu entendimento.

Anadlise de malware € um processo que se necessita paciéncia, segurancga,

conhecimento, dedicacao, sendo fundamental para a seguranca da informacéo.
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RESUMO

Na area da seguranca da informacédo, muitas sdo as ameacas existentes,
sendo a maior delas, em termos de quantidade e periculosidade, o malware. Este
termo utilizado para cédigos maliciosos de uma maneira geral, cujo os objetivos sdo
destruir, alterar, espionar, clonar, sobrecarregar, entre outras fungdes. Por isso, torna-
se fundamental a detecgdo do malware, para nao houver prejuizos. Desta forma, sua
deteccdo é realizada através de analises, uma estatica, em que n&o se executa o
objeto que esta sendo analisado, outra dindmica, que realiza durante sua execucéo.
Com este motivo, este trabalho se prop0s a realizar e demonstrar como estas analises
funcionam e sao importantes para a seguranca da informagédo, identificando e
demonstrando seus processos, sempre buscando adquirir e passar informacgodes e
conhecimentos, uma outra visdo, buscando o crescimento e a contribuicdo com a
seguranca da informagao. Assim, a metodologia aplicada, foi devido ao levantamento
bibliografico, realizando analise estatica e dindmica sobre um malware em um
ambiente virtual seguro criado, extraindo, compreendendo, discutindo os resultados
conseguidos através desta pesquisa e analises. Com isso observou todo processo de
analise é complexo, que requisita paciéncia em uma analise de malware, sendo
observado que, método o estatico acaba sendo um pouco menos profundo que o
dindmico, porém, para uma analise completa, uma juncédo dos dois para se entender
melhor o funcionamento, ameacgas, e como combater o malware.

Palavras-chave: Malware. Segurancga da informac&o. Analise estatica. Analise
dindmica.

1 INTRODUGAO

Este trabalho, tem como foco a area de seguranga da informacao, de forma
mais precisa, em malware, que sao softwares maliciosos, construidos para roubo de
informagdes e dados, derrubar ou prejudicar sistemas, invasdo de privacidade entre
outros. A cada dia, milhares de malware séo desenvolvidos, cada vez mais perigosos

e mais dificeis de serem detectados. Para sua deteccdo, existem dois métodos:
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estatico e dindmico. De forma sucinta, a diferenca entre elas €, enquanto a estatica
analisa o malware sem a sua execucao, a dindmica o faz executando.

Neste trabalho foi analisado as formas de deteccdo de um malware, seus
métodos de processo e analise, categorizar suas diferengcas, através de,
implementacées em uma maquina virtual. Segundo Sikorski e Honig (2012, p. 28) “A
andlise de malware é a arte de dissecar o malware para entender como funciona,
como identifica-lo, e como derrota-lo ou elimina-lo”. Sua analise é importante processo
na seguranga da informagao, pois € nela em que é obtido informag¢des de onde ele
surgiu, qual seu objetivo de ataque, saber o dano causado por ele, e de que forma se
prevenir. Além disso, com sua identificacdo, se torna mais facil e rapido encontrar
variacées e mutacdes daquele malware, facilitando uma deteccao futura.

A importancia desta pesquisa, € pesquisar e trazer conhecimentos sobre os
métodos de deteccdo, demonstrando seu funcionamento e sua pratica, através de
realizacao de testes e analisado malware, para que se possa obter e demonstrar os
resultados obtidos através destas analises.

Com isso, este trabalho propde analisar diferentes técnicas de deteccao de
malware, compreender seu funcionamento e a forma que sao executadas, além de

fazer um comparativo entre elas.

3 SEGURANGA DA INFORMAGAO

A seguranga da informacgao, € a area da computagao que trata sobre todos os
métodos, técnicas, normas e regras sobre seguranga de um sistema, de dados, de
arquivos, ou tudo aquilo que é considerado importante e necessario, para uma
empresa, ou um usuario comum, com o intuito de protege-lo, tanto virtualmente, mas
como também fisicamente.

Para Alexandria (2009), a seguranca da informacao, significa a protecdao da

informacéo do acesso desautorizado, de uma modificagao ou destrui¢ao.

3.1 PILARES DA SEGURANCA DA INFORMAGCAO

Consideram-se os pilares de seguranga da informagao, a confiabilidade, a
integridade, a disponibilidade e autenticidade. (FERNANDES, 2010).
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e) Confiabilidade: A confiabilidade trata de garantir que todos os dados e
informacdes, serdo somente acessados aos usuarios permitidos, e que
cada um possa utilizar ou modificar esses arquivos, dentro do seu limite
estabelecido. Esse acesso é na maior parte das vezes controlado por um
usuario e senha de acesso. (FERNANDES, 2010).

f) Integridade: A integridade é a garantia que os arquivos ou dados, nao
formam manipulados, mantendo assim, sua exatiddo e certeza da
informacéo trazida e consultada. (FERNANDES, 2010).

g) Disponibilidade: A disponibilidade refere-se a certeza de acesso as
informacdes a qualquer tempo. (FERNANDES, 2010).

h) Autenticidade: Na autenticidade, deve-se garantir que os dados e
informacdes sejam verdadeiros, ou que aquele usuario de acesso é legitimo.
(FERNANDES, 2010).

3.2 VULNERABILIDADE

De acordo com Mcclure, Scambray e Kurtz (2014), a vulnerabilidade na
seguranca da informacao, é definida como qualquer erro, falha, brecha, pontos fracos
em um software ou em sistema, que um atacante identifique e explore, para se
aproveitar e utilizar desta forma, para invadir aquele software ou sistema.

Os autores definem como as principais vulnerabilidades de seguranga séo,
senhas fracas, softwares desatualizados, vazamentos de informacgdes, firewalls mal
configurados, servidores de internet mal configurados e faltas de politicas de

seguranca, entre outros.

3.3 AMEACAS

“Uma ameaca consiste em uma possivel violagdo de um sistema computacional
e pode ser acidental ou intencional”. (PINHEIRO, 2007, p. 2-3).

Uma ameaca acidental, é o tipo de ameaca que ndo é planejada, que pode
ocorrer devido a falhas ou no hardware ou no software, como por exemplo, um
software mal desenvolvido, que prejudique uma rede ou um sistema, que
sobrecarregue ou torne mais lento. Ja a ameaga intencional, como o préprio nome diz,

sdo ataques planejados, com o intuito de apagar ou destruir alguma informagéo,
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alteracdo, roubos, e até revelacbes de informagdes confidenciais, podendo ser
ataques de malware, engenharia social, ataque DoS, entre outros, que serdo
detalhados posteriormente nesta pesquisa. (PINHEIRO, 2007).

4 MALWARE

O termo malware, vem do inglés malicious code (codigo malicioso), e é utilizado
para todo software ou arquivo malicioso que é desenvolvido para ataque de
criminosos. Técnicas e ferramentas vem sido empregadas para o combate e a
protecao dessas ameacas. (COZZOLINO, 2012).

4.1 TIPOS DE MALWARE

Este topico é para explicar e mostrar as principais formas de malware

conhecidas, e a forma que atacam.

411 Worms

Os worms, parecem com o virus, mas a diferencga entre eles, é que ele é capaz

de copiar-se automaticamente, e mais rapidamente. (COZZOLINO, 2012).

4.1.2 Cavalo de Troia

O termo cavalo de troia, vem da Grécia antiga, onde troianos tomaram um
estrutura de cavalo como um simbolo de vitéria, em uma batalha contra os gregos.
Porém, o que eles ndo contavam, é que dentro, haviam soldados gregos, que pegaram
o povo troiano desprevenido e facilitando a entrada do exército grego.

Dessa lenda, vem-se o termo que é usado para definir este tipo de malware.
Os cavalos de troia, sao disfargados de softwares legitimos, porém eles servem para
abrir um caminho para um ataque. (COZZOLINO, 2012).

41.3 Keylogger

Keyloggers séo aplicativos utilizados para captacéo de teclas digitadas, com o

objetivo de descobrir senhas, numero de cartdes, mensagens privadas, entre outros.



67

Eles ficam sendo executados em segundo plano, sem conhecimento do usuario, que
assim acaba digitando normalmente sem saber que estd sendo tudo registrado.
(COZZOLINO, 2012).

4.1.4 Backdoor

De acordo com Melo et al. (2010), o backdoor, € o malware que possibilita o
invasor voltar a atacar um computador, ou sistema ja comprometido. Quando incluso,
o backdoor permite que acessos futuros poderao ser feitos remotamente e com uma

maior facilidade, sem que seja necessario realizar todo os passos para a invasao.

4.1.5 Exploits

Um exploits € uma sequéncia de passos e etapas de um software, ou uma
sequéncia de codigos, a fim de explorar as vulnerabilidades de um computador, ou
sistema. (COZZOLINO, 2012).

4.2 DETECCAO

Para detecgao de malware, existem duas técnicas utilizadas, a estatica, e a

dindmica, que serdo apresentadas nos topicos seguintes.

4.2.1 Analise Estatica

Sobre analise estatica, Cozzolino (2012) diz, “técnica utilizada para coletar
informacdes sobre o programa sem a necessidade de executa-lo.”

Os autores Sikorski e Honig (2012), apresentam também uma outra forma de
analise, em que ela se baseia por uma certa divisdo de tarefas, em que cada uma
parte sera responsavel pela verificagdo de um ponto, como por exemplos, compressao
do cadigo, bibliotecas utilizadas, analise de strings, quando e em qual linguagem foi
compilado, entre outros. Esta forma foi a escolhida e considera a mais eficiente para

o desenvolvimento desta pesquisa, que sera descrita e detalhada na metodologia.

4.2.2 Analise Dinamica
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De acordo com Cozzolino (2012), a analise dindmica, que diferente da estatica,
ocorre quando o malware estd em execugao.

O autor Cozzolino (2012), diz que para isso, utilizam ferramentas que fazem
verificac&o de registradores, memodria, conteudo da pilha, entre outros. E comum este
tipo de analise ser executada em um ambiente seguro, em uma maquina virtual onde
um sistema operacional é simulado, e caso o malware realize ataques, ndo sera

atingido o computador, somente aquele ambiente emulado.

5 METODOLOGIA

O primeiro processo feito, foi realizar um levantamento bibliografico, para
entender-se o funcionamento das técnicas, as diferente formas de malware e de como
atuam, planejar como sera feita a analise mantendo a segurancga, e definir quais
resultados que se espera alcancgar. Partindo disto, chegou-se a conclusdo que para
uma maior seguranga, a detec¢ao seria executada em um maquina virtual, no sistema
operacional Windows 7, 32 bits. Este sistema operacional foi escolhido, devido seu
6timo desempenho junto aos softwares que foram utilizados para analise e coleta de
resultados.

Para a criacdo deste ambiente virtual, foi utilizado o software VMware
Workstation Pro, em um notebook Acer Intel Core 13, com 6 GB de memodria RAM,
com sistema operacional Windows 10, 64 bits. O ambiente virtual do Windows 7 criado
no VMware, utilizou-se de uma memoaria de 1 GB e com um disco rigido de 60 GB.

Assim que o ambiente virtual foi criado, o primeiro passo foi realizar conexao
com internet, para poder obter exemplos que malware para os testes e analises, que
foram coletados através do site <http./praticalmalwareanalyis.com/labs//>, site esse,
encontrado no livro de Sikorski e Honig (2012), com um malware executavel, para
realizacao de testes e analises.

Apods obté-lo e depois de todo conteudo levantado, verificou-se que para a
andlise estatica, ele deveria ser dividida em cinco partes, sendo elas: Hash,
verificacao do arquivo suspeito em sites com banco de dados sobre malware, packers,
strings e PE headers.

Na parte de hash, em que ela é um identificador Unico de cada software,
malware, utilizou-se o software md5deep, a fim de compara-la com outras hashs, e

verificar se ela combina com algum tipo de malware ja encontrado e detectado.
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Para a verificacdo do arquivo em um banco de dados, onde ele verifica se
algum antivirus o detecta como malware, e também o que ele detecta, utilizou-se o
site <http.//virustotal.com/>.

Em packers, ou pacotes em portugués, o seu objetivo € comprimir 0 maximo
possivel o malware, para assim dificultar sua analise. Neste processo foi utilizado duas
tecnologias, sendo a primeira o software PeiD, que busca verificar quais pacotes
escondidos e que comprimem o arquivos estdo sendo utilizados, e depois o upx, que
busca descomprimir o arquivo, a fim de conseguir uma melhor visualizagdo em partes
que possam estar comprimidas e escondidas.

Em strings, que € um série de caracteres, busca tentar encontrar tragcos de
cbédigos e comandos, que possam dar dicas, ou pistas, ou pequenas nog¢des do que
aquele software possa realizar, sempre lembrando que, na analise estatica, se verifica
0 arquivo suspeito sem a sua execuc¢ao.

E por fim, em PE headers, em que pode ser revelado algumas informacgdes,
como bibliotecas utilizadas, tipo de aplicacao, entre outras. Foi-se utilizado o software
Dependency Walker para isso.

Na andlise dindmica, em que diferente da estatica, o malware é analisado
enquanto executa, com isso foram utilizadas algumas ferramentas, sendo elas:
Sysinternal Suite, Fakenet e Regshot.

O primeiro passo da analise dinamica, foi utilizar o Regshot, em que sua fungéo
foi de capturar dados e informacbdes do sistema, para depois que o malware for
executado, capturar-se novamente, afim de compara-los os estados do sistema antes
e depois.

Com este processo executado, executou-se também alguns softwares que se
obteve com o Sysinternal Suite, como Process Monitor buscando sempre estar atento
com o que o malware estava interagindo.

O proximo passo foi utilizar o Fakenet, que € uma ferramenta, que simula uma
rede, para que o malware interaja com ela, com isso permitindo observar e analisar
toda sua atividade em uma rede segura.

Por fim, com todos processos iniciados e preparados, executou-se o malware,
por um breve periodo de tempo, e capturou-se novamente todos os dados através do
Regshot, e iniciou-se a analise.

Apds estes processos, o resultado esperado foi de que, tanto no método de

andlise estatica e dindmica, pudesse entender como cada método funciona,
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verificando como cada analise atua sobre o malware, que tipo de conclusbes e
resultados pode-se obter a partir de cada um, se um mais completa que a outra, se
alguma é mais segura que outra, enfim, dados que levem a entender apos a pratica e

analise aplicada sobre um malware.

6 RESULTADOS FINAIS

Iniciou-se o desenvolvimento deste trabalho, com a analise estéatica, com o
processo e verificacdo da hash do malware, sendo detectada em um banco de dados
de hashs como trojan. No processo de packers identificou que aquele arquivo havia
sido compilado na linguagem C++, tendo seu pacote de compressao. Apos
descomprimir, analisou a string gerada, sendo detectada algumas DLLs no malware.
Com a DLLs encontradas, através do software DependecyWalker, detectados que ela
atua copiando arquivos, criando arquivos, mapeando, entre outros processos. Apos
sua finalizacao, observou-se que a analise estatica, ndo produz resultados profundos
e conclusivos, apenas uma ideia e que podemos estar analisando de fato, um arquivo
malicioso, partindo assim para a analise dinamica.

Na analise dindmica, comecou capturando informagdes do sistema naquele
determinado momento, pois apds a execucao do malware, iria se capturar novamente,
e verificar quais alteracdes e adicdes ou remocgdes ele realizava. Apés um tempo de
execugao, registrou-se novamente as informagdes do sistema e realizou um
comparagdo com a passada, registrando um total de 309 alteragdes. Dentro estas
alteragdes, percebemos modificagdes em DLLs, como visto anteriormente na analise
estatica, sendo bibliotecas DLLs fundamentais para o sistema operacional e
seguranca. Podemos também observar através do Fakenet, que o malware tenta
conexao com site, podendo realizar downloads, compartilhar dados, entre outros. Com
o Process Explorer, reparamos que ele realiza uma séries de processos com DLLs,

cujo objetivo € modifica-las com conteudos maliciosos a seu favor.

7 CONSIDERAGOES FINAIS

Com a finalizagdo deste trabalho, ficou demonstrado como é funciona um
processo de analise de um malware, e o0 que mais é importante ressaltar que este nao

€ um processo linear e nem padrao. Podendo ser executado de formas diferentes,
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com ferramentas diferentes, que irdo funcionar melhor em cada caso, dependo
sempre do conhecimento e método de preferéncia do analisador, gerando assim,
diversas visdes e sobre um malware.

Também €& importante ressaltar que, quando se deseja realizar uma andlise, é
preciso entender a ndo se prender a pequenos detalhes, pois um malware em maior
parte, é grande, complexo, e ofuscado. Neste trabalho foi realizado em um mais
simples, mas claro que em ameacas reais, € necessario se analisar de forma mais
geral, para se entender seus processos.

Conforme os objetivos estabelecidos no trabalho, pode-se realizar os dois
métodos de analise, demonstrando seu funcionamento, e observando suas
diferencas, além de concluir que um método complementa o outro para uma analise
mais completa. Também foram atingidos os objetivos do levantamento bibliografico,
que deram base e referéncias para o estudo das técnicas e delimitacdo dos softwares,
e processos da analise, além de entender como age e funciona um malware.

Por fim, concluo dizendo que esta € uma analise menos profunda, um pouco
mais simples, para se entender e demonstrar os principios de uma analise de
malware. Um proximo passo, para um analisar experiente, seria utilizar-se de
disassemblers e debuggers para analise do cddigo em assembly do malware,
executando e analisando linha por linha de seu cédigo para todo seu entendimento.

Andlise de malware € um processo que se necessita paciéncia, seguranca,

conhecimento, dedicagao, sendo fundamental para a seguranga da informacéo.

ANALYSIS OF STATIC AND DYNAMIC TECHNIQUES FOR DETECTION OF
MALWARE. André Luis Sanches Benini.

ABSTRACT

In the area of information security, many threats exist, being the biggest of
which, in terms of quantity and danger, the malware. This term used for malicious code
in general, which the objectives is, destroy, alter, spy, overload, among other functions.
Therefore, it is essential to detect the malware, to avoid losses. In this way, the
detection performed through analysis, a static, which it is not executed the object of
analysis, and another dynamic, which performs during of its execution. For this reason,

this research intends to perform and demonstrate how these analyzes work and are
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so important for security information, identifying and demonstrating their processes,
always seeking to acquire and pass information and knowledge, another vision,
seeking growth and contribution to security information. Thereby applied methodology
was due to the bibliography survey, performing static and dynamic analysis in a
malware in a secure virtual environment created, extracting, understanding,
discussing, the results achieved through this research and analyzes. This way,
observed all the process is complex, which requires patience in a malware analysis,
being observed that, method the static ends up being a bit less deep than the dynamic,
however, for a complete analysis, a combination of the two to better understanding

running, threats, and how to combat malware.

Keywords: Malware. Information security. Static Analysis. Dynamic Analysis.
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