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RESUMO

Com o avanco da tecnologia, empresas de varios ramos de trabalho adotaram
e implementaram uma nova maneira de gestar a organizagdo em si, utilizando
recursos computacionais e tecnoldgicos ao seu favor. Com a implementagcdo da
tecnologia e virtualizacdo dos materiais e dados de uma organizacéo, tal empresa
fica sujeita e exposta a riscos de invasdo e perda de informacdes se forem mas
organizadas e armazenadas. Para existir uma garantia consideravel e uma
seguranca importante dentro das empresas, € necessario existir um sistema de
gerenciamento de todas as informacdes internas e externas da empresa. Com o
intuito de assegurar que todas as informacfes da empresa estdo mantidas
internamente, € utilizado sistemas de seguranca dedicados para a protecao de tais
informacdes, e também de realizar um monitoramento de dados e fluxo de
atividades de usuarios internos. Mediante a tal necessidade das empresas que
possuem um sistema de informacédo interno, foi realizado uma demonstracdo de
seguranca, auditoria e backup dentro do préprio sistema da informacdo com o
objetivo de demonstrar os beneficios e qualidades que o uso de criptografia,
auditoria e um sistema inteligente de backup podem oferecer para a empresa e sua
organizacdo, utilizando recursos de programacdo em C#, com o0 intuito de
proporcionar uma seguranca elevada através da criptografia de senhas de usuarios,
uma auditoria aplicada dentro das operacdes realizadas no sistema, exibindo todas
as atividades exercidas em determinadas funcfes e oferecendo uma ferramenta de
backup instantaneo e inteligente para existir uma garantia elevada de que todas as
informagdes contidas no software estdo salvas e armazenadas em dispositivos
externos, possuindo, assim, uma alta garantia de que todos os dados internos da
empresa estdo sendo mantidos dentro do sistema e armazenados de maneira
correta, evitando ao maximo invasées de usuarios e pessoas externas, mantendo
também, um monitoramento de usuarios e quais as operac¢des que sdo realizadas

pelos individuos que utilizam o sistema.

Palavras-chave: Sistema. Seguranca. Monitoramento.



ABSTRACT

With the advancement of technology, companies from various industries
have adopted and implemented a new way of managing the organization itself, using
computational and technological resources in their favor. By implementing the
technology and virtualization of an organization's materials and data, such an
enterprise is subject to and exposed to the risk of intrusion and loss of information if it
is poorly organized and stored. In order to have a considerable guarantee and an
important security within the companies, it is necessary to have a management
system of all internal and external information of the company. In order to ensure that
all company information is kept internally, dedicated security systems are used to
protect such information, as well as to perform internal data and activity flow
monitoring. Due to this need of companies that have an internal information system,
a security, auditing and backup demonstration was carried out within the information
system itself in order to demonstrate the benefits and qualities that the use of
encryption, auditing and an intelligent system Can offer the company and its
organization, using C # programming resources, in order to provide high security
through the encryption of user passwords, an audit applied within the operations
performed in the system, showing all the activities carried out in Certain features and
offering an instant and intelligent backup tool to ensure that all information contained
in the software is saved and stored on external devices, thereby providing a high
guarantee that all internal company data is being maintained Within the system and
stored in a correct way, avoiding to the maximum invasions of users and external
people, while also maintaining a monitoring of users and which operations are

performed by the individuals who use the system.

Key-words: System, Safety, Monitoring.
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1 INTRODUCAO

Hoje em dia com o avanco da tecnologia, a informatica esta sendo cada vez
mais valorizada e utilizada, estando em quase todas as empresas do mundo,
facilitando o trabalho e a organizacé@o destes locais. ISso ocorreu porque essa area
ficou mais acessivel para todas as pessoas e 0 uso dos computadores e da internet
se tornaram necessarios, nao somente para técnicos, mas também para empresas
gue buscam a seguranca de seus dados.

Com a alta competicdo no mercado de trabalho, as empresas procuram
através da informatica otimizar os seus servicos, buscando seguranca na
armazenagem de seus dados, controle para que nunca falte itens necessarios para
o desenvolvimento da empresa e a organizacao de todos os dados necessarios.

Através das necessidades que as grandes empresas estdo tendo em
armazenar determinadas informacdes com uma devida seguranca destacada, foi
implementado em um programa, criptografia de senhas para os usuarios que
possuirem acesso aos dados, juntamente com um sistema de auditoria de
seguranca que aborda todos e quaisquer tipos de dados que foram acessadas,
gerando um relatério contendo todas as informacdes do usuério que acessou tal
dado, se obteve alguma alteragcdo ou exclusdo, ou algum tipo de comportamento
gue podera gerar alteracfes no sistema como um todo.

Juntamente dos conceitos de seguranca, foi implantado um sistema de
backup do banco de dados, ou seja, 0 sistema armazena todas as informacgdes
contidas no banco de dados em um lugar seguro, diariamente, semanalmente ou em
periodos diferentes, para que todas as informagdes contidas no software sejam
salvas e mantidas em completa seguranca.

O conjunto de itens citado acima forma um grande conceito de seguranca que
€ necessario para manter um bom gerenciamento e controle do sistema, assim,
proporcionando a todos os desenvolvedores e responsaveis pelo programa uma
grande confianca e estabilidade de tudo que é realizado dentro do software,
contendo a devida seguranca para o bom funcionamento do mesmo.

Devido as vulnerabilidades em sistemas de informacao, este projeto tem a
intencdo de destacar a importancia da seguranca dentro de um software, desde uma
simples criptografia de senhas no momento de acessar o programa, até um grande
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backup, contendo todas as informacdes e dados que devem ser preservadas dentro
de um sistema.

Sendo assim, a implementacdo do sistema faz uma comparacao entre dois
softwares, um contendo um grau de seguranca elevado e outro completamente
vulneravel e com suas informacdes a exposicao, destacando as vantagens de existir
um sistema de backup, auditoria de seguranca e criptografia de senhas, a fins de

manter tudo que esta dentro do programa em total seguranca.
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2 OBJETIVOS

A seguir, os objetivos que foram abordados para realizacdo deste TCC.

2.1 OBJETIVO GERAL

Analisar e comparar dois sistemas informacéo, a fim de mostrar a importancia

do uso de auditoria, criptografia e backup em sistemas de informacao.

2.2 OBJETIVOS ESPECIFICOS

a) realizar levantamento bibliografico sobre banco de dados e seguranca
da informacéao;

b) analisar um sistema de informacgao que néo tenha nenhuma ferramenta
de seguranca implementada;

c) implementar técnicas de segurangca como: criptografia, auditoria e
backup;

d) analisar as técnicas de seguranca implementadas e realizar

comparativos entre os sistemas a fim de demonstrar as vantagens.
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3 SEGURANCA

O conceito de seguranca pode ser citado como proteger contra riscos, perdas
ou situacBes imprevistas algo em especifico. Diante de um meio tecnoldgico,
seguranca da informacdo ndo foge do conceito da propria palavra seguranca. Um
sistema de seguranca da informacéo € primordial para que os dados e informacdes
criticas e sigilosas sejam guardadas de quaisquer desvios ou interferéncias que
venham a ocasionar sua alteracdo ou violacdo de individuos ndo autorizados
(ARAUJO, 2015).

Dentro de uma organizagdo empresarial existem requisitos de seguranca da
informacédo que passaram por mudancas consideradas nos ultimos anos. Antes do
uso continuo e em grandes quantidades de equipamentos de processamento e
gerenciamento de dados, a seguranca da informacdo que sempre foi considerada
muito valiosa para uma empresa era fornecida por meios fisicos e administrativos.
Como por exemplo, o uso de armarios com chaves para armazenar arquivos e
documentos importantes (STALLINGS, 2008).

Para Stallings (2008), ap6s a introducdo do computador nas empresas,
tornou-se importante o uso de ferramentas automatizadas para proteger informacoes
e arquivos armazenados em determinado computador. Ou seja, o termo “segurancga
de computador’ € algo consideravelmente importante para proteger dados e
arquivos e impedir que hackers os acessem.

Como relata o autor citado anteriormente, a segunda mudanca importante que
surgiu e afetou a seguranca dos arquivos em um computador € a introducdo de uso
de redes e de recursos de comunicacdo para transmitir dados entre outros
computadores. As medidas de segurancga na rede sao importantes para proteger e

monitorar esses dados que estao trafegando e sendo compartilhados na rede.

[...] na verdade, o termo seguranca de rede é, de certa forma,
incorreto, pois praticamente todas as empresas, governos e
organizagdes académicas interconectam seus equipamentos de
processamento de dados como um conjunto de redes
interconectadas. Esse conjunto normalmente € conhecido como
inter-rede, utilizando-se o0 termo seguranca de inter-rede

(STALLINGS, 2008, p. 3).
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Um incidente de segurangca € um evento ou acdo externa ou interna que
possa causar problemas e interrup¢des nos processos de negdcio em consequéncia
da invaséo e violacdo de algum aspecto de seguranca, seja ele complexo ou néo.
Existindo uma invasdo ao sistema, qualquer tipo de informacédo estaexposto ao
risco, por esse motivo deve-se sempre dar muita atencédo a todos os aspectos de
seguranca existentes dentro da organizagéo ou software (LYRA, 2008).

Manter seguro tudo que esta arquivado digitalmente dentro de uma
organizacdo ou de um sistema é extremamente importante para se obtiver os
objetos desejados. Todas as informacdes que estdo armazenadas em nuvem, HDs
ou qualquer outro tipo de hardware de armazenamento devem ser mantidas em
absoluto sigilo, filtrando os usuarios quem podem e devem acessar tais informacoes.

Os conceitos de seguranca séao aplicados em cima de informacfes que nao
podem ser expostas, ou seja, 0 principal objetivo de um sistema de seguranca da
informacdo, como o proprio nome diz, € manter seguro todas as informacdes que
estdo “dentro” do sistema. Sendo assim, aplicando os conceitos de seguranca,
diminui o risco de vazar informacdes ou dados internos para usuarios ou até mesmo

concorrentes externos.

3.1 AUDITORIA DE SISTEMAS DE INFORMACAO

Auditoria de sistemas se conceitua na realizacdo de auditoria dentro do
programa a se avaliar e buscar fatos e evidencias que podem determinar o nivel em
gque um sistema de informacdo se encontra. Os pontos mais destacados pela
auditoria podem ser muitos vastos, mas implicam a averiguacéo da integridade do
patriménio de tal software, ou seja, focam-se 0s pontos que exigem mais seguranga
dentro do sistema a fim de monitorar o0 movimento de informacdes e usuarios que
acessam tal sistema (CARVALHO, 2009).

Auditoria de sistemas tem como objetivo verificar a conformidade do ambiente
informatizado, proporcionando integridade dos dados e informacdes contidas e
acessadas de um determinado sistema, dessa maneira estabelecendo e mantendo
procedimentos documentados e digitais para planejamento e utilizacdo dos recursos
de informética da empresa, realizando uma verificagcdo em cima da seguranca e

qualidade dos servicos. Existem diversas maneiras de aplicar auditoria nos sistemas
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de informacado. Cada organizacdo ou sistema estabelece a maneira que ira realizar a
auditoria dentro das informagdes internas.

O objetivo da auditoria de sistemas € promover adequacao, avaliacdo, revisao
e recomendacbes para a melhoria e aprimoramento dos controles internos nos
sistemas que envolvem uma informagao consideravelmente importante para tal
organizagdo, assim como avaliar o uso de recursos materiais, humanos e
tecnolégicos envolvidos em tal processo. A auditoria deve atuar em todos os
sistemas e softwares de uma organizacéo, seja ele estratégico, tatico ou operacional
(LYRA, 2008).

A filosofia de auditoria em tecnologia de informacgéo esté calcada em
confianga e em controles internos. Estes visa confirmar se o0s
controles internos foram implementados e se existem; caso
afirmativo, se séo efetivos. As atividades de auditoria de tecnologia
de informag0fes, além de tentar utilizar recursos de informatica para
auditar o préprio computador, também visam automatizar todos os
processos de auditoria (IMONIANA, 2008, p. 17).

Geralmente profissionais altamente qualificados e com grande influéncia
dentro da organizacdo sdo os responsaveis pela auditoria de sistemas, pois consiste
em reunir e avaliar evidencias para chegar a conclusdo se um sistema suporta
adequadamente uma auditoria. E através desses profissionais que se detecta de
forma automatica e clara o uso e fluxo de recursos informativos dentro da
organizacado, retornando um relatério com tudo que foi acessado e por quem foi
acessado, qualquer tipo de alteracdo que tal informacdo foi exposta, mantendo

sempre uma organizacao e seguranca dos dados internos do sistema.

A seguranca da informacdo tem varios aspectos importantes, mas
sem duvidas trés deles se destacam:

Confidencialidade: capacidade de um sistema de permitir que alguns
usudrios acessem determinadas informacdes ao mesmo tempo em
gue impede que outros, ndo autorizados, a vejam.

Integridade: a informacéo deve estar correta, ser verdadeira e ndo
estar corrompida.

Disponibilidade: a informacédo deve estar disponivel para todos que
precisarem dela para a realizacdo dos objetivos empresatriais (LYRA,
2008, p. 3).

E através de todos os métodos possiveis e escolhidos por uma organizacio

que se faz uma auditoria de sistemas de informacéo bem organizada e eficiente.
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Realizando um monitoramento de todos os dados e informagbes internas do
sistema, realizando, muitas vezes, um relatério geral constando detalhadamente
tudo que foi acessado, por quem e quando, gerando assim, futuramente para a
organizacdo melhorias nos seus servicos e confianca entre seus colaboradores

internos.

3.2 CRIPTOGRAFIA

A criptografia € uma técnica utilizada para dificultar e esconder uma
determinada informacé&o, geralmente sigilosa ou importante, do acesso de usuarios
nao autorizados. Utiliza-se o significado grego da palavra “criptografia”, que significa
“escrita secreta”, para transformar uma simples mensagem em um conjunto de
caracteres seguros que ndo serd interpretado por nenhum outro usuario a ndo ser
gue a mensagem passe por um processo de descriptografia para realizar o mesmo
processo, porem de maneira reversa. A mensagem criptografada € gerada em
cédigos e geralmente retornada para o usuario em forma de asteriscos (*)
(FOROUZAN, 2010).

Em termos de tecnologia, a criptografia € algo que esta sendo cada vez mais
usadas nos sistemas de informatica de hoje em dia. Aplicando um conceito muito
forte sobre seguranca, a criptografia abrange no conceito de codificar uma palavra
ou sequéncias de caracteres, sejam eles nUmeros ou nao, para ndo ser descoberto
0 seu verdadeiro conteudo.

A criptografia € uma maneira de aumentar a seguranca de uma mensagem ou
arquivo, criptografando (embaralhando) o conteddo de modo que ele s possa ser
lido e interpretado por quem tenha a chave de criptografia correta para remover a
criptografia e descobrir a verdadeira palavra escrita (VISUAL...,c2016).

Mecanismos de criptografia sdo amplamente adquiridos em sistemas
computacionais para oferecer garantia de autenticagdo, maior seguranca,

privacidade e integridade do conteudo.

A criptografia simétrica ou tradicional utiliza uma Gnica chave, que
serve tanto para cifrar como para decifrar a informacdo. Como as
duas ou mais partes compartiham a mesma chave pode levar ao
comprometimento da seguranca do processo (LYRA, 2008, p. 37).
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Para Lyra (2008), a criptografia de chave publica ou assimétrica trabalha com
duas chaves diferentes, relacionadas matematicamente, para codificar ou
decodificar um determinado conteudo. A chave assimétrica esta disponivel a todos
gue queiram criptografar um contetudo e enviar aos donos da chave privada, ou até
mesmo verificar uma assinatura digital criada com aquela chave privada. A chave
privada pertence exclusivamente ao seu dono para codificar, descodificar e assinar
conteudos a ele destinados, ou seja, deve ser mantida em segredo absoluto para
garantir a confiabilidade do conteddo diante deste processo.

O método de criptografia na grande maioria das vezes € utilizado em senhas
para acessos a determinados sistemas de uma organizacdo ou apenas software.
Senhas séo enviadas a um banco de dados central onde sdo criptografadas e
armazenadas em forma de codigos, para nem mesmos 0s profissionais que
possuem acesso ao banco de dados vejam as senhas dos usudrios. E uma maneira
de aumentar a seguranca dos dados dos usuarios que estdo acessando tal sistema,
pois, esses usuarios podem passar por uma auditoria, ou seja, henhuma outra
pessoa pode ver qual a senha desse usuario para nao acessar o sistema usando
suas informacgBes. O método de criptografia pode ser quebrado através de outros
métodos que irdo decifrar esses cddigos e quebrar a criptografia.

Conforme ilustra a Figura 1, um exemplo de criptografia pode ser citado no
acesso de usuarios a determinados sistemas que requerem usuario e senha. De
uma maneira que ninguém terd acesso a essa senha digitada e armazenada em um
possivel banco de dados, ela é criptografa e exibida para o usuario em forma de

asteriscos.

Figura 1 - Controle de usuario

AL LOGIN >

Identificacdo do Usuério

Login ‘Teste |

Senha

LTI EEEE T T ST |

OK Cancelar

Fonte: Elaborada pelo autor.
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A criptografia converte dados legiveis em algo sem sentido, com a
capacidade de recuperar os dados originais a partir desses dados
sem sentido. O primeiro tipo de criptografia € chamado de chave
simétrica. Nessa abordagem, um algoritmo utiliza uma chave para
converter as informacg8es naquilo que se parece com bits aleatérios,
assim, o mesmo algoritmo utiliza a mesma chave para recuperar 0s
dados originais (BURNETT; PAINE, 2002, p. 11).

Com o avancgo da tecnologia, os meios de criptografias estdo ficando cada
vez mais eficientes e seguros, mas juntamente a sua evolucéo, os meios de decifrar
0s codigos também estdo ficando cada vez melhores, aumentando o namero de

invasfes de usuarios ndo permitidos aos sistemas.

3.2.1 Criptografia simétrica

Diante dos conceitos de seguranca, a criptografia de chave simétrica, também
conhecida como “Criptografia de Chave Secreta”, que possui como objetivo de
codificacdo e decodificagdo com apenas a mesma chave, que se pode chamar de
“‘chave secreta”, ou seja, apenas o responsavel por essa chave tera acesso a
informacé&o original do texto. A maneira com que essa chave criptografa acessa as
informacdes € através de um algoritmo de substituicdo, pois cada elemento ou digito
da informacéo real € substituido por outro, e transposicdo, que € a reorganizacao
dos caracteres do texto real (AQUINO JUNIOR, 2008).

Das técnicas mais antigas e conhecidas, a criptografia simétrica possui uma
chave, que pode ser um numero, palavra ou apenas uma sequéncia de caracteres
aleatorios, € aplicada ao texto ou informacéo de uma determinada mensagem para
criptografar, alterar, o seu conteido de uma maneira especifica voltada para a chave
simétrica. E aplicada de maneira simples, podendo deslocar cada letra por nimero
de locais no alfabeto (DESCRICAO..., c2016).

A criptografia de chave simétrica € uma maneira simples, clara e objetiva de
esconder uma determinada informacdo, desde que o remetente e o destinatario
saibam a chave secreta, eles podem codificar e decodificar todas as informagdes e

sequencias de caracteres criptografados que utilizam essa mesma chave.
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3.2.2 Criptografia assimétrica

A criptografia de chave assimétrica pode ser considerada uma chave publica,

pois ela se caracteriza pelo uso de algoritmos que geram duas chaves criptografas.

Segundo Stallings (2008), cada usuario ou programador gera uma combinacédo de

par de chaves assimétricas, entre essa combinacdo, uma das chaves se torna

publica e a outra se torna privada.

O problema com chaves secretas esta em troca-las pela Internet ou
por uma grande rede e ao mesmo tempo impedir que caia em maos
erradas. Qualquer pessoa que conheca a chave secreta pode
descriptografar a mensagem. Uma resposta € a criptografia
assimétrica, em que h& duas chaves relacionadas - um par de
chaves. Uma chave publica é disponibilizada gratuitamente a
qualquer pessoa que queira enviar uma mensagem. Uma segunda
chave privada é mantida em segredo, para que somente vocé saiba

(DESCRICAO..., c2016).

Pode se usar como exemplo, um determinado usuario ou programador A se

comunique com o programador B, um precisa possuir a chave publica do outro, pois

assim, € possivel existir a codificacéo e decodificacdo das informacdes entre os dois

individuos, caso contrario a decodificacdo de uma mensagem nao se torna legivel e

compreensiva.

Com essa técnica, todos os participantes tém acesso as chaves publicas.
As chaves privadas sdo geradas localmente por cada participante e,
portanto, nunca precisam ser distribuidas. Desde que a chave privada de
um uUsuario permaneca protegida e secreta, a comunicagao que chega esta
protegida (STALLING, 2008, p. 183).

A utilizagdo da chave de criptografia assimétrica é destinada para situagdes

em que ambos o0s usuarios, tanto o codificador quanto o decodificador, se

comuniquem entre si de maneira segura, pois para decodificar uma chave privada,

precisa exclusivamente, da chave publica respectiva a essa codificagédo privada.
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3.3 BACKUP

Backup ou coépia de seguranca, como o proprio nome ja diz, € uma copia de
seguranca de dados ou informacfes que se deseja salvar para caso haja algum
imprevisto essas informacdes ndo sejam perdidas. O backup pode ser efetuado de
varias maneiras. Cada organizacdo escolhe o método que serd utilizado para a
realizacdo do backup no sistema, dependendo da quantidade de informacfes que
precisam ser salvas e onde essas informacdes serdo armazenadas.

As cOpias de seguranca podem variar de acordo com as necessidades do
sistema e das informacbBes, também, das condi¢cdes estruturais que uma
organizacdo possui. Na realizacdo do backup, algumas métricas devem ser
estudadas: tempo de execucdo do backup, a periodicidade, a quantidade de
exemplares das coOpias armazenadas, 0 tempo que o0 backup vai ser mantido no
local de armazenamento, a capacidade do local de armazenamento e a compressao
dos dados (FARIA, 2014).

Sendo instrumento importante, as cépias de seguranca, sdo usadas para
tentar sanar problemas advindos de hardware, como por exemplo, um pane no HD
do computador, a invasdo de hackers, um ataque de virus, entre outros, por esse
motivo, a cépia de seguranca € a melhor maneira de se prevenir e ndo perder
informacdes e dados importantes (FIALHO JUNIOR, 2007).

Quanto a topologia, os backups podem ser classificados entre
“centralizados” ou “descentralizados”. Na modalidade “centralizada”,
geralmente ha um servidor que comanda a realizacdo de copias de
segurancga, conferindo uma maior praticidade na administracdo e
economicidade pelo armazenamento dos dados em poucos
dispositivos, ocorrendo ai um ganho pela escalabilidade (FARIA,
2014, p. 1).

Esses dados que sdo armazenados na cOpia de seguranga sdo muitas vezes
escolhidos pelo préprio usuario, que pode optar por um pen drive, cd, HD ou
qualquer outro mecanismo de armazenamento. As grandes organizacdes que
possuem um determinado e elevado numero de informacdes em seu sistema
utilizam na maioria das vezes um servidor para armazenar 0 backup, ou seja, um

computador que € sO e somente sO para fins de cépia de seguranca, possuindo uma
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capacidade de armazenamento grande para guardar todas as informacoes
necessarias do sistema.

Conforme mostra a Figura 2, pode-se observar um exemplo de como é
realizado um backup dentro de uma rede que possui mais de um computador
conectado, ou seja, esses computadores enviam a copia de seguranca para um

ambiente fisico e separado para somente armazenamento das informacdes.

Figura 2 - Backup em servidor

Fonte: Backup...([200-7]).

O backup pode ser programado para ser executado em periodos diferentes,
como por exemplo, todos os dias no final da noite, assim, todas as informacdes que
foram adquiridas naquele dia, serdo salvas com seguranca em um dispositivo
préprio para armazenamento.

A cépia de seguranca pode ser utilizada tanto por usuarios “comuns” quanto
por organizaces de grande porte, devido a sua extrema importancia. Assegurar de
que todas as informagBes de um determinado sistema ndo serdo perdidas de
repente é algo que todos querem. O método do backup vem crescendo cada vez
mais, juntamente com o uso de ferramentas de informatizadas para armazenamento

de informacdes.
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4 LINGUAGEM DE PROGRAMACAO

Linguagem de programacdo é um meétodo instrucional de se comunicar com
um computador. E um conjunto de regras sintaticas e semanticas para definir e criar
um software. A linguagem de programacao permite a comunicagao entre o ser
humano e a maquina, ou seja, permite que um programador especifique quais dados
o computador trabalhar, como esses dados serdo armazenados e transmitidos e
quais as acoes exercidas em determinadas situacfes. (GARCIA, 2007)

O conjunto da linguagem de programacéo recebe o nome de algoritmo. Para
a linguagem ser entendida, o algoritmo precisa ser traduzido pelo processador, que
ird transformar esses codigos em uma lingua que s6 a maquina entende. Através
desses cddigos, um programador € capaz de criar e definir qualquer tipo de acéo
sobre o computador. Existem varios tipos de linguagem de programacao, entre elas:
Java, C++, PHP, Delphi, C# e etc.

A realizagdo de determinadas operagfes em linguagem de maquina
pode ser extremamente complexa. Operacdes que necessitem de
interface com os dispositivos de entrada e saida, como gravagéo ou
leitura de dados em disco, sdo um exemplo. Esse tipo de operagéo
ndo é importante apenas em linguagens de programacao. Este € um
dos motivos pelos quais 0s sistemas operacionais sao construidos
(MEDINA; FERTIG, 2006, p. 17).

As linguagens de programacdo surgiram com o objetivo de facilitar o
desenvolvimento de algoritmos, que aproximam a tarefa de um determinado
computador ao pensamento légico do ser humano. Algoritmos que sao
desenvolvidos nas linguagens de programacgdo, passam por um processo de
traducdo necessario para o computador entender o que o programador (humano)
esta “querendo dizer”. Esse processo de traducgao é realizado por um mecanismo de
compiladores (GARCIA, 2007).

Para Garcia (2007), as instru¢des das linguagens de programacao, referem-
se logicamente aos dados, diferenciando assim dos processos da linguagem de
maquina, que manipulam as localiza¢des fisicas dos dados. Ou seja, a partir desse
processo das linguagens de programagdo ocorre uma maior facilidade de
desenvolvimento, legibilidade e manutencdo dos algoritmos que foram

desenvolvidos nessas linguagens.
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4.1 C SHARP (C#)

A linguagem de programacédo C Sharp (C#) € considerada uma linguagem
nova, pois veio ao publico em 2000. Ela € uma linguagem orientada a objetos, no
qual conta com diversos componentes ja prontos e testados, facilitando bastante o
desenvolvimento dos programas que a utilizam. Possui um facil acesso e interagédo
com o banco de dados, facilitando o armazenamento e garantindo a seguranca dos
dados que o software possuira.

Considerada uma referéncia para o .NET Framework, a linguagem C# foi
criada em conjunto com a arquitetura .NET. Por ser uma linguagem nova, ela sofreu
forte influéncia de outras linguagens de programacao, como por exemplo C++, JAVA
e Delphi. Sua estrutura é baseada e espelhada na linguagem C++, e da mesma
maneira que a linguagem JAVA, possui algumas semelhangas em determinados
elementos, como por exemplo a maneira que € declarado uma varidvel e um
método. Apesar de possuir algumas caracteristicas de outras linguagens, o C#
também possui alguns elementos préprios da programacdo, como por exemplo,
fazer referéncia a um método especifico de um objeto sem a necessidade de
instancia-lo (DIONYSIO; TAVARES; SANTOS JUNIOR, 2013).

O C# é muito conhecido atualmente por ser uma linguagem desenvolvida pela
Microsoft e orientada a objetos, ou seja, é capaz de realizar processos como
encapsulamento, heranca e polimorfismo.

Todos os tipos de variaveis e métodos, incluindo o principal, que chamamos
de Main, sdo encapsuladas em definicbes de classes. Uma classe pode se
comunicar diretamente ou indiretamente com outra classe do programa, realizando
ou nédo o processo de heranca.

A linguagem C# abrange diversos componentes e métodos para auxiliar e
facilitar a programacdo. Como por exemplo, o método padrdao do sistema
“MessageBox”. Conforme ilustra a Figura 3, segue exemplos destacados do uso do
MessageBox, que exibe uma janela na tela com uma mensagem escrita pelo
desenvolvedor do sistema, que geralmente serve como auxilio ou instrucao,

propondo um alerta e atencao para o usuario que esta interagindo com o programa.
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Figura 3 - Linguagem de programacao C#

Cadastrawcs [Design]

By Doncat e TEC et .

private woid pictureBost Click(chject sender, Eventirgs #)

Bdatal = dateTimePicker].Value;
Bdatal = duteTimePickerd.Value;
cnd. Faraseters. Adddithvalue | "Bcodige”, tewtBond.Text):
cnd . Paraseters. Adduithivalve|" textond. Text);
oo Paraseters, Adduithvalpe(" or”, bextBond. Teat);
cndl. Paraseters. Addeithvalipe]" idade”, textBond. Text);
cnd . Paraseters. Addwithivalpe(” 8", Bdetal Testring( W00/dd/yyy"));
ond Paraseters, Adduithvalus (" ", Bdetal. Testring("ydd vy ));
end Paraseters Adduitivalue("Enotafiscal”, textBas. Text);
converterfoto();

con. Dpen( ) ;

int n = ced.ExecutedonQuery();

com.Close();

if (n 2 8)

¢

i

I 2eBox. Show( Registro atualizado™); I

carregaliados |;

else

geBox. Show( “Erro a0 atualizar dados '];I

private woid picturebows Click(chject sender, t e)

1t resultads =| ageBou, Show| "Confirsa euclusBo deste wtemsilin?™, “Confirma Ewclusde®, I
Yashi, : THRITR

if (resultado == DialogResult.Yes) -
W% -1 I

Fonte: Elaborada pelo autor.

Em C# o desenvolvimento pode ser mais facil devido a componentes de
softwares, utilizando varios constructos de linguagem inovadores, como por
exemplo, assinaturas de métodos encapsulados, chamadas delegates, que
permitem notificacdes de evento de tipo seguro, entre outras propriedades que o c#
disponibiliza para facilitar e complementar o cédigo de um programa (VISUAL...,
c2016).

O processo de compilacdo do C# é simples comparado com C++ e
mais flexivel que em Java. Nao ha arquivos de cabecalho separados,
e ndo ha a necessidade de que métodos e tipos sejam declarados
em uma ordem especifica. Um arquivo de cédigo em C# pode definir
qualguer numero de classes, estruturas, interfaces e eventos
(VISUAL..., c2016).

O desenvolvimento utilizando o C# é considerado por alguns programadores

mais simples e objetivo que outras linguagens, como o C++, por exemplo, pois a
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sintaxe do C# é mais simples que qualquer outra linguagem. Devido a sua
simplicidade e objetividade na programacdo orientada a objetos, o C# vem
ganhando cada vez mais espaco no mercado de trabalho e no mundo da tecnologia,
abrindo portas de opc¢bes para programadores que desejam optar por uma

linguagem nova e desenvolvida pela Microsoft.
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5 SISTEMA DE INFORMACAO

Diante de um conceito tecnolégico sistema € pode ser apontado com o
mesmo significado de software ou programa de informéatica.

Existem diversos conceitos de sistema, porem destaca-se 0s seguintes:
conjunto de partes que se unem e se interagem em si com o objetivo de se alcancar
um determinado resultado ou desempenho de tal sistema; partes interagentes que
conjuntamente formam um todo unitario que possui um objetivo em comum e
determinadas funcdes e agdes interligadas (REZENDE, 2005).

Um sistema da informacao abrange um significado de gerenciar informacdes
de uma determinada organizacado, a fim de organizar e manipular todos os dados
contidos “dentro” da mesma. Organizando todos os dados e gerenciando tudo que
esta incluso dentro do programa, o sistema da informacdo é adotado para facilitar
todo acesso, alteracgédo e interagcdo com as informagdes organizacional.

Segundo Marques (1994) existe um processo de aquisicdo de estoque para

melhor explicar o funcionamento de um sistema de informacéao:

Observacédo: pode ser identificado como a verificagdo dos produtos
gue necessitam ser adquiridos, ou seja, a montagem dos pedidos
para estocar um determinado produto, verificando como analise, a
necessidade do produto, a sua incidéncia nas vendas, quantas pecas
tem em estoque, etc [...]

Codificagéo: € a funcdo mais critica do sistema, visto ser a fase de
transicdo da parte manual para a parte eletrbnica dedados do
sistema de informacéo, a confeccao dos pedidos;

Transmissao: instrumento de transmitir o movimento dos dados,
transferir as informagBes manuais para eletrbnica, verificando,
através de uma prévia, como ficard o sistema de estoque da
empresa e 0 encaminhamento para o departamento ou Orgéo
competente da empresa,;

Processamento: quando o dado sera trabalhado e transformado em
informacéo semi-elaborada ou final, ou seja, 0 momento em que 0
departamento ou 6rgdo competente efetua o processamento das
informacgdes para efetivar a compra;

Recuperacdo: € a operacdo em que buscamos a informagédo semi-
elaborada ou final em uma memoria auxiliar de processamento
eletrénico de dados;

Apresentacdo da informacdo: €é feita por equipamentos de
processamentos eletrénicos de dados para atenderdo sistema de
informacg&o em operacdo (MARQUES, 1994, p. 17).
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Sistema da informacdo possui por objetivo principal o gerenciamento de
informagdes e dados da uma determinada organizacdo para facilitar o acesso a
essas informacfes por usuario e muitas vezes funcionarios da organizacao.
Possuindo assim varios quesitos de gerenciamento de informacdes e seguranca,
para que tudo que esta pertencendo ao sistema seja mantido somente dentro do
sistema e acessado por somente pessoas autorizadas abordando funcbes e

meétodos de seguranca como auditoria de sistemas, criptografia e backup.
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6 BANCO DE DADOS

Um sistema de gerenciamento de banco de dados € uma entidade na qual é
possivel armazenar dados de maneira estruturada e com a menor redundancia
possivel, ou seja, consiste numa colecdo de dados inter-relacionados que séo
armazenados em um meio fisico ou ndo. Geralmente sdo armazenados informacdes
e dados de uma determinada entidade, devido a sua estrutura, organizacgao,
capacidade e praticidade no momento de acessar essas informacfes. O principal
objetivo de um banco de dados é proporcionar um ambiente e interagdo com o
usuario conveniente e eficiente, tanto no momento de gravar as informacdes,
guando de acessa-las (TEOREY; LEGHTSTONE; NADEAU; JAGADISH, 2014).

A grande maioria dos sistemas de banco de dados é adotada por uma
organizagédo para gerenciar grandes quantidades de informacdes e dados que seréo
armazenadas. O gerenciamento desses dados precisa ser bem estruturado para
armazenar as informacdes tanto quanto eficiente em mecanismos para manipula-las.
O sistema de banco de dados deve proporcionar uma seguranca consideravel das
informagdes armazenadas, mesmo em casos de queda no sistema ou tentativas de
acesso ndo autorizado de usuarios internos ou externos (SILBERSCHATZ; KORTH,
1989).

Caminhando junto a tecnologia e consequentemente estando em
constante aprimoramento, a funcdo de um sistema gerenciador de banco de dados é
oferecer detalhes referentes a dados fundamentais aos usuarios armazenados de
forma segura e eficaz. Primeiramente, uma pessoa deve definir e manipular o banco
de dados para que seja garantida a ndo duplicidade e maior seguranca do banco,
uma vez que este armazenara grande quantidade de informagBes de extrema
importancia, que possibilitam o usuario manter, alterar, armazenar e compartilhar

com milhares de pessoas os dados desejados.

Devido a importancia da informag¢@o na maioria das organizagdes, 0
banco de dados €& um recurso valioso. Isso tem levado ao
desenvolvimento de uma larga gama de conceitos e técnicas para o

eficiente gerenciamento de dados (SILBERSCHATZ; KORTH, 1989,
p.1).
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Os propésitos gerais do banco de dados podem ser constituidos basicamente
em definicdo, que € o processo de especificar estruturas e tipos de dados com as
respectivas caracteristicas que o0 banco devera gravar. Uma caracteristica
importante do SGBD (Sistema Gerenciado de Banco de Dados) € a restricdo e
integridade dos dados identificando o tipo de dado que foi definido inicialmente, a
unicidade (Unico dado existente no banco) do dado, a obrigatoriedade de o dado ser
inserido em seu respectivo campo e o relacionamento entre eles. Uma das varias
vantagens do SGBD é a possibilidade de desenvolvimento especifico, assim como
flexibilidade para alteragdes, tornando o banco de dados extremamente usual eficaz

junto a seu sistema, dentre varias funcionalidades.

6.1 MYSQL

O MySQL é um SGBD (Sistema Gerenciador de Bancos de Dados)relacional
gue utiliza a linguagem padrdo SQL (Structured QueryLanguage) que possibilita
interacdo multiusuario. MySQL € uma implementacdo entre cliente(usuario) e
servidor que consiste de um servidor e diferentes programas para acessa-lo
(DALTON, 1999).

O Banco de dados MySQL por ser um software livre, com grande facilidade
de uso e pouco exigente quanto a recursos de hardware, é atualmente um dos
bancos de dados mais populares e usados no mundo da informatica.

O MySQL pode ser utilizado integrado com outro software, na maioria das
vezes um software especifico de programacdo, como exemplo na Figura 4 a
integracéo do banco de dados com o software Visual Studio, que exibe pelo menu
“Server Explorer” a conexao estabelecida do banco de dados com o programa
listando a as tabelas e os campos de cada tabela. E exibido, também, o modelo de
configuracdo da tabela, mostrando o tipo de cada campo da tabela, como por
exemplo, o campo login do tipo nvarchar. Um espago para langamento de codigos e
comandos em MySQL é mostrado na imagem, onde € possivel inserir e editar
comando que o banco de dados ira ler e interpretar em acfes dentro do proprio
sistema do banco, como por exemplo, “create table usuario”, tal comando ira criar

uma tabela com o nome de “usuario”.



31

Figura 4 - Banco de dados MySQL

Server Explorer MRl dbo.Usuario [Design] +# X M
o) Y 4 Update Script File: - dbo.Usuario.sql -
4 ¥ Dats Connections MName Data Type  Allow Nulls | Default 4 Keys (1)
‘ E2¢r1||EESthue'mdf v id int O PK_Usuario (Primary Key, Clustered: id)
4 ables .
4 [ Eniregs o vatchar(15) [ Check Constraints (0)
v codigo Indexes (0
A notfca senha nvarchar(10) [ Foreign Keys (0
B dataentrega O Triggers (0
B fomecedor
E gzorneFedor nlesion /N giso =
e CREATE TABLE [dbo]. [Usuario] ( L
e [] TDENTITY (1, 1) NOT UL, N
B login [login] NVARCHAR (15) NOT NULL,
B senha [senha] NVARCHAR (18) HOT NULL,
b BB Utensilios CONSTRAINT [PK_Usuarie] PRIMARY KEY CLUSTERED ([1d] ASC)

Fonte: Elaborada pelo autor.

A linguagem de banco de dados SQL (Structured Query Language) é
basicamente uma linguagem para fazer consultas ao banco de dados. Sua grande
virtude é a capacidade de gerenciar indices sem a necessidade de controle
individualizado de indice corrente, ou seja, ndo ha necessidade de especificacdo ou
em que ordem serdo executados os processos de fornecimento de dados, sé é
preciso informar qual o dado se deseja e 0 banco de dados € o responsavel pelos
procedimentos que serao realizados (DALTON, 1999).

O MySQL é reconhecido pelo seu desempenho e robustez. Oferece tamanho
de tabela de dados disponiveis para volumes de carga enormes. Facilidade para
aplicacoes Web e aplicacbes de nivel corporativo, além de oferecer estabilidade
para processos de multitarefa e multiusuario (GONZAGA; BIRCKAN,2000).

A SQL é uma linguagem de relacionamento, sendo ideal para o tratamento de
dados que sé&o ligados uns aos outros. Dados relacionados séo arranjos de uma
tabela, onde as linhas formam unidades légicas de dados. E também uma linguagem
de definicdo e manipulacéo de informacdes, pois se pode definir e construir relagcoes

entre as tabelas, obtendo diversas formas de resultados desejados.
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7 ENGENHARIA DE SOFTWARE

Engenharia de software € uma disciplina que se ocupa de todos os aspectos
da producdo e desenvolvimento de software, desde 0s processos iniciais de
desenvolvimento do sistema até a manutencdo desse sistema, apos a concluséo e
ja com ele em funcionamento (SOMMERVILLE, 2003).

Segundo Sommerville (2003), existem duas frases importantes na definicao

do que € engenharia de software:

Disciplina da engenharia: os engenheiros fazem o0s produtos
funcionarem. Eles aplicam teorias, métodos e ferramentas nas
situacbes apropriadas, de modo seletivo; e sempre procuram
descobrir solucdes para os problemas, mesmo quando ndo existem
teorias aplicaveis e métodos de apoio. Os engenheiros também
reconhecem que precisam trabalhar de acordo com as restricdes
organizacionais e financeiras, e assim, procuram solu¢des que
estejam dentro dessas restricoes.

Todos os aspectos da produgdo de software: a engenharia de
software ndo se dedica sb6 aos processos técnicos de
desenvolvimento de software, mas também a atividades como o
gerenciamento de projetos de software e o desenvolvimento de
ferramentas, métodos e teorias que déem apoio a produgcdo de
software (SOMMERVILLE, 2003, p. 6).

7z

Para o autor acima citado, a engenharia de sistemas é a maneira de
especificar, implementar, projetar, implantar, validar e manter o software como um
todo, para o desempenho e funcionalidade ser possivelmente perfeita. Os
engenheiros de sistemas ndo se preocupam somente com o desenvolvimento do
software, mas também com as interacdes de software, hardware e sistema com
usuario e ambiente. Os profissionais em engenharia de software devem se
preocupar com 0s servigos que o sistema oferece, as interagcdes do sistema com seu
ambiente e as restricbes dentro das quais o sistema deve ser construido e operado.

Sommerville (2003) define a engenharia de software de forma objetiva, clara e
direta, explicando e focando que cada projeto de sistema é diferente e deve ser
tratado muitas vezes de maneira divergente um do outro, escolhendo o melhor

meétodo de engenharia, de acordo com 0s requisitos que o0 proprio projeto exige.
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7.1 TESTE DE SOFTWARE

Existem diversas maneiras de definir teste de software. De acordo com Rios e
Moreira (2013) podem-se destacar trés definicbes concretas e abrangentes para o
termo destacado:

a) verificar se o software esta realmente fazendo aquilo que deve-se
fazer, ou se estd apresentando alguma acdo que ndo deveria ser
realizada;

b) encontrar defeitos no programa através da execu¢do do mesmo. Pode-
se chamar de teste negativo;

c) a partir de atividades de validacdo de um atributo ou funcdo de um

programa, determinar se ele alcanca os resultados desejados.

Muitas outras definicbes poderiam ser ainda citadas, porém em
esséncia, teste de software é 0 processo que visa a sua execuc¢ao de
forma controlada, com o objetivo de avaliar o seu comportamento
baseado no que foi especificado. A execucdo dos testes é
considerada um tipo de validacéo (RIOS; MOREIRA, 2013, p. 02).

Testes de software séo utilizados para correcdo e manutencdo de um
determinado sistema de computador. Passando por diversas etapas de avaliacao
para detectar qualquer tipo de defeito ou mal funcionamento, seja de alguma funcéo
simples e pequena, até uma execuc¢do grande e importante.

Para Sommerville (2003), a grande finalidade dos testes realizados em um
sistema é para a deteccdo de defeitos, e assim, expor esses defeitos latentes antes
do software ser entregue. Isso contrasta com os testes de validag&do, que possuem
como objetivo demonstrar se estd cumprindo com suas especificagdes. Os testes de
validagéo exigem que o sistema funcione e opere corretamente, de maneira perfeita,
utilizando uma analise completa de testes e corre¢cdes. Para ocorrer que um teste
seja executado com perfeicdo € necessario fazer com que o sistema opere
incorretamente, sendo assim, expondo seus defeitos existentes. Isso ird enfatizar a

presenca e nao a auséncia de defeitos em um programa de computador.

S&o impraticaveis os testes exaustivos, quando cada sequéncia
possivel de execugdo do programa é testada. Os testes, portanto,
tem de ser baseados em um subconjunto de possiveis casos de
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testes. As organiza¢cdes devem desenvolver politicas para escolher
esse subconjunto, em vez de deixar essa tarefa por conta da equipe
de desenvolvimento. Essas politicas podem ter como base as
politicas gerais de testes, como uma politica que define todas as
declaracdes de programa devem ser executadas pelo menos uma
vez (SOMMERVILLE, 2003, p. 377).

Os testes sao realizados de maneira objetiva e por etapas, com o intuito de
analisar todas as funcdes e execucdes do sistema, expondo de maneira clara todos
os defeitos e possiveis erros que o programa pode ou ira ocasionar durante sua
execucao. Sdo diversas as maneiras como os testes sao realizados, cada projeto de
sistema possui sua engenharia de software aplicada, mas sempre com 0 mesmo

objetivo: detectar e diagnosticar erros do programa.
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8 MICROSOFT VISUAL STUDIO

Como o proprio nome diz, o Microsoft Visual Studio é um estadio de
desenvolvimento visual e programatico criado pela empresa Microsoft Corporation.
Com o intuito de fornecer um ambiente de programagdo voltada, principalmente,
para as linguagens de programacéao de propria criacdo, como o C#, o Visual Studio é
um pacote de aplicativos (programas) para desenvolvimento de programas e
quaisquer recursos que utilizem algoritmos em linguagens disponiveis para
desenvolvimento.

Microsoft Visual Studio € um ambiente de programac¢&do que possui conjuntos
completos de ferramentas para desenvolvimento desktop e aplicativos web. Além de
possuir um alto desempenho na criacdo de aplicacGes € possivel usar ferramentas
baseadas em componentes do proprio Visual Studio e outras tecnologias para
simplificar e facilitar o trabalho na programacéo (O QUE E..., c2016).

O uso do aplicativo para desenvolvimento € muito conhecido e famoso pela
grande maioria dos programadores. Por possuir ferramentas e funcdes de altas
qualidades, o Microsoft Visual Studio proporciona um dos melhores ambientes de
desenvolvimento para a linguagem de programacdo C#, que foi criada, também,
pela Microsoft.

Com um ambiente gréfico de alto desempenho, o Visual Studio permite criar
aplicacdes para Windows, para Web utilizando o ASP.NET como linguagem, Visual
C#, Visual C++ e outras aplicacBes. Devido a tamanha versatilidade, o Microsoft
Visual Studio é um dos mais usados pelos programadores (BAPTISTA, 2012).

Por ser um aplicativo que dispde de um ambiente de programacao facilitado e
pratico, o Visual Studio torna-se uma grande opc¢do para se realizar projetos e

aplicacoes voltadas para linguagens disponibilizadas pela Microsoft.
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9 TRABALHOS CORRELATOS

Foi realizada uma pesquisa sobre temas de trabalhos que possuem o mesmo
sentido e assunto similar ao deste TCC. A grande semelhanca encontrada foi o
conceito de seguranca voltada para um sistema de informacgéo, envolvendo quesitos
como criptografia, auditoria de sistemas e backup.

Muitos desenvolvedores de sistemas procuram realizar um levantamento de
informacdes sobre a organizacdo que o sistema ira abordar para identificar todos os
elementos necessarios para elaboracdo de técnicas de seguranca voltada para o
sigilo, controle e armazenamentos de informagdes internas. Diante de tamanha
importancia para uma organizacao, foi possivel localizar diante de uma pesquisa
alguns trabalhos com titulos e assuntos que possuem como foco técnicas de
seguranca para um determinado sistema. Como exemplo, é possivel citar o trabalho
de conclusao de curso “Seguranga Computacional: Seguranga em Servidores Linux
em Camadas” de autoria de Carlos Eduardo Silva Dumont apresentado a
Universidade Federal de Lavras, que cita conceitos detalhados de seguranca e suas
camadas em uma rede de computadores, enfatizando também o importante uso e
implementacéo de quesitos como criptografia e backup.

Outros projetos foram encontrados com o assunto focado em técnicas de
seguranca em sistema de informacado, como exemplo, a monografia “Auditoria de
Sistemas: a Importancia da Seguranca da Informacdo para as Demonstracdes
Financeiras” de autoria de Marina Alecrim de Carvalho Novaes, que envolve um
conceito completo de como funciona uma auditoria de sistemas diante de
demonstracdes financeiras. E citada na monografia a importancia da realizacdo da
auditoria de sistemas, realizando um diagnéstico de monitoramento com base no
sistema de informacao que foi aplicado.

Dessa forma, este trabalho tem como objetivo analisar e estudar conceitos
sobre implementacéo de técnicas de seguranca em sistema da informacao a fim de
buscar diagndsticos, resultados e conclusdes sobre sua eficiéncia dentro de um
projeto de informatizacdo em organizacgles, colaborando também, com trabalhos e

projetos futuros sobre o assunto abordado.
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10 METODOLOGIA

Este trabalho foi desenvolvido em trés etapas distintas e importantes, a fim de
obter éxito no objetivo de demonstrar a importancia de um sistema de seguranca
dentro de um sistema de informacao.

Na primeira etapa do projeto foi realizada uma analise do protoétipo de
software usado para implementacédo dos sistemas de seguranca, para diagnosticar
possiveis falhas e erro dentro do programa. Devido o protétipo ter sido usado em
outro TCC (Trabalho de Conclusao de Curso) de nivel técnico, foi necessario realizar
uma andlise completa sobre todas as fungbes e linhas de codigo que compde o
programa.

Realizada a correcdo de erros de programacao, a segunda etapa do projeto
foi a realizacdo do estudo sobre a base de conhecimento necessaria para
implementacéo das funcdes de seguranca dentro do programa.

Foram estudadas e documentadas analises que envolvem todos os tipos de
informacBes que tratam a respeito da seguranca da informacdo dentro de um
programa, sendo elas auditoria de sistemas, criptografia e backup.

Envolvendo auditoria de sistemas, foram consultados livros e artigos
cientificos para o conhecimento diante de todas as func¢Bes que exigem uma
auditoria de sistema bem elaborada e completa, abordando quesitos como relatorios
de diagndstico que exibem todas as atividades exercidas dentro do programa. A
auditoria tem como objetivo relatar todas as atividades exercidas por um usuério
dentro do sistema, gerando um documento, que consta todas as informacdes de
alteracdes, como nome do usuério, qual arquivo foi acessado e editado, qual foi a
alteracdo que teve dentro do arquivo, horério e data especifico do acesso, ou seja,
gera detalhadamente um arquivo, seja ele digital ou fisico, contendo todas essas
informacgdes para analise de tal auditoria.

A analise de criptografia ndo foi diferente da citada acima, pois foram
realizados estudos sobre todos os pontos e critérios que uma criptografia bem
elaborada e eficiente deve abordar diante de um sistema da informacé&o, destacando
pontos principais como a exigéncia de uma criptografia eficiente, dificultando o
processo reverso para exibicao real do que foi criptografado. Essa criptografia age
diretamente em cima das senhas que 0S usuarios possuem para acessar o0

programa. Tal criptografia foi realizada em cima dessa senha e enviada em forma de
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cadigos criptografados para o banco de dados, a fim de nenhum usuario conseguir
ter acesso a essas senhas, mesmo sendo um administrador de sistemas. A
criptografia tem como principal objetivo manter a seguranca do usuario, evitando
pessoas nao autorizadas a acessar o sistema através de uma senha que foi exibida
de alguma maneira erronia no banco de dados. A criptografia de senhas age
diretamente no momento que o usuario insere essa senha e envia para o banco de
dados, ou seja, a partir do momento que o usuario digitar sua senha no sistema, ela
ja ndo é mais decifrada por ninguém, pois esta criptografa em forma de codigos.

O estudo de funcdes e métodos dentro de um sistema para elaboracédo de um
backup seguiu o padrdo abordado nas outras duas caracteristicas do sistema,
focando em livros e artigos cientificos quais os métodos mais eficientes e completos
para elaboracdo de um backup completo e sem falhas, tratando-se de um ponto
muito importante lidando com informacdes que sdo de extrema importancia para
uma organiza¢do, ou no caso, um programa de controle de estoque de utensilios
hospitalares. O backup age diretamente no banco de dados do sistema, gerando
uma coépia de seguranca periodicamente estabelecida pelo usuéario e armazenando
todas as informagdes contidas no banco de dados. Tal backup pode ser enviado
para um dispositivo préprio para armazenamento de informagbes, como por
exemplo, um dispositivo pen drive ou HD, e também dependendo da proporcao do
backup, salvando os dados diretamente em nuvem ou um servidor local.

Na terceira etapa do projeto, foi realizada a parte pratica da elaboracédo de
tudo que foi estudado e citado. Foi utilizada a plataforma Microsoft Visual Studio
para desenvolvimento das fungcbes e objetivos do projeto, que visou atingir de
maneira eficiente e objetiva todos os quesitos de segurancga diante de um programa
de controle de estoque de utensilios hospitalares. Foi, continuadamente, utilizada a
linguagem de programagéo C#, pois abordou de maneira simples e eficaz a grande
maioria dos métodos e fungbes necessarios para finalizar o projeto de maneira
completa.

Mediante o desenvolvimento do projeto, foram realizados diversos testes de
operacOes das técnicas de seguranca. A partir de criptografia, os testes foram
realizados através da insercdo de caracteres especiais nas senhas, para realizar a
verificagdo da qual maneira o sistema comportard tais textos inseridos pelo usuario,
verificando, assim, que mesmo inserindo caracteres especiais, como exemplo

“‘@,),#,%” a operacao de criptografia realiza a fungdo diante dos caracteres. A partir
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das técnicas de auditoria de seguranca, a realizacdo de testes foi mais complexa,
pois como se trata de diversos recursos de programacao, foi necessério testar cada
linha de comando, verificando ao fim se o objetivo em registrar tal atividade foi
computada pelo sistema, armazenando em banco de dados para consulta futura.
Diante do sistema de backups, os testes foram encarados de maneira mais simples,
pois a operacdo de geragdo de backup instantdneo foi realizada de maneira
sucessiva atraves da criacdo do arquivo de backup, juntamente do agendamento
futuro e automatico de backups no software.

A ultima fase do projeto colocou em prética todos os estudos realizados sobre
o tema, e assim atingiu o objetivo proposto de implementar um sistema de
seguranca eficiente para a organizacdo. A etapa citada foi completamente
desenvolvida dentro de um Unico sistema de programacédo. O Microsoft Visual Studio
aborda e possui complementos para desenvolvimento de uma auditoria de sistemas,

criptografia e backup.

10.1 TECNICAS E FERRAMENTAS UTILIZADAS

A linguagem de programacao escolhida para o desenvolvimento do projeto foi
a linguagem C#. Por ser uma linguagem simples e objetiva, o C# vem crescendo no
mercado de trabalho e ganhando cada vez mais espaco nos grandes projetos na era
da tecnologia. Por ser uma linguagem voltada a orientacdo de objetos e por possuir
métodos e fun¢des completados para elaboracdo do projeto, foi apontada pelo autor
como melhor opcédo de desenvolvimento. Tratando, também, de ser a continuidade
de um prototipo ja elaborado em C#, a escolha foi feita sem outras davidas de
opgoes.

Como mostra na Figura 5, é possivel verificar que o C# € capaz de criar e
instanciar objetos e meétodos, facilitando o desenvolvimento do programador.
Também, na Figura 5, € visivel a maneira como o C# envia uma informacédo para
outro formulario de programacdo, de acordo com o destaque, instanciando e

tratando dados de programacéo, abrindo uma nova tela de interagdo com o usuario.
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Figura 5 - Linguagem de programacao C# aplicada no Microsoft Visual Studio
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Fonte: Elaborada pelo autor

Seguindo com a escolha da linguagem de programacao C#, o programa
escolhido para desenvolvimento do projeto foi 0 Microsoft Visual Studio, devido sua
facilidade e por ser um software gratuito. Destacando também que para o
desenvolvimento da linguagem C#, o tal programa € a melhor e mais indicada opcao
para sucesso do projeto. Possuindo diversas funcbes, opcbes e métodos de
programacao, o Microsoft Visual Studio tem uma interface muito simples e de facil
acesso aos programadores.

Como pode ser observado na Figura 6, pode-se identificar a facilidade que o
Microsoft Visual Studio lida em forma de menus e icones de facil acesso op¢oes de
auxilio para o programador no momento do desenvolvimento. Conforme os
destaques da figura, é possivel localizar as op¢fes de edi¢cdes e implementagfes de
ferramentas, destacando, também, os menus de “Team Explorer” e “Solution
Explorer’ que sao responsaveis por ilustrar ferramentas contidas no programa, como

exemplo seus formuléarios e banco de dados.
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Figura 6 - Microsoft Visual Studio
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Visando, também, a facilidade do uso do programa Microsoft Visual Studio, foi
escolhido o Sistema de Gerenciamento de Banco de Dados MySQL, devido sua
facilidade em interagir com o sistema de programacgao, o MySQL aborda de maneira
segura e eficiente os conceitos de armazenamento de informacdes.

O banco de dados usado no desenvolvimento do projeto é um gratuito para
usuarios e possui um dos melhores e mais respeitado gerenciamento de dados ja
existente. O MySQL lida de maneira simples e clara as funcdes de conexao entre
banco de dados e sistema de programacéao.

Conforme ilustra a Figura 7, o banco de dados possui uma interface
diretamente vinculada com o Microsoft Visual Studio, exibindo todas as tabelas,
conforme destacadas na figura, e funcdes que existem dentro do banco de dados
que estdo sendo ou serdo executadas no programa, facilitando assim o

desenvolvimento da programacéo dentro do gerenciador.
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Figura 7 - Banco de dados MySQL com interacéo ao Microsoft Visual Studio
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Fonte: Elaborada pelo autor

Diante de varias caracteristicas e motivos para escolha do tema e das
ferramentas de trabalho do projeto, o Microsoft Visual Studio aborda de maneira
eficiente todas as expectativas de desenvolvimento esperadas. Destacando que com
o desenvolvimento de funcdes para elaboracdo de auditoria, criptografia e backup,
pode ser necessario o uso de ferramentas ou complementos que nao possui dentro
do programa de desenvolvimento escolhido, gerando assim, um estudo e aplicagéo

rigorosa e cautelosa dentro do projeto a desenvolvimento.



43

11 RESULTADOS

Com base no objetivo principal do trabalho, segue a comparacdo entre 0s
dois sistemas da informacédo, destacando e exibindo as vantagens de se possuir
topicos de seguranca como auditoria, criptografia e backup dentro de um software

voltado para uma organizacao.

11.1 SISTEMA DA INFORMACAO CARENTE EM SEGURANCA

O sistema da informagéo carente em seguranca, que agora serd chamado de
“Sistema 1”, possui um controle de estoque de um pronto atendimento com o
objetivo de auxiliar na organizacdo dos utensilios no sistema de saude publico,
armazenando as informa¢cBes necessdrias para que o0s itens sejam salvos no
sistema com integracdo de tecnologia, praticidade, agilidade de forma que as
informacdes sejam acessadas de forma (til e pratica, sendo aproveitada ao maximo
as funcdes do software de modo que esse ajude na melhora do desempenho de
funcionamento do estoque. O software armazena notas fiscais de compra,
fornecedores de utensilios, cadastro e consultas de utensilios, cadastro de entregas,
emite alertas caso determinado utensilio esteja em baixa quantidade. Assim é
controlada a falta de itens usados uma vez que estes sdo instrumentos
indispensaveis para um bom atendimento aos pacientes.

Voltado para o foco do projeto em questdo, o0 sistema a seguir ndo abrange
técnicas de seguranca elaboradas e complexas, tornando o software inseguro e
exposto a qualquer tipo de invasdo, tanto interna quanto externa, e também esta
sujeito a qualquer perda de informacdes internas, por ndo possuir uma funcédo de
backup que salvard seus dados contidos. Se expde, também, a usuarios internos
gque estao sujeitos a realizar quaisquer tipos de operacdes sem serem identificados

como atores e responsaveis, devido ndo existir um controle baseado em auditoria.

11.1.1 Diagrama de caso de uso

O diagrama de caso de uso descreve as funcionalidades que o software
elaborado disponibiliza. Pode-se dizer que o caso de uso é um documento narrativo
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que descreve a sequéncia de eventos de um ator que usa um sistema para

completar um processo.
Conforme ilustra a Figura 8, o usuario “funcionario” possui uma interacao

direta com o sistema, permitindo um completo acesso das informacfes necessarias

para o gerenciamento das informacdes do hospital. O ator “funcionério” pode
acessar as funcbes que o sistema oferece, como cadastrar um utensilio
(cadastrarUtensilio), consultar utensilios (consultaUtensilio), registrar uma entrega

(registraEntrega), entre outras funcodes.

Figura 8 — Diagrama de Caso de Uso
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Fonte: Elaborada pelo autor
11.1.2 Telas do sistema

O Sistema 1 apresenta suas funcdes e operacdes a todos os usuérios que

acessarem o sistema com uma senha cadastrada, sem a necessidade de controlar e

monitorar os dados de entrada e saida.
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11.1.2.1 Login do sistema

Conforme mostra a Figura 9, o usuario ira digitar o seu login e senha, e se 0s

caracteres estiverem corretos, 0 menu principal sera aberto.

Figura 9 — Login do Sistema

gl LOGIM ||

Identificacdo do Usuario

Login

Senha

Fonte: Elaborada pelo autor

11.1.2.2 Menu principal — administrador

De acordo com a Figura 10, sdo exibidas as opg¢bes que 0 usuario

administrador tera no sistema, incluindo o botao “controle de usuario”.

Figura 10 — Menu principal, usuario administrador

4 CONTROLE DE ESTOQUE DO PRONTO ATENDIMENTO =R

Fonte: Elaborada pelo autor
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11.1.2.3 Menu principal — usuario comum

Conforme mostra a Figura 11, é exibido as op¢des que o usuario comum tera

no sistema, excluindo o botdo “controle de usuario”.

Figura 11 — Menu principal, usuario comum

4 CONTROLE DE ESTOQUE DO PRONTO ATENDIMENTO = |

Fonte: Elaborada pelo autor

11.1.2.4 Cadastro

O usuério tem a opcdo de cadastrar um utensilio hospitalar, uma entrega ou
um fornecedor no sistema, cujo estara salvo no banco de dados.

A Figura 12 ilustra o cadastro de utensilios.
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Figura 12 »Cadastro de utensilios

* - =]

Cadastro de Utensilios

Dados
cédigo Descrigio do Produto Imagem do Utensiio

Fonte: Elaborada pelo autor

11.1.2.5 Gerenciador de usuarios

Conforme a Figura 13, segue o gerenciador de usuarios. Esta tela s6 aparece
para o usuario Administrador, e nela se podem criar novas contas de usuario, assim

como, editar e exclui-las.

Figura 13 — Gerenmadorde usuarios

% CONTROLE DE ESTOQUE DO PRONTO ATENDIMENTO - |

- Adc>sRX 3

Novo Usuario

Fonte: Elaborada pelo autor
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11.2 SISTEMA DE INFORMACAO COM IMPLEMENTACAO DE TECNICAS DE
SEGURANCA

Diante do Sistema 1, foram desenvolvidas operacdes de seguranca para
garantir melhor gerenciamento das informacfes e controle de entrada e saida de

dados, tanto internamente, quanto externamente.

11.2.1 Modelo entidade relacionamento

O modelo de entidade e relacionamento exibe as fungdes que um
determinado sistema oferece ao usuario, exibindo suas operacdes de acordo com
cada classe do sistema e suas respectivas operacoes.

O MER (Modelo Entidade Relacionamento) representa os dados de um
sistema em forma de tabelas, e como se relacionam. E a principal documentac&o de
um banco de dados. O MER pode ser chamado também de Modelo de Dados ou
Diagrama de entidade-relacionamento. Neste diagrama sédo relacionadas as
principais entidades, conhecidas como tabela, e seus relacionamentos (ligacdes)
(LEITE, 2008).

Conforme ilustra a Figura 14, o sistema da informacdo com implementacéo de
técnicas de seguranga, que agora sera chamado de “Sistema 27, se inicia solicitando
um usuario e senha de acesso, ap6s a confirmacdo desses dados € possivel
acessar o menu principal do software. Através do menu principal, conseguimos
identificar opcdes de acessos a diversas operagdes, como utensilios, fornecedores e
entregas. As opcdes “backup” e “usuarios” sdo acessas também através do menu
principal, porém € necessario, obrigatoriamente, realizar uma confirmacdo de
usuario com login e senha e validagdo de perfil de acesso. Dentro das opcdes
citadas acima, € possivel realizar fungcdes, como por exemplo, salvar, editar e excluir
dados dos utensilios, entregas e fornecedores, porém, € necessario, por
obrigatoriedade, uma confirmacdo de usuario através do login e senha, passando

pela validacéo de perfil.



Figura 14 — Modelo Entidade - Relacionamento
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ConfirmUsuarioUtensilio

- senha : char

- usuario : char K-~

+ VerificaLogin() : void

+ VerificaSenha() : void

+ VerificaPerfil() : void

+ VerificaPermissao() : void

/

SalvarUtensilio

__ | EditarUtensilio()

ExcluirUtensilio()

-imagem : char

K

- endereco : char

- telefone : char

el

MenuPrincipal

+ VerificaPerfil() : void
+ VerificaPermissao() : void

Utensilios ConfirmUsuarioFornecedor I SalvarFornecedor I
. I — |
-nome : char - usuario : char o
- fornecedor : char - senha: char
- validade : char Fompcstorey i o k- - - | EditarFornecedor|
- quantidade : char _nome : char e xer!?cag@w() : 'VOqu I ——
- notafiscal : double - cnpj : char = N licasenlial syl S

ExcluirFornecedor()

- email : char
- nomecontato : char
- celcontato : char

+ CadastroUtensilio() : void

+ CadastroFornecedor() : void
+ CadastroEntrega() : void

+ GerenciadorBackup() : void
+ GerenciadorUsuario() : void

- bairro : char
- cep: char
- cidade : char ConfirmUsuarioEntrega
== SalvarEntrega()
- usuario : char _
- senha: char S
Ll L + VerificaLogin() : void K- EditarEnt
- ; e itarEntrega
- notafiscal : char <— | + VerificaSenha() : void
- dataentrega : char + VerifiquePerfil() : void K~ <

- fornecedor : char

+ VerificaPermissao() : void

ExcluirEntrega()

/

UsuariolSenha

- usuario : char
- senha : char

+ VerificaLogin() : void
+ VerificaPerfil() : void

.

ConfirmUsuarioBackup

- usuario : char
- senha: char

+ VerificaSenha() : void
+ VerificaLogin() : void
+ VerifiquePerfil() : void
+ VerificaPermissao() : void

P
[

Backup

+ AgendarBackup() : void
+ RestauraBackup() : void
+ RealizaBackup() : void

Usuarios

-login: char
- senha : char
- perfil : char

+ CadastroUsuario() : void
+ EditaUsuario() : void
+ ExcluiUsuario() : void

+ EditaPermissaoUsuario() : void

Fonte: Elaborada pelo autor

11.2.2 Telas do sistema

Seguem abaixo as telas do Sistema 2.

11.2.2.1 Login inicial

A Figura 15 é a primeira tela do sistema. No momento em que o software

entra em execucdao, é solicitado ao usuéario um login e senha de acesso. Através do

login e senha fornecido, € realizado uma validacdo para identificar se os dados
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informados estéo corretos. Caso a senha esteja de acordo com o usuario, o sistema
exibe o menu principal, caso contrario, aparecera uma mensagem descrita “Usuario
ou senha invalidos”.

Figura 15 — Identificacdo do usuario

T

Identificacdo do Usuario

1

Login

Senha

o]

Fonte: Elaborada pelo autor

11.2.2.2 Menu principal

Conforme demonstra a Figura 16, o menu inicial é disponibilizado apés a
confirmagéo do usuério e senha fornecidos na tela inicial de login do sistema. No
menu pode-se identificar opgdes de acessos como “Utensilios”, “Fornecedores”,
“Entregas”, “Controle de Usuarios”, ‘Backup”, “Voltar”, “Sair” e “Logoff’. As opgdes de
“Validade de Utensilios” e “Baixa Qnt Utensilios” ndo serao utilizadas no projeto em
questéao.
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Figura 16 — Menu principal

3% CONTROLE DE ESTOQUE DO PRONTO ATEN! [ =

i coNTRoLE e EsToqus oo PRowTo ATENDIWENTo R S
7 =] sébado ,FEde outubro de 2016 [~
T ﬂ 3 ﬁ Q @ b x Usuério Logado: @

Utensilios Fornecedores Validade Utensilios Entregas  Baixa Qnt Utensilios Controle de Usuarios Backup Voltar Sair Administrador

Logoff

Fonte: Elaborada pelo autor

11.2.2.3 Cadastro de informacdes

Ao clicar na opg¢ao “Utensilios” disponivel no menu principal (Figura 16) pode-
se visualizar o “Cadastro de Utensilios”, conforme a Figura 17. Diante do cadastro
de utensilios, € possivel realizar qualquer tipo de operacdo que envolva os utensilios
do sistema, assim como, salvar um novo registro, alterar o registro, ou excluir o
registro. O cadastro em questdo é consideravelmente semelhante ao cadastro de
“Fornecedores” e “Entregas”, diferenciando apenas os dados disponiveis, pois, se

tratam de dados de fornecedores e dados de entregas, respectivamente.
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Figura 17 — Cadastro de informacdes

Cadastro de Utensilios

Dados
codigo Descrigio do Produto Imagem do Utensiio
5 |
Fornecedor
[Milenium l

Data da Compra Data da Validade

14/02/2012 @~ 23/12/2013 @~

Fonte: Elaborada pelo autor

O botdo “Log” exibe um formulario constando os registros de atividades
realizadas no cadastro referente aos dados contidos na tela.

Ao realizar qualquer tipo de operacdo neste cadastro, como, salvar um novo
registro, alterar ou excluir, é solicitado ao usuario uma confirmacdo de usuéario,
conforme Figura 18, que validara o login e senha informado, juntamente do perfil que

esta sendo usado para aplicar determinada acéo.

Figura 18 — Confirmacgéo de usuério

Fonte: Elaborada pelo autor
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Se o usuario e senha fornecidos estiverem corretos, o sistema valida o perfil
gue esta realizando a acdo. Caso o usuario informado n&o possua permissfes para
realizar a acdo, é exibida uma mensagem, conforme a Figura 19. Assim, a operacao
nao é efetivada.

Figura 19 — Usuario sem permissdes
Cadastro de Utensilios

Dados

codigo Descrigio do Produto Imagem do Utensiio

Fonte: Elaborada pelo autor

Caso o usuario informado possua permissdes para realizar a agédo, é exibida
uma mensagem diferente a anterior, conforme mostra a Figura 20. Assim, a
operacao é efetivada no sistema.
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Figura 20 — Usuario com permissodes

Cadastro de Utensilios

Cédigo Descrigio do Produto Imagem do Utensiio
l5 I ISeringa ‘
Fornecedor 4
IMiIIenium >
-8
Quantidade Data da Compra
-
14/02/2012 @
Procurar
Niamero da Nota
7823467

QOO
e TN

Salvar  Novo Aherar  BExchr
Log

Fonte: Elaborada pelo autor

Ao clicar no botdo “Log”, € exibido um formulario, conforme Figura 21,
constando uma listagem de todas as informacBes que foram realizadas na tela
anterior, ou uma tentativa de realizar uma operacdo que foi impedida pela
confirmacéao de perfil de usuario. Como exemplo, o usuario “Jodo.Medico” (perfil de
médico), na data de 25/10/2016 as 11:30 horas, fez uma alteragdo no produto
“Alcool em Gel”, alterando o campo “Fornecedor” de “lgiton” para “Higiton”. Em outro
momento o usuario “Jodo.Financeiro” (perfil de financeiro) na data de 25/10/2016 as
12:28 horas, tentou realizar uma alteragdo no produto “Algodao”, alterando o campo
“‘Nome” de “Algodao” para “Luva”, mas o perfil mencionado néo possui permissoes

para realizar a acao.
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Figura 21 — Registro de atividades
e N A . L)

Registro de Atividades

| Data ~ Horario  Usuario Nome_Produto  Acao Campo Ates  Depois Aualizado
25/10/2016 10:43 Administrador Curativo Adesivo Salvar - - - Registro Inserido

25/10/2016 12:28 Joso Financsio | Algodao Atterar Nome |Agodao | Luva Usuario sem Pemissoes
24/10/2016 | 11:30 .Jose.Medlco bAlcooI em Gel .Allerar | Fomecedor [ Igiton | Higiton | Registro Alterado
24/10/2016 13:49 Maria.Medico Gaze | Excluir - |- - Registro Excluido
23/10/2016 15:23 Administrador Touca Salvar Todos = = Registro Inserido
23/10/2016 17:35 .Joao.Lagxstica | Luva .Allemr | Nome [ Luva | Mascara | Usuario sem Pemissoes
22/10/2016 14:05 Maria.Medico Mascara Alterar Quantidade 7 10 Registro Alterado
14/10/2016 12:12 | Jos0 Medico Ceringa | Atterar Nome |Ceringa | Seringa Redistro Atersdo
Imprimir

Ordenar por: Data -

Local C:i\Users\Joao\Desktop
Imprimir relatério

Fonte: Elaborada pelo autor

E possivel também, gerar um relatério das atividades, clicando no botio

“Imprimir relatério” é gerado um documento em Excel disponivel para impresséo.

11.2.2.4 Controle de usuarios

O controle de usuario, conforme Figura 22, é exibido ao clicar no botdo
“Controle de Usuario” disponivel no menu principal (Figura 16). Nesta tela é
mostrado as op¢Bes de gerenciar 0os usuarios cadastrados no sistema, assim como
altera-los e exclui-los. Para acessar o gerenciador de permissdes € necessario
possuir o perfil de administrador no momento de realizar o login para abrir 0 menu

de usuarios.



Figura 22 — Gerenciador de usuarios com senha criptografada

Novo Usuario

n
]

Cédigo 1 I b.“ ;
Login Administrador L

Senha CF-CD-20-84-95-D5-65-EF-66-E7-1

Perfil Administrador -

QOO
e N

Salvar Novo  Alerar Exchuir =
Gerenciador de Pemissdes

Fonte: Elaborada pelo autor

56

Conforme a Figura 22, o usuario cadastrado possui seu home de login, senha

7

e perfil no sistema. A senha do usuario é criptografada no momento em que o

mesmo realiza sua inclusdo no sistema, assim, uma pequena senha com poucos

caracteres, € transformada em um grande codigo criptografado, dificultando o

entendimento do texto (senha) estabelecido pelo usuério.

De acordo com o cédigo em questdo exibido na Figura 23, a criptografia

utilizada no sistema foi a chamada “MDS”, que se trata de uma criptografia contida

em biblioteca do Microsoft Visual Studio — C# que utiliza parametros de criptografia

simétrica para geracao da senha codificada, no caso.
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Figura 23 — Codigo em C# destinado a criptografia
* Projeto TCC Administrador - W pictureBox5_Click({object sender, Eventfrgs €]

eepeT oo egee o o=y
}

L

}

-] private void pictureBox3 Click({ocbject sender, Eventirgs e)
1
textBoxl.Text = textBox3.Text = textBoxd.Text = "";
textBox3.Focus();

}

-] private void pictureBox5 Click(object sender, Eventérgs e)
1
cmd = new SglCommand(“update Usuaric set login=@login, senha=fsenha where id=@id"
J/femd.CommandType = CommandType.StoredProcedure;
cmd. Parameters. AddWithValue ("@id", textBox1.Text);
cmd. Parameters. AddWithValue ("@login™, textBox3.Text);
kmd . Parameters . AddWithValue ("fisenha”, Encrypt.GetMDS(textBoxd. Text));
cmd . Parameters. AddWithvalue("@perfil”™, comboBoxl.Text);
con.Open();
int n = cmd.ExecuteNonQuery();
con.Close();
if (n > @)
{
MessageBox.Show("Registro atualizado™); -

w0 - 4 2

Fonte: Elaborada pelo autor

Diante do “cadastro de usuarios” (Figura 22), existe o botdo “Gerenciador de
permissdes” que ao ser clicado, é exibido uma tela constando as informagdes para
edicao das permissdes dos usuarios cadastrados no sistema.

Conforme a Figura 24, pode-se alterar as permissdes dos usuarios,

juntamente da criacdo de novos perfis através do botdo “Novo Perfil”.

Figura 24 — Gerenciador de Permissdes

@oemm o o =

Gerenciador de Permissoes

Medico Novo Peril

Utensilios Fomecedores Entregas

[¥] Salvar Novos Utensilios [7] Salvar Novos Fomecedores [7] Salvar Novas Entregas
[¥] Atterar Utensilios [T Aterar Fomecedores [T Alterar Entregas
[¥] Excluir Utensilios [7] Excluir Fomecedores [T] Excluir Entregas

Fonte: Elaborada pelo autor
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11.2.2.5 Backup

A opcao descrita como “Backup” contida no menu principal do Sistema 1
(Figura 16), € exibido um menu com as informacdes de coOpia de seguranca do
sistema.

Conforme a Figura 25, € possivel gerar um backup no momento desejado
clicando no botao “Gerar Backup”, especificando o local que o backup sera salvo e o
nome que o arquivo possuird. E possivel, também, realizar o agendamento de um
backup no sistema, basta preencher as informac¢des necessarias, como exemplo,
diariamente, semanalmente ou mensalmente, especificando o dia da semana, caso
seja um backup semanalmente, ou o dia do més, caso seja um backup
mensalmente, definindo também o horario e em qual pasta que o backup sera

executado e salvo.

Figura 25 — Cépia de seguranca

O w .
Copia de Seguranca
Local a ser salvo C:\Users‘\Joao“Desktop

Nome BackupSistema

‘ Gerar Backup
Agendar Backup Automatico
@ Diariamente Hordrio
~ Semanalmente Dia da semana Quarta g 18:00 -
~) Mensalmente Dia do més e
Local a ser salvo C:\Users‘\Joao“Desktop‘\Backup
Agendar
‘ Tipo ; Dia : Horario L{oc:alr i S}atus
Diariamente | Todos | 18:00 C:\Backup Ok
| Semanalmente Domingo 10:00 C:\Users\Joao“Desktop Ok
| Semanalmente | Sabado ‘ 15:00 C:\Backup\Sabado Emo
| Diariamente Diariamente | 18:00 CAUsers\Joao“\Desktop... |Ok

l Restaurar Backup Salvo ]

Fonte: Elaborada pelo autor
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Pode-se, também, visualizar os agendamentos de backup que estdo
cadastrados no sistema, assim como seu status, como “OK” para agendamentos
pendentes e “Erro” para agendamentos que nao conseguiram ser executados.

Ao clicar no botdo “Restaurar Backup Salvo” é exibido uma tela, conforme a
Figura 26, disponibilizando a opg¢ao para restaurar um backup que foi salvo em outro
momento no sistema, assim, restaurando todas as informagdes que estado contidas
no backup salvo anteriormente e descartando as informacfes atuais no sistema.
Para realizar a acdo, basta localizar o backup salvo no computador e clicar sobre o

botdo “Restaurar Backup”.

Figura 26 — Restaurar backup

e e TR =

Restaurar Backup

Local do backup salvo C:\Users\Joao\Desktop‘Backup\BackupSistema bak

Restaurar Backup

Fonte: Elaborada pelo autor

11.3 ANALISE DOS BENEFICIOS

Mediante o principal objetivo do projeto, foi realizado uma analise final de
todos os beneficios que o sistema com implementacdes de técnicas de seguranca
pode oferecer a um sistema de gerenciador de dados.

Conforme ilustra a Figura 27, € possivel perceber as diversas técnicas de
seguranca que foram implementadas no sistema de informacao, destacando, assim,

sua grande importancia para tal sistema.
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Figura 27 — Analise dos sistemas de informacéao

Sistemas de Informagao

Fonte: Elaborada pelo autor

De acordo com todas as técnicas de seguranca listadas na Figura 27, é
possivel localizar que o uso de ferramentas de criptografia, auditoria de sistemas e
backup pode auxiliar de maneira objetiva todos os usuarios e informacdes presentes
no sistema da informacéo, proporcionando, assim, um melhor desempenho e
garantia de que tudo que esta presente internamente do sistema, estara salvo e
armazenado de maneira segura e vantajosa para uma organiza¢ao ou tais usuarios

do software.
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12 CONCLUSAO

Apoés a realizacdo de implementacao de técnicas de seguranca em sistema
da informacéo, foi analisado que diante de um sistema de informacdo, seja ele
voltado para uma organizagdo, ou ndo, € de extrema importancia possuir topicos e
operacoOes destinadas a seguranca das informacdes e monitoramento dos dados de
entrada e saida.

Com as operacfes voltadas para a criptografia de senhas, foi constatado um
melhor desempenho do sistema, trazendo assim, melhorias e seguranca interna de
tudo que esta contido de informagfes no sistema, ou seja, através da criptografia,
pode-se assegurar que as senhas fornecidas pelos usuarios estdo mantidas em alta
seguranca, caso aja alguma acéao inesperada diante das informacdes dos usuarios,
as senhas estardo todas criptografas e assim dificultard a acdo de usuéarios mal-
intencionados.

Diante de um cenario por parte dos usuarios do sistema, a auditoria exerce
suas funcbes com o objetivo de registrar tudo que é feito dentro do sistema, e
constatando quais sdo 0s usuarios e quais sdo as informa¢des que tais usuarios
estdo realizando dentro do sistema. Assim, conclui-se que a auditoria de sistemas
de informacdo pode ser utilizada em diversas situacdes, deste um simples registro
alterado de maneira errada, até uma tentativa de exclusédo de registros importantes
por usuarios nao autorizados.

Em termos de seguranca de armazenamentos de dados, o sistema em
questdo se comportou de maneira esperada e objetiva através da copia de
seguranca implementada, pois é por meio do backup realizado no sistema, que
todas as informacgfes contidas internamente podem ser salvas em meios externos
para, caso aja interferéncias no sistema que comprometem a permanéncia das
informacgdes, o sistema de backup e agendamento de backup automatico faz a
funcdo de garantir que todas as informacdes estdo seguras e armazenadas em
diretérios externos, designado pelo administrador do sistema.

Conclui-se que todas as operacdes de seguranca que foram implementadas
no sistema possuem uma extrema importancia para o bom funcionamento e

gerenciamento de dados de uma determinada organizacdo, pois, € através dos
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topicos de segurancas que pode-se garantir que tudo que esta dentro do sistema é
mantido somente dentro do sistema e é acessado apenas por usudrios autorizados.
Como trabalhos futuros, € possivel realizar aprimoramentos para as técnicas
de seguranca implementadas no sistema, como por exemplo, realizar uma execucao
e em tempo real, armazenar todas as informacdes em um servidor central,
conectado via rede de computadores. Futuramente, também, é possivel realizar uma
comunicacao entre mais de um computador que contém tal sistema de informacao,
existindo uma comunicacdo entre eles, possibilitando o acesso a informacfes

contidas em um, pelo outro, através da rede interna de computadores.
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