UNIVERSIDADE DO SAGRADO CORACAO

JOAO PEDRO VALARINI MORET BRANDAO

ANALISE DE SOFTWARE DE ESCANEAMENTO DE
VULNERABILIDADE EM REDE DE COMPUTADORES

BAURU
2016



JOAO PEDRO VALARINI MORET BRANDAO

ANALISE DE SOFTWARE DE ESCANEAMENTO DE
VULNERABILIDADE EM REDE DE COMPUTADORES

Trabalho de Conclusdo de  Curso
apresentado ao Centro de Ciéncias Exatas e
Sociais Aplicadas da Universidade do
Sagrado Coragcdo como parte dos requisitos
para obtencdo do titulo de bacharel em
Ciéncia da Computacdo, sob orientacdo do
Prof. Dr. Elvio Gilberto da Silva.

BAURU
2016



B8191a

Brandéo, Jodo Pedro Valarini Moret

Analise de Software de Escaneamento de Vulnerabilidade
em Redes de Computadores / Jodo Pedro Valarini Moret
Brandéo. -- 2016.

64f. : il.
Orientador: Prof. Dr. Elvio Gilberto da Silva.

Trabalho de Conclusédo de Curso (Graduacdo em Ciéncia da
Computacgédo) — Universidade do Sagrado Coracao — Bauru — SP.

1. Redes de Computadores. 2. Vulnerabilidades.
3. Escaneamento. 4. Seguranca. 5. Ferramentas. |. Silva, Elvio
Gilberto da. Il. Titulo.




JOAO PEDRO VALARINI MORET BRANDAO

ANALISE DE SOFTWARE DE ESCANEAMENTO DE
VULNERABILIDADE EM REDE DE COMPUTADORES

Trabalho de conclusdo de curso apresentado ao Centro de Ciéncias Exatas e
Sociais Aplicadas da Universidade Sagrado Coracdo como parte dos requisitos para
obtencao do titulo de Bacharel em Ciéncia da Computacdo sob orientacdo do Prof.
Dr. Elvio Gilberto da Silva.

Banca examinadora:

Prof. Dr. Elvio Gilberto da Silva
Universidade Sagrado Coracao

Prof. Me. Henrigue Pachioni Martins
Universidade Sagrado Coracao

Prof. Me. Patrick Pedreira Silva
Universidade Sagrado Coracao

Bauru, 06 de Dezembro de 2016.



AGRADECIMENTOS

Primeiramente agradeco a Deus por ter me abencoado e me dado forca
durante todo este periodo académico e para a elaboracéo deste trabalho. Agradeco
também meu irméo Diego, minha cunhada Anita, meus pais Eliane e Jansen, minha
namorada Walkiria, meus familiares, amigos, professores e ao meu orientador
Prof.Dr. Elvio Gilberto da Silva que tanto me ajudou e incentivou neste trabalho,
tendo sempre paciéncia e confianca ao longo das supervisbes das minhas
atividades. E um prazer té-lo como meu orientador.

Quero também agradecer a Universidade do Sagrado Coracdo com todos

seus qualificados profissionais e pessoas acima de tudo.



“Tudo € considerado impossivel, até
acontecer.”
(NELSON MANDELA)



RESUMO

O crescente avanco tecnoldgico tornou o uso de computadores tanto no
ambiente empresarial quanto para uso doméstico, indispensavel. Assim como, 0
nivel de conectividade a diferentes recursos é cada vez mais amplo. Esse cenério
impacta em uma maior proliferacdo de ameacas a seguranca da informacdo, esta
gue € um dos ativos mais importantes para qualquer organizacao, precisando estar
protegida, garantindo seus principios de confidencialidade, integridade e
disponibilidade. Estabelecer um crescimento, com uma seguranca equivalente, €
para os profissionais da area de redes questédo crucial nos dias de hoje.A utilizacéo
de softwares na prevencao de intrusdo nas redes de computadores deve fazer parte
da politica de seguranca das organizacdes que prezam pela seguranca e sigilo das
informagdes. A organizacdo que ndo tem a preocupacado com suas informacgdes se
torna um alvo facil para que seus dados sejam roubados e utilizados por terceiros.
Este estudo tem como finalidade por meio de um estudo de caso analisar os
softwares R3x, Nmap, AdvancedPort Scanner, e SoftPerfect Network Scanner,
ferramentas estas de grande utilidade no escaneamento de possiveis pontos
suscetiveis a falhas ou ameacas, bem como, a contribuicdo que podem trazer para a
area seguranca de redes. Este trabalho foi desenvolvido em duas partes distintas,
uma fase de investigacdo dos aspectos tedricos com énfase na pesquisa e revisao
literaria e uma etapa pratica através da utilizacdo das ferramentas que foram
estudadas, a fim de atingir o resultado proposto, onde foram realizados testes
praticos em um ambiente com 1 computador, 1 maquina virtual, 1 roteador e 2
smartphones com o objetivo de analisar os resultados obtidos onde foi possivel notar
que através das 4 ferramentas estudadas foram identificados varios itens em
diferentes tipos de equipamento, obtendo 6timos resultados e por fim foi elaborado

um comparativo acerca da pesquisa.

Palavras-chave: Redes de computadores. Vulnerabilidades. Escaneamento.

Seguranca. Ferramentas.



ABSTRACT

Technological advance contributed for computers to become indispensable at
homes as well as in companies. The same way, access to a variety of content
became wider. This scenario increases the risk of threats to information security
which is one of the most important assets for any organization and needs to be
protected, ensuring its principles of confidenciality, integrity and availability.
Establishing growth and an equivalent security is a crucial issue for professionals
working with computer networks. The use of software to prevent breach of computer
networks should be part of the security policy of organizations that have no concern
with its informations become an easy target for data stealth by third parties. This
case study aims to analyze the following softwares: Nmap, Advanced Port Scanner,
SoftPerfect Network Scanner and R3x, very useful tools in scanning possible
vulnerable points to security or threats, this contributing to the field of network
security. This research was developed in two distinct parts, a phase of investigation
of the theoretical aspects with emphasis in the research and literary revision, and a
practical step through the use of the tools that were studied, in order to reach the
proposed result, where practical tests were developed in a environment with 1
computer, 1 virtual machine, 1 router and 2 smartphones with the objective of
analyze the results obtained where it was possible to notice that by 4 tools studied
were identified several items in different types of equipments, getting excellent
results and a comparative was elaborated based on the research.

Key-words: Computer Networks, Vulnerabilities, Scanning. Security. Tools.
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1 INTRODUCAO

Como resultado do grande avanco tecnoldgico, o modelo de um Unico
computador atendendo a todas as necessidades computacionais dos usuarios tanto
domeésticos quanto empresariais, tornou — se obsoleto, pois com o surgimento das
redes de computadores, os trabalhos comecaram a ser realizados por varios
computadores separados, porém interconectados através da rede.

Existem varios tipos diferentes de redes como: pequenas, médias e grandes,
domésticas ou empresariais; varios usuarios com diferentes niveis de conhecimento,
além de possuir diferentes objetivos, escalas e tecnologias tornando o assunto bem
abrangente (TANENBAUM, 2003).

Por abranger muitos tipos diferentes de redes e varios tipos de usuarios, tanto
domeésticos quanto organizacionais, existem vulnerabilidades que séo exploradas
por usuarios mal intencionados que comprometem a seguranca da informacéo,
violando seus principios basicos que s&o: confidencialidade, integridade e
disponibilidade.

Uma vulnerabilidade é definida como uma condi¢do que, quando explorada
por um atacante, pode resultar em uma violacdo de seguranca (PINHEIRO; KON,
2005 citado por MARTINELO; BELLEZI, 2014).

Se a rede estiver protegida com senhas telnet de dificil descoberta, nomes de
comunidade SNMP, acesso e uso limitado, além de possuir registros dos logs, a
rede estara menos vulneravel e o risco de invasdes diminui (MCCLURE;
SCAMBARY; KURTZ, 2003).

Dentre os varios tipos de vulnerabilidades, alguns exemplos sdo: senhas
fracas e de facil adivinhacdo, hosts rodando servigos desnecessarios como FTP,
DNS e SMTP, controle de acesso a roteadores inadequados, pontos de acesso
remotos inseguros e ndo monitorados, contas de usuarios com privilégios
excessivos, falta de politicas de seguranca adequadas, ACLs de roteador ou firewall
mal configuradas, vazamento de informagdes e softwares desatualizados
( MCCLURE; SCAMBARY; KURTZ, 2003).

As vulnerabilidades em redes de computadores podem ser identificadas e
investigadas através de softwares de escaneamento de portas e de verificacdo de
seguranca como o NMap, Advanced Port Scanner, SoftPerfect Network Scanner e
R3x, que sdo baseadas em ambiente Windows. Com base no estudo e analise de
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softwares de escaneamento de vulnerabilidades em redes de computadores, bem
como, sua importancia, com motivagdo do crescente aumento da conectividade
tanto de usuarios domésticos quanto de empresas, elaborar um quadro comparativo
com os resultados obtidos a fim de incentivar estudos acerca do assunto.

Usuérios tiram proveito desta tecnologia através da exploracdo das
vulnerabilidades da seguranca da informagéo, e tem como objetivo cometer crimes
como roubo de senhas e dados pessoais, além de prejudicar a rede cujo ataque esta
voltado, enviando falsos pacotes e causando lentiddo em seu alvo.

Através de testes com ferramentas de escaneamento de vulnerabilidade em
redes de computadores, foi possivel fazer uma andlise comparativa entre o0s
softwares utilizados, analisando qual software de escaneamento de vulnerabilidade
melhor se adequa ao tipo de rede em questédo, visando auxiliar usuarios tanto do
ambiente doméstico quanto corporativo, a fim de que obtenham mais conhecimento
sobre o assunto estudado, ja que é uma area que esta em constante atualizacdo e

carece de pesquisas.
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2 OBJETIVOS

2.1 OBJETIVO GERAL

Analisar softwares de escaneamento de vulnerabilidades em redes de
computadores, bem como, sua importancia, e por fim, apresentar um comparativo

dos resultados obtidos a fim de incentivar estudos acerca do assunto.

2.2 OBJETIVOS ESPECIFICOS

a) Investigar técnicas de seguranca, com énfase no escopo deste trabalho.

b) Pesquisar softwares que possibilitem a técnica de varredura de
vulnerabilidades.

c) Efetuar um levantamento tedrico sobre os softwares escolhidos.

d) Instalar softwares que possibilitem a realizacédo da analise

e) Investigar técnicas de invasao.

f) Aplicar técnicas de escaneamento e varredura de vulnerabilidades.

g) Elaborar um quadro comparativo a fim de demonstrar as caracteristicas das

ferramentas.
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3 REVISAO DA LITERATURA

A seguir sera apresentado um levantamento tedrico, o qual norteou o

desenvolvimento desta pesquisa

3.1 REDES DE COMPUTADORES

De acordo com Tanenbaum e Wetherhall (2011 citado por BITENCOURT
2014), rede de computadores é um conjunto de computadores interconectados que
podem trocar informacdes através de uma Unica tecnologia. O compartilhamento de
recursos tem como objetivo tornar 0 acesso a programas, equipamentos e dados ao
alcance de todos os usuarios da rede, independente de recursos ou localizagédo
fisica, promover a comunicacao confiavel entre os sistemas de informacéo, além de
melhorar o fluxo e acesso as informacdes.

Torres (2001) destaca que devido a necessidade da troca de informacdes,
surgiram as redes de computadores, que ndo € uma tecnologia que podemos
chamar de nova, pois existe desde a época dos primeiros computadores e seus
componentes basicos sao:

a) Servidor: Tem a funcéo é oferecer um recurso para a rede.

b) Cliente: Micro ou dispositivo que acessa 0s recursos disponibilizados
pela rede.

c) Recurso: Impressoras, arquivos, unidades de disco e acesso a internet
gue sdao utilizados ou oferecidos aos clientes da rede.

d) Protocolo: Linguagem utilizada pelos dispositivos de rede, de modo
gue seja possivel trocar informacdes entre si.

e) Cabeamento: Tem a funcdo de transmitir os dados que seréo trocados
entre os diversos dispositivos de uma rede.

f) Placa de rede: Permite que os computadores sejam conectados a uma
rede através da comunicacgao serial, onde é transmitido apenas um bit
por vez.

g) Hardware de rede: Equipamentos utilizados para melhorar a

comunicacao da rede, como: switches, hubs e roteadores.
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Existem diferentes tipos de redes, e podem ser definidas como: pequenas,
médias, grandes, domésticas ou empresariais, sendo utilizadas por varios tipos de
usuarios com diferentes niveis de conhecimento, além de possuir diferentes
objetivos, escalas e tecnologias tornando o assunto bem abrangente (TANENBAUM,
2003).

Baseado nos conceitos de Torres (2001), o universo das redes € composto
por diversos acrénimos, 0s mais comuns que sao usados para definir o tamanho de

uma rede sao:

a) LAN (Local Area Network): Rede local cuja capacidade abrange
algumas centenas de metros.

b) MAN (Metropolitan Area Network): Redes metropolitanas que
abrangem dimensdes bem maiores que as da rede LAN.

c) WAN (Wide Area Network): Rede de area extensa, que possui
dimensbes geograficas incalculaveis, abrangendo milhares de

quildmetros.

Segundo Mendes (2007), para resolver problemas de incompatibilidade entre
fabricantes, na década de 1970 a ISO (International Organization for Stardardization)
desenvolveu um modelo de referéncia chamado OSI (Open Systems
Interconnection), para que os fabricantes pudessem criar protocolos como, por
exemplo, o TCP/IP, a partir deste modelo que possui sete camadas, que de acordo
com a definicdo de Torres (2001) séo:

a) Camada 7 — Aplicacdo: Constroi a interface entre o protocolo de comunicagéo
e o0 aplicativo que envia ou recebe informacdes atraves da rede.

b) Camada 6 — Apresentacéo: Conhecida como camada de traducao, converte o
dado recebido através da camada de aplicagdo em um formato
compreensivel pelo protocolo usado.

c) Camada 5 — Sessdao: Permite que aplicacdes em diferentes computadores se
comuniguem, definindo a transmisséo e marcando os dados em transferéncia.

d) Camada 4 — Transporte: Responsavel por pegar os dados enviados pela

camada de sessao e dividi-los em pacotes a serem transmitidos pela rede.



e)

f)

g)
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Camada 3 — Rede: Realiza o enderecamento dos pacotes, converte
enderecos logicos em fisico, de forma que os pacotes chegam ao seu
destino.

Camada 2 - Link de Dados: Captura os pacotes de dados que sé&o
conhecidos como nos, recebidos através da camada de Rede, transformando-
os em quadros a serem trafegados pela rede, adicionando informagc6es como
endereco da placa de rede de origem e destino.

Camada 1 — Fisica: Pega os quadros enviados pela camada de link de dados
e transforma em sinais compativeis com o meio de transmisséo, convertendo-
0os em 0s e 1s de sinais elétricos quando o meio for elétrico, e sinais

luminosos quando o meio é optico.

“O protocolo TCP/IP atualmente é o protocolo mais usado em redes locais.

Isso se deve basicamente a popularizagcdo da internet, a rede mundial de

computadores, ja que esse protocolo foi criado para ser usado na internet

(TORRES, 2001, p.64).

Torres (2001) ainda complementa que o protocolo TCP/IP se tornou 0 mais

utilizado, que foi devido a sua arquitetura aberta, onde qualquer fabricante pode

adotar sua propria versao do TCP/IP, e por isto foi transformado em um protocolo

universal, possibilitando a comunicacdo de todos os sistemas. E um protocolo de

quatro camadas distribuidos da seguinte maneira:

a)

b)

Camada de Aplicacdo: Equivalente as camadas 5,6,7 do modelo OSI,
comunica-se com a camada de transporte através de uma porta, varios
protocolos operam nesta camada de aplicacdo, os mais conhecidos sao:
HTTP (HyperText Transfer Protocol), SMTP Simple Mail Transfer Protocol),
FTP (File Transfer Protocol), SNMP (Simple Network Management Protocol) e
0 DNS (Domain Name System).

Camada de Transporte: Equivale a camada 4 do modelo OSI, responséavel
por pegar os dados enviados pela camada de aplicacéo e transforma-los em
pacotes, para que sejam repassados para a camada de internet.

Camada de Internet: Equivalente & camada 3 do modelo OSI, responséavel
pelo roteamento de pacotes, informacdes sobre o caminho a ser percorrido,
varios protocolos operam nesta camada como o IP (Internet Protocol), ARP
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(Addres Resolution Protocol), ARP (Address Resolution Protocol) e RARP
(Reserve Address Resolution Protocol).

d) Camada de Interface com a Rede: Equivalente as camadas 1 e 2 do modelo
OSl, é responsavel por enviar o datagrama através da rede, recebido pela

camada de internet .

Em consequéncia da queda do custo de implementacdo de redes, é
praticamente impossivel pensar em um ambiente com computadores, tanto
domeésticos quanto empresariais ndo terem uma rede implementada, pois com o
surgimento da internet, a utilizacdo das redes de computadores se tornou
imprescindivel (TORRES, 2001).

3.2 REDES SEM FIO

Uma rede sem fio refere se a uma rede de computadores sem a necessidade
do uso de cabos, com a conexao sendo feita por meio de equipamentos que utilizam
a radio frequéncia e comunicacdo infravermelha, possibilitando a conexdo dos
dispositivos em uma rede.

O surgimento das redes sem fio ocorreu nos anos 90 baseadas em ondas de
radio, teve inicio como complemento das redes locais cabeadas expandindo a
comunicacado, possui facilidade fisica de instalacdo e utilizacdo, pois ndo limita os
usuarios a ficarem apenas conectados via cabo de rede, desde que o aparelho

utilizado possua conexao wireless (COZER, 2006).

O universo das redes sem fio € composto por:

a) WPAN: E definida pelo padrdo Bluetooth, afim de que um usuario projete uma
rede através do alcance de uma pessoa para que consigam trocar
informagdes sem a utilizagdo de cabos (TANEMBAUN 2011 citado por
RIBEIRO; AMADIO; GAVILAN; SANTOS, 2012).

b) WLAN: E uma rede que pode ser comparada a rede cabeada, pois oferece os

mMesmos recursos, € composta por transmissores, receptores e estacoes
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cliente ligada a pontos de acesso, porém possuem um tamanho restrito
(BEZERRA 2004 citado por RIBEIRO; AMADIO; GAVILAN; SANTOS, 2012).

c) WMAN: Abrange um espaco maior do que a WLAN, este sistema cresceu a
partir de sistema de televisdo a cabo disponivel em muitas cidades, onde uma
grande antena era alocada proximo ao ponto de instalacdo para que o sinal
chegasse a casa dos usuarios.

d) WWAN: Redes de longa distancia, podendo abrangir de estados até

continentes, bastante utilizada operadores de celulares.

A principal desvantagem das redes sem fio € em relacdo a seguranca, porém
existe outra desvantagem como, por exemplo: interferéncia no meio fisico devido a
barreiras naturais composta por objetos, paredes e arvores, o que pode variar muito
influenciando na propagacdo do sinal, sendo assim necessario avaliar as
necessidades de implantacdo (MARQUES, 2001).

3.3 INTERNET

Segundo Fegan e Farouzan (2009 citado por LIBANO, 2014), a Internet é
formada por redes que se comunicam entre si, um conjunto de dispositivos que
trocam informagdes. Em 1969 surgiu uma rede formada por quatro universidades
norte-americanas, o que deu inicio a atual rede mundial de computadores.

A Internet € uma rede mundial de computadores que interconecta milhdes de
dispositivos computacionais (KUROSE; ROSS, 2006).

Segundo os autores supracitados, a internet teve seus primordios nos
Estados Unidos, durante os anos 60 e 70, onde foi criada e utilizada para fins
militares e académicos. Era denominada ARPAnet, nos anos 80 surgiu 0 protocolo
TCP/IP como padrdo de comunicagdo das méaquinas, porém nos anos 90 ocorreu
uma grande revolugdo na histéria da Internet que foi o surgimento da World Wide
Web, e a Internet deixou de ser exclusivamente académica tornou-se comercial e
entdo surgiram os primeiros navegadores, sistemas de busca, sites de compra,
sistema de download de musicas, bate papo, popularizacdo de correio eletrénico
gratuito e blogs. Nos anos 2000 deve ser destacado o surgimento das redes P2P,

aumento da conectividade e velocidade da conexao.
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A internet tornou-se indispensavel a grande maioria da populacédo devido ao
seu desenvolvimento ao longo das décadas. Ela é utilizada para realizar diversas
atividades, como: transac¢des bancarias, compras online, acesso as redes sociais,
entre outras atividades.

O alto grau de conectividade além de grandes beneficios inseriu em
ambientes virtuais incidentes que comprometem a seguranca das redes, destacando
0 surgimento de virus, técnicas utilizadas para roubo de informacbes, e
emperramento de servicos da rede e internet. Foi a partir desta questdo que a
seguranca da informacgdo tornou-se de extrema importancia, fazendo com que
massivos investimentos em ferramentas de prote¢cdo contra invasores
acompanhassem este crescimento, e entdo a seguranca da informacéo tornou-se de
extrema importancia (KUROSE; ROSS, 2006).

3.4 FIREWALL

De acordo com Jang (2003 citado por DUMONT, 2006), um firewall verifica
todos os pacotes de dados que entram na rede, tomam decisbes com base no tipo
de dado ou servi¢co recebido, sendo possivel ajustar diferentes niveis de protecéo
para diferentes computadores.

E o primeiro meio de defesa capaz de impedir a exposi¢cdo das informacdes
aos ataques externos.

Baseado nos conceitos de Teixeira e Mercer (2004), um firewall é composto
por varias regras, geralmente é colocado no ponto de entrada da rede, sendo
direcionado para uma ou mais interfaces da rede, além de controlar o acesso de
servicos de toda a rede a partir de um unico local, como pode ser observado na

Figura 1.
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Figura 1 - Exemplo de Firewall.

Firewall

Fonte: Scmagazine(2016).

Analisando a Figura 1 percebe-se que ela ilustra o funcionamento de um
firewall, que funciona como uma barreira, separando a rede local (LAN) da rede
global (WAN).

3.5 INFORMACAO

A informacdo é o dado trabalhado, tratado, util e com valor significativo
atribuido ou agregado a ele com um sentido natural e légico a quem o utiliza
(RESENDE, 20086).

Segundo Rezende e Abreu (2000 citado por LAUREANO, 2005), a informacgao
€ o0 dado com uma interpretacdo légica ou natural, cujo valor é altamente
significativo e pode representar grande poder para quem a possui. A informacgéo
contém valor, pois esta integrada com processos, pessoas e tecnologias.

De acordo com Sémola (2003), representa a inteligéncia competitiva dos
negécios, e é reconhecida como um ativo critico para a continuidade operacional da

empresa.

3.6 SEGURANCA DA INFORMAGCAO

Conforme Beal (2005), a seguranca da informacédo € definida como protecao

dos ativos de informag&o e tem como objetivo evitar vazamentos, roubos, alteracéo,
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perda e acesso indevido as informacdes. De acordo com o autor citado
anteriormente, seus principios basicos sao:
a) Disponibilidade: Informacdo sempre disponivel para acesso autorizado a
guem necessite.
b) Integridade: E o requisito de seguranca que visa a prote¢éo da informacéo
contra modificacbes ndo autorizadas.
c) Confidencialidade: Garante que a informacdo transmitida seja acessivel

somente a partes autorizadas.

Sémola (2003), ainda complementa os principios da seguranca da informacao
com mais dois pontos importantes que sao:
a) Autenticidade: Garante que em um processo de comunicagdo, a mensagem

nao sofra alteracdes e 0s remetentes ndo se passem por terceiros.
b) Legalidade: Informacdes produzidas de acordo com a legislacéo vigente.

De acordo com Melo (2010 citado por ALBUQUERQUE e SANTOS, 2013) a
informacé&o tornou-se de extrema importancia para as organizacées com o passar do
tempo, sendo necessario o surgimento de um novo modelo de economia que tem
como base, a informacgéo.

A norma ABNT NBR ISO/IEC 17799:2005 define Seguranca da informacéo
como preservacdo dos conceitos apresentados acima. A Seguranca da Informacao
deve ser vista como algo estratégico em uma empresa, pois € dependente de varios
servicos como: sites, e-mails, videoconferéncia, telefonia e sistemas de informacéo.

Devido a importancia da informacdo, foram elaboradas politicas,
procedimentos e processos, para que as acdes fossem orientadas no propoésito de
promover e implementar a seguranca da informagcdo. Baseados nos conceitos de
Frangopoulos, Eloff e Venter (2008 citados por ALBUQUERQUE e SANTOS, 2013)
eles complementam que embora do ponto de vista técnico a seguranca da
informacao seja completa, € incompleta quando tratada por rela¢cdes humanas que é
reforcado por Mitnick (2003), que o homem é o maior causador de incidentes de
seguranca da informacao.

Segundo Alexandria (2009), devido ao aumento do uso da internet, registros
de incidentes relacionados a seguranga, vulnerabilidades e falta de seguranca fisica

€ essencial utilizar-se dos recursos da seguranca da informacéo, pois existem varios
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riscos relacionados a falta de seguranca, que ocorre desde equipamentos mal
configurados até vazamentos de informac¢des que podem também ser danificadas
por catastrofes naturais como incéndios, terremotos ou inundacoes.
A seguranca na rede possui principios basicos da comunicacdo segura que
séo a confidencialidade onde somente o remetente e o destinatario tenham acesso e
entendam o conteudo da mensagem sem que ela seja vista por outros usuarios,
autenticacdo na qual as entidades de comunicacdo confirmam se o conteudo e
remetente sdo legitimos e a integridade que significa a ndo alteracdo do conteudo
emitido ao destinatario (KUROSE; ROSS, 2006).
As informacdes devem ser bem gerenciadas tratadas de maneira adequada,
esteja ela em meio fisico ou eletrbnico, devem ser armazenadas, transportadas e
descartadas corretamente ao final de sua vida Util, portanto € necessario trabalhar

uma boa gestao de seguranca da informacéo.

3.7 GESTAO DE SEGURANCA

A Gestdo da Seguranca da Informacdo sao praticas, procedimentos e
mecanismos utilizados com a finalidade de evitar a exploracéo das vulnerabilidades,
buscando defender os principios da seguranca da informacéo que séo: integridade,
disponibilidade, confidencialidade, autenticidade e legalidade (SEMOLA, 2003).

De acordo com Sémola (2003), a gestdo da seguranca da informacao, pode
ser classificada em trés pontos: tecnoldgica, fisica e humana. As organizacdes
acabam se preocupando apenas com a area tecnoldgica, focando-se em firewalls e
antivirus, deixando de lado o aspecto fisico e humano, sendo que esses acabam se
tornando os pontos mais vulneraveis e suscetiveis a ataques.

A Gestdao de Seguranca deve ser utilizada como arma estratégica pelas
organizacfes, pois seguindo corretamente 0s principios da seguranca da
informacdo, é possivel manter as informagfes de forma segura e integra, e esta
pratica de gestdo de seguranca da informacdo depende da atuacdo dos agentes
humanos, pois um de seus maiores desafios € a engenharia social que é uma
técnica usada para obter uma informagdo de usuarios mal instruidos quanto a
seguranca da informacdo (NAKAMURA; GEUS, 2007).
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3.7.1 Ameacas a Seguranca

Devido a falhas na seguranca da informacdo e grande exploracdo das
vulnerabilidades na seguranca de rede, diariamente sdo relatados ataques e
possiveis ameacas que podem ocorrer tanto em ambientes domeésticos quanto
corporativos. Geralmente os ataques que ocorrem nas organizagdes sao feitos por
usuérios insatisfeitos que na maioria das vezes séo da propria equipe de tecnologia.
Pode ocorrer também, dificuldade para solucionar problemas como invasdes nao
autorizadas ou desastres naturais, equipamentos de redes mal conFigurados, dados
perdidos em midias de armazenamento portatil, acessos indevidos a internet e
servidores, e-mails maliciosos, divulgacdo de senhas, vazamento de informacdes e
falhas na seguranca fisica (MCCLURE; SCAMBARY; KURTZ, 2003).

O Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no
Brasil (CERT.BR, 2016), mantido pelo NIC.br do Comité Gestor da Internet no Brasil
€ responsavel por reportar incidentes de seguranca em computadores que envolvam
redes conectadas a Internet brasileira.

Estatisticas do CERT.BR comprovam o numero elevado de incidentes
reportados no ano de 2015 atingindo o numero total de 722205, conforme mostra a

Figura 2.

Figura 2

Incidentes reportados ao Cert.br de 1999 a dezembro 2015.
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Fonte: Cert.br (2016).
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Pode-se observar de acordo com a Figura 2 que devido ao aumento da
conectividade ao longo dos anos, aumentou também o nimero de incidentes.

Dentre estes 54,17% s&o ataques do tipo Scan, que sdo notificacbes de
varreduras em redes de computadores, com o intuito de identificar quais
computadores estao ativos e quais servicos estdo sendo disponibilizados por eles,

os dados completos podem ser vistos na Figura 3.

Figura 3 - Tipos de incidentes reportados no ano de 2015.
Incidentes Reportados ao CERT.br -- Janeiro a Dezembro de 2015

Incidentes reportados
(Tipos de ataque)

Fonte: Cert.br (2016).

3.8 VULNERABILIDADE

De acordo com o Cert.org (2014 citado por BITENCOURT, 2014), uma
vulnerabilidade é uma condicdo que quando bem explorada pelo atacante pode
resultar em uma violagdo de seguranca, ou seja, um ponto suscetivel a ataques que
tem varias origens devido a diversos tipos de falhas como: fisica, hardware,
software, natural e humana.

Uma vulnerabilidade é definida por (PINHEIRO; KON, 2005 citado por
MARTINELO; BELLEZI, 2014) como um ponto do sistema suscetivel a ataques.
Uma ameacga pode explorar uma vulnerabilidade para concretizar o ataque.

As vulnerabilidades sdo originadas de falhas que na maioria das vezes nao
sao intencionais, estas falhas podem, ser: fisicas, humanas, hardware, naturais e
através de softwares. Muitas vulnerabilidades s&o criadas com utilizacdo de

softwares desenvolvidos para este fim.
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3.8.1 Ameaga

Para Sémola (2003), ameaca € a possibilidade de um agente, interno ou
externo, explorar acidentalmente, através da falta de orientacdo de riscos a
seguranca aos funcionarios e usuarios, ou propositalmente, provocando invasoes,
fraudes e causando roubo de informacbes com objetivo de explorar vulnerabilidades
especificas.

3.9 EXPLORACAO DE VULNERABILIDADES

"A medida que o atacante avalia a rede, ele explora as vulnerabilidades
para determinar precisamente como obter o controle dos valiosos bens de
informacgéo” (TOMAS, 2007, p.345). De acordo com McClure, Scambary e Kurtz
(2003), toda informacado esta sujeita a vulnerabilidade, que € um ponto suscetivel a
ataques, existentes devido a falhas de conFiguracdo ou inexisténcia de medidas de
protecdo adequadas, sejam elas fisicas, onde podem ocorrer vandalismo e
catastrofes naturais, ou ldgicas, que quando bem exploradas, resultam em varios
tipos de ataque como: dumpster diving ou trashing, engenharia social, ataque fisico,
packet sniffing, port scanning, scanning de vulnerabilidades, firewalking, worms e
malwares que quando bem sucedidos resultam na violacdo da seguranca da

informagao.

3.9.1 Dumpster diving ou Trashing

De acordo com Harris (2010 citado por TENORIO, 2013), dumpster diving ou
trashing refere-se ao conceito de vasculhar o lixo descartado referente aos arquivos
e documentos da organizacdo, onde o atacante teria que obter acesso fisico ao local
onde o lixo € mantido, que na maioria das vezes € uma area desprotegida, e nao é
uma técnica ética, porém nao € ilegal.

Mitnick (2003) afirma que esta € uma das técnicas utilizadas para realizar um
ataque, é eficiente e muito comum. Consiste em explorar o lixo com objetivo de obter
informagdes como dados da empresa ou da rede, assim como senhas, informagoes
pessoais e confidenciais, jA que na maioria das vezes o descarte das informacoes

ao final da vida util é feito de maneira incorreta.
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3.9.2 Engenharia social

Engenharia Social (ES) € a arte ou técnica que tem como objetivo obter
informacbes como: senhas pessoais, IP de servidores, enderecos de email,
informacbes privilegiadas e sigilosas, explora as fraguezas humanas e sociais
através da persuasao, influéncia e manipulacdo (MITNICK, 2003).

Segundo Granger (2002 citado por POPPER e BRIGNOLI 2003), existe véarias
técnicas de engenharia social, como: contato telefénico, onde o hacker soluciona
todas suas duvidas de maneira que o atendente por obrigacdo acaba passando
informacdes; compartiihamento e uso de senhas consideradas fracas e de facil
adivinhacao; invasao do hacker na empresa se passando por um técnico que fara
manutencao de um problema causado por ele mesmo, na expectativa de resolugcao
do problema, os funcionarios fornecem informacdes valiosas sobre o funcionamento
da rede, sistemas e informacdes sobre a empresa

Para que um ataque tenha sucesso, 0 atacante pode usar varias habilidades
psicolégicas como: poder e autoridade, reciprocidade, tendéncia natural para
agradar e ser (til com o objetivo de que a informacdo seja extraida sem o
levantamento de qualquer suspeita.

Deve-se ficar atento as acbes da engenharia social, pois a maioria das
solugcbes de seguranca disponibiliza apenas dispositivos tecnolégicos para o
combate a essas ameacas, deixando uma lacuna nesta area que necessita de uma
abordagem diferente.

Uma das formas de ataque realizado pelo engenheiro social € através da
utilizacédo de e-mail atraves do envio de spams e virus nos anexos, segundo Tagiarol
(2010 citado por MARTINELLO E BELLEZI 2014), no ano 2000 o virus “I Love You”
infectou milhBes de usuarios, na expectativa e curiosidade de descobrir que era o
remetente, acabavam infectando o computador, neste caso podemos concluir que o
ataque foi direcionado a parte psicoldgica do usuario.

Uma das técnicas de defesas e prevengdo acerca da ES é orientar os
funcionarios a ndo passarem informacdes de nenhum carater correspondente a
empresa, bem como, a instalacéo de sistemas de monitoramento, seja telefénico ou

web.
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Podemos concluir que se ndo houver conscientizacao sobre esta técnica e as
vulnerabilidades que podem ser descobertas através deste meio, a seguranca da

informacéao sera afetada.

3.9.3 Ataque Fisico

Tipo de ataque que visa danificar ou até mesmo furtar equipamentos que
contém informacbes. E necessario tomar medidas de protecdo e vigilancia no
perimetro em que 0s equipamentos se encontram através do controle de acesso,
instalacdo de cameras de seguranca, fechaduras eletrénicas além da supervisao de
visitantes e funcionarios de outras é&reas, a fim de evitar possiveis transtornos
(MELLO, 2006).

3.9.4 Packet Sniffing

E um método que verifica cada pacote trafegado através de uma rede de
computadores, por meio de ferramentas administrativas ou de rede, chamadas
sniffers, na qual um usuério detecta os dados contidos nos pacotes pertencentes a
outros usuarios. Administradores de rede utilizam este método para monitorar
atividades, diagnosticar problemas e analisar o desempenho da rede (ANSARI;
RAJEEV; CHANDRASHEKAR, 2003).

3.9.5 Firewalking

Segundo Nakamura e Geus (2007), € uma técnica implementada em uma
ferramenta similar ao traceroute, que pode ser utilizada para a obtencdo de
informagdes sobre uma rede protegida por firewall, permitindo que o0s pacotes
passem por portas em um gateway, além de mapear roteadores encontrados antes
do firewall.

Permite a juncédo do traceroute com o port scan, pois utiliza elemento das
duas técnicas. Para utilizacdo do firewalking € necessario conhecer os enderec¢os do
altimo gateway e host atras do firewall. Este tipo de ataque possui varias fases, e &
bastante utilizado para descobrir se a rede possui portas abertas para que possibilite

ao atacante fazer uma varredura nas aplicacdes ativas.
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3.9.6 Port Scan

De acordo com a Cert.br (2016), € uma técnica que efetua buscas minuciosas
em redes, com objetivo de identificar computadores ativos na rede, e coletar
informacBes como, servicos e programas instalados para através desta coleta,
associar possiveis vulnerabilidades nos computadores, e consequentemente na rede
onde foi realizada a varredura por meio do mapeamento das portas TCP e UDP.
Pode ser usada de maneira legitima, por pessoas devidamente autorizadas para
verificar a seguranca da rede, afim de tomar medidas preventivas, ou utilizada de
maneira maliciosa por atacantes com o objetivo de explorar as vulnerabilidades
encontradas nos servigos disponibilizados.

Baseado em estatisticas retratadas pelo CERT.br, pode se observar dados

sobre Scans reportados por porta, conforme mostra Figura 4.

Figura 4 - Scans reportados por porta ao Cert.br de 1999 a Dezembro de 2015.
Incidentes Reportados ao CERT.br -- Janeiro a Dezembro de 2015

Scans reportados. por porta
(Nao inclui scans realizados por worms)

Fonte: Cert.br (2016).

3.9.7 Scanning de Vulnerabilidades

De acordo com Nakamura e Geus (2007), o scanning de vulnerabilidades
realiza varios tipos de testes em uma rede, com objetivo de encontrar falhas de
seguranca em protocolos, servicos, aplicativos ou sistemas operacionais.

Quando esta técnica € efetuada por um atacante, pode prejudicar a

seguranca da informacdo, ja quando utilizada pelo administrador da rede em
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qguestdo, pode evitar e prevenir futuros ataques ou danos a seguranca da
informac&o.

Atacar as vulnerabilidades costumava ser um procedimento tempo-
intensivo que exigia muito conhecimento por parte do atacante.
Entretanto hoje, ferramentas automatizadas mudaram tudo isso. J&
guase se foram os dias em que se tinha de adivinhar quais eram os
codigos de exploracao publicamente disponiveis e manter todos eles
para ser efetivo (TOMAS, 2007, p. 345).

Para efetuar este escaneamento sao utlizados softwares chamados de
scanners de vulnerabilidades, que analisam riscos em roteadores, switches,

firewalls, servidores, computadores, ou seja, equipamentos ligados a rede.

3.9.8 Malwares

De acordo com a CERT.br (2012), cédigos maliciosos (malwares) sé&o
programas desenvolvidos para executar acdes maliciosas em um computador,
através da exploracdo de vulnerabilidades de programas instalados, arquivos
obtidos em anexos de mensagens eletrébnicas ou diretamente através de arquivos

compartilhados pela rede.

3.9.9 Worms

E um programa capaz de se propagar automaticamente pelas redes. Envia
copias de si mesmo de computador para computador, explorando automaticamente
as vulnerabilidades, sao responsaveis por consumir muitos recursos devido a grande
guantidade de coépias de si mesmo, como conseqiéncia, afetam o desempenho da
rede (CERT.BR,2012).

3.10 IMPORTANCIA DA ANALISE DE VULNERABILIDADES

A Andlise de Vulnerabilidades consiste em identificar e eliminar
sistematicamente vulnerabilidades de um sistema (MODULO SECURITY, 2013).

Segundo Martinelo e Bellezi (2014 citado por BITENCOURT, 2014), em uma
rede de computadores com diversos usudrios ativos, manter a rede livre de

vulnerabilidades € um trabalho minucioso e complexo para os administradores de
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rede, pois as maiores dificuldades encontradas para manter a rede em seguranca, €
o fato da liberdade do usuario em instalar novos softwares, desconhecimento da
prevencdo contra malwares que através de e-mails falsos e mensagens em redes
sociais instalam cddigos maliciosos, diversidade de versdes de software e sistemas
operacionais, estes fatores citados acabam dificultando e impossibilitando os
profissionais de Tl a estarem cientes de todas as vulnerabilidades descobertas,
principalmente as mais recentes.

Fatores como estes tornam indispensavel ao administrador ferramentas que o
auxilie a manter o ambiente computacional e consequentemente a rede 0 menos

vulneravel possivel.

3.11 FERRAMENTAS

Serdo apresentadas a seguir algumas ferramentas para posterior analise.

3.11.1 Nmap

O Nmap é um software que possui versdes suportadas para Unix, Windows e
MacOS, é utilizado tanto por interface console como também interface gréfica, € um
utilitario livre e de codigo aberto, usado para exploracdo de redes, seguranca e
auditoria, € capaz de examinar grandes redes ou apenas um host, oferece iniUmeros
recursos e funcionalidades, como deteccédo do Sistema Operacional remoto, MAC
Adress, Internet Protocol (IP), rapido exame de multiportas por ping entre outras.

A funcéo principal do Nmap é realizar uma varredura em portas (TCP) e o
retorno dessa varredura é classificado em um dos seguintes estados: open (aberta),
closed (fechada), filtered (filtrada), unfiltered (ndo filtrada) e a combinacdo de
open/filtered ou closed/filtered (Lyon 2009 citado por LOPES, CARVALHO, COSTA,
2013).

O uso mais simples do Nmap é escanear diretamente uma maquina da rede,
onde uma quantidade enorme de portas TCP sera examinada na maquina alvo, e
cada porta sera classificada de acordo com seu estado.

Conforme Morimoto (2010 citado por LOPES, CARVALHO, COSTA, 2013), o

Nmap ndo € especifico para uma aplicagdo e sim de uso geral. Varios outros
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softwares que s&o utilizados para gerencia e controle de redes de computadores
fazem uso do Nmap, ele é um dos componentes-base usados.

O software funciona através do envio pacotes IP aos hosts e através de
requisicdes e respostas especificas capazes de determinar. hosts disponiveis na
rede, servicos, aplicacdes e versdes executadas, filtros de pacotes e firewalls em
uso além de outros itens relacionados a rede. Em geral o Nmap opera nas camadas
de rede e transporte, podendo também manipular dados na camada de enlace e

aplicacao.

3.11.2 R3x

O R3x € um software gratuito que fazia parte dos 5 softwares de seguranca
mais usados no mundo antes do langamento de seu sucessor, o Languard Network
Scanner que pode ser rodado em qualquer computador com o sistema operacional
Windows que pode detectar uma série de itens como: hosts ativos, endereco IPV4,
servicos rodados pelo sistema e informacgOes detalhadas sobre os servicos, MAC
address e grupo de trabalho.

Este programa, inicialmente chamado de Project R3x, destaca-se por detectar
problemas nos sistemas com muita eficiéncia além de ser um software rapido e de

facil utilizacao.

3.11.3 Advanced Port Scanner

Segundo o proprio site da ferramenta, o Advanced Port Scanner € um
scanner de rede gratuito que possibilita realizar o escaneamento de varias portas, €
um software util, rapido e de facil utilizacdo e interface grafica bem desenvolvida,
realiza o escaneamento através do range de IP pré-definido, por exemplo: de
192.168.1.0 até 192.168.1.255, através dele é possivel verificar hosts ativos na rede,
analisar portas, usuario, grupo de trabalho, sistema operacional, MAC address e
obter acesso aos recursos encontrados como pastas compartilhadas, HTTP, HTTPS
e FTP, realizar desligamento remoto e até mesmo obter acesso aos computadores

via Radmin.
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3.11.4 SoftPerfect Network Scanner

Segundo o proéprio site da ferramenta, o SoftPerfect Network Scanner é um
software gratuito que € capaz descobrir todos 0s equipamentos que estejam
conectados em uma determinada rede apenas definindo a faixa de enderecos a ser
analisada e obter diversas informagdes uteis como: IP’s dos dispositivos, pastas
compartilhadas, portas abertas, sistemas operacionais e compartilhamentos

administrativos.

4 TRABALHOS CORRELATOS

Este trabalho apresenta uma analise de aspectos correspondentes a
seguranca em redes de computadores, com énfase no uso de softwares de
escaneamento e descoberta de vulnerabilidades. Para realizacdo da pesquisa,
foram utilizados alguns estudos correspondentes e semelhantes ao escopo do
trabalho.

A proposta de Bittencourt (2014) é bem semelhante ao trabalho que esta em
desenvolvimento, onde 0 mesmo equiparou as ferramentas Nessus e OpenVAS com
objetivo de obter pontos positivos e negativos em relacao a eficiéncia e usabilidade
destes softwares afim de elaborar um quadro comparativo e através destes , foi
observado diferentes caracteristicas entre eles, como o tempo de escaneamento e
tipo de sistema operacional em que a ferramenta melhor trabalha.

O escopo do trabalho realizado por Tendrio (2013) foi muito importante para
auxiliar nos topicos propostos pela pesquisa, pois contém varias informacdes sobre
técnicas de invasdo, exploracdo de vulnerabilidades e métodos de analise e
escaneamento de portas através de scanners e andalise de pacotes com a utilizagéo
de ataques do tipo Fraggle, Synflood e Port Scan.

Dumont (2006) abordou varios conceitos relacionados a seguranca da
informag&o no ambiente de servidores Linux, que foram primordiais para realizagao
da pesquisa e entendimento do assunto.

Foi concluido através da citacdo destes trabalhos, que o cenario
computacional e tecnoldgico atual € muito propicio a atagues e vulnerabilidades,
devido a este rdpido avanco, € necessario utilizar vérias ferramentas a fim de

investigar técnicas de seguranca contribuir com a seguranca da informacéao.
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5 METODOLOGIA

Este trabalho foi desenvolvido em duas partes distintas: uma fase de
investigacdo dos aspectos tedricos e uma etapa pratica de aplicacdo das técnicas de
escaneamento e varredura de vulnerabilidades em redes de computadores.

Na primeira fase foi dada énfase a pesquisa e revisdo literaria sobre os
conceitos, definicdes e técnicas utilizadas para o roubo de informacdes e analise de
vulnerabilidades, com estudos realizados na Internet através da pesquisa, leitura e
coleta de informacbBes de artigos cientificos e livros relacionados a area de
computacdo como redes, seguranca e gestdo. Essa pesquisa teve a finalidade de se
obter conhecimento para que se possa ter uma visdo geral tanto sobre o ambiente
em que a segunda fase do trabalho atuara, quanto as ameacas existentes e a
maneiras de encontrar e explorar vulnerabilidades existentes no ambiente de redes
de computadores.

Foram abordados véarios temas na pesquisa, como: redes de computadores,
internet, seguranca da informacdo que formam a base da pesquisa, além de
assuntos relacionados as ameacas, ataques e vulnerabilidades que podem
prejudicar o funcionamento de uma rede de computadores.

Foram pesquisados varios softwares que possibilitam realizar a analise de
vulnerabilidades em redes de computadores. Os softwares que foram utilizados na
segunda parte do projeto sdo: Nmap, R3x, Advanced Port Scanner e SoftPerfect
Network Scanner. Para que a analise pudesse ser concluida foram realizados os
testes em um ambiente com 5 equipamentos, sendo 1 computador com Windows
SevenUltimate 64 bits, processador core i3 e 4GB de memoéria RAM, 1 maquina
virtual com Windows Seven Professional 32 bits com a virtualizacdo realizada
através do Oracle Virtual Box e 2GB de memoéria RAM, 1 roteador TP-LINK 150Mbps
de 3 portas, sendo 2 LAN's e 1 WAN, 1 smartphone Motorola Moto G2 e 1

smartphone Iphone 3 da Apple, conforme ilustra a Figura 5.
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Figura 5 — Topologia da rede.

Fonte: Elaborada pelo autor

Foram utilizadas 4 ferramentas de escaneamento de rede, as quais permitam
obter informacfes sobre os equipamentos que fazem parte da mesma, como:
Endereco IPV4, hostname, mac address, hosts ativos, portas utilizadas, grupo de
trabalho, compartilhamentos, Ultima inicializacdo e tempo de resposta; e a partir
destes dados explorar possiveis vulnerabilidades detectadas.

Em teste efetuado utilizando o comando “ipconfig” através do MS-DOS foi
detectado que a rede ilustrada na Figura 5 pertence ao endereco IP atribuido por
DHCP por meio do roteador, e sua terceira casa do endereco IP, por exemplo,

192.168.717.165 € 1, conforme pode ser visto na Figura 6.
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Figura 6 — Comando ipconfig no MS-DOS.

Administrador: C:\Windows\system32\cmd.exe = = S

ml »

C:\>ipconfig

onf iguracdo de IP do Windows

Adaptador Ethernet Conexdo local:

Sufixo DNS especifico de conexdo H

Endereco IPub6 de link local : feB8B::fd3e:dc58:f63e:2311211
Endereco IPv4 192.168.1.108

Miscara de Sub—rede = 255.255.255.8

Gateway Padrido : 192.168.1.1

Adaptador de tdnel isatap.{D1EDA%1C-9DB3-4D13-96F8-EAB2A4A724FC>:

Estado : midia desconectada
Sufixo DNS especifico de conexdo H

Adaptador de tinel Teredo Tunneling Pseudo—Interface:

Estado J : midia desconectada
Sufixo DNS especifico de conexdo H

IN\> el

[\

Fonte: Elaborada pelo autor

6 RESULTADOS

A seguir serdo apresentadas as ferramentas utilizadas para atingir o objetivo

proposto.

6.1 R3X

Para realizar o escaneamento através da ferramenta R3x, cuja interface é
bem simples, foi necesséario definir um intervalo de a ser escaneado baseado na
descoberta do IP confome ilustrado na Figura 6, portanto, baseando-se na rede que
€ 192.168.1.0, foi inserido o seguinte endereco, 192.168.1.1 até 192.168.1.254,

conforme ilustra a Figura 7.



Figura 7 — Tela inicial ferramenta R3x.

=
2 Project R3x, version 0.60 (2nd release)

P

File View Scan Tools Help

Scanfrom: [132 168.1.1 ~| 1254 |

to : [192.168.1.254 [30 = delay (ms)

Scan I

Rea dy [

Fonte: R3x (2016).

r———————————————————————

39

Para realizar a varredura foi necessario apenas clicar no botdo “Scan”, o

resultado obtido pode ser visualizado na Figura 8.

Figura 8 — Resultados obtidos pela ferramenta R3x.

-
2 Project R3x, version 0.60 (2nd release)

= | =] =

File View Scan Tools Help

Scan from: [192168.1.1 ~| 1.254 |

to : [192.168.1.254 [30 :’J delay [ms)

Scan

E—]g 192.168.1.100 [JOAD_PEDRO-PC ]
= NETBIOS names (6]
#= JOAO_PEDRO-PC - File Server Service
% JOAD_PEDRO-PC - wWorkstation Service
& WORKGROUP - Domain Name
£ WORKGROUP - Browser Service Elections
% WORKGROUP - Master Browser
~__MSBROWSE_ - - Master Brows

(@) MAC : 8C-89-A5-8C-18-78
=-- &) 192.168.1.105 [ TESTE-PC]

= [E} NETBIOS names (4)
& TESTE-PC - Workstation Service
& WORKGROUP - Domain Name
#=J TESTE-PC - File Server Service

o880 WORKGROUP - Browser Service Elections
------- (&) MAC : 08-00-27-41-44-79

Ready

~

Fonte: R3x (2016).
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Como pode ser observado na Figura 8, foram obtidas algumas informacgdes
sobre os equipamentos na rede, como: hosts ativos, endereco IPV4, MAC address,
hostname, grupo de trabalho, servicos e especificacdo dos servicos.

Conforme resultados obtidos através do escaneamento realizado, foram
identificados 2 equipamentos na rede, 1 computador cujo endereco IPV4 é
192.168.1.100 e seu hostname é JOAO_PEDRO-PC, foram identificados alguns
itens como: endereco IPV4, MAC address, hostname, grupo de trabalho, servicos e
especificacdo dos servicos que também foram identificados no outro equipamento
que faz parte da rede, que é 1 maquina virtual de endereco IPV4 192.168.1.105 e
hostname TESTE-PC. Para ser concluido, o escanemento foi realizado em mais ou
menos 45 segundos, que foi cronometrado através de um smartphone. Os itens

detectados podem ser vistos com mais clareza no Quadro 1.

Quadro 1 — Andlise por equipamento ferramenta R3Xx.

R3x
EQUIPAMENTOS

COMPUTADOR MAQUINA VIRTUAL

Hosts Ativos Hosts Ativos

Endereco IPV4 Endereco IPV4

MAC address MAC address

Hostname Hostname

Grupo de trabalho Grupo de trabalho

Servicos Servicos

Especificacdo dos servicos | Especificacao dos servigos
TOTAL 7 7

Fonte: Elaborada pelo autor

6.2 ADVANCED PORT SCANNER

O processo de escaneamento realizado através da ferramenta Advanced Port
Scanner obteve 6timos resultados, detectou os 5 equipamentos presentes na rede e
varios itens a serem analisados. A tela inicial do programa possui uma interface bem

simples e intuitiva, contendo exemplos a serem aplicados no escaneamento.
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Figura 9 — Tela inicial ferramenta Advanced Port Scanner.

}é Advanced Port Scanner

I Exemplo: 192.168.0.1-192.168.0.100, 192.168.0.200 v | Portas TCP conhecidas 1-1023  Exemplor 80, 443 UDP: 1-10 v

‘Status/ Nome P Grupo NetBIOS Fabricante  Endereco MAC  Usuario Portas

0 ativos, 0 inativos, 0 desconhecidos
_—
Fonte: Advanced Port Scanner (2016).

Possuindo conhecimento prévio da classe de IP e sub-rede obtido através da
Figura 6, foi definido o escaneamento para procurar por hosts ativos do range de IP
192.168.1.1 até 192.168.1.254 e logo apoOs a definicdo dos alvos, foi clicado no
botdo “Verificar” onde foi necesséario cerca de 1 minuto e 50 segundos para o
escaneamento ser concluido, este tempo foi obtido através do cronometro de um

smartphone, o resultado pode ser observado na Figura 10.
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Figura 10 — Resultados obtidos pela ferramenta Advanced Port Scanner.

| verificar IP C %

192.168.1.1 - 192.168.1.254 v Portas TCP conhecidas 1-1023

Resultados | Favoritos

Status~ Nome P Grupo NetBIOS  Fabricante Endereco MAC Ususrio Portas H
Joao_Pedro-PC 192.168.1.100 WORKGROUP Micro-Star INTL CO., LTD 8C:89:A5:8C:18:78 Joao_Pedro-PC\Joao 135, 139, 44
BACKUPS -NOTEBO. Joao_Pedro-PC
G Sistema operacional:  Windows
HP Deskjet 2540 ser P: 192.168.1.102
MAC: 8C:80:A5:6C:18:78
Neimye: NetBIOS: WORKGROUP\JOAO_PEDRO-PC
Nova pasta Usuario: Joao_Pedro-PC\Joao
Tipo:
Users
192.168.1.105 1921681105 WORKGROUP  CADMUS COMPUTER SYSTEMS 08:00:27:41:A4:79 135, 139, 445 Servico Detalhes
192.168.1.1 192.168.1.1 TPAINKTECHNOLOGIES €O, LTD.  AO:F3:C1:65:19:9A | Pasta compartihada | BACKUPS - NOTEBOOKS - PROGRAMAS
L HTTP, 150Mbps Wir | pasta compartihada | 6
192.168.1.102 192.168.1.102 Motorola Mobiity LLC, aLenovo Comp... F8:CF:CS:B4F9:D5 2 | pasta compartihada | HP Deskjet 2540 series
= 192.168.1.103 192.168.1.103 Apple C4:2C:03:54:26:7A Pasta compartihada | Neteye

Pasta compartihada | Nova pasta
| pasta compartihada | users

[Port 135 (TcP) | Microsoft Windows RPC
[Port 139 (TcP) | netbios-ssn

[port 445 (Tcp) [ netbios-ssn

[port 554 (T2) |

5 ativos, 1 inativos, 248 desconhecidos

Fonte: Advanced Port Scanner (2016).

Foi observado que a ferramenta detectou 0os 5 equipamentos presentes na
rede, roteador, computador, 2 smartphones e maquina virtual respectivamente. Foi
obtido no geral informac6es como endereco IPV4, caracteristicas dos aparelhos,
MAC address, nimero de portas analisadas, portas abertas, sistema operacional,
compartilhamentos, impressoras, fabricante dos aparelhos, hostname, grupo de
trabalho e usuario. A ferramenta foi mais eficaz ao verificar o computador, onde
detectou 11 itens, na maquina virtual e roteador foram obtidos 5 itens e nos
smartphones apenas 4 itens. Pode ser observado que a ferramenta detalha os
compartilhamentos conforme pode ser visto na Figura 11.
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Figura 11 — Compartilhamentos obtidos pela ferramenta Advanced Port Scanner.

Arquivo Operagdes Confiuracbes  Bxibicdo  Ajuda
% Verificar IP C Tea-

192.168.1.1 - 192.168.1.254 Exe 19216201-1921620100 1921680200 v  Portas TCP conhecidas 1-1023 Exemp 43 UDP: 1-10 =

Resultados | Favoritos

Status Nome P : Fabricante Endereco MAC Portas =H
T 192.168.1.1 192.168.1.1 TP-LINK TECHNOLOGIES CO., LTD. AD:F3:C1:65:19:9A
3 Joao_Pedro-PC 192.168.1,100 Micro-Star INTL. CO,, LTD 8C:89:A5:6C: 18:78 135, 139, 44 Joao_Pedro-PC
L 192.168.1.102 192.168.1.102 Motorola Mobilty LLC, a Lenovo Company  F8:CF:C5:B4:F9:D5 Sistenia operacionak  Windows
s 192.168.1.103 192.168.1.103 Apple C4:2C:03:54:26:7A 1P: 192.168.1.100
MAC: 8(:89:A5:8C:18:78
- 192.168.1.105 192.168.1.105 CADMUS COMPUTER SYSTEMS 08:00:27:41:A4:79 NetBIOS:
Usuario:
Tipo:
| semico | Detalhes

| Pasta compartihada | BACKUPS - NOTEBOOKS - PROGRAMAS
| Pasta compartihada : G
Pasta compartilhada | HP Deskiet 2540 series
Pasta compartibada :My Apps
| Pasta compartihada | Nova pasta
| Pasta compartihada [users
[Port 135 (Tcp) | Microsoft Windows RPC
Port 139 (TCP) [
;Pcrt 445 (TCp) netbios-ssn
L Port 554 (TCP) [

netbios-ssn

5 ativos, 0 inativos, 249 desconhecidos

Fonte: Advanced Port Scanner (2016).

O equipamento de IP 192.168.1.100 e hostname Joao Pedro-PC possui
algumas pastas compartilhadas, para acessar essas pastas, basta apenas clicar na
pasta selecionada na tabela a direita conforme visto na Figura 11, o equipamento de
IP 192.168.1.1 também possui um compartilhamento via HTTP, que também pode
ser acessado apoés o cligue no link referente ao equipamento. Os itens detectados

podem ser vistos com mais clareza no Quadro 2.



Quadro 2 — Analise por equipamento ferramenta Advanced Port Scanner.
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ADVANCED PORT SCANNER

EQUIPAMENTOS

MAQUINA

COMPUTADOR VIRTUAL ROTEADOR [SMARTPHONES

Hosts Ativos Hosts Ativos Hosts Ativos | Hosts Ativos
Endereco

Endereco IPV4 Endereco IPV4 IPV4 Endereco IPV4
MAC

MAC address MAC address address MAC address

Portas abertas Portas abertas Fabricante Fabricante

Hostname Fabricante Servicos

Grupo de trabalho

Sistema

Operacional

Compartilhamentos

Impressora

Fabricante

Usuario

TOTAL 11 5 5 4

Fonte: Elaborada pelo autor

6.3 SOFTPERFECT NETWORK SCANNER

O escaneamento realizado através da ferramenta SoftPerfect Network

Scanner detectou os 5 equipamentos presentes na rede, dando varias informacdes

sobre cada um deles.

Na tela inicial do programa foi possivel observar um campo vazio solicitando

qual o range de IP a ser escaneado pela ferramenta, conforme ilustrado na Figura 6.



Figura 12 — Tela inicial ferramenta SoftPerfect Network Scanner.

TG EEAR I XLV OAG L mR| B @b

Pedfron 0 . 0 . 0.0 To 0.0.0.0 e 8% N P statsenn

1P Address MAC Address Response Time  Host Name: TCPPorts 05

«
gﬁ Threads Devices 0/0 Scan

Disk Drives Uptime User Accounts ONS Query NGNS Status

Fonte: SoftPerfect Network Scanner (2016).

Porém na aba “Options” foi encontrado uma opc¢éo onde a ferramenta auto
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detectou a classe de IP, sub-rede e o range a ser escaneado, conforme ilustrado na

Figura 13.

Figura 13 — Auto deteccéo IP.

| #R

| Options | Bookmarks Help
)5 || E® X pogemOptions o0 M @y B 2| B @vebste

|
PeiFom [, & CredentislManager k

L 2 v [P Start Scamning
@@ Remote WML, Ctrl+W l

P Address fonse Tme  Host Name TCPPorts  OS

=

Remote Registry...
Remote Services...
Remote File...
Remote SNMP...
Remote Groups..
Remote XML..
Remote SSH...

Remote Performance...

D@ MR NE«

Remote PowerShell...

1P Address ¥ Auto Detect Local IP Range

WP Detect External 1P Address
) Wake-On-LAN Manages Detect IP Range from Host Name
Friendly Names / Comments.. [ i 2

% Ignored Addresses

Ready Threads Devices 0/0 Scan

Disk Drives Uptime User Accounts DINS Query INBNS Status

Fonte: SoftPerfect Network Scanner (2016).
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A ferramenta SoftPerfect Network Scanner tem uma fungéo que auto detectou
a classe de IP, sub-rede e o range a ser escaneado, conforme ilustrado na Figura
13. Foi clicado no botdo “Start Scanning” para inicializar o escaneamento conforme

ilustrado na Figura 14.

Figura 14 — Escaneamento ferramenta SoftPerfect Network Scanner.

iy 2
it

SHERNR O XE 02 DE¢ . EL B0

Pv4From 192,168 , 1 1 To 192.168.1 .24 ¢ B S v [P start Scanning § |

1P Address MAC Address Response Time  Host Name TCPPorts OS5 Disk Drives Uptime User Accounts DNS Query NBNS Status

Ready Threads Devices 0/0 Scan

Fonte: SoftPerfect Network Scanner (2016).

Apos a varredura, foram detectados os 5 equipamentos que fazem parte da
rede, sendo 1 computador, 1 maquina virtual, 1 roteador e 2 smartphones. Foram
obtidos vérios itens em comum dos diversos equipamentos como: MAC address,
endereco IPV4 e tempo de resposta. O software obteve melhor desempenho ao
analisar o computador onde foram identificados 13 itens como: hosts ativos,
endereco IPV4, MAC address, portas abertas, hostname, grupo de trabalho, sistema
operacional, compartilhamentos, impressora, tempo ativo do host, discos rigidos,
contas de usuario e tempo de resposta. Na maquina virtual foram obtidos itens
como: hosts ativos, endereco IPV4, MAC Address, hostname, grupo de trabalho e
tempo de resposta, totalizando 5 caracteristicas. No roteador foi possivel obter os
hosts ativos, endereco IPV4, MAC address, portas abertas e tempo de resposta, ja

nos 2 smartphones detectados foram detectados apenas 4 itens, sendo: hosts
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ativos, endereco IPV4, MAC address e tempo de resposta. Esta andlise pode ser

vista na Figura 15.

Figura 15 — Resultados obtidos pela ferramenta SoftPerfect Network Scanner.

rrw—r—————e "
bHEEA YAV " B4 o B2 06w

PvdFrom 192.168. 1 ., 1 To 192.168. 1 .24 ¢ B &

t [ start Scanning
TCPPorts 05 Disk Orives Uptime User Accounts ONS Query NBNS Status
Standard query: Notimplemen...
WORKGROUP, JOAQ_PEDRO-PC

MAC Address Response Time  Host Name
Administrador, Convidado, HomeGrouplUsers, Joso

1P Address
W 192168.1.1
%4 192168.1.100

B P Deskjet 2590 series

Nova pasta

AOF3C165-199A  Oms
C:, D, E:, i, Giy W him%s

8C83-AS8C-18-78  Oms

Joao PedroPC  wwhttp  Seven/Windows 2008 R2

Users
prnt$

BACKUPS - NOTEBOOKS -,
WORKGROUP, TESTE-PC

Neteye
¥ 192.168.1,105 08:00-27-41A47  Oms TestePC
¥4 192168.1.103 C+2003-54267A  S2ms
#4 1921681102 FBCFC5B4F905  21lims
Ready Threads 0 Devices  5/5 Scan

Fonte: SoftPerfect Network Scanner (2016).

Os itens detectados podem ser vistos com mais clareza no Quadro 3.



48

Quadro 3 — Analise por equipamento ferramenta SoftPerfect Network Scanner.

SOFTPERFECT NETWORK SCANNER

EQUIPAMENTOS

COMPUTADOR

MAQUINA
VIRTUAL

ROTEADOR

SMARTPHONES

Hosts Ativos

Hosts Ativos

Hosts Ativos

Hosts Ativos

Endereco IPV4

Endereco IPV4

Endereco IPV4

Endereco IPV4

MAC address

MAC address

MAC address

MAC address

Portas abertas

Hostname

Portas abertas

Tempo de
resposta

Hostname

Grupo de trabalho

Tempo de
resposta

Grupo de trabalho

Tempo de
resposta

Sistema Operacional

Compartilhamentos

Impressora

Tempo ativo do Host

Discos Rigidos

Contas de usuario

Tempo de resposta

TOTAL

13

Fonte: Elaborada pelo autor

6.4 NMAP

Na varredura realizada pela ferramenta Nmap, por meio do comando “nmap

192.168.1.1-254"

foram

conforme pode ser visto na Figura 16.

identificados os 5 equipamentos presentes na rede
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Figura 16 — Resultados obtidos pela ferramenta Nmap.

Scan Tools Perfil Ajuda

Alvo: |19216811-254 [+] Ppesit -] Gancel

Comando: |nmap 192,168.1.1-254 I

Saida do Nmap , Ports / Hostsl Topologyl Detalhes da Maquina | Scans ‘

DS ¢ Host ~] |nmap10216811-254 [~] Details

# 19216811 -
Starting Nmap 7.81 ( https://nmap.org ) at 2016-10-09 ©0:58 Hora oficial do Brasil -

® 192.168.1.100 Nmap scan report for 192.168.1.1 f.
Host is up (@.8816s latency).

¥ 921681102 Not shown: 955 filtered ports, 43 closed ports

# 1921681.103 PORT STATE SERVICE
80/tcp open http

4 192168.1.105 1900/tcp open upnp

MAC Address: A@:F3:C1:65:19:9A (Tp-link Technologies)

Nmap scan report for 192.168.1.102

Host is up (©.8836s latency).

All 1888 scanned ports on 192.168.1.102 are closed

MAC Address: F8:CF:C5:B4:F9:D5 (Motorocla Mobility, a Lenovo Company)

Nmap scan report for 192.168.1.103
Host is up (8.8899s latency).

Not shown: 999 closed ports

PORT STATE SERVICE

62078/tcp open iphone-sync

MAC Address: (C4:2C:83:54:26:7A (Apple)

Nmap scan report for 192.168.1.105

Host is up (©.88882s latency).

Not shown: 997 filtered ports

PORT STATE SERVICE

135/tcp open msrpc

139/tcp open netbios-ssn

445/tcp open microsoft-ds

MAC Address: ©8:00:27:41:A4:79 (Oracle VirtualBox virtual NIC)

Skipping SYN Stealth Scan against 192.168.1.100 because Windows does not support
scanning your own machine (localhost) this way.

Nmap scan report for 192.168.1.100

Host is up.

PORT STATE SERVICE
1/tcp unknown tcpmux
3/tcp unknown compressnet
4/tcp unknown unknown
6/tcp unknown unknown
7/tcp unknown echo

S/tcp unknown discard
13/tcp unknown daytime
17/tcp unknown qotd
19/tcp unknown chargen

20/tcp unknown ftp-data L
Fonte: Nmap (2016).

Teve seu melhor desempenho ao identificar varios itens no roteador, como:
hosts ativos, endereco IPV4, MAC Address, numero de portas analisadas, portas
abertas e fechadas, tempo ativo do host, ultima inicializacdo, sistema operacional,
fabricante e tempo de resposta, sendo 11 caracteristicas no total, teve um bom
desempenho na deteccdo de 8 itens nos 2 smartphones presentes como: hosts
ativos, endereco IPV4, MAC address, fabricante, numero de portas analisadas,
portas abertas e fechadas e o tempo de resposta, identificou também alguns
elementos no Unico computador e maquina virtual presentes na rede como: hosts
ativos, endereco IPV4, fabricante, nimero de portas analisadas, portas abertas e
fechadas e o tempo de resposta.

Através do comando “nmap —O 192.168.1-254” foram obtidas informacgdes

detalhadas sobre alguns equipamentos como:tempo ativo do host, dltima
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inicializacéo, sistema operacional, portas abertas e fechadas do roteador conforme

ilustra Figura 17.

Figura 17 — Informacdes detalhadas sobre o roteador.
Saida do Nmag[ Ports / Hosts ernglpgy’Scansri
=11921681.1
=l Status da Maquina
Estado: up
Open ports: 2 D
Portas Filtradas: 955

Portas Fechadas: 43
Portas analisadas: 1000

Tempo ligado: 78667 w

Ultima inicializacdo: Sat Aug 27 19:43:44 2016

= Enderegos
IPv4: 19216811
IPv6:  Indisponivel
MAC: A0:F3:C1:65:19:9A

= Sistema Operacional
Nome: VxWorks
Precisic . S
[=! Portas usadas

Porta-Protocolo-Estado: 80 - tcp - open
Porta-Protocolo-Estado: 443 - tcp - closed

= OS Classes
Tipo Fabricante Familia do SO Geragdo do SO  Precisdo
general purpose  Wind River VxWorks 1“\

Fonte: Nmap (2016).

Foram obtidas informacfGes detalhadas como: sistema operacional, portas
abertas e fechadas do smartphone Apple de IP 192.168.1.103 conforme ilustra a

Figura 18.



Figura 18 — Informacdes detalhadas sobre o smartphone Apple.

| Saida do Nmapl Ports / Hosts I Topology | Detalhes da Maquina IScans}

= 1921681103
[z Status da Maquina
Estado: up \
Open ports: 1 Q
Portas Filtradas: 0 —_
Portas Fechadas: 999
Portas analisadas: 1000 —

Tempo ligado: Indisponivel w

Ultima inicializacdo: Indisponivel
= Enderegos

IPv4:  192.168.1.103

IPv6:  Indisponivel

MAC: (C4:2C:03:54:26:7TA

[= Sistema Operacional
Apple Mac 0S X10.5 (Leopard) - 10.6.8 (Snow

Name Leopard) or i054.0 - 4.2.1 (Darwin 9.0.0b5 - 10.8.0)
iR [ —— ., —— ]
=) Portas usadas

Porta-Protocolo-Estado: 62078 - tcp - open
Porta-Protocolo-Estado: 1 - tcp - closed
Porta-Protocolo-Estado: 36566 - udp - closed

=] OS Classes
Tipo Fabricante Familiado SO Geragdo do SO Precisdo

general purpose  Apple Mac 0S X 106.X 1“‘

[*l Sequéncia TCP
[# Sequéncia IP ID
[l Sequéncia TCP TS

[+ Comentdrios

Fonte: Nmap (2016).

Os itens detectados podem ser vistos com mais clareza no Quadro 4.
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Quadro 4 — Analise por equipamento ferramenta Nmap.
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NMAP

EQUIPAMENTOS

COMPUTADOR

MAQUINA
VIRTUAL

ROTEADOR

SMARTPHONES

Hosts Ativos

Hosts Ativos

Hosts Ativos

Hosts Ativos

Endereco IPV4

Endereco IPV4

Endereco IPV4

Endereco IPV4

MAC address

MAC address

MAC address

MAC address

Numero de Namero de Numero de
portas portas portas Numero de portas
analisadas analisadas analisadas analisadas
Portas abertas Portas abertas |Portas abertas |Portas abertas
Portas fechadas |Fabricante Portas fechadas | Portas fechadas
Tempo de Tempo ativo do
Fabricante resposta Host Fabricante
Tempo de Ultima Tempo de
resposta inicializacéo resposta
Sistema
Operacional
Fabricante
Tempo de
resposta
TOTAL 8 7 11 8

Fonte: Elaborada pelo autor

7 ANALISE GERAL

AplOs escaneamentos realizados na rede com 4 ferramentas diferentes,

Nmap, Advanced Port Scanner, SoftPerfect Network Scanner onde foi possivel

detectar 4 tipos de equipamentos presentes na rede conforme ilustrado na Figura 6

gue sdo: computador, maquina virtual, roteador e 2 smartphones, a ferramenta R3x

detectou apenas o computador e maquina virtual, um dos fatores que contribuiram

para o software identificar apenas 2 dos 5 equipamentos existentes na rede, foi

devido seu lancamento ter ocorrido no ano de 2001, época em que a tecnologia que

possuimos ainda estava se desenvolvendo, por exemplo, a baixa utilizacdo de

smartphones em relacdo aos dias atuais, porém se destacou-se perante as demais

ferramentas na descoberta de itens tanto no computador quanto a maquina virtual,

detectando itens exclusivos como servi¢os e especificacdo dos mesmos, totalizando

7 itens de cada conforme pode ser visto na Figura 19.
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Figura 19 — Analise por equipamento, ferramenta R3x.
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COMPUTADOR  MAQUINA VIRTUAL

Fonte: Elaborada pelo autor

A Figura 20 comprova que a ferramenta R3x, mesmo sendo a mais antiga das
ferramentas analisadas por ndo receber atualizacdes, foi bem eficiente em relacéo
ao numero de itens detectados através do escaneamento realizado na maquina
virtual, pois detectou 7 itens, o mesmo numero da ferramenta Nmap que apesar seu

langamento ter ocorrido no ano de 1997, recebe constantes atualizagdes.

Figura 20 — Anadlise geral maquina virtual.

MAQUINA VIRTUAL

8

7

6| |

s

1l

s |

, 1|

L

0 T

NMAP ADVANCED SOFTPERFECT R3x
PORT NETWORK

SCANNER SCANNER

Fonte: Elaborada pelo autor
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A ferramenta Nmap detectou todos os equipamentos presentes na rede que
sédo 1 computador, 1 maquina virtual, 1 roteador e 2 smartphones que podem ser
vistos na Figura 6, o escaneamento levou cerca de 2 minutos e 45 segundos para
ser concluido. A Figura 21 ilustra a quantidade de itens detectados por equipamento

através da ferramenta em questéao.

Figura 21 — Analise por equipamento, ferramenta Nmap.

NMAP

=
N

=
=

=
o

9

8

7 4

6 4

5 4

4 4

3 4

2 4

1 4

0 T

COMPUTADOR MAQUINA ROTEADOR SMARTPHONES
VIRTUAL

Fonte: Elaborada pelo autor

A ferramenta Nmap, destacou-se perante as demais em relacdo a andlise
guanto ao roteador onde detectou 7 itens a mais do que as ferramentas Advanced
Port Scanner e SoftPerfect Network Scanner, detectando itens exclusivos como:
tempo ativo do host, ultima inicializacdo, sistema operacional e nimero de portas
analisadas, totalizando 11 elementos, conforme podem ser vistos na Figura 22 que
ilustra a quantidade de itens do roteador que foram detectados por todas as

ferramentas e comprovar que o Nmap foi a que obteve melhor desempenho.
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Figura 22 — Analise geral roteador.
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Fonte: Elaborada pelo autor

Além de se destacar em relacdo aos itens obtidos no roteador, a ferramenta
Nmap teve o melhor desempenho quanto a descoberta de itens relacionados aos
smartphones onde foi possivel detectar 4 elementos a mais do que as demais
ferramentas, com escaneamento realizado em cerca de 2 minutos e 45 segundos.

A Figura 23 ilustra a quantidade de itens nos smartphones que foram
identificados pelas ferramentas Nmap, Advanced Port Scanner e SoftPerfect
Network Scanner e comprovar que a ferramenta Nmap foi a melhor em relagéo a

analise destes equipamentos detectando um total de 8 itens.
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Figura 23 — Analise geral smartphones.
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Fonte: Elaborada pelo autor

A ferramenta SoftPerfect Network Scanner obteve mais sucesso ao detectar
0s itens presentes no computador e s6 através do escaneamento realizado por meio
desta, foi possivel detectar itens como: discos rigidos, contas de usuario presentes
no computador e tempo ativo do host, no total foram 13 itens identificados no
computador, conforme pode ser visto na Figura 24 que também ilustra a quantidade

de itens por equipamentos que foram identificados pela ferramenta em questéo.

Figura 24 — Andlise por equipamento, ferramenta SoftPerfect Network Scanner.
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0 T
COMPUTADOR  MAQUINA ROTEADOR SMARTPHONES
VIRTUAL

Fonte: Elaborada pelo autor
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A Figura 24 ilustra o cenario onde a ferramenta SoftPerfect Network Scanner
obteve seu melhor desempenho em relacdo a deteccéo dos itens relacionados ao
computador, a Figura 25 comprova que a ferramenta em questdo foi a melhor dentre
as estudadas quanto a identificacdo dos itens relacionados ao computador, pode ser
levado em consideragédo o tempo de escaneamento que foi de mais ou menos 1

minuto e 35 segundos e por ser 0 mais atual dos softwares analisados.

Figura 25 — Andlise geral computador.
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Fonte: Elaborada pelo autor

A ferramenta Advanced Port Scanner destacou-se perante a relacdo de itens
obtidos no computador totalizando 11, conforme pode ser visualizado na Figura 26
que também ilustra a quantidade total de itens detectados nos demais equipamentos

através da ferramenta destacada.
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Figura 26 — Analise por equipamento, ferramenta Advanced Port Scanner.
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Fonte: Elaborada pelo autor

Em relacdo aos outros equipamentos, detectou 5 itens na maquina virtual e
roteador e 4 itens nos smartphones, esta boa quantidade de itens identificados
através do escaneamento em todos o0s equipamentos pode ser justificada pelo
software ser do inicio do ano de 2016 e tendo um tempo médio de 1 minuto e 50
segundos, podendo ser comparada ao SoftPerfect Advanced Scanner que foi citado
acima.

A Figura 27 mostra a totalidade de itens identificados por cada ferramenta,
com destaque a ferramenta Nmap identificando um total de 34 itens entre
computador, maquina virtual, roteador e smartphones. Destacam-se também as
ferramentas SoftPerfect Network Scanner e Advanced Port Scanner identificando um
total de 28 e 25 itens, respectivamente, tiveram desempenho bem parecido, a
ferramenta R3x obteve um total de 14 itens, porém podemos levar em consideracéo

a ferramenta detectar apenas itens do computador e da maquina virtual.
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Figura 27 — Total de itens detectados por ferramenta.
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Fonte: Elaborada pelo autor

A Figura 28 ilustra o tempo de escaneamento de cada ferramenta, que é um

fator que pode ser levado em consideragdo quanto a quantidade de itens obtidos.

Figura 28 — Tempo de escaneamento por ferramenta.

TEMPO DE ESCANEAMENTO

2,75
2,5 2,45s

2,25 +—

1,75 +—
1,5 —
1,25 +—

0,75 +—
05 - 0,45s

0125 | 4-
0

NMAP R3X ADVANCED SOFTPERFECT
PORT SCANNER NETWORK
SCANNER

Fonte: Elaborada pelo autor
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7.1 VULNERABILIDADES

Quanto mais informag¢des um atacante possuir sobre seu alvo, existe mais
chances dele obter sucesso e através disso explorar as possiveis vulnerabilidades
existentes por meio de portas TCP e UDP abertas explorando os compartilhamentos
através da porta 445 e identificar servicos em execucgao atraves da porta 135, ter um
conhecimento prévio do equipamento apenas pela descoberta do MAC Address que
€ um endereco fisico representado por algarismos hexadecimais, sendo exclusivo de
cada dispositivo, é utilizado para comunicacdo do dispositivo com a interface da
rede, possui um padrdo onde os 3 primeiro bytes sdo definidos pelo IEEE e os 3
altimos pelo proprio fabricante, descobrir o sistema operacional, servicos em
execucao, hostname, grupo de trabalho, usuarios e tempo ativo do host.

Todas as informagdes obtidas sdo de extrema valia para um atacante planejar
uma invasdo, pois através destas descobertas ele terd mais chance de ser bem
sucedido. O quadro 5 ilustra todas as vulnerabilidades encontradas nos diferentes
equipamentos que fazem parte da rede que foram detectadas através do

escaneamento realizado com as ferramentas estudadas.



Quadro 5 — Vulnerabilidades encontradas pelas ferramentas.
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VULNERABILIDADES

FERRAMENTAS

Nmap

R3X

Advanced Port
Scanner

SoftPerfect
Network Scanner

Hosts Ativos

Hosts Ativos

Hosts Ativos

Hosts Ativos

Endereco IPV4

Endereco IPV4

Endereco IPV4

Endereco IPV4

Caracteristicas
dos aparelhos

MAC address

Caracteristicas dos
aparelhos

MAC address

MAC address Hostname MAC address Portas abertas
Numero de portas | Grupo de Tempo ativo do
analisadas trabalho Portas abertas Host
Sistema Sistema
Portas abertas Servicos Operacional Operacional
Especificagéo

Portas fechadas

dos servicos

Compartilhamentos

Compartilhamentos

Tempo ativo do

Host Impressora Impressora

Ultima

inicializacdo Fabricante Hostname

Sistema

Operacional Hostname Grupo de trabalho

Fabricante Grupo de trabalho |Discos Rigidos
Servigos Contas de usuario
Usuéario Tempo de resposta

TOTAL 11 7 13 13

Fonte: Elaborada pelo autor
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8 CONSIDERACOES FINAIS

Como resultados do crescente avango tecnoldgico surgiram as redes de
computadores, a qual sua utilizacdo € imprescindivel, tanto ambiente doméstico
qguanto empresarial, possuindo varios tipos de usuario com diferentes niveis de
conhecimento e objetivos,o0 que torna o assunto bem abrangente.

Por este motivo, o uso de técnicas e ferramentas de escaneamento de
vulnerabilidades nas redes de computadores é de suma importancia para o auxilio
na analise de dados. Com isso, 0 objetivo desse estudo foi analisar softwares de
escaneamento de vulnerabilidades em redes de computadores para expor 0S
resultados através de uma analise e quadros comparativos.

Foi possivel notar, através das ferramentas Nmap, R3x, Advanced Port
Scanner e SoftPerfect Network Scanner varios itens em diferentes tipos de
equipamentos, que podem ser explorados por usuarios com um nivel maior de
conhecimento acerca do assunto, em relagdo aos itens pode levar-se em
consideragdo o ano de langcamento do software, funcionalidades do software e
tempo de escaneamento, foram obtidos 6timos resultados através das ferramentas
em questdo por ser possivel identificar os equipamentos presentes na rede e itens e
caracteristicas dos mesmos, o que pode contribuir para um atacante obter mais
sucesso em uma invasao, pois através destas descobertas, tera uma chance maior
de ser bem sucedido.

Como trabalhos futuros, podem ser utilizadas outras ferramentas e detalhar o
nivel da vulnerabilidade encontrada nos itens explorados através do escaneamento
realizado na rede, e através destas informacdes, realizar uma analise construida em
guadros comparativos e ilustrar maneiras de se proteger destas ferramentas que

realizam escaneamentos.
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