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RESUMO

O acesso a informacéo atualmente se da de forma rapida e ininterrupta, os
sistemas de seguranca atuais estdo sempre inovando, seja na parte fisica ou na
parte logica da informacgdo. Tais informacBes sdo acessadas constantemente na
internet, seja ela de uma empresa, escola, universidade, comércio dentre outros,
desse modo, sempre ira existir o risco de que certas atividades e conteudos ilegais
ou improéprios sejam acessados, de forma que o administrador da rede ndo tenha um
controle tdo eficaz 24h do seu dia. Com esse crescimento de usuarios conectados,
aumenta drasticamente o risco a empresas e ou instituicdes serem atacadas por
algum tipo de virus, o qual passa despercebido por acesso a conteudo improprio em
uma rede. Atualmente, em muitas empresas, essa filtragem de conteudo é realizada
por um administrador de rede de forma manual por um humano especialista. 1Sso
acarreta em custos para as organizagoes, incluindo a possibilidade de haver falhas
nessa filtragem. Este quadro de inseguranca reforca a necessidade de se utilizar
métodos eficazes e praticamente em tempo real para detectar certos tipos de
acessos a uma rede ampla como a internet. Assim, torna-se muito Util e de suma
importancia para a seguranca da informagcdo a utlizagdo de aplicacbes que
consigam identificar e bloquear, de forma automatica, paginas de internet que
possuam contetados improprios (e potencialmente perigosos). Nesse sentido a
utilizacdo de Inteligéncia Artificial (IA) se torna muito proficua no quesito de
aplicacdo de reconhecimento de padrbes e mineracdo de dados, auxiliando na
fitragem e identificacdo de conteldo. Neste contexto, o objetivo dessa pesquisa €
avaliar comparativamente diversos métodos de Aprendizado de Maquina, com foco
em aprendizado supervisionado (classificacdo), na tarefa de gerenciamento do
bloqueio de conteddos impréprios acessados na internet. A conclusdo do método
realizado no presente trabalho foi considerada inviavel a aplicacéo, tendo em vista
gue a quantidade de dados utilizados para realizar o bloqueio influenciou na forma
de como cada usuario realiza a navegacdo bloqueando praticamente todo os
acessos a sites da rede, a aplicacdo desse método pode ser melhorada e adaptada

a diferentes situacdes e testes.

Palavras-chave: Inteligéncia Artificial, Mineragao de Dados, Linux, Weka.



ABSTRACT

Access to information currently takes place quickly and uninterrupted, current
security systems are always innovating, whether in the physical part or in the logical
part of the information. Such information is constantly accessed on the internet, be it
from a company, school, university, commerce among others, in this way, there will
always be a risk that certain illegal and inappropriate activities and contents will be
accessed, so that the network administrator does not Have 24 hours of effective
control of your day. With this growth of connected users, drastically increases the risk
to companies and institutions to be attacked by some type of virus, which goes
unnoticed by access to inappropriate content in a network. Currently, in many
companies, this content filtering is performed by a network administrator manually by
a human expert. This entails costs for organizations, including the potential for
filtering failures. This picture of insecurity reinforces the need to use efficient and
practically real-time methods to detect certain types of access to a broad network
such as the internet. It is therefore very useful and extremely important for
information security to use applications that can automatically identify and block
internet pages that contain inappropriate (and potentially dangerous) content. In this
sense, the use of Atrtificial Intelligence (Al) becomes very profitable in the application
of pattern recognition and data mining, helping in the filtering and identification of
content. In this context, the objective of this research is to comparatively evaluate
several methods of Machine Learning, focusing on supervised learning
(classification), in the task of managing the blockage of inappropriate content
accessed on the internet. The conclusion of the method carried out in this work was
considered unviable, since the amount of data used to perform the blocking
influenced how each user performs the navigation blocking almost all access to
network sites, the application This method can be improved and adapted to different

situations and tests.

Keywords: Artificial Intelligence, Data Mining, Linux, Weka.
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1 INTRODUCAO

O acesso a informagdo atualmente se da de forma rapida interrupta, os
sistemas de seguranca atuais estdo sempre inovando, seja na parte fisica ou na
parte logica da informacdo. Tais informacfes sdo acessadas constantemente na
internet, seja ela de uma empresa, escola, universidade, comércio dentre outros,
desse modo, sempre ira existir o risco de que certas atividades e conteudos ilegais
ou improprios sejam acessados, de forma que o administrador da rede ndo tenha um
controle tao eficaz 24h do seu dia.

Segundo o relatorio da Trends in Telecommunication Reform 2015, a internet
terd cerca de 3,2 bilhdes de pessoas conectadas até 2019, apesar de o niumero ser
alto, presume-se que ainda existirdo mais de 40 milh6es de usuérios desconectados
da internet (GLOBO, 2015). Com esse crescimento de usuarios conectados,
aumenta drasticamente o risco a empresas e ou instituicdes serem atacadas por
algum tipo de virus, 0 qual passa despercebido por acessar a conteidos impréprio
em uma rede.

Depois de investigar, a equipe de Tl do departamento de inteligéncia dos
EUA, descobriu que a imprudéncia dos usuarios abriu a porta para softwares mal-
intencionados que se instalaram na rede (BLUEPEX, 2015). Atualmente, em muitas
empresas, essa filtragem de contelddo € realizada por um administrador de rede de
forma manual por um humano especialista. Isso acarreta em custos para as
organizacdes, incluindo a possibilidade de haver falhas nessa filtragem.

Este quadro de inseguranca reforca a necessidade de se utilizar métodos
eficazes e praticamente em tempo real para detectar certos tipos de acessos a uma
rede ampla como a internet. Assim, torna-se muito Util e de suma importancia para a
seguranca da informacgédo a utilizacdo de aplicacbes que consigam identificar e
bloquear, de forma automatica, paginas de internet que possuam conteudos
impréprios (e potencialmente perigosos).

Processar conteudos e classifica-los em proprios ou improprios é uma tarefa
relativamente simples para seres humanos, porém, a medida que o volume de
documentos cresce e, ainda que o homem seja o melhor “recurso”, a quantidade de

documentos torna a realizacdo dessa tarefa, de modo manual, impraticavel,
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deixando evidente a necessidade do uso do computador. Devido a isso, este
processo de analise automética de informacdes € um tema muito pesquisado e
relevante. Entretanto, a realizacdo automatica dessa atividade pode exigir custosos
recursos computacionais. Para viabilizar tal tarefa, teorias envolvendo
Inteligéncia Artificial e suas subareas tais como Processamento de Linguagem
Natural e Aprendizado de MAaquina, apresentam-se como alternativas. Segundo
Luger (2014, p. 1) “A Inteligéncia Artificial pode ser definida como o ramo da Ciéncia
da Computacdo que se ocupa da automagédo do comportamento inteligente”. O
Processamento de Linguagem Natural € uma subarea da IA e da Linguistica que
estuda os problemas da geracdo e compreensdo automatica de linguas humanas
naturais. Ja o Aprendizado de Maquina (ou "machine learning") objetiva programar
computadores para aprender um determinado comportamento ou padrao
automaticamente a partir de exemplos ou observacdes. Nesse sentido a utilizacdo
de Inteligéncia Artificial (IA) se torna muito proficua no quesito de aplicacdo de
reconhecimento de padrdes e mineracdo de dados, auxiliando na filtragem e
identificacdo de conteudo.

Neste contexto, o0 objetivo dessa pesquisa € avaliar comparativamente
diversos métodos de Aprendizado de Maquina, com foco em aprendizado
supervisionado (classificacdo), na tarefa de gerenciamento do bloqueio de

contetidos improprios acessados na internet.
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2 OBJETIVOS

A seguir serao explicitados os objetivos do trabalho.

2.1 OBJETIVO GERAL

Avaliar comparativamente diversos métodos de Aprendizado de Maquina,
com foco em aprendizado supervisionado (classificacdo), na tarefa de

gerenciamento do bloqueio de conteudos improprios acessados na internet.

2.2 OBJETIVOS ESPECIFICOS

a) Realizar um levantamento bibliografico dos algoritmos de aprendizado de
méaquina a serem utilizados;

b) Integrar os algoritmos de melhor desempenho a um servidor de internet com
sistema operacional Linux configurado com o Sarg e Squid;

c) Testar a aplicacdo em funcionamento e avaliar os resultados obtidos.-.
d) Aplicar os algoritmos, utilizando a ferramenta Weka

e) Integrar os algoritmos de melhor desempenho a um servidor de internet com
sistema operacional Linux configurando com o Sarg e squid, visando criar
uma lista de bloqueio na base dos dados coletados.
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3 INTELIGENCIA ARTIFICIAL

A Inteligéncia artificial € o ramo da ciéncia computacional no qual se ocupa da
automacao do comportamento inteligente.

Russel e Norving (2004, p. 4) descrevem que,

Durante milhares de anos, procuramos entender como pensamos; isto &,
como um mero punhado de matéria pode perceber compreender, prever e
manipular um mundo com maior e mais complicado que ela prépria. O
campo da I.A vai além: ele tenta ndo apenas compreender, mas também
construir entidades inteligentes.

Segundo Nikolopoulos (1997) a Inteligéncia Artificial € um campo de estudos
multidisciplinar, originado da computacdo, da engenharia, da psicologia, da
matematica e da cibernética, cujo principal objetivo € construir sistemas que
apresentem comportamento inteligente e desempenhem tarefas com um grau de
competéncia equivalente ou superior ao grau com que um especialista humano as
desempenharia.

Para Haykin (2001, p. 59), “um sistema de IA deve ser capaz de fazer trés
coisas: (1) armazenar conhecimento, (2) aplicar o conhecimento armazenado e (3)
adquirir novo conhecimento”.

Segundo Araribdia (1988, p. 1), a “IA € o ramo do conhecimento que trata
entre outras coisas de um projeto de computador e robds inteligentes. Um
computador é inteligente se possui qualguer uma das habilidades mentais que
fazem uma pessoa’.

Inteligéncia Artificial envolve utilizar métodos baseados no comportamento
inteligente de humanos e outros animais para solucionar problemas complexos.
(COPPIN, 2004).

Segundo Coppin (2004, p. 5) “Pode-se ja certamente definir inteligéncia
artificial pelas propriedades que ela exibe uma capacidade de lidar com novas
situacOes; a capacidade de solucionar problemas, responder questdes, de
engendrar planos e assim exibidos por humanos”.

E provavel que a IA torne-se mais predominantemente na nossa sociedade. E
guer se crie ou nao finalmente uma IA que seja verdadeiramente inteligente,
provavelmente encontraremos computadores, maquinas e outros objetos parecendo
ser mais inteligentes, pelo menos em modo que se comportam (COPPIN, 2013).
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3.1 HISTORIA DA INTELIGENCIA ARTIFICIAL

De acordo com Luger (2014, p. 4),

Os fundamentos filoséficos do trabalho moderno em inteligéncia artificial ja
haviam sido desenvolvidos durante milhares de anos [.] O ponto de partida
l6gico para histéria é o génio Aristoteles [...].” Aristételes reuniu
descobertas, as maravilhas e os temores da antiga tradicdo grega com
andlise cuidadosa e o pensamento disciplinado que se tornaram o padréo
para a ciéncia moderna.

A (IA) é uma das ciéncias mais recentes. O trabalho comecou logo apos a
Segunda Guerra Mundial (com métodos ligados as Redes Neurais) e o proprio nome
foi cunhado em 1956. “Juntamente com a biologia molecular, a |A é citada
regularmente como “o0 campo em que eu mais gostaria de estar” por cientistas de
outras disciplinas” (RUSSEL; NORVIG 2004, p. 4).

Esses métodos de Redes Neurais foram aprimorados mais tarde com Donald
Hebb que desenvolveu algoritmos para manipulacdo das conexdes dos neurdnios.
Tal metodologia foi chamada de Aprendizagem de Hebb (ou Teoria Hebbiana) e
ainda tem influéncia até os dias de hoje (RUSSEL; NORVIG, 2004).

Na década de 50, Marvin Minsky construiu o primeiro computador neural
usando 3.000 tubos a vacuo (essa maquina foi chamada de SNARC). Minsky
expandiu seus estudos que, até nos dias atuais, possuem grande importancia
(RUSSEL; NORVIG, 2004).

Segundo Faceli et. al. (2011), a partir da década de 70, houve uma maior
disseminacdo do uso de técnicas de computacao baseadas em IA para a solucéo de
problemas reais.

A ideia de inteligéncia na via classica foi concebida sobre a tese de Alan
Turing, proposta em 1950, que teve avan¢o nos anos 30 ao redor de maquinas que
sao capazes de jogar, raciocinar, de aprender, de planejar, de perceber, de formular
conceitos, de utilizar uma lingua natural e de pensar criativamente (COELHO, 1995).

Nas Décadas mais recentes, o estudo da Inteligéncia Artificial floresceu.

Areas de particular importancia séo as seguintes:

a) Aprendizado de Maquina: aprendizado esta diretamente ligado
com a inteligéncia, pois realmente se um sistema é capaz de



16

aprender a exercer determinada tarefa merega entéo ser chamado de

inteligente;

b) Sistemas Multiagente: compostos por mdltiplos agentes sédo
sistemas que interagem atonamente, mas também se interagem com

outros agentes presentes;

c) Vida Artificial: sistemas que sejam definidos de um modo simples
e consigam produzir seu préprio comportamento, que pode ser
peculiarmente complexo. (COPPIN, 2004);

d) Visdo Computacional: modo de como o0s sistemas

computacionais enxerga;

e) Planejamento: Um planejador tem como estado inicial certo
objetivo, para atingir esse objetivo o planejador desenvolve um plano
e o0 executa. (COPPIN, 2004);

f) Jogos: Implementacédo de IA em jogos, como por exemplo, jogo de
xadrez.

3.1.1 Aprendizado de Maquina (AM)

De acordo com Faceli et. al. (2011), nas ultimas décadas, com a crescente
complexidade dos problemas a serem tratados computacionalmente e do volume de
dados gerados por diferentes setores, tornou-se clara a necessidade de ferramentas
computacionais mais sofisticadas.

Ainda segundo Faceli et. al. (2011), um exemplo simples é a descoberta da
hipotese na forma de uma regra ou conjunto de regras para definir clientes de um
supermercado devem receber material de propaganda de um novo produto,
utilizando para isso dado de compras passadas dos clientes cadastrados na base de
dados do supermercado.

Para Coppin (2013), aprendizado de maquina (AM) é um segmento
extremamente importante na IA. Ainda segundo ele na maioria dos problemas de

aprendizado, a tarefa é aprender a classificar entradas de acordo com um conjunto
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finito (ou, as vezes, infinito) de classificagcdes. Tipicamente, um sistema de
aprendizado € dotado de um conjunto de treinamento, cujos dados foram
classificados manualmente.

O “Aprendizado de maquina é uma area de IA cujo objetivo € o
desenvolvimento de técnicas computacionais sobre o aprendizado, bem como a
construcao de sistemas capazes de adquirir conhecimento de forma automatica”
(REZENDE, 2005, p. 89).

Em AM, computadores sdo programados para aprender com a experiéncia
passada. Para tal, empregam um principio de inferéncia denominado induc¢éo, no
qgual se obtém conclusfes genéricas a partir de um conjunto particular de exemplos
(FACELI, 2011).

Ainda segundo Faceli et. al. (2011) existem vérias aplicacdes bem-sucedidas

de técnicas de AM na solucéo de problemas reais, entre as quais podem ser citadas:
3.1.2 Redes Neurais

Para Haykin (2001, p. 28),

"uma rede neural € uma maquina que é projetada para modelar a maneira
como o cérebro realiza uma tarefa particular ou fungéo de interesse; a rede
€ normalmente implementada utilizando-se componentes eletrénicos ou é
simulada por programagdo em um computador digital.”

Segundo Coppin (2004), redes neuras, sdo neurdnios modelados em relacéo
ao cérebro humano e sdo compostas por varios neurdnios artificiais.

A histéria das Redes Neuras pode ser resumida nos acontecimentos
cronoldgicos seguintes:

a) Anos 40: Durante a Segunda Guerra mundial, houve a necessidade do
avango tecnologico, para serem utilizados em combate bélico. Todo
investimento em areas cientificas estava a disposicdo de se
desenvolver mecanismos para morte em massa,

b) Anos 50: Epoca de iniciacdo de estudos e utilizacdo da logica de
estratégias para fins matematicos. Foram desses aperfeicoamentos
que surgiram, jogos, aplicacbes matematicas e simuladoras
(GANGORA, 2015);
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c) Anos 60: Agora envolvido em linha biologica, os desenvolvimentos
continuaram de conceitos relativos as redes neurais artificiais com
aprimoramento do modelo Perceptron e o surgimento de sua variante a
Adaline (GANGORA, 2015);

d) Anos 70: Com varias fragilidades apontadas nos modelos de redes
neurais, poucos investimentos foram realizados nessa area
(GANGORA, 2015);

e) Anos 80: Apds anos com poucos avangos com as redes neurais, seu
reconhecimento é retomado gracas ao fisico John Hopfield, que provou
ser possivel a simulacdo de um sistema fisico através de um modelo
matematico (GANGORA, 2015).

f) Anos 90: O ano que redes neurais tiveram diversos langamentos e
aplicacoes. Centenas de propostas de novos aperfeicoamentos de
modelos a cada ano. Dessa forma comecaram a se construir 0S
chamados Sistemas Hibridos (GANGORA, 2015).

3.1.2.1 Multilayer Perceptron (MLP)

“Quando utilizamos apenas redes neurais que possuem apenas uma camada,
sdo sempre utilizados os padrbes na entrada e saida dessa rede. Perceptron
demonstram que ndo sejam linearmente separaveis” (FERNANDES. 2005. p. 76).

De acordo com Fernandes (2005), foi desenvolvido o algoritmo de
treinamento backpropagation (retropropagacao), por Rumelhart, Hinton e Williams
em 1986 precedido por propostas semelhantes ocorridas nos anos 70 e 80, mostrou
gue é possivel realizar esse treinamento com juntamente com a rede MLP. Nesse
tipo de rede cada camada tem uma funcao especifica, a camada de saida recebe
certos estimulos da camada intermediaria, construindo o padrdo que sera a
resposta.

“‘Basicamente a aprendizagem por retropropagacgao de erro consiste de dois
passos através das camadas diferentes da rede: um passo para frente, a
propagacéo, e um passo para tras, a retropropagacao.” (HAYKIN, SIMON. 2001. p.
183).
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De acordo com Haykin (2001), um Perceptron de multiplas camadas tem trés

caracteristicas distintivas:

a) Primeira: Cada neurdnio da rede possui uma funcdo de ativagcdo nao
linear;

b) Segunda: Possui uma ou mais camada de neurdnios ocultos, que, ndo sao

parte da entrada ou da saida da rede;

c) Terceira: A rede neural exibe um alto grau de conectividade, no qual sdo
determinados pela rede. Uma modificacdo na conectividade da rede requer

mudanca na populacdo das conexdes sinapticas ou de seus pesos.

A Figura 1 mostra o grafo arquitetural de um neurdnio Perceptron de Multiplas

Camadas (MLP), possuindo duas camadas ocultas e uma camada de saida.

Figura 1. Grafo do Perceptron Mdltiplas Camadas

Sinal de
Saida
(resposta)

Sinal de
Entrada
(estimulo)

Camada Primeira Segunda
de camada camada
entrada oculta oculta

Fonte: Haykin (2001, p. 186).

3.1.2.2 ZeroR

O método ZeroR € o modelo de classificagdo mais simples que se baseia no
alvo e ignora todos os preditores. O classificador ZeroR simplesmente prevé a
maioria das categorias (classe). Embora ndo se pode definir corretamente
previsibilidade em ZeroR, é muito util para determinar um desempenho de linha base

como referéncia para outros meétodos de classificagéo.
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3.1.2.3 Arvore de Decisdo
De acordo com Gonzalez (2014, p. 56):

Numa Arvore de Decisdo cada atributo é representado por um né de
decisdo, cuja funcdo é testar o valor desse atributo. Uma classe é
representada por um né folha, que reline todos os Exemplos que chegarem
a ele depois de satisfazerem os testes dos nds de decisdo intermediarios.
Portanto, numa Arvore de Decisdo, a classificagdo de um Exemplo
desconhecido implica percorrer toda a arvore a partir de um né raiz,
testando atributos em sucessivos nos internos até chegar a um né folha,
que |he atribuird urna classe. O objetivo de urna Arvore de Deciséo é
retomar uma classe para um Exemplo desconhecido.

Para Faceli (Katti et al. 2011), uma arvore de decisdo usa a estratégia de
dividir para conquistar, para resolver um problema de decisdo. Um problema
complexo é divido em problemas mais simples, aos quais recursivamente é aplicada
a mesma estratégia. Segundo Rich (Elaine, p. 69), “Uma maneira simples de
programar qualquer estratégia de busca € a travessia de uma arvore. Cada no6 da
arvore é expandido pelas regras de producdo para gerar um conjunto de nés
sucessores”.

De acordo com Russel e Norvig (2004) arvores de decisdes sédo a forma mais
simples e bem-sucedidas de algoritmos de aprendizagem. Ainda segundo Russel e
Norvig (2004. p. 633). “Uma arvore de decisdo toma como entrada um objeto ou
situacao e retorna uma “decisdo” - o valor de saida previsto, de acordo com a
entrada. Os atributos de entrada podem ser discretos ou continuos.”.

Ao configurar o problema como aprendizagem, inicia-se na declaracao de um

problema, no exemplo escolha da melhor deciséo para ir a um local:

a) Alternativa: Cada neurdnio da rede possui uma funcédo de ativagdo ndo

linear;

b) Bar: Se o restaurante tem uma area de bar que seja confortavel onde

possa esperar.
c) Sex/Sab: Verdadeiro as sextas e sabados.

d) Faminto: Se ha fome.
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e) Clientes: Quantas pessoas estdo no restaurante (valores dos atributos:
Nenhum Alguns e Cheio).

f) Preco: A faixa de preco do restaurante (R$, RSR$, RSR$RS).
g) Chovendo: Se esta chovendo do lado de fora.
h) Reserva: Se fizemos reserva.

i) Tipo: O tipo de restaurante (francés, italiano, tailandés ou sO serve
hamburguer).

]) EsperaEstimada: A espera estimada pelo gerente ( de 0 a 10 minutos, de
10 a 30, de 30 a 60, >60).(RUSSEL, NORVIG, 2004 ).

Figura 2:Resultado Arvore de decisdo (Esperar por uma mesa)
Clientes?

Nenhum
Alguns

Cheio

[ Nao | [ sim |

EsperaEstimada?

Altemativa?

10-30

0-10

| Faminto?

| [ sim |

MNéo

Sim

| Reserva? | |

Sex/Sab?

[ sim | |

Altemativa? I

Sim Sim

Sim

|Bar| |Sim|

[ Nao | [ sim ]

Nao Sim

[ Nao | [ sim |

Néo

Sim

[ sim |

[ Chovendo? l

MNao Sim

[ Nao | [ sim |

Fonte: Russel e Norvig (2004. p. 634).

Na (Figura 2) a arvore de decisédo néo utilizou os atributos preco e tipo, pois

foram considerados irrelevantes. Os exemplos sdo processados pela arvore a partir

da raiz e seguindo sua ramificacdo até alcancar uma folha como, por exemplo,

(Clientes = Cheio = EsperaEstimada = 0 — 10) sendo assim sera classificada como
positiva (sim, espera por uma mesa). (RUSSEL, NORVIG, 2004).
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3.1.2.4 Classificadores Bayesianos Ingénuos

Baseado na teoria de Thomas Bayes tem a funcéo de tratar acontecimentos
de eventos, altera a estimativa inicial com uma base em novas informacgfes, as
novas informagdes atuam como um modificador de opinido, mostrando como fazer
avaliacdes e como ajusta-las quando deparados com novos dados (ZEMBRZUSKI,
M.C. 2010).

Um método baseado em modelos de vetores mediante pelo cosseno,
método baseado em decisbes e dois métodos baseados em modelos
probabilisticos de Nave-Bayes (um entrar sobre palavras e outras sobre
slogan). Para cada subsistema as caracteristicas incluidas ndo sao somente
um conjunto de palavras em uma janela fixa do contexto, suas analises
morfolégicas, etc., e que também incluem uma variedade de caracteristicas
sintaticas como sujeitos, objetos diretos circunstanciais e varias relagdes
modificadores de nome e adjetivos. (ANTONIN, 2004, p. 77).

Possui como caracteristicas principais:

a) Oferecer aprendizado estatistico;

b) Ser incremental (incrementa/decrementa) a probabilidade de uma
determinada hipotese ser corre;

c) Oferece predicdo estatistica (a classificacdo permite predizer mdaltiplas

hipéteses de acordo com sua probabilidade).

Exemplos de utilizacdo desse tipo de classificador:
a) Classificador de textos;
b) Filtragens de spam;

c) Sistema de recomendacéo.

Séo atributos condicionalmente independentes, ou seja, o valor de um atributo
nao influéncia o valor dos outros atributos. Seu conjunto inicial de dados classifica
em classes (clusters) e, a partir de um dado de entrada, busca classificar este novo
dado.

E utilizado em situacBes nas quais os dados sdo demasiados, devidos sua
simplicidade, a computacdo e o treinamento sdo facilitados. No entanto, estes
classificadores ndo-ideais devido ao fato de, na maior parte dos casos, os atributos

serem correlacionados. A (Figura 3) demonstra a formula do algoritmo.
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Figura 3: Férmula do Algoritmo Bayesiano

Probabilidade Classe Probabilidade
Anterior

P(c|x) = P(x|c)P(c)
Probabiaac P(x) e

P(c|x) = P(xi| c) x P(x 2| c) x....xP(x,| c) x P(c)

Fonte: Elaborada pelo autor

Para se calcular as classes mais provaveis de uma nova instancia, calculam-
se a probabilidade de todas possiveis classes, e no fim, escolhe-se a classe com
maior probabilidade como rétulo da nova instdncia. Em estatistica o equivalente a
maximar P(classes|X1...Xn).

a) P(x) e P(c) sao probabilidades a prioride X e C

b) P(c|x) e P(x|c) sdo propriedades a posteriori de C condicional a X e a de X

condicional a B respectivamente.

3.1.3 Método de avaliacdo de desempenho de classificadores (baseline)

Uma forma de comparar o desempenho de classificadores, além da
comparacao direto com outros métodos por meio de uma medida de desempenho,
é confrontd-lo com um método baseline. No caso da tarefa de classificacdo, um
método comumente usado € aquele definido pelo ZeroR. O método ZeroR é o
modelo de classificagdo mais simples que se baseia no alvo e ignora todos o0s
preditores. O classificador ZeroR simplesmente prevé a maioria das categorias
(classe). Embora ndo se pode definir corretamente previsibilidade em ZeroR, é muito
atil para determinar um desempenho de linha base como referéncia para outros
métodos de classificagéo.

A matriz de confuséo oferece uma medida efetiva do modelo de classificacao,
ao mostrar o numero de classificagcdes corretas versus as classificagfes preditas
para cada classe, sobre um conjunto de exemplos. O numero de acertos, para cada
classe, se localiza na diagonal principal (i=j) da matriz. Os demais elementos , para i
# j, representam erros na classificacdo. A matriz de confusdo de um classificador

ideal possui todos esses elementos iguais a zero uma vez que ele ndo comete erros.
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4 MINERACAO DE DADOS

Segundo Figueira (1998), a tecnologia tornou relativamente facil o acimulo de
dados, possibilitando o desenvolvimento de processos que permitam gerar
conhecimento a partir da extracado automatica desses dados. Para Groth (1998) Data
Mining € o processo de descoberta automatica de informagdes.

Para Luger (2014), ha uma série de importantes questdes filosoficas e
epistemoldgicas subjacentes a pesquisa em aprendizado. Ja para Avila (1998), Data
mining é uma area de pesquisa da IA que busca encontrar padrées em bases de
dados.

Polito (1997, p.28), diz que, “de uma vista de processo orientado, ha trés
classes de data mining: descobrimento, modelagem de progndstico e andlise

prévia”’, como mostra na Figura 4.

Figura 4: Processo de Data Mining

Fonte: Elaborada pelo autor
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Uma explicativa dos processos de Data Mining:

a) Descoberta: adquirir informacdes que podem revelar conhecimentos e
estruturas, que podem levar a decisbes em condicdes de certa
limitada.

b) Andlise Prévia: é o processo que analisa uma base com algo que
deseja verificar se existe anomalias ou resultados raros que
influenciam os resultados da mineracao de dados.

c) Modelagem de progndstico: os padrBes descobertos no banco de
dados sdo usados para prognosticar o futuro. Permitindo o usuario

submeter valores desconhecidos de campos nos registros.

Data Mining € uma tecnologia usada para revelar informacéo estratégica
escondida em grandes massas de dados (KREMER, 1999). Conforme Goldschmidt
e Passos (2005, p.1).

[...]Jandlise de grandes quantidades de dados pelo homem é invidvel sem o
auxilio de ferramentas computacionais apropriadas. Portanto, torna-se
imprescindivel o desenvolvimento de ferramentas que auxiliem o homem,
de forma automatica e inteligente, na tarefa de analisar, interpretar e

relacionar esses dados para que se possa desenvolver e selecionar
estratégias de agdo em cada contexto de aplicacaol...].

Ainda segundo Goldschmidt e Passos (2005), surge uma nova area
denominada Descoberta de Conhecimento de Dados (Knowledge Discovery in Data-
base — KDD). O processo de descoberta de conhecimento € ilustrado na Figura 5:

Esquema para geragao de conhecimento em banco de dados KDD.

Figura 5: Geracéo de conhecimento em banco de dados KDD

“9C9CP O P

Dados Dados Classes :
iho Pré-processados Transformadosos Previsio (DM) Conhecimento

Dados Dados-

Fonte: (Braga Vieira, 2005).
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a) Definicdo dos problemas: Definir o tipo de conhecimento que se

deseja extrair do banco de dados;

b) Aquisicdo de caracteristicas e realce: Selecionar um conjunto de
dados ou focalizar-se em um subconjunto de atributos;

c) Plano de prototipagem. Prototipagem e Desenvolvimento do
Modelo: Realiza busca de estruturas (padrbes),
classificacao/regresséao e sua evolucgao;

d) Avaliacdo do modelo: Avalia o modelo de prototipagem se a

implementacéo € viavel;

e) Implementacdo: Implementa o que foi filtrado na prototipagem,
para um melhor desempenho e custo beneficio;

f) Avaliacdo do retorno do investimento (p6s-projeto): Avalia o retorno
de investimento, pds o desenvolvimento do projeto.

4.1 TECNICAS DE DATA MINING

Segundo Figueira (1998, p.44) “muitas técnicas de Data Mining se originaram
na pesquisa em |.A nas décadas de 1980 e 1990.” Para Ric Vill (1999) Data Mining,
basicamente, é aplicacdo de técnicas estatisticas, muitas vezes complexas e que
precisam ser analisadas por técnicos especializados.

De acordo com Goldschmidt e Passos (2005) existem diversos tipos de
técnicas e de algoritmos de Mineracdo de Dados que podem ser subdivididas as

quais serdo apresentadas a sequir:

a)Técnicas tradicionais: E o tipo de técnica que existe independente o
contexto de Mineragdo de Dados. Em suma produzem bons resultados
também em aplicac6es em KDD. (RONALD; PASSOS EMMANUEL, 2005);

b)Técnicas Especificas: S8o especificamente para tarefas KDD, podemos
criar algoritmos nos quais sao desenvolvidos especificamente para a tarefa de
descoberta de associagao. (RONALD; PASSOS EMMANUEL, 2005);
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c)Técnica Hibrida: Maneira de combinar técnicas e chamar de sistemas
Hibridos. (RONALD; PASSOS EMANUEL, 2005).

4.2 PROCESSAMENTO DE LINGUAGEM NATURAL (PLN)

‘O homo sapiens € separado de outras espécies pela capacidade da

linguagem. Algo em torno de 100.000 anos atras, os seres humanos aprendeu a

falar e cerca de 7.000 anos atras aprenderam a escrever’. (RUSSEL ; NORVIG,
2013, p. 763).

O Processamento de Linguagem Natural (PLN) € uma subéarea da IA e da

Linguistica que estuda os problemas da geracdo e compreensdo automatica de

linguas humanas naturais.

PLN:

De acordo com Kumar (2011) alguns acontecimentos marcaram a historia do

a) Primeira Era (1940 - 1950): Neste periodo, o trabalho limitou-se
principalmente a dois paradigmas fundamentais; ou seja, a automacéo e o
uso de modelos probabilisticos. A automacdo comecou em 1950 com o
modelo de computacédo algoritmico de Turing;

b) Segunda Era (1957 — 1970): Na segunda era o processamento de
linguagem tinha dividido de forma muito clara em dois paradigmas: simbdlica
e estocastica. O trabalho simbolico iniciou de duas linhas de trabalho. O
primeiro foi o trabalho de Chornsky sobre teoria da linguagem formal e sintaxe
generativa, e do trabalho de muitos linguistas e cientistas da computacéo em
algoritmos de analise, inicialmente utilizando top-down e abordagens de baixo
para cima e em seguida, através de programacao dinamica,

c) Terceira Era (1970 — 1993): O proximo periodo viu uma explosdo na
pesquisa em processamento de linguagem. Mostrou que a analise foi
suficientemente bem compreendida para comecar a concentrar-se na
semantica e modelos de discurso. Roger Shank e seus colegas construiram
uma série de programas de compreensdo da linguagem que incidiu sobre o

conhecimento conceitual humano, tais como roteiros, planos e objetivos;
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d) Quarta Era (1993 — até a presente data): Nesta época, o uso de modelos
probabilisticos e de dados impulsionada tornou-se bastante padrao em todo o
processamento de linguagem natural. Algoritmos de andlise, resolugdo de
referéncia e processamento do discurso, todos passaram a incorporar
probabilidades e empregar estratégias de avaliacdo emprestadas de
reconhecimento de voz. Além disso, as inovagdes tecnoldgicas em hardware,

tais como o aumento da velocidade e memoria de computadores.

Segundo Coppin (2013) estd se tornando cada vez mais importante que
computadores sejam capazes de entender linguagens naturais.

Ainda Coppin (2013) diz que ao lidar com linguagem natural, um sistema
cgmputacional precisa ser capaz de processar e manipular linguagens de diversos
nIVe'S.a) Fonologia: Necessario que o computador entenda a linguagem falada;

b) Morfologia: Estagio de analise que € aplicado as palavras;

c) Sintaxe: Aplica as regras da gramatica da linguagem que esta em

utilizacao;

d) Programética: Entendimento de tipo humano para determinar significados

gue nao estejam claros a partir da semantica. (COPPIN, BEN. 2013. p. 497).

Segundo Coppin (2013), existem diversos tipos de tarefas comuns sendo
executadas por algum tipo de linguistica, através de aplicacbes especializadas e

voltadas para tarefas especificas do PLN:
a) Escrita e producao de um texto
b) Leitura e afolhamento
c¢) Traducéo
d) Aprendizagem e ensino
e) Sistemas de informacgéao
f) Sistemas interativos

g) Indexacao
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h) Entrada de dados

i) Seguranca e identificacédo

Independentemente da tarefa executa, o passo inicial do processamento de
um texto envolve geralmente uma etapa denominada de pré-processamento. O pré-
processamento de texto tem a funcdo de transformar o texto escrito em sua forma
ortografica em unidades fonolégicas.

Segundo Braga (2005. pg. 183) “o pré-processamento de texto (ou front-end),
corresponde ao processo de descodificacdo e de normalizagcdo de elementos
presentes nos textos (tais como sdo 0s numerais, siglas, os estrangeirismo, as
abreviaturas, os acrénimos e as siglas.”.

A etapa do pré-processamento vai auxiliar no processo de manipulacdo de
um texto da melhor forma possivel. Dentre as atividades de pré-processamento

existentes destacam-se as seguintes:

a) Tokenizac&o: E a primeira fase do pré-processamento de texto, no qual
segmenta o fluxo de caracteres em tokens (palavras, nimeros e pontuagao);

b) Lematizagdo: as variantes sdo levadas a sua forma canonica (lema),
nesse caso, 0s verbos vao para a forma infinitiva e os adjetivos e
substantivos, para masculino singular (se existir). Como exemplo as palavras,

“brasileiro”, “brasileirdo” apontam para o lexema “brasil”.

7

c) Radicalizacdo: € baseada na remocdo de afixos, transformando as
variantes em seus radicais. Por exemplo, os termos “brasileiro”, “brasileirao”

com a radicalizagao irdo ficar “brasiler”.-.
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5 REDES, APLICACOES E SISTEMA OPERACIONAL

“‘Um software de computador pode ser divido em dois tipos: os programas de
sistema, que gerenciam a Operacdo do computador em si, e programas aplicativos,
gue realizam o trabalho real desejado pelo usuério [.]”. (Tanenbaum, 2008 et al. p.
21).

Ainda para Tanenbaum (2008), o S.O tem o trabalho de fornecer aos
programas de usuarios um modelo de computador melhor, mais simples e mais
limpo de lidar com o gerenciamento de todos 0s recursos possiveis.

Para Silberschatz (2010), um SO é um programa que gerencia o hardware do
computador, fornecendo também como base para programas aplicativos e atua

como intermediario entre o usuéario e o hardware.

5.1 SISTEMA OPERACIONAL UNIX

Para Soares (2010), UNIX é basicamente um sistema operacional simples,
mas vocé precisa ser um génio para entender a simplicidade.

Ele foi originalmente desenvolvido na década de 1970, nos Laboratorios Bell,
como um sistema multitarefa e computadores de grande porte.

De acordo com Silberschatz, a primeira versdo do UNIX foi desenvolvida por
Ken Thompson e Dennis Ritichie, no qual se juntaram para ser usado no PDP-7 no
qual seria trocado posteriormente. Ainda para Silberschatz, o nome UNIX surgiu
como trocadilho para MULTICS, no qual era o projeto que Ritichie trabalhava.

De acordo com Soares, com a capacidade de o codigo UNIX ser reutilizado,
sua popularidade aumentou, pois até entdo softwares eram desenvolvidos para
tarefas especificas e precisavam ser totalmente reescritos para funcionar em outros
computadores. Ainda para Soares, a Unica parte do codigo que precisava ser
alterada para o sistema funcionar em outros computadores, era o nucleo do sistema
(kernel).

De acordo com Tanenbaum, o UNIX foi desenvolvido em diversos

considerados minicomputadores daquela época, além do PDP-7 que foi o precursor
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do UNIX, o sistema também foi atualizado para outros microcomputadores, tais
como:
a) PDP-11/20 — Bem mais moderno que o obsoleto PDP-7;
b) PDP-11/45 e PDP-11/70 — Eram maquinas poderosas com grandes
memorias fisicas para sua época (256kb e 2MB).

Esses computadores dominaram o mercado na década de 1970, o segundo
momento do UNIX foi a qual linguagem o sistema seria produzido que seria a
linguagem C. No qual passou a dominar o mercado desde entéo.

Ainda para Tanenbaum, no decorrer das evolu¢des do UNIX, surgiu com base
nessas evolucdes, o sistema MINIX que na verdade era o primeiro sistema do tipo
UNIX baseado no projeto de um micronucleo. Poucos meses apds a aparicdo do
MINIX, havia um grupo de discussdao conhecido como USENETE (hoje em dia,
Google) e mais de 40 mil usuarios. O MINIX se tornou um empreendimento coletivo
mantido por um grande numero de usuarios pela internet. Na Figura 6 imagem do
PDP-7 e os criadores do UNIX.
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5.2 GERENCIA DE REDES

Segundo McCabe (2007), a geréncia de rede € um processo no qual se utiliza
para controlar, planejar, alocar, implantar, coordenar e monitorar recursos de uma
rede. Uma rede que possui uma geréncia adequada € fundamental para o sucesso.

De acordo com Kurose e Keith ( 2006), a rede € composta por diversos ativos
complexos (hardware e software), sejam compostos fisicos, enlaces, protocolos
todos entregam entre si. Todo componente de rede demanda uma organizacéo e
uma geréncia para o seu melhor funcionamento. Segundo McCabe (2007), os
recursos de uma rede dependem de sua integridade e a mesma deve ser

mensurada e verificada constantemente.

5.3 PROXY

Segundo Marcelo (2006), o acesso a internet cada vez mais se encontra
presente em organiza¢des tornando um recurso critico sendo mais acessado e
evidente.

“O conceito de Proxy refere-se a um software que atua como uma aplicacao
entre 0 servico a ser acessado, interpretando as requisicdes e repassando-as ao
servidor de destino.” (RICCI; MENDONCA, 2006, p. 1).

5.4 SISTEMA OPERACIONAL LINUX

De acordo com Tanenbaum (2008), o Linux foi desenvolvido por Linus
Torvalds, no qual decidiu escrever um copia do UNIX, denominando assim como
Linux, a idéia do desenvolvimento, seria um sistema de producdo completo, com
muitas caracteristicas que faltavam (inicialmente) no MINIX. A primeira versao do
Linux (0.01) foi liberada em 1991, o sistema foi desenvolvido em modo cross-
developed (modo cruzado), em uma maquina MINIX, tendo alteragbes desde sua
estrutura da arvore da fonte até o layout do sistema de arquivos.

Para Soares (2010), o Linux foi desenvolvido em conformidade com o POSIX,

que era um padréo para construcao de sistemas operacionais criado para normalizar
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o UNIX. De acordo com Soares, o0 Linux € desenvolvido cooperativamente e mantido
sobre a licenca GNU e por milhdes de usuarios e empresas espalhadas pelo mundo.

Para Soares (2010), a ideia do projeto consiste na construgcdo de um S.O
como o UNIX, mas contendo somente programas livres suficientes para subsistirem
qualquer sistema nao livre.

De diversas opinides apresentadas, Silberschatz (2010, p. 429) afirma que, “O
sistema Linux como um todo é mantido por uma rede de desenvolvedores que
colaboram através da Internet, com pequenos grupos ou individuos tendo a
responsabilidade de manter a integridade de componentes fisicos|..]".

De acordo com Tanenbaum (2009, p. 447) diz que, “Linux cresceu
rapidamente de tamanho e evoluiu para um completo clone UNIX de producao
quando a memoria virtual, um sistema de arquivos mais sofisticado e muitas outras

caracteristicas lhe foram adicionados [...].".

5.4.1 Distribuicdo Debian

De acordo com Hertzog (2015), Debian € um sistema operacional completo,
sua ideia de desenvolvimento era langcar um S.O com digna de um kernel Linux e
também uma distribuicdo ndo comercial, suficientemente credivel para competir com

grandes distribuicbes comerciais.

5.4.2 Ferramenta WEKA

Weka foi desenvolvido na Universidade de Waikato, na Nova Zelandia, o seu
nome significa Waikam Ambiente para a andalise do conhecimento. O programa é
desenvolvido na linguagem Java, e distribuidos sobe os termos da Licenca GNU, ele
funciona em qualquer plataforma, Windows, Macintosh e Linux. A ferramenta
fornece uma interface bem uniforme para muitos algoritmos de aprendizagem
diferentes, juntamente com métodos de pré-processamento e para avaliar o
resultado de esquemas em um determinado conjunto de dados de aprendizagem
(WITTEN H IAN. 2005 p. 398 traducéo nossa).
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5.4.3 Ferramenta SQUID

De acordo com Marcelo (2006, p. 3) diz que,

O SQUID é um dos proxies para Linux mais utilizado hoje na Internet. Trata-
se de um programa robusto, simples e extremamente confiavel que se
tornou um dos pacotes obrigatorios, a serem instalados em qualquer
provedor ou empresa que deseja aumentar a performance de sua conexao
ou criar regras de acesso (ACLS) para servidores web.

Ainda para Marcelo, o SQUID foi feito a partir de um projeto Harvest da
ARPA, com um dos principais envolvido € Duane Wessels, do National Laboratory
for Applied Network Research, dando o nome de SQUID (lula) apenas para distinguir
um software do outro.

‘O Squid é um servidor proxy utilizado para gerenciar o acesso a internet
(rede externa), pois implementa um controle sobre o conteddo que deve ou ndo ser
acessado pelas maquinas clientes gerenciadas por este servidor.[..]”.(FORMICE,
2013, p. 19).

Ainda de acordo com Formice (2013), o Squid € considerado também um
Firewall de Aplicagdo, no qual trabalhando como uma ferramenta que nao permite
acesso a Internet diretamente, e sim passando pelo Firewall no que atua como
intermediador, passando assim para o proxy (squid) que efetua a comunicacao entre
ambos os lados por meio da avaliacdo do numero de sessdo TCP dos pacotes. A
Figura 7 demonstra o funcionamento do Squid.

Figura 7: Esquema de funcionamento do Squid

Servidor Squid
PCO1

Fonte: Elaborada pelo autor.
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“O arquivo squid.conf é o responsavel por todas as configuracdes. Neste
arquivo seréo criadas as listas de acesso (ACLs) onde pode-se inserir/modificar
parametros importantes no sistema” (MARCELO, 2005, p. 9).

No momento que o Squid € iniciado com o sistema, o arquivo squid.conf é

executado, lendo todas ACLs ja configuradas.

5.4.4 Ferramenta SARG (Squid Analysis Report Generation)

O SARG é uma ferramenta que gera relatérios de analise de acesso dos
usuarios a sites através do Squid, ela foi desenvolvida pelo brasileiro Pedro Orso.
Ainda para Marcelo (2006), trata-se de uma ferramenta que € essencial para os
administradores que desejam informacdes sobre o conteddo e comportamento dos
usuarios em sua rede, dentro desses relatorios gerados, tem-se informagfes como
IP, nome de usuario e quantidades de bytes utilizados na rede. Na Figura 8 é feita a

demonstracao do relatério de acesso gerado pelo Sarg (MARCELO, 2006).

Figura 8: Exemplo de Relatério gerado pelo SARG

74 kel
(i '{14 ",",':"Jj Squid Analysis Report Generator

Squid User Access Reports
Period: 2016 Nov 20
Sort: bytes, rewerse

Top users
Top sites
Sltes B Users
Authentication Fallures
NUM| | usERID | cONMNECT| BYTES| %:BYTES| IN-CACHE-OUT | ELAPSED TIME| MILLISEC| %TIME |
1| il ferraz | 676| 3.76M| 100,00%)| 28,127/ 71,88%)| 01:14:02 4,442,235 100,00%|
ToTaL | 676 3.76M| 28,12%%| 71,880%| 01:14:02| 4,442,235
AVERAGE| 676| 3.76M| 01:14:02| 4,442,235

Fonte: Elaborada pelo autor.
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6 TRABALHOS CORRELATOS

A aplicacdo dos métodos para realizar o processo de mineracdo de dados e
aprendizagem de maquina, para detectar, classificar e agrupar conteudos de sites,
definindo qual algoritmo deve utilizar para o desenvolvimento de uma aplicagéo,
ainda tem sido pouco explorado. Em uma breve pesquisa realizada, é possivel
encontrar trabalhos e artigos que citam a respeito dos métodos e das aplicacbes das
técnicas de classificacdo de textos para capturar conteudos de sites.

Dentro dos contextos citados, pode-se citar o trabalho de apresentacdo no
curso superior de tecnologia em analise e desenvolvimento de sistemas da
Universidade Tecnoldgica Federal do Parand, intitulado, uso de técnicas e
ferramentas de mineragcdo de dados na extracdo de informagcbes sobre o
comportamento de uso dos recursos da internet na tufar, de autoria de Gustavo
Rafaeli Valiati, que aborda o tema de captura de conteldos de arquivos de logs,
gerados pelos servidores da UTFPR (Valiati, 2008).

Esse estudo teve o intuito de analisar e verificar os conteddos adquiridos para
classificacdo na ferramenta Weka, utilizando o algoritmo Apriori, com objetivo de
verificar em que horario, havia uma oscilacdo maior no interior da Universidade.

Com esses logs e aplicado o algoritmo no Weka obteve-se o resultado dos

horarios da pesquisa.
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7 METODOLOGIA

Para o desenvolvimento deste trabalho foram adotadas duas etapas distintas
e de grande importancia para atingir o seu objetivo que consiste em comparar
diferentes técnicas de classificacdo de conteudos de sites. As etapas deste trabalho
incluem:

a) Levantamento Bibliografico.

b) Comparacao de algoritmos.

7.1 LEVANTAMENTO BIBLIOGRAFICO

Uma pesquisa exploratdria ajuda o pesquisador a desenvolver os problemas
de pesquisa e prioridades sobre determinado assunto. E importante salientar, que as
prioridades serdo estabelecidas de acordo com hipéteses explicativas surgidas
durantes esse processo. Além disso, a pesquisa exploratdria gera informacgdes sobre
as praticas do projeto de pesquisa, um fator fundamental para o avanco da proposta
pesquisada (MATTAR, 2012).

Sendo assim, foi realizada uma investigacdo dos aspectos tedricos. Portanto,
um levantamento bibliografico foi o primeiro passo para a construcdo da pesquisa,
avaliando bibliografias em livros, artigos cientificos, buscando um aprofundamento
maior relacionado as tematicas Inteligéncia Artificial, Aprendizado de Maquina e

Processamento de Lingua Natural.

7.2 COMPARACAO DE ALGORITMOS

A etapa de comparacao de algoritmos exigiu alguns passos anteriores que
seréo explicitados ao longo desta secao.
7.2.1 Coleta de Dados

A metodologia aplicada consistiu em realizar testes utilizando base de dados

montadas com diferentes tamanhos, com 100 e 400 paginas de sites da internet
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respectivamente. As bases foram formadas com conteuddo improprio. Para a coleta

de contetdo foi acessado o site http://www.alexa.com/topsites.Este site € de uma

empresa que possui uma ferramenta de estatistica aplicada em marketing digital,
possuindo ranking dos sites mais acessados de todos os paises. Para montagem
das bases foram utilizadas 100 e 400 péaginas consideradas improprias (conteudo
pornogréfico) e outras 100 e 400 consideradas préprias (para os contetudos
considerados proprios foram acessadas paginas aleatorias, de noticias, esportes, e
etc..). Os textos contidos nas paginas formam a base que foi aplicada na ferramenta
WEKA, utilizando como o sistema operacional Linux e algumas aplicacdes nativas,
com intuito de verificar a adequacéo de algoritmos na tarefa de classificar o que € e
0 que nao é considerado como contetdo improprio. Sendo assim foram realizadas
algumas etapas, visando essa comparagao. A Figura 9 ilustra os processos para

coleta de dados da base.

Figura 9: Processos para coleta de dados
12 Fase

Utilizando Shell Script

para realizar dump das paginas GaFase
web.

Remogao de Caracteres Criando base de dados ARFF Arvore de Decisao

especiais.

Algeritmo Bayesiano

Utilizagio do Stemmer ——

Fonte: Elaborada pelo autor.

Na Figura 9 a 13 a 2% e a 32 fases correspondem a etapa de pré-
processamento. Na 12 fase tem-se como meta capturar e “filtrar” de forma
automatica o conteldo (textos) de paginas web utilizando uma linguagem conhecida


http://www.alexa.com/topsites
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como Shell Script e a ferramenta Lynx que € um navegador em modo texto. O Shell,
por ser um interpretador de comando de alto nivel de sofisticacdo, também pode ser
utilizado como linguagem de programacédo. A 42 fase, corresponde a transferéncias
dos arquivos para base de dados .arff e por fim a 52 fase é a realizacdo dos testes
propriamente ditos na ferramenta WEKA.

A ferramenta Lynx € de grande importancia para essa tarefa, pois por suas
caracteristicas (nhavegador puramente textual) garante apenas a captura de textos,
removendo quaisquer outros elementos tais como imagens e formatagcbes que nao
sao relevantes para esta pesquisa. A Figura 10 ilustra uma interface do Lynx aberta

na pagina do Google.

Figura 10:Navegador de modo textual Lynx

Pimagens
I

Google.com.br & oferecido em:

(Link Normal) Use seta para a
Catac pa—a - m= ] o
H) Imprimir

Fonte: Elaborada pelo autor

Juntamente com a linguagem Shell, o Lynx permite gerar de forma eficiente
arquivos de textos simples (. txt) com os conteudos da pagina. A integracdo entre o
Lynx a Shell se da por meio de um comando que permite realizar o dump das
paginas (Figura 11).
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Figura 11: Realizacdo do dump da pagina

#Capturando textos das paginas

Fonte: Elaborada pelo autor.

Os comandos ilustrados na Figura 11 permitem ainda outras tarefas
importantes para o pré-processamento: (-justify) -captura de modo justificado, (-
nolist) - desativa os links de conteddos quando se utiliza o dump, (-nomargins) —
sem configuracdo de margens, (-nonumbers) — desabilita campos de numeracgdes
das paginas, (-dump) - realiza o dump (captura dos conteudos das paginas),
direcionando o conteudo para um arquivo no qual foi denominado conteudo-do-
site.txt.A Figura 12 mostra o resultado da captura do conteddo da péagina

<www.globo.com>

Figura 12: Resultado da captura do site www.globo.com

Fonte: Elaborada pelo autor.

Na segunda fase é realizada a remocao de caracteres especiais, com objetivo
de filtrar o texto usado para montar a base de dados a ser utilizada pela ferramenta
WEKA. Para isso sdo usados os comandos cat e sed (instrugbes de Shell Script),

conforme mostrado na Figura 13.


http://www.globo.com/
http://www.globo.com/
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Figura 13: Comando - set e cat "filtragem"

#!/bin/bash

Fonte: Elaborada pelo autor.

O comando cat captura o conteudo do arquivo.txt, passando as informacdes
para o comando sed que tem a fungdo de remover 0s caracteres que nao serao
utilizados pela aplicacdo WEKA. ApdOs essa remocao o texto estara pronto para ser
processado na terceira fase de uma forma mais eficiente. A Figura 14 ilustra o
resultado do processamento de um texto apés a segunda fase

Figura 14: Resultado do processamento do texto

Fonte: Elaborada pelo autor

Na terceira fase é utilizado um Stemmer, (desenvolvido pelo Ndcleo
Interinstitucional de Linguistica Computacional (NILC) da USP) com o objetivo de
transformar as palavras em seu radical. Em morfologia linguistica e recuperacéo de
informacdo a stemizacdo (do inglés, stemming) € o processo de reduzir palavras
flexionadas (ou as vezes derivadas) ao seu tronco (stem), base ou raiz, geralmente
uma forma da palavra escrita. O tronco néo precisa ser idéntico a raiz morfologica da

7

palavra; ele geralmente é suficiente que palavras relacionadas sejam mapeadas
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para 0 mesmo tronco, mesmo se este tronco ndo for ele préprio uma raiz valida
(KUMAR, 2011).
A Figura 15 representa o texto apés a aplicacdo do Stemmer (no arquivo.txt

que foi gerado na segunda fase).

Figura 15:Texto apods aplicacao do programa Stemmer

Fonte: Elaborada pelo autor

A quarta fase corresponde a geracdo automatica, na Figura 16 pode-se
observar a Shell Script que realiza a criacdo da base de dados a ser utilizada pela
ferramenta WEKA. Para tentar classificar melhor os contetdos capturados, também
foi gerada uma base com Shell Script sem a configuracdo do Stemmer. A base de
dados corresponde a um arquivo no formato ARFF, cuja estrutura € a seguinte:

@relation = nome da base
@attribute = atribui 0 nome que separa as variaveis {propria, impropria}.

@attribute text String = define o que tipo de arquivo €, sendo, String,
NUMERIC...

@data = base aonde os dados vao ser inseridos abaixo.

propria, ‘conteudo do site armazenado’

impropria, ‘conteudo do site armazenado’

O formato ARFF que consiste basicamente de duas partes:
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a) A primeira contém uma lista de todos os atributos, onde devemos
definir o tipo do atributo ou os valores que ele pode representar.
Quando s&o utilizados os valores estes devem estar entre “{ }*
separados por virgulas.

b) A segunda parte consiste das instancias, ou seja, 0s registros a
serem minerados com o valor dos atributos para cada instancia
separado por virgula. A auséncia de um item em um registro deve

ser atribuida pelo simbolo “?”.

Figura 16:Cddigo em Shell Script

FCAPTURANDD DA 0 SITE

#FILTRANDD 05 CARACTERES INVALIDOS

#APLICANDD STEMMER NO ARQUIVD GERADD

FCAPUTRA W0 GERADD PELO STEMMER E SALVANDD NOVAMENTE NO MES

#REMOVENDD OUTRDS CARACTERES APOS O STEMMER APLICADD

#REMOVENDD ESPACAMENTOS

0 CONTEUDO D

Fonte: Elaborada pelo autor

BN

A quinta e ultima fase corresponde a aplicagdo dos algoritmos de

classificacdo escolhidos para esta investigacdo: Arvore de decisdo, Classificador
Bayesiano, ZeroR (usado com baseline). Para isso, o arquivo ARFF gerado na
quarta fase é diretamente carregado na ferramenta WEKA e as devidas
configuracbes séo feitas para execucdo dos experimentos e coleta de resultados
que permitirdo a comparagao entre os algoritmos. Os algoritmos foram comparados
por meio de medidas comumente utilizadas para avaliar a tarefa em questao:
precisao, recall e f-measure (Figura 17).

A recall (cobertura) corresponde a porcentagem de amostras positivas

classificadas corretamente sobre o total de amostras positivas. A precisao
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corresponde a porcentagem de amostras positivas classificadas corretamente sobre
o total de amostras classificadas como positivas. E por fim, a f-measure € uma
média ponderada de preciséo e recall.
Figura 17: Porcentagem de amostras
P TP
TP+FN Positivas
TP
TP + FP

2 x (Precision x Recall)

Recall =

Precisdo =

F-measure = —
(Precision + Recall)

Fonte: Elaborada pelo autor.

7.3 RESULTADOS OBTIDOS

Todos os testes realizados foram feitos com a ferramenta Weka, utilizando os
seguintes classificadores: Classificador NaiveBayes, J48 (Arvore de Deciséo), ZeroR
com opcgOes de Teste: em Percent split de 66%. O Percent split recebe como
entrada, a informacéao referente a percentagem na qual os dados serdo divididos em
subconjuntos de treinamento e teste, além do algoritmo de mineracéo a ser usado.

A diferenciacdo baseou-se basicamente em duas bases de dados uma
possuindo 100 sites e outra com 400, também diferenciando dois parametros, em
uma base que foi aplicada stemizacdo e em outra nao.

Com a utilizacdo de um laco de repeticao dentro do script ndo se pode ter a
certeza da captura de todos os sites dentro da lista criada. Nao obtendo sucesso de
captura da quantidade de sites citados, sendo assim foram definidas duas bases que
tinham os dados verdadeiros capturados pelo script. A denominada Basel é
responsavel pela captura das 100 paginas, no entanto foi capturado a quantidade de
35 instancias, a denominada Base2 é responsavel pela lista de 400 paginas,
também né&o obtendo sucesso de captura, conseguindo gerar 375 instancias para os

testes que serao citados a sequir.
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7.4 TESTES COM J48

A realizacédo dos testes com o0 J48 consistiu em avaliar tempo de execucéo,
tamanho de sua arvore, instancias corretamente/incorretamente classificadas, e sua

matriz de confusao.

7.4.1 Resultados dos testes com a Basel (J48)

Na Figura 18 os resultados obtidos realizando as configuracdes de Percent

split em 66%, utilizando a base com de 35 instancias e aplicado a stemizacgéao.

Figura 18: Resultados do teste com J48 e aplicado a stemizacao

Mumber of Leaves : 8
Size of the tree : 15
Time taken to build model: ©.23 seconds
=== Evaluation on test split ===
=== SUmMMAry ===
Correctly Classified Instances 26 74.2857 %
Incorrectly Classified Instances =] 25.7143 %
Kappa statistic 0. 4944
Mean absolute error 0.2267
Root mean squared error 0.4133
Relative absolute error 44,2125 %
Root relative squared error 80.0258 %
Total Mumber of Instances 35
—= Detailed Accuracy By Class ===
TP Rate FP Rate Precision Recall F-Measure ROC Area Class
0.667 0.143 0.875 0.667 . TS7 0. 869 propria
0Q.857 0.333 0.632 0.857 8.727 0.869 impropria

wWeighted Avg. 0.743 0.219 0.778 0.743 0.745 0.869
=== Confusion Matrix —=

a b = classified as

14 7 a = propria

21z b = impropria

Fonte: Elaborada pelo autor.

Observa-se que foi gerada uma arvore de decisdo com 15 nos (size of the
tree) que conseguiu uma classificagao geral correta (precisao) de cerca de 74,20%
dos dados. Nota-se uma diferenca na precisdo (precision), recall (cobertura) e f-
measure obtidas dentro de cada classe. Para a classe “prépria” essas medidas
foram respectivamente: 87,5%; 66,7% e 75,7%. Ja para a classe “imprépria” o
desempenho nas medidas de precisdo e f-measure obtidas foi inferior, tendo sido
alcancados os seguintes valores respectivos: 63,2% e 72,7%. Entretanto, a

cobertura alcangcou um desempenho superior totalizando 85,7%.
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A matriz de confusdo obtida mostra que para a classe propria, das 21
instancias, 14 foram corretamente classificadas e 7 foram incorretamente
classificadas. J& para a classe imprépria, das 14 instancias, 12 foram corretamente
classificadas e 2 néo.

Na Figura 19 os resultados obtidos sem a aplicacdo da stemizacdo, também

foi utilizado o parametro de split em 66% e sem aplicacdo da stemizacgéo.

Figura 19: Resultados do teste com J48 sem stemizagéo

Mumber of Leaves a

Size of the tree : 15

Time taken to build model: 0.23 seconds

=== Evaluation on test split ===
=== Summary ===

Correctly Classified Instances 26 74.2857 %
Incorrectly Classified Instances 9 25.7143 %
Kappa statistic 0.4944

Mean absolute error 0,2267

Root mean squared error 0.4133

Relative absolute error 44,2125 %

Root relative squared error 80.0258 %

Total Mumber of Instances 35

=== Detailed Accuracy By Class ===

TP Rate FP Rate Precision Recall F-Measure ROC Area Class
0.667 0.143 0.875 0.667 0.757 0.869 propria

Q.857 0.3332 0.632 Q.857 0.727 0,889 impropria
Weighted Avg. 0.743 0.219 0.778 0.743 0.745 0.889
=== Confusion Matrix ===
a b <-- classified as
14 7 | a = propria
212 | b = impropria

Fonte: Elaborada pelo autor.

Observa-se que foi gerada uma arvore de decisdo do mesmo tamanho da
anterior com 15 nés (size of the tree) que conseguiu uma classificacdo geral correta
(precisao) de cerca de 74,28% dos dados. Pela proximidade da preciséo geral, o
processo de stemizagdo parece nao influenciar o comportamento do classificador.
Da mesma forma que no teste anterior, nota-se uma diferenga na precisao, recall e
f-measure obtidas dentro de cada classe. Para a classe “prépria” essas medidas
foram respectivamente: 87,5%; 66,7% e 75,7%. Ja para a classe “imprépria” o
desempenho nas medidas de precisdo e f-measure obtidas foi inferior, tendo sido
alcancados o0s seguintes valores respectivos: 63,2% e 72,7%. Entretanto,
novamente, a cobertura alcangcou um desempenho superior totalizando 85,7%.

A matriz de confusdo obtida mostra que para a classe propria, das 21
instancias, 14 foram corretamente classificadas e 7 foram incorretamente
classificadas. Ja para a classe impropria, das 14 instancias, 12 foram corretamente

classificadas e 2 ndo. Novamente, 0 mesmo comportamento do teste anterior.
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O comportamento dentro das classes também se mostrou praticamente igual
ao teste anterior, reforcando a ideia de que para este algoritmo e esta base de
dados, o processo de stemizagéo nao gera diferencas significativas.

7.4.2 Resultados dos testes com a Base2 (J48)

Para os testes aqui descrito considerou-se uma base de dados maior que a
anterior (371 instancias). Na Figura 20 os resultados dos testes obtidos sem

aplicacao da stemizacéo, os parametros de split também em 66%.

Figura 20: Resultados do teste com J48 sem stemizagéo

aves 26

Number of Le

Size of the tree 51

Time taken to build model: 1.24 seconds

=== Evaluation on test split ===

y Classified Instances
y Classified Instances

Class
propria
impropria

Weighted Avg
=== Confusion Matrix ==
b <-- classified as

a
114 46 | El propria
6 151 | b = impropria

Fonte: Elaborada pelo autor.

Observa-se que foi gerada uma arvore de decisdo com 51 nos (size of the
tree) que conseguiu uma classificacdo geral correta (precisdo) de cerca de 83,60%
dos dados. Nota-se uma diferenca na precisdo (precision), recall (cobertura) e f-
measure obtidas dentro de cada classe. Para a classe “prépria” essas medidas
foram respectivamente: 95,0%; 71,3% e 85,2%. Ja para a classe “imprépria” o
desempenho nas medidas de precisdo e f-measure obtidas foi superior, tendo sido
alcancados os seguintes valores respectivos: 76,6% e 72,7%. Entretanto, a
cobertura alcangou um desempenho superior totalizando 87,2%.

A matriz de confusdo obtida mostra que para a classe propria, das 160

instancias, 114 foram corretamente classificadas e 46 foram incorretamente
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classificadas. Ja para a classe impropria, das 157 instancias, 151 foram
corretamente classificadas e 6 néo.
Na Figura 21 os resultados dos testes obtidos com aplicacdo da stemizacao,

0s parametros de split também em 66%.

Figura 21: Resultados do teste com J48 e aplicado a stemizacao

Number of Lsaves : 8

Size of the tree 55

Time taken to build model: 1.11 seconds

=== Evaluation on test split ==
=== Summary ===

Correctly Classified Instances 260 82.0189 5%
Incorrectly Classified Instances 57 17.9811 %
Kappa statistic 0.6413

Mean absolute error B, 2226

Root mean squared error 0. 3736

Relative absolute error 44,518 %

Root relatiwve squared error T4.7312 %

Total Number of Instances 317

=== Detailed Accuracy By Class ===
TP Rate FP Rate Precision Recall F-Measure RDC Area Class
0.588 0. 04% 0.94 0.588 Q.794 0.249 propria
0.955 5.312 8. 75 8.955 o.84 6.249 impropria
Weighted Avg 0.82 0.177 0.846 0.82 0.817 0.849

=== Confusion Matrix ===

a -] <-- classified as
110 S0 a = propria

7 150 b = impropria

Fonte: Elaborada pelo autor.

Observa-se que foi gerada uma arvore de decisdo com 55 nds, uma diferenca
de 4 nés do teste anterior que conseguiu uma classificacdo geral correta (preciséo)
de cerca de 82,01% dos dados. Nessa situacdo avaliando a precisdo geral, o
processo de stemizacdo parece influenciar o comportamento do classificador. No
entanto Nota-se uma diferenca na precisao, recall e f-measure obtidas dentro de
cada classe comparada com a anterior. Para a classe “propria” essas medidas foram
respectivamente: 94,0%; 68,8% e 79,4%. Ja para a classe “imprépria” o
desempenho nas medidas de precisdo e f-measure obtidas foi inferior, tendo sido
alcancados o0s seguintes valores respectivos: 75,0% e 84,0%. Entretanto, a
cobertura alcangou um desempenho inferior totalizando 85,7%.

A matriz de confusdo obtida mostra que para a classe propria, das 160
instéancias, 110 foram corretamente classificadas e 50 foram incorretamente
classificadas. Ja para a classe impropria, das 157 instancias, 150 foram
corretamente classificadas e 7 ndo. O comportamento dentro das classes mostrou

um resultado diferenciado ao teste anterior, reforcando a ideia de que para este
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algoritmo, o aumento da base de dados, e o processo de stemizacdo geram

diferencas significativas.

7.5 TESTES COM NAIVEBAYES

A realizacdo dos testes com oNAIVEBAYES consistiu em avaliar tempo de
execucao, instancias corretamente/incorretamente classificadas, e sua matriz de

confusao.

7.5.1 Resultados dos testes com a Basel(NAIVEBAYES)

Na Figura 22 os resultados dos testes obtidos sem aplicagdo da stemizacéo,
0s parametros de split também em 66%.

Figura 22: Resultado do teste com NaiveBayes sem aplicacdo da stemizacéo

Time taken to build model: 0.1 seconds

=== Evaluation on test split ===

=== Summary ===

Correctly Classified Instances 21 88.5714 %
Incorrectly Classified Instances £ 11.4286 %
Kappa statistic o0.75

Mean absolute error 0.1143

Root mean squared error 0.3381

Relative absolute error 22.292 %

Foot relative sguared error 65,4621 %

Total Mumber of Instances 35

=== Detailed Accuracy By Class ===

TP Rate FP Rate Precision Recall F-Measure ROC Area (Class

1 Q. 286 Q.34 1 2.913 Q. 857 propria
2.714 <] 1 Q.714 Q.833 Q.924 impropria
Weighted Avg. Q. 286 2,171 Q. 904 Q. 886 @.281 Q. 888

=== Confusion Matrix ===

a b <=-- classified as
21 o | a = propria
4 1@ | b = impropria

Fonte: Elaborada pelo autor.

Observa-se que conseguiu uma classificacdo geral correta (precisdo) de
cerca de 88,57% dos dados. Nota-se uma diferenga na precisao (precision), recall
(cobertura) e f-measure obtidas dentro de cada classe. Para a classe “propria” essas
medidas foram respectivamente: 84,0%; 100% e 91,3%. Ja para a classe “impropria”
o desempenho nas medidas se “equilibraram” com a precisdo maior e f-measure

inferior, tendo sido alcangcados os seguintes valores respectivos: 100% e 83,3%. A
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cobertura alcancou um desempenho superior dos testes realizados no J48,
totalizando 85,7%.

A matriz de confusdo obtida mostra que para a classe prépria, das 21
instéancias, 21 foram corretamente classificadas e 0 foram incorretamente
classificadas. Ja para a classe impropria, das 14 instancias, 10 foram corretamente
classificadas e 4 néo.

Na Figura 23 os resultados dos testes obtidos com aplicagdo da stemizacéo,
0s parametros de split também em 66%.

Figura 23: Resultado do teste com NaiveBayes com aplicacdo da stemizacéo

Time taken to build model: @.05 seconds

=== Evaluation on test split ===

=== Summary ===

Correctly Classified Instances 31 88.5714 %
Incorrectly Classified Instances 4 11.4286 5%
Kappa statistic Q.75

Mean absolute error 0.1142

Root mean squared error Q. 32381

Relative absolute error 22.292 %

Root relative squared error 65,4621 %

Total Number of Instances 35

=== Detailed Accuracy By Class ===

TP Rate FP Rate Precision Recall F-Measure ROC Area (Class

1 Q. 286 a.s4 1 Q.913 Q. 857 propria
Q.714 Q 1 Q.714 Q.833 Q.934 impropria
Weighted Avg. Q. 886 Q.171 Q. 904 Q. 886 a.a881 Q.a38

=== Confusion Matrix ===

a b <=-- classified as
21 0 | a propria
410 | b impropria

Fonte: Elaborada pelo autor.

Observa-se que também conseguiu uma classificacdo geral correta (preciséo)
de cerca de 88,57% dos dados. Nota-se 0 mesmo comportamento na precisao
(precision), recall (cobertura) e f-measure obtidas dentro de cada classe. Para a
classe “propria” essas medidas foram respectivamente: 84,0%; 100% e 91,3%. Ja
para a classe “imprépria” o desempenho nas medidas se “equilibraram” com a
precisdo maior e f-measure inferior, tendo sido alcancados os seguintes valores
respectivos: 100% e 83,3%. A cobertura também alcangou um desempenho superior
dos testes realizados no J48,porém idéntico ao anterior totalizando 85,7%.

A matriz de confusdo obtida mostra que para a classe propria, das 21

instancias, 21 foram corretamente classificadas e 0 foram incorretamente
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classificadas. Ja para a classe impropria, das 14 instancias, 10 foram corretamente
classificadas e 4 néo.

O comportamento dentro das classes também se mostrou praticamente igual
ao teste anterior, reforcando a ideia de que para este algoritmo e esta base de

dados, o processo de stemizacdo nao gera diferencas significativas.

7.5.2 Resultados dos testes com a Base2(NAIVEBAYES)
Para os testes aqui descritos considerou-se uma base de dados maior que a

anterior (371 instancias). Na Figura 24 os resultados dos testes obtidos sem

aplicacao da stemizacéo, os parametros de split também em 66%.

Figura 24: Resultado do teste com NaiveBayes sem aplicacdo da stemizacéo

Time taken to build model: ©.17 seconds

== Evaluation on test split =—
== Summary ===

Correctly Classified Instances 272
Incorrectly Classified Instanc =1
Kappa statistic =]
Mean absolute error a.
Root mean squared error Q
Relative absolute error 28.
Root relatiwe squared error S
Total Mumber of Instances 317

=== Detailed Accuracy By Class ===

F-Mesasure ROC Area Class

TP Rate FP Rate Precision Reca
7 oO.847 0.878 propria

0.781 . D6 0.926
0.936
Weighted Awg. 0.853

o.867 0. 880 impropria
0.857 0.874

Q@
[l
=
i@
[=]
1]
[=]
[¢i]

=== Confusion Matrix ===

E b <=-- classified as
125 35 | a propria
13 147 | b LEpropria

Fonte: Elaborada pelo autor.

Observa-se que conseguiu uma classificacdo geral correta (precisdo) de
cerca de 85,83% dos dados. Nota-se uma diferenga na precisdo (precision), recall
(cobertura) e f-measure obtidas dentro de cada classe. Para a classe “propria” essas
medidas foram respectivamente: 92,6%; 78,1% e 84,7%. Ja para a classe
“impropria” o desempenho da precisao foi inferior e com maior e f-measure superior,
tendo sido alcancados os seguintes valores respectivos: 80,8% e 86,7%. A cobertura
alcancou um desempenho superior dos testes realizados no J48 e no teste anterior,
totalizando 87,4%.
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A matriz de confusdo obtida mostra que para a classe propria, das 160
insténcias, 125 foram corretamente classificadas e 35 foram incorretamente
classificadas. Ja para a classe impropria, das 157 instancias, 147 foram
corretamente classificadas e 10 néo.

Na Figura 25 os resultados dos testes obtidos com aplicacdo da stemizacéo,
0s parametros de split também em 66%.

Figura 25: Resultado do teste com NaiveBayes com aplicacdo da stemizacéo

Time taken to build model: Q.24 seconds

=== Evaluation on test split ===

=== Summary ===

Correctly Classified Instances 195 51.5142 %
Incorrectly Classified Instances 122 38.4858 %
Kappa statistic @.2253

Mean absolute error 0.3847

Foot mean sguared error 0.6202

Relative absolute error 75.9569 %

Root relative squared error 124.0429 %

Total Mumber of Instances 317

=== Detailed Accuracy By Class ===

TP Rate FP Rate Precision Recall F-Measure ROC Area Class

0.95 0.726 0.371 0.95 0.714 0.618 propria
0.274 0.05 0.843 0.274 0.413 0.852 impropria
Weighted Awvg. 0.615 0.391 Q. 706 0.615 0,565 0.739

=== Confusion Matrix ===

a b <-- classified as
152 g | a propria
114 43 | b impropria

Fonte: Elaborada pelo autor.

Observa-se que conseguiu uma classificacdo geral correta (precisdo) de
cerca de 61,51% dos dados, resultado bem inferior de todos os testes ja realizado
até o presente momento. Nota-se a que nos comportamentos como na precisao
(precision), recall (cobertura) e f-measure obtidas dentro de cada classe. Para a
classe “prépria” essas medidas foram respectivamente: 57,1%; 95% e 71,4%. Ja
para a classe “impropria” o desempenho nas medidas de precisdao e f-measure
obtidas foi inferior, tendo sido alcangados os seguintes valores respectivos: 84,3% e
41,3%. A cobertura alcangcou um desempenho inferiordos testes realizados
totalizando 73,9%.

A matriz de confusdo obtida mostra que para a classe propria, das 160
instancias, 152 foram corretamente classificadas e 8 foram incorretamente
classificadas. Ja para a classe impropria, das 157 instancias, 43 foram corretamente

classificadas e 114 nao.
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O comportamento dentro das classes também se inferior, reforcando a ideia
de que para este algoritmo de que a base de dados com maior instancias, o

processo de stemizacao influenciou para resultados inferiores.

7.6 TESTES COM ZEROR

Aplicagdo do método nos testes, utilizando os parametros de split em 66%

para verificar seus resultados e comparar com demais métodos.

7.6.1 Resultados dos testes com a Basel(ZEROR)

Na Figura 26 os resultados do teste obtido sem aplicacdo da stemizagéo e

com parametros de split 66%.

Figura 26: Resultado do teste com ZeroR sem aplicacdo da stemizacéo

ZeroR predicts class value: impropria

Time taken to build model: O seconds

=== Ewaluation on test split ===

=== Summary ===

Correctly Classified Instances 14 40 %
Incorrectly Classified Instances 21 S0 %S
Kappa statistic L]

Mzan absolute error 0.5127

Root mean squared error 0.5184

Relative absolute error 100 %

Foot relative squared error 100 %5

Total Number of Instances 35

=== Detailed Accuracy By Class ===

TP Rate FP Rate Precision Recall F-Measure ROC Area Class

o] Q Q o] Q Q.5 propria
1 1 Q.4 1 Q.571 Q.5 impropria
wWeighted Avg. Q.4 Q.4 Q.16 Q.4 Q. 229 Q.35
=== Confusion Matrix ===
a b <-- classified as
@21 | a = propria
@14 | b = impropria

Fonte: Elaborada pelo autor.

Observa-se que conseguiu uma classificacdo geral correta (precisdo) de
cerca de 40% dos dados. Nota-se por tratar de um algoritmo de baseline, o seu teste
selecionou apenas uma classe definindo seus parametros. O algoritmo ZeroR possui
uma diferenca na preciséo (precision), recall (cobertura) e f-measure obtidas dentro
de cada classe. Para a classe “propria” essas medidas foram respectivamente: 0%;
0% e 0%. Ja para a classe “imprépria”, a qual foi “escolhida” pelo algoritmo tem-se o
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desempenho nas medidas de precisdo e f-measure, tendo sido alcancados os
seguintes valores respectivos: 4% e 57,1%. Sua cobertura alcangou um
desempenho totalizando 5%.

A matriz de confusdo obtida mostra que para a classe propria, das 21
instéancias, 0 foram corretamente classificadas e 21 foram incorretamente
classificadas. J& para a classe impropria, das 14 instancias, 14 foram corretamente
classificadas.

Na Figura 27 os resultados do teste obtido sem aplicacdo da stemizacgéo e

com parametros de split 66%.

Figura 27: Resultado do teste com ZeroR com aplicacdo da stemizacéo

=== Classifier model (full training set) ===

ZeroR predicts class wvalue: impropria
Time taken to build model: O seconds

Evaluation on test split ===
Summary ===

Correctly Classified Instances 14 40 %5
Incorrectly Classified Instances 21 50 S5
Kappa statistic o

Mean absolute error Q.5127

FRoot mean squared error 0.5164

Relative absolute error ilclcl %

Root relative squared error 100 S5

Total Mumber of Instances 35

=== Detailed Accuracy By Class ===

TP Rate FFP Rate Precision Recall F-Measure ROC Area Class
e] <] [e] Q.5 propria
o.4 1 0.571 0.5 impropria
4 Q.16 @, 4 Q. 229 .5

oHO
[sR ol o]

weighted Awg. 4

=== Confusion Matrix ===
b <-- classified as

propria
impropria

Fonte: Elaborada pelo autor.

Observa-se que conseguiu uma classificacdo geral correta (precisdo) de
cerca de 40% dos dados. Nota-se que os resultados foram 0os mesmos, 0 seu teste
selecionou apenas uma classe definindo seus parametros. O algoritmo ZeroR possui
uma diferenga na preciséo (precision), recall (cobertura) e f-measure obtidas dentro
de cada classe. Para a classe “propria” essas medidas foram respectivamente: 0%;
0% e 0%. Ja para a classe “imprépria”, a qual foi “escolhida” pelo algoritmo tem-se o
desempenho nas medidas de precisdo e f-measure, tendo sido alcancados os
seguintes valores respectivos: 4% e 57,1%. Sua cobertura alcangou um
desempenho totalizando 5%.

A matriz de confusdo obtida mostra que para a classe propria, das 21

instancias, 0 foram corretamente classificadas e 21 foram incorretamente
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classificadas. Ja para a classe impropria, das 14 instancias, 14 foram corretamente
classificadas.

O comportamento dentro das classes também s&oinferior a outros testes,
reforcando a ideia de que para este algoritmo por se tratar de ser baseline, é

desconsiderando completamente o processo de stemizacao e sua base dados.

7.6.2 Resultados dos testes com a Base2 (ZEROR)

Na Figura 28 os resultados do teste obtido sem aplicacdo da stemizacgéo e

com parametros de split 66% e 400 péaginas.

Figura 28: Resultado do teste com ZeroR sem aplicacdo da stemizacéo

=== Evaluation on test split ===

=== Summary ===

Correctly Classified Instances 160 50,4732 %
Incorrectly Classified Instances 157 49,5268 %
Kappa statistic a

Mean absolute error 0.4999

Root mean squared error 0.5

Relative absolute error 100 %

Root relative squared error jcc] %

Total Number of Instances 317

=== Detailed Accuracy By Class ===

TP Rate FP Rate Precision Recall F-Measure ROC Area Class

1 1 Q.50 1 0.671 0.5 propria
o] o [¢] o] [¢] 8.5 impropria
Weighted Avg. 0.503 0.3505 0.255 0.50% Q.339 8.5

=== Confusion Matrix ===

a b <-- classified as
180 Q| a = propria
157 o | b = impropria

Fonte: Elaborada pelo autor.

Observa-se que conseguiu uma classificacdo geral correta (precisdo) de
cerca de 50% dos dados. Nota-se por tratar de um algoritmo de baseline, 0 seu teste
selecionou apenas uma classe definindo seus parametros. O algoritmo ZeroR possui
uma diferenca na preciséo (precision), recall (cobertura) e f-measure obtidas dentro
de cada classe. Para a classe “prépria” a qual foi selecionada pelo algortimosuas
medidas foram respectivamente: 50,5%; 100% e 67,1%. J4 para a classe
“‘impropria”, tem-se 0 desempenho inferior em todas medidas, tendo sido alcancados
0s seguintes valores respectivos: 0% e 0%. Porém sua cobertura também alcancou

um desempenho totalizando 5%.
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A matriz de confusdo obtida mostra que para a classe propria, das 160
insténcias, 160 foram corretamente classificadas e 0 foram incorretamente
classificadas. J& para a classe impropria, das 157 instancias, 0 foram corretamente
classificadas e 157 classificadas incorretamente.

Na Figura 29 os resultados do teste obtido com aplicacdo da stemizacéo e

com parametros de split 66%.

Figura 29: Resultado do teste com ZeroR com aplicagcéo da stemizagao

ZeroR predicts class value: propria

Time taken to build model: @ seconds

=== Evaluation on test split ===
=== Summary ===

Correctly Classified Instances 150 50.4732 %
Incorrectly Classified Instances 157 49,5268 %
Kappa statistic ]

Mean absolute error 0. 49939

Root mean squared error 0.5

Relative absolute error i ce] %

Root relative squared error 100 %

Total Number of Instances 217

=== Detailed Accuracy By Class ===

TP Rate FP Rate Precision Recall F-Measure ROC Area Class
0.505 1 0.8671 0.5 propria

1 1
o ] ] [c] L] 9.5 improprial
Weighted Avg. 0.505 0.505 0.255 0.505 0.339 8.5
=== Confusion Matrix ===
a b <-- classified as
160 Q| a = propria
157 o | b = impropria

Fonte: Elaborada pelo autor.

Observa-se que os testes realizados com aplicacdo da stemizacdo, também
obteve os mesmos resultados do teste anterior, incluindo suas medidas e matriz de
confusdo. O comportamento dentre as classes demonstrou que utilizando o
algoritmo ZeroR, ndo importando a quantidade de instancias e se esta aplicado a

stemizacéo, os resultados foram inferiores a qualquer outro algoritmos aqui testados.

7.7 AMBIENTE DE TESTE E APLICACAO

Com os resultados obtidos pode-se definir o algoritmo que classifica melhor
0s conteudos na base de dados, ou seja, o Naive-Bayes (sem stemizacao).

No ambiente de teste foram utilizados um computador com as seguintes
configuracbes: Core 2 Duo 2.4Ghz, 4Gb Memoria RAM e Disco Rigido de 80GB,

para o servidor com o S.O Debian 8, configurado com servidor SQUID com Proxy e
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gerador de relatérios SARG para efetivar os resultados dos testes. Para aplicar o
teste como cliente, foi utilizado um computador Core i7 2.5Ghz, 8Gb de memdria
RAM e Disco rigido de 750GB, com S.O Ubuntu 16.04.

A aplicacao foi desenvolvida no servidor, utilizando um script em Shell, o qual
utiliza os resultados dos testes realizados no Weka, para melhor utilizacdo para esse
fim, foram utilizados os testes adquiridos pelo NaiveBayes utilizando a Basel e sem
aplicacdo da stemizacao, a qual obteve uma classificagdo correta de 88,57%, Na
Figura 30 demonstra uma parte do retorno do teste realizado com NaiveBayes.

Figura 30: Resultado do teste com NaiveBayes.

Class
Attribute propria impropria
(0. 449) {0.51)
zona
mean 0.1147 0. 0852
std. dev. B,3544 B,3305
welght sum 51 53
precision 0. 266 0.266

Fonte: Elaborada pelo autor.

A aplicacdo desenvolvida em shell script teve como objetivo gerar uma lista
de palavras consideradas impréprias gerada pelos testes classificados no Weka. A

Figura 31 demonstra como trata o arquivo para criar a lista de palavras improéprias.

Figura 31: Script gerador de lista para o Squid

#!/bin/bash

#SEPARACAD DO CABEGALHO

#COPIANDO AS PALAVRAS PARA PASTA DO SQUID

Fonte: Elaborada pelo autor.
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A primeira linha do codigo “sed /*===//"=\+$/d' TestWekaNaiveBayes |”
remove todo o topo do arquivo de resultado, no qual possui apenas informagdes que
nao serdo necessarias para os fins, seleciona somente o inicio dos resultado como
pode-se observar na Figura 30. A segunda linha do cédigo correspondente a “awk
'‘BEGIN{FS="\n";RS="\n\n"} {print $1,$2}'|", é onde trata cada “bloco” como um
registro, capturando os campos “01” e “02”. A Figura 32 demonstra como ficou o

codigo.

Figura 32:Cddigo configurado para capturar a 12 Coluna

PROPRIA  IMPROPRIA
youtube mean 8.2117 3]
your mean 0.1428 0.2274
youporn mean 0 0.1263

young mean 0.0698 0.293
you mean 0.1825 0.2073
york  mean 0.0767 0
years mean 0.1898 0.0422
year mean 0.1526 0.1272

Fonte: Elaborada pelo autor.

Na terceira linha do cédigo, “awk '$3<$4 {print $1}'>> palavrasimproprias”,
realiza uma comparacéo das colunas 3 (representada pela coluna PROPRIA) e 4
(representada pela coluna IMPROPRIA), no qual se a coluna 4 for menor que a
coluna 3, entdo captura a palavra da coluna 1 salvando o contetdo capturado para o
arquivo palavrasimproprias, que tera uma utilizacdo no Squid no qual possui um
configura um arquivo que utiliza em suas configuragbes, definido como
palavrasimproprias. Foi criado uma ACL que bloqueia todas as palavras contidas
nesse arquivo. Na Figura 33 o exemplo de configuragdo do squid utilizando ACL

para bloguear as palavras contidas nesse arquivo.

Figura 33: Bloqueio de palavras utilizando ACL

[}
palavrasimproprias -1
palavrasimproprias

Fonte: Elaborada pelo autor.
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Com essa configuracdo pode-se gerar relatérios de acessos para verificar a
eficdcia dessa lista de palavras bloqueadas. A Figura 34 mostra o relatério gerado
com a ferramenta Sarg, mostrando o que foi liberado antes da aplicagdo da ACL.

Figura 34: Relatério gerado antes da aplicacéo da lista de bloqueio

ACCESSED SITE COMMECT | BYTES | %BYTES| IN-CACHE-OUT |ELAPSED TIME| MILLISEC | %TIME
0| www.msn.com 15| 1.13M| 11,44%| 0,00% |100,00% 00:00:30 30,079 0,41%
| media.trafficfactory.biz 1|827.00K| 8,36%| 0,00%|100,00% 00:00:21 21,474| 0,29%
| s.glbima.com 58|819.90K| B,29%| 0,00% |100,00% 00:00:27 27,450 0,37%
08| img-s-msn-com.akamalzed.net 85(811.10K| B,20%| 0,00%|100,00% 00:00:53 53,919| 0,73%
| s3.glbimg.com:443 21|797.97K| B,07%|100,00%| 0,00% 00:01:57| 117,712| 1,60%
58| img-13.xvideas.com 45(612.15€| 6,19%| 0,00%|100,00% 00:02:03| 123,550| 1,67%
| ssl.gstatic.com:443 7|556.85K| 5,63%|100,00%| 0,00% D0:03:49| 229460 3,11%
E8| akfs.nspmation.cam 21|404.27K| 4,09%| 0,10%| 99,90% 00:00:12 12,843| 0,17%
| www.bing.com 14|330.00K| 3,44%| 0,00% |100,00% 00:00:11 11,716/ 0,16%
B8 | static-hp-sus-s-msn-com.akamatzed. net B|328.46K| 3,32%| 0,00% |100,00% 00:00:09 9,380| 0,13%
0| www.google.com. br:443 10|282.53K| 2,86%|100,00%( 0,00% D0:04:29| 269,781 3,66%
| static-hw.xovideos.com 13|263.73K| 2,67%| 0,00% |100,00% 00:00:04 4,776| 0,06%

L m

Fonte: Elaborada pelo autor.
Observando-se o relatério gerado pelo Sarg antes da aplicacdo do script,

verificamos que todos os sites acessados, ndo receberam o bloqueio. Na Figura 35

demonstra o relatorio depois da aplicacdo da ACL com as palavras improprias.

Figura 35: Relatorio gerado apds aplicacao da lista de bloqueio (DENIED)

ACCESSED SITE COMNECT|BYTES |%BYTES| IN-CACHE-OUT | ELAPSED TIME| MILLISEC | %TIME

By s.glbimg.com 171|737.52K| 32,11% | 100,00% | 0,00% 00:00:00 4| 12,50% | DENIED
B s2.glbimg.com 122|577.07K| 25,12% | 100,00% | 0,00% 00:00:00 20| 62,50% | DENIED
B 53.qlbimg.com 67| 2BB.00K| 12 54% | 100,00% | 0,00% 00:00:00 8| 25,00% | DENIED
By servidor-tec:3128 21| 95.74K| 4,17%|100,00%|0,00% 00:00:00 0| 0,00%|DENIED
| epo1.epimg.net 21| 91.63K| 3,99%|100,00%|0,00% 00:00:00 0| 0,00%|DENIED
8| b.scorecardresearch.com 13| 57.67K| 2,51%|100,00%|0,00% 00:00:00 0| ©0,00%|DENIED
B so4.video.glbimg.com 12| 51.30Kk| 2,23%|100,00%|0,00% 00:00:00 0| 0,00%|DENIED
| tags.globo.com 12| 51.09k| 2,22%|100,00%|0,00% 00:00:00 o| 0,00%|DENIED
B | www.gongle.com.br 10| 45.53K| 1,98%100,00%|0,00% 00:00:00 0| ©0,00%|DENIED
im 8

Fonte: Elaborada pelo autor.

Pode-se observar que apos aplicacdo da regra com palavras impréprias, todas as
paginas de testes foram bloqueadas (DENIED). Ou seja, aplicagdo do método de
blogueio por palavras realizou de certa forma o blogueio de contetddos improprios,
porém a quantidade de palavras adquiridas foi extensa gerando certos problemas
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para acessar qualquer outro tipo de pagina, ndo s6 aquelas consideradas como

improprias. A Figura 36 ilustra os resultados finais obtidos e suas comparacdes.

Figura 36: Resultados Finais dos Testes

Matriz de Confusao |A = prépria
Algoritmos Base de Dados Precision Recall F-Measure ROC Area Classe Cor Class. mcor Chss.
A B B = impropria
B7.50% 66,70% 75,70% 86,90% propria 14 7
J48 63,20% 85,70% 7270% B86,90% impropria 2 12 74,28% 2571%
77.8%% 74,50% 74.50% 86,90%
84.00% 100,00% 91,30% 85,70% propria 21 1]
Maive-Bayes Base1 100,00% 7140% B3,30% 93.40% impropria 4 10 88,57% 1142%
90.40% B88,60% 88,10% B88,80%
o 0 o 50,00% propria o 21
ZeroR 40,00% 100,00% 57.10% 50,00% impropria 1] 14 40,00% 60,00%
16,00% 40,00% 2290% 50,00%
94 00% 68,60% 79.40% B6,90% propria 110 50
J48 75.00% 95,50% 84,00% B86,90% impropria 7 150 83,59% 16,40%
B84.60% 82,00% 81,70% B86,90%
57.10% 95,00% 7140% 61,80% propria 152 8
Naive-Bayes Base2 84,30% 27 40% 41,30% 86,20% impropria 114 43 6151% 38.48%
70,60% 61,50% 56,50% 73,90%
0 0 0 50,00% propria 160 0
ZeroR 40,00% 100,00% 57.10% 50,00% impropria 157 1] 50,47% 49,52%
16,00% 40,00% 22,90% 50,00%
87,50% 66,70% 75,70% 86,90% propria 14 7
J48 63.20% B85.70% 7270% B86,90% impropria 2 12 74,28% 2571%
7770% 77,80% 74.50% B86,90%
84.00% 100,00% 91,30% 85.70% propria 21 0
Naive-Bayes Basel 100,00% 71,40% 83,30% 93.40% impropria 4 10 B8857% 1142%
90,40% 88,60% 88,10% 88,80%
0 0 0 50,00% propria 0 21
ZeroR 40,00% 100,00% 57,10% 50,00% impropria 1] 14 40,00% 60,00%
16,00% 40,00% 2290% 50,00%
95,00% 71,30% 8140% 87.20% propria 114 48
J48 76,60% 96,20% 85,30% 87,20% impropria B 151 83,59% 16.40%
85,90% 83.,60% 8340% B87.20%
92,60% 78,10% B8470% B87,80% prépria 125 a5
Maive-Bayes Base2 80,80% 93.60% 85,70% 86,90% impropria 10 147 85,80% 14,19%
B86,70% 85,80% 85,70% 85,70%
o 0 o 50,00% propria 160 0
ZeroR 40,00% 100,00% 57.10% 50.00% impropria 157 0 5047% 49,52%
16,00% 40,00% 22.80% 50,00%

Fonte: Elaborada pelo autor.
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8 CONSIDERACOES FINAIS

O presente trabalho teve como objetivo a implementacdo de uma aplicagao
de forma que criasse uma lista de bloqueio para a ferramenta SQUID, utilizando um
algoritmo que fosse possivel classificar as palavras, considerando improprias e
proprias de uma forma automatica e em tempo real.

Com testes realizados na ferramenta Weka, pode-se obter resultados
positivos. A captura e testes de forma automatica foram concluidos com éxito, os
testes realizados tanto com NaiveBayes e J48 obtiveram uma classificacdo positiva,
em média 80% das classificacdes foram corretas.

Porém, mesmo com resultados positivos o0 método da implementacédo de uma
lista de palavras impréprias automatica, ndo se tornou eficaz, pois a aquisicdo de
muitas palavras acabou bloqueando boa parte dos sites acessados, mesmo aqueles
gue ndo possuiam palavras consideradas improprias, tornando a navegacao internet
invidvel. Atualmente os métodos manuais ainda mesmo que sejam trabalhosos, sédo
mais eficientes, pois o administrador da rede consegue definir as palavras que
exatamente representa uma palavra impropria. Existem alguns pontos que corrigidos
na aplicacao consiga se tornar um método mais eficiente, como por exemplo integrar
com a API da ferramenta Weka e unificar os codigos em shell script, realizando uma
pré filtragem dos conteldos e definindo um limite de palavras especificas para ser
capturadas, outro ponto a ser melhorado, seria utilizar a base de acesso gerada pelo
préprio Squid, tendo como aquisicdo base do qual usuarios logados no proxy
acessaram paginas web.

Desta forma, conclui-se que o presente trabalho contribuiu para o
conhecimento de Mineracdo de Dados e aprendizagem de maquinas, explorando
uma forma com potencial de implementacdo de bloqueio de conteddos improprios
acessados em uma rede de computadores. Além disso, apesar do método precisar
de melhorias, ainda pode ser utilizado para obtencdo de conteudos de paginas web,
como textos, avaliacfes e outras informacfes necessarias para o fim de seu uso. A
gualidade e o tamanho das bases de teste utilizadas deverdo ser revistas em

trabalhos futuros.
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