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RESUMO

Apbs a evolucgédo tecnoldgica e a producédo de computadores em larga escala,
0 mesmo tornou-se indispensavel no cotidiano do ser humano. Atualmente, existe em
um ambiente empresarial inimeros dispositivos que comp&em a rede, e com isso, seu
controle e geréncia torna-se fundamental. Através do protocolo padrdo de
gerenciamento de rede, SNMP, essa tarefa pode ser simplificada. Portanto, tomando
ciéncia da necessidade de se realizar a implementacdo de uma ferramenta de
gerenciamento de rede em um ambiente empresarial, foram selecionados trés
softwares open source que possibilitassem implementar, comparar e identificar os
pontos relevantes de cada um deles. Para essa comparacéao foram utilizados o Zabbix,
Cacti e The Dude. Dentre as caracteristicas avaliadas estavam a facilidade de
download da ferramenta, a acessibilidade da documentacéo, o grau de dificuldade da
implementacédo, a disponibilidade em diversas plataformas, o recurso de busca
automética de dispositivos e mapa da rede, a diversidade dos relatérios e meios de
notificacdo, além de sua interface grafica. Sendo assim, foi possivel verificar que,
apesar de cada uma das ferramentas terem suas particularidades, as trés obtiveram
um bom desempenho. Portanto, o que ira realmente determinar a escolha de uma
delas para a implementacdo em uma corporacéo, é a necessidade da empresa de
acordo com cada detalhe minucioso que a ferramenta pode Ihe proporcionar.

Palavras-Chave: Gerenciamento de rede. Ferramenta de gerenciamento. Open
source.



ABSTRACT

After the technological evolution and the production of large-scale computers,
these devices had became indispensable in the daily lives of human beings. Currently,
there can be found in a business enviroment inumerous devices that make up the
network, and with it, its control and management becomes critical. Through the
network management standard protocol, SNMP, this task can be simplified. Therefore,
in light of the need to carry out the implementation of a network management tool in
an enterprise environment, there has been selected three open source softwares that
made possible implement, compare and identify relevant points of each. For said
comparison was used Zabbix, Cacti and The Dude softwares. Among the
characteristics evaluated were, the ease of download each tool, documentation
accessibility, implementation difficulty, availability on multiple platforms, automatic
search function devices and network mapping, diversity of reports and notification
measures and graphical interface. Thus, it has been found that although each of the
tools had their peculiarities, all of them performed well. So what will really determine
the choice between them for use in a corporation, is the need of the company according
to every minute detail that the tool can provide.

Keywords: Network Management. Management tools. Open source.
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1 INTRODUCAO

Apés o surgimento dos microcomputadores e sua producdo em larga em
escala, 0 mesmo tornou-se um componente fundamental tanto na vida pessoal como
na profissional do ser humano. Com isso, surge também a necessidade de se interligar
esses dispositivos a fim de compartilhar recursos fisicos ou légicos, nascendo assim,
a rede de computadores. Hoje em dia, 0 nome rede de computadores, envolve, ndo
apenas o computador em si, mas também todos os dispositivos que possam
compartilhar, de alguma maneira, informag&o ou recurso.

Sendo assim, uma empresa pode conter inimeros dispositivos em sua rede
administrativa, e se faz necessario o gerenciamento dos mesmos, a fim de se
resguardar de eventuais problemas. Ou seja, uma empresa tem a necessidade de “[...]
monitorar e controlar os elementos da rede (sejam eles fisicos ou l6gicos),
assegurando um certo nivel de qualidade de servigo.” (LOPES; SUAVE; NICOLLETT],
2003, p. 17). Essa prética de gerenciamento € pouco utilizada nas empresas, porém,
gquando as mesmas usufruem desse recurso, sdo inumeros o0s beneficios
conquistados, como, por exemplo, a pré-atividade diante de um problema em um dos
componentes da rede. Portanto, com o gerenciamento de rede € possivel detectar,
diagnosticar e prevenir ocorréncias de falhas, promover seguranca e registrar a
ocorréncia de eventos.

Para se garantir essa geréncia, existe um protocolo chamado SNMP que é
considerado o protocolo padrao de gerenciamento de rede. Sua evolucao é composta
por trés versBes, até o momento, sendo que nesta Ultima foi aprimorada
principalmente a questdo de seguranca.

Portanto, o SNMP esta presente nas ferramentas de gerenciamento de rede
promovendo o monitoramento do ambiente de trabalho, além de uma visdo critica
sobre os ativos da rede. E dentre essas ferramentas estdo as de dominio publico, as
quais proporcionam a empresa a possibilidade de personalizacdo mediante suas
necessidades e perfis, além de toda a confiabilidade oferecida.

Considerando este cenario, esse trabalho tem a proposta de apresentar um
grafico comparativo entre algumas dessas ferramentas open source, visando oferecer
as empresas a possibilidade de um gerenciamento de rede de qualidade, levando-se

em consideracgdo a relagédo custo/beneficio.
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1.1 OBJETIVO GERAL

Implantar e comparar o nivel de desempenho e satisfacao de ferramentas open

source no gerenciamento de uma rede empresarial.

1.2 OBJETIVOS ESPECIFICOS

a)

b)

d)

f)
9)

h)

estudar e compreender o contexto relacionado ao gerenciamento de
redes;

efetuar um levantamento bibliogréfico sobre as ferramentas open
source;

relacionar os elementos considerados importantes para uma melhor
geréncia de rede;

criar critérios de avaliacao;

estruturar e configurar uma pequena rede;

instalar e configurar as ferramentas open source;

verificar se os elementos relacionados estdo presentes nas ferramentas
gue foram estudadas;

elaborar um comparativo entre as ferramentas.
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2 REFERENCIAL TEORICO

Apresenta-se, nesta secédo, os topicos considerados relevantes em relacdo ao
tema. A mesma é composta pela introducao as redes computadores abrangendo os
trés principais tipos de redes, pelo gerenciamento de rede tratando sua importancia,
as areas que o compdem, além dos protocolos utilizados, contém detalhes sobre o
mundo open source e conteudo sobre as ferramentas que se enquadram neste

contexto.

2.1 REDES DE COMPUTADORES

Atualmente, € imprescindivel o uso de computadores para a realizacdo dos
mais diversos afazeres, e surge, com isso, a necessidade de trocas e atualizacdes de
informacdes de maneira rapida, eficiente e segura. (FRANCA, 2010).

Segundo Mendes (2007), as redes de computadores consistem na interligacao
dos computadores afim de compartilhar recursos fisicos ou I6gicos. Dentre os mesmos
estdo as informacdes, 0s softwares, as impressoras, scanners e outros.

As informacdes de uma empresa, sendo considerada um dos principais
recursos a serem compartilhados, consiste em bancos de dados, onde, algum
funcionario, em algum lugar, precisa acessa-lo remotamente. A esse modelo,
chamamos de cliente-servidor, onde o0s servidores sdo 0s responsaveis pelo
armazenamento dos bancos de dados. (TANENBAUM, 2003).

Sendo assim, as redes podem ser classificadas, basicamente, em trés tipos a

partir dos equipamentos utilizados e distancia entre eles.

2.1.1 Redes Locais (Local Area Networks — LAN)

As redes locais, também chamadas de LANSs, sdo redes caracterizadas pelas
curtas distancias entre os dispositivos. Podem ser facilmente encontradas em prédio
de escritério de pequeno, médio e grande porte. (STALLINGS, 2005).

Segundo Forouzan (2008), as primeiras redes LANs tinham taxas de
transmissdo de 4 a 16 megabits por segundo, hoje normalmente sdo de 100 a 1000
Mbps.
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E por atingirem essa velocidade, as tradicionais LANs cometem pouquissimos
erros e contém baixo retardo na transmissao. (TANENBAUM, 2003).

2.1.2 Redes Metropolitanas (Metropolitan Area Networks — MANS)

As redes metropolitanas, também chamadas de MANs, sdo redes que
interligam os dispositivos dentro de uma area geometricamente limitada, como uma
cidade, um campus universitério, ou seja, de acordo com Stallings (2005), € o campo
intermediario entre as LANs e WANS.

De acordo com Dantas (2002), as MANs oferecem servicos de interligacéo de
centrais telefénicas, transmisséo de sinais de televisdo, dados e voz.

Portanto, possuem caracteristicas similares as redes LANs, porém, com uma

maior abrangéncia.

2.1.3 Redes Geograficamente Distribuidas (Wide Area Networks — WANS)

As redes geograficamente distribuidas, também chamadas de WANS, sdo as
redes que abrangem uma grande area geografica, interligando paises ou até mesmo
continentes. Surgiram com a finalidade de interligar as empresas que sao localizadas
em diversos paises.

Segundo Mendes (2007, p. 33) “[...] uma WAN sempre é formada pela
interligacdo de no minimo dois modens, os quais devem ser ligados a roteadores.”.

Uma rede WAN necessita de um grande investimento em infraestrutura, ja que
as redes compdem-se de fios, cabos, centrais comutadoras, cabos submarinos,

sistemas de radio terrestre ou de satélite.

2.2 GERENCIAMENTO DE REDES

Com a evolucgéo tecnoldgica e complexidade das agfes de geréncia de rede,
surgiu a necessidade de se criar solucdes satisfatérias entre os equipamentos
monitorados e quem o0s gerencia, independentemente de localizacdo e distancia.
(ESTEVES; ALVES JUNIOR, 2013).
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O ato de gerenciar/monitorar esta presente corriqueiramente no cotidiano do
ser humano. Pode-se tomar como exemplo os sistemas automobilisticos, onde exibem
diversas notificagdes aos motoristas, como nivel de combustivel, de temperatura,
bateria a fim de evitar qualquer imprevisto. (TEIXEIRA; TEIXEIRA; SILVA NETO,
2014).

Sendo assim, esse conteddo também se refere ao gerenciamento de rede,

podendo ser conceituado, segundo Forouzan (2008, p. 873) como:

[...] monitoramento, teste, configuracdo e diagndstico de componentes de
rede para atender a um conjunto de exigéncias definidos por uma
organizacdo. Entre essas exigéncias, temos a operagdo estavel e eficiente
da rede que fornecem a qualidade predefinida de servigos a seus usuarios.
Para cumprir essa tarefa, um sistema de gerenciamento de rede utiliza
hardware, software e pessoas.

Portanto, o gerenciamento de rede tem como principais objetivos detectar,
diagnosticar e prevenir ocorréncias de falhas, garantir seguranca, além de registrar a

ocorréncia de eventos.

2.2.1 Areas de Geréncia

Foram criadas pela ISO (International Organization for Standardization) cinco
categorias de geréncia para se obter uma separacao funcional entre os processos de
gerenciamento, conhecida como FCAPS:

F — “Fault Management” (Geréncia de falhas): Divide-se em dois subgrupos —
geréncia de falhas reativo e geréncia de falhas proativo.

O primeiro € o responsavel pela deteccéo, isolamento, ocorréncia e registro de
falhas. (FOROUZAN, 2008). Falha ndo € o mesmo que erro. E considerado falha uma
condicdo anormal causada por operacdes incorretas ou um alto numero de erros
sendo necessarias acdes de gerenciamento para recupera-los. JA o erro ocorre
esporadicamente e pode ser tratado numa rotina automatica. (SPECIALSKI, 2001).

Seguindo, portanto, os passos para a recuperacao da falha, primeiramente é
necessario localiza-la e posteriormente isola-la, com o intuito de minimizar a
guantidade de usuarios afetados e notifica-los, informando-os qual a previséo para a

resolucao.
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Apés o isolamento, € feita a reparacdo, podendo ser a substituicdo ou reparo
do componente defeituoso.

Por fim, € necessario registrar todas as etapas processadas para que sejam
documentadas e utilizadas no futuro, podendo agir com mais rapidez na manutencgao
do mesmo problema ou obter dados estatisticos utilizados no gerenciamento de
desempenho.

O segundo, tem como foco agir, de acordo com Abreu e Pires (2014, p. 1) “[...]
na antecipacao de falhas, onde rotinas de diagndstico sdo executadas em periodos
de tempo pré-definidos [...].".

C — “Configuration Mangement” (Geréncia de configuracéo): Também divide-se
em dois grupos: reconfiguracdo e documentacao.

O primeiro é composto pelos ajustes realizados nos componentes e
caracteristicas da rede, sendo dividido em trés tipos: reconfiguragdo de hardware,
software e contas de usuario. (FOROUZAN, 2008).

Na reconfiguragdo de hardware envolve todas as possiveis mudancas
necessarias em relacdo aos hardwares. Ja as de software abrange todas relacionadas
aos softwares. E as reconfiguracdes de contas de usuarios envolve tanto a adicéo e
eliminacdo de usuarios num sistema como também os privilégios relacionados a tais
USUArios.

A documentacao é responsavel pelo registro da configuracéo da rede original
e todas as mudancas realizadas posteriormente. Envolve, portanto, a reconfiguracao,
a documentacédo de hardware, software e contas de usuério.

Assim, podemos dizer que esse gerenciamento tem como caracteristica o
controle de identificacdo de todos os componentes da rede. (DANTAS, 2002).

A — “Accouting Management” (Geréncia de registros, logs ou bilhetes): Esta
relacionado ao uso dos recursos da rede por parte dos usuarios afim de gerar tarifas.
“Envolve o rastreamento e geracao de relatérios da utilizagdo dos recursos da rede
por cada usuario ou grupo de usuarios, a fim de estabelecer métricas, verificar cotas,
determinar custos e cobrar usuarios.” (MELCHIORS, 1999, p. 42).

Como exemplo de utilizagcdo podem ser citados os provedores de acessos
(ISPs) para que os servi¢os sejam tarifados, como: acesso discado, frame-relay, entre
outros. (ABREU; PIRES, 2014).

P — “Performance Management” (Geréncia de performance): Esta associado,

segundo Stallings (2005), ao monitoramento e controle, os quais permitem o
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acompanhamento das atividades da rede e propdem ajustes no desempenho da
mesma. E para que esses ajustes ocorram sdo comparados os niveis de capacidade,
trafego, throughput e tempo de resposta obtidos através de coletas de informacdes da
rede, com um conjunto inicial de valores que estabelecem um bom padrédo de
desempenho.

Sendo assim, pode-se resumir que a funcdo dessa geréncia é garantir que a
rede esteja trabalhando com a maxima eficiéncia. (FOROUZAN, 2008).

S — “Security Management” (Geréncia de seguranca): E o responséavel pela
seguranca das informacdes e por detalhar tentativas, de sucesso ou nao, de invasao
na rede, também estabelece politicas de uso, chaves criptografadas, logs do acesso
a rede, procedimentos de investigacdo a acesso nado autorizado, detecta e previne
virus de computadores. (LEWIS, 1995 citado por MELCHIORS, 1999).

Portanto, segundo Dantas (2002, p. 227), essa area se resume ao emprego de
“[...] uma abordagem de coleta, armazenagem e verificacdo de arquivos de seguranca

de eventos.”.

2.2.2 Protocolo SNMP

De acordo com Black (2008), no final da década de 1980, as redes baseadas
na arquitetura e protocolos TCP/IP, comec¢aram a se expandir, porém a geréncia das
mesmas era basicamente inexistente devido a falta de solu¢des destinadas a esse
protocolo. Até que um grupo de engenheiros desenvolveram uma solucao temporaria,
o Simple Network Management Protocol (SNMP). Ao final da década de 1990, a
solucdo SNMP passou de um protocolo temporario ao padrao de geréncia de redes
de computadores.

Forouzan (2008) define o SNMP como um protocolo que opera na camada de
aplicacao, utilizando o conceito de gerente e agente, onde 0s agentes sao controlados
por um pequeno numero de gerentes, com o objetivo de monitorar dispositivos de
diferentes fabricantes e em diversas redes fisicas.

Considerando, portanto, que o protocolo SNMP utiliza o conceito de gerente e
agente, define-se gerente, segundo Stallings (2008), como a interface entre o gerente
humano da rede e o sistema de gerenciamento com o propdésito de se monitorar e
controlar a rede, contém um conjunto de aplicacbes de gerenciamento para analise

de dados, uma capacidade de traduzir as necessidades do gerente, um banco de
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dados recorrente das informacgdes capturadas de todos os elementos gerenciados, ou
seja, um host onde roda o programa-cliente. J4& o agente, pode ser definido como
aguele que responde, a partir de uma estacdo de gerenciamento, as requisicoes de
informacdes, além de fornecer informacgdes importantes sem serem solicitadas, ou
seja, um roteador ou host que executa o programa-servidor SNMP.

Na Figura 1 pode-se observar o funcionamento do SNMP, composto das trocas
de operacbes entre o0 gerente e 0 agente, o agente buscando informacdes ou

realizando modificacdes de uma variavel de um objeto na MIB.

Figura 1 - Modelo de gerenciamento SNMP.

Get, get-next, > o

Irap Agente MIB

N~

e

Gerente (€

Fonte: Mundo TI Brasil (2012).

Forouzan (2008, p. 878), conclui que existem trés conceitos basicos para o

gerenciamento via SNMP:

1 - Um gerente monitora o estado de um agente solicitando informacdes que
refletem o comportamento do agente.

2 — Um gerente forga um agente a realizar uma tarefa reinicializando valores
no banco de dados do agente.

3 — Um agente contribui para o processo de gerenciamento alertando o
gerente sobre uma situacao anormal.

E para se atingir tal gerenciamento existem dois protocolos auxiliares: SMi
(Structure of Management Information) e MIB (Management Information Base) os

quais serdo abordados a seguir, além do SNMP.

2.2.2.1 Structure of Management Information - SMI

O SMI € um protocolo criado para especificar um conjunto de regras utilizadas

para definir tipos, nomear e identificar as variaveis MIB. Especifica que as mesmas
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precisam ser definidas e referenciadas usando a ASN.1 (Abastract Syntax Notation),
uma linguagem formal que possui uma notagdo usada em documentos lidos por
humanos, e uma representacdo codificada das mesmas informacdes utilizadas nos
protocolos de comunicacédo. (COMER, 2006).

De acordo com Forouzan (2008), o SMI, verséo 2 (SMIv2), tem como funcéo a
nomeacgao do objeto, definicdo do tipo de dados que podem ser armazenados no
mesmo e sua codificacdo para a transmissao através da rede.

O SMl requer que cada objeto gerenciado tenha um nome exclusivo e para isso
utiliza um identificador global de objeto disposto de maneira hierarquica. (COMER,
2006).

Como pode ser observado na Figura 2, os objetos que séo utilizados pelo
SNMP estdo sempre abaixo do objeto mib-2, portanto, todos iniciardo com 1.3.6.1.2.1

— iso.org.dod.internet. mgmt.mib-2.

Figura 2 - Identificador de objetos.

/ \
ceitt(0) iIso(1) joint-iso-ccitt(2)
org(3)
dod(6)
internet(1)

directory(1) management(2) experimental(3) pr.iTate,M) security(5) snmpv2(6)

enterprises(1)

mib-2(1) ‘
N internet(1)

D : S
system(1) interfaces(2) at(3 ip(4) icmp(5) tcp(6) udp(7) .. snmp(11)
Fonte: Mundo TI Brasil (2012).

O SMI também especifica os tipos de dados que podem ser armazenados no

objeto gerenciado, é considerado, segundo Stalling (2008), um conjunto
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razoavelmente restrito de tipos, j& que, por exemplo, ndo sao aceitos numeros reais,
porém, atende praticamente todas as necessidades de gerenciamento de rede.

Na Figura 3 pode-se identificar os tipos de dados que sao permitidos.

Figura 3 - Tipos de dados.

Tipo de Dados | Descrigdo

INTEGER Inteiros na faixa de -2*'a 27 - 1.

Uinteger32 Inteiros na faixa de 0 to 27 - 1.

Counter32 Um inteiro ndo-negativo que pode ser incrementado em maédulo 2%,

Counters4 Um inteiro ndo-negativo que pode ser incrementado em madulo 2%,

Gauge32 Um inteiro ndo-negativo que pode aumentar ou diminuir, mas ndo deve exceder um valor méximo. O
valor maximo ndo pode ser maior que 27 - 1.

TimeTicks Um inteiro ndo-negativo que representa o tempo, modulo 2%, em centésimos de segundo.

OCTET STRING Strings de octeto para dados binarios ou textuais arbitrarios; pode-se limitar 255 octetos.

IpAddress Um endere¢o de inter-rede de 32 bits.

Opague Um campo de bit arbitrario.

BIT STRING Uma enumeragdo de bits nomeados.

OBIJECT IDENTIFIER Nome administrativamente atribuide a objeto ou outro elemento padronizado. O valor é uma

sequéncia de até 128 inteiros ndo-negativos

Fonte: Stallings (2008, p. 419). Adaptada pelo autor.

O método de codificacdo é definido pelas regras de codificacdo basicas, BER
(Basic Encoding Rules), as quais especificam precisamente os itens de dados e 0s
nomes de uma mensagem. (COMER, 2006).

Segundo Forouzan (2008), os dados sao codificados em forma de trinca,
contendo: marca, comprimento e valor. Na Figura 4 estao representados os codigos

especificados para cada tipo de dado.

Figura 4 - Codigo para tipos de dados.

Tipos de dados Classe | Formato | Ndmero | Marca (Bindria) Marca {Hexa)
INTEGER 0o 0 00010 00000010 02
OCTET STRING 0o 0 00100 00000100 04
OBJECT IDENTIFIER o0 0 00110 00000110 06
MNULL oo 0 00101 00000101 05
Sequence, sequence of 00 1 10000 00110000 30
IPAddress 01 0 00000 01000000 40
Counter 01 0 Q0001 01000001 41
Gauge 01 0 Q0010 01000010 42
TimeTicks 0 0 00011 01000011 43
Opagque 01 1] 00100 01000100 44

Fonte: Forouzan (2008, p. 885). Adaptada pelo autor.
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2.2.2.2 Management Information Base — MIB

A MIB, segundo Forouzan (2008, p. 879), “[...] cria um conjunto de objetos
definidos para cada entidade de forma similar a um banco de dados (principalmente
metadados em um banco de dados, nomes e tipos sem valores).” Comer (2006),
complementa exemplificando uma MIB para um enderegco de IP, onde a mesma
especifica que um software precisa realizar uma contagem de todos os octetos que
chegam pelas interfaces da rede e o software de gerenciamento s6 pode ler essa
contagem.

A MIB versao 2, (MIB2), pode ser dividida em alguns grupos de acordo com

suas informacdes, conforme ilustra a Figura 5.

Figura 5 - Grupos de informacdes da MIB2.

Girupo Informaciio
sysiem (1) informagies bisicas do sistema
imterfaces (2) interfaces de rede
at (30 traducan de enderecos
ip (4) protocolo [P
fcmp (3) protocolo [CAMP
lcpr (16) protocolo TCP
aelpr (7] protocolo UDP
epp (8) protocolo EGP
fransmission (10) meins de transmissio
srmp (11) protocolo SNMP

Fonte: Esteves e Junior (2013, p. 4).

Sendo assim, por exemplo, uma variavel MIB sysUPTime esta contida no grupo
system que tem como significado a amostra do tempo desde a ultima reinicializacao

do sistema.

2.2.2.3 Simple Network Management Protocol — SNMP

O protocolo SNMP evoluiu através de trés geragbes: SNMPv1l, SNMPv2 e o
atual-SNMPv3, todos, porém, segundo Comer (2006), usam a mesma estrutura e

Muitos recursos sdo compativeis entre as versoes.
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O SNMPV3, define 8 tipos de pacotes, também nomeados por PDUs, sendo
eles: GetRequest, GetNextRequest, GetBulkRequest, SetRequest, Response, Trap,
InformRequest e Report. O SNMP PDU é um espaco da mensagem SNMP onde ficam
registradas as configuracbes das mesmas de acordo com o tipo que foi enviada.
(ESTEVES; ALVES JUNIOR, 2013).

Uma mensagem SNMP é composta por 4 elementos versdo do protocolo,
dados de cabecalho, parametros de seguranca e dados, onde estdo inclusos o0s
PDUs.

As definicbes de cada PDU, de acordo com Forouzan (2008), podem ser
descritas como:

a) GetRequest: E enviado do gerente para o agente para a leitura do valor
de uma variavel ou um conjunto de variaveis;

b) GetNextRequest: E enviado do gerente para o agente para a leitura do
valor de uma variavel sem saber seu nome exato;

c) GetBulkRequest: E enviado do gerente para o agente para a leitura de
um grande volume de dados;

d) SetRequest: E enviado do gerente para o agente para o armazenamento
de um valor em uma variavel;

e) Response: E enviado do agente para o gerente como resposta as
requisicoes de leitura,

f) Trap: E enviado do agente para o gerente caso haja alguma
anormalidade;

g) InformRequest: E enviado do gerente para outro gerente remoto, sio
referéncias a dados de terceiros;

h) Report: Ainda nao utilizado, porém foi projetado para alguns tipos de

erros entre gerentes.

2.2.3 O Mundo Open Source

Traduzindo ao pé da letra, open source seria codigo aberto, porém, segundo a
Open Source Initiative [2015?], open source nao significa simplesmente acesso ao
cbdigo fonte, para se considerar um software open source, 0 mesmo deve cumprir 0s

seguintes critérios:



a)

b)

c)

d)

f)

9)
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Redistribuicéo livre: A licenca ndo deve restringir de maneira nenhuma
a venda ou a distribui¢cdo do software, e nem exigir royalty ou qualquer
outra taxa;

Caddigo fonte: O software deve incluir o codigo fonte e permitir a
distribuicdo tanto em cddigo fonte quanto em formato compilado;
Trabalhos derivados: A licenca deve permitir modificagbes e softwares
derivados, além de serem distribuidos sob os mesmos termos da licenca
do software original;

Integridade do cédigo fonte do autor: Para que o cddigo fonte original
nao seja modificado sem o consentimento do autor, a licenga pode exigir
gue o cbédigo modificado seja disponibilizado com um nome ou verséo
diferente do original,

N&o a discriminagdo contra pessoas ou grupos: A licenca ndo pode fazer
discriminagdo de nenhuma pessoa ou grupos de pessoas;

N&o a discriminacdo contra fins de utilizacdo: Sua utilizacdo ndo pode
ser vedada a nenhuma finalidade;

Distribuicdo de licenca: A licenca é valida para qualquer versao

redistribuida, ndo é necessaria a execuc¢do de uma licenga adicional;

h) A licenca ndo pode ser especifica para um produto: Os mesmos direitos

)

gue sao concedidos a distribuicdo do software original também se
concedem a todas as partes para quem o programa € redistribuido;
Licenca néo deve restringir outro software: Um software fechado pode
ser distribuido numa midia juntamente com o open source;

Licenca deve ser tecnologicamente neutra: Nenhuma clausula da

licenca deve incluir uma disposi¢cao padréo a ser aplicada.

A principal finalidade dessas restricdes € a garantia da continuidade do
software sempre aberto e disponivel para todos que interessem.

Além disso, segundo Pereira, Marinho e Oliveira ([2015?]), um programa
desenvolvido na filosofia open source permite a seus utilizadores executar, estudar,
modificar, repassar (com ou sem altera¢gdes) as possiveis melhorias realizadas. Sendo

que a realizacdo desse desenvolvimento se da em 4 tipos de liberdade aos seus

a) A liberdade de executar o programa para qualquer propdésito;
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b) Aliberdade de estudar como o programa funciona, e adapta-lo para suas
necessidades;
c) A liberdade de redistribuir copias de modo que o utilizador possa ajudar
0 seu préximo;
d) A liberdade de aperfeicoar o programa, e distribuir os seus
aperfeicoamentos, de modo que toda a comunidade beneficie com isso.
Sendo assim, as ferramentas de gerenciamento de rede detalhadas a seguir se

encaixam nesses requisitos.

2.2.4 Ferramentas de Gerenciamento de Rede

Todos os conceitos detalhados nos topicos anteriores sdo implantados nas
chamadas ferramentas de gerenciamento de rede para que se tenha o controle efetivo
de todos os dispositivos da rede

A maioria delas sdo baseadas no MRTG (Multi Router Traffic Grapher), um
script em Perl que utiliza o SNMP para obter dados de trafego do roteador e um
programa em C para logar os dados e criar os graficos da rede monitorada. (BLACK,
2008).

Sendo assim, as ferramentas vém sendo evoluidas em relacdo as novas

tendéncias voltadas para a web, focando a usabilidade e visibilidade do produto.

2.2.4.1 NAGIOS

Levando em considerac¢édo as informac6es de Nagios (c2009-2015), o Nagios é
uma ferramenta de monitoramento poderosa, com o objetivo de permitir aos usuarios
a identificacao e resolucao dos problemas que possam acontecer na rede antes que
gere grandes desconfortos.

Segundo Costa (2008), o Nagios foi desenvolvido por Netsaint, primeiramente
atendendo somente o sistema operacional Linux, mas atualmente, ja roda em outras
derivacdes do Unix.

Ainda, de acordo com o fabricante, segue-se de um ciclo de funcionamento,
onde apds a instalacdo e configuracdo do Nagios, inicia-se 0 processo de

monitoramento dos componentes da rede, incluindo os servigos, como SMTP, POP3,
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ICMP, SNMP, servidores, métricas do sistema, como carga de processador, uso de
disco, logs do sistema. Ocorrendo alguma falha e resolucéo, existe a opgéo de receber
os alertas via SMS, email, pager. Em resposta, a equipe de Tl comeca um trabalho de
investigacdo. Podendo o mesmo ser intensificado com o uso dos relatorios, afim de
garantir o SLA (Service Level Agreement), ou seja, garantir o nivel de acordo de
servigo estabelecido entre um cliente e um fornecedor de servicos, por exemplo. Caso
seja necessario algum reparo, existe a possibilidade de impedir os alertas durante
esse periodo. Com todos esses histéricos em maos, consegue-se realizar um
planejamento e realizar as atualizagdes de infra-estrutra necessarias antes mesmo
gue ocorra alguma falha.

Antes de iniciar o monitoramento da rede através dessa ferramenta, é
necessario realizar algumas alteragcbes ou criacbes em varios arquivos de
configuragdes, como:

a) Arquivo de configuragdo principal: a esse arquivo da-se o nome de
nagios.cfg, sendo que é composto por diversas diretivas que séo lidas
pelo seu préprio processamento e pelos arquivos CGls. O arquivo €
criado automaticamente quando se instala o Nagios através de script.
(COSTA, 2008);

b) Arquivos de recursos: o0 arquivo resources.cfg € utilizado para armazenar
macros definidas pelo usuério. (BLACK, 2008);

c) Arquivos de configuracdo de objetos: de acordo com Costa (2008),
nesses arquivos, historicamente chamados arquivos de configuracdo de
clientes, sao definidos os servicos, clientes, grupos de clientes, contatos,
grupos de contatos, comando, periodos de tempo, dependéncia de
servigo, entre outros;

d) Arquivo de configuracdo de CGI: geralmente localizado em
/usr/local/nagios/etc/cgi.cfg, contém varias diretivas que afetam a opcéo
dos CGIs. Um exemplo, segundo Black (2008), de arquivo de
configuragdo de CGI € gerado de maneira automatica assim que o “script
configure” é executado antes de compilar os binarios;

e) Arquivos de configuragcdo de informagfes estendidas: segundo Costa
(2008) sao utilizadas para definicbes opcionais de clientes e servigos as

quais serao utilizadas pelas CGls, com o intuito de prover URLs com



28

informacgdes extras sobre o servico ou cliente, formatar os icones, e
desenhar as coordenadas dos gréficos.
Na Figura 6 € possivel visualizar a tela de monitoramento de desempenho

realizado pelo Nagios.

Figura 6 — Tela de monitoramento de Desempenho.
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Fonte: Nagios (c2009-2015).

Sendo assim, o primeiro grafico demonstra, em relacdo ao comando PING, de
agosto de 2013 a janeiro de 2014, o tempo médio de resposta obtida desde o envio
até o recebimento de um pacote (rta) e a porcentagem de perda de pacotes (pl), ou
seja, observa-se que nesse periodo tiveram poucos picos que ultrapassaram a faixa

de 500 ms e a porcentagem de perdas de pacotes foi minima.
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2.2.4.2 CACTI

Segundo informacgdes do Cacti (c2004-2012), o Cacti € uma ferramenta capaz
de manter graficos e fontes de dados através da coleta de informacdes sobre o estado
da rede. E uma interface completa para RRDToll (Round Robin Database) com um
frontend em PHP. Além de prover suporte para o protocolo SNMP. Foi desenvolvida
para, de acordo com Costa (2008), ser flexivel ao ponto de se adaptar de maneira facil
a qualquer necessidade, como também ser robusta de utilizacdo. Com ela, é possivel
fazer o monitoramento dos estados dos elementos da rede e programas além da
largura de banda utilizada e uso da CPU.

Segundo Black (2008), o RRDToll foi criado por Tobias Oetiker e € um sistema
de base de dados Round-Robin sob licenca GNU GPL, desenvolvido para armazenar
dados sobre o estado de rede de computadores.

Sua arquitetura prevé a possibilidade de expanséo através de inUmeros plugins
desenvolvidos pela comunidade, sendo que um deles € o PHP Network Weathermap.
Com ele é possivel mostrar o mapa da rede bem como o estado de cada elemento.
(COSTA, 2008).

Também é possivel a geréncia de usuarios, atribuindo a umas suas
permissodes. Na Figura 7 pode-se observar uma tela de monitoragéo de link de dados
com a utilizacdo do Cacti.

Observa-se, portanto, o trafego de entrada e saida de dados num periodo das
02:00 até as 22:00, sendo que o valor maximo de entrada foi de 12,83 MB/s e de saida
9,20 MB/s. Também é possivel visualizar o trafego de pacotes unicast, variando em
torno de 2 a 3 M Packets/s.
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Figura 7 — Graficos de monitoramento no cacti.
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Fonte: Cacti (c2004-2012).

2.2.4.3 THE DUDE

De acordo com o site Mikrotik ([20157?]), o The Dude é um software gratuito
criado pela MikroTik, o qual promove uma drastica melhora no que se diz
gerenciamento de rede. Com ele é possivel a verificacdo automatica de todos os
dispositivos dentro de sub-redes, desenhos e layouts de mapas da rede, controle dos
servicos dos dispositivos e execucao de acdes baseadas em mudancas de estados
dos mesmos.

Em relagéo a plataforma, esta disponivel para Windows, a partir do Windows

2000, como também para Linux, via Wine e MAC, via Darwine.
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Dentre suas caracteristicas, ainda segundo o proéprio fabricante, podemos citar:

a)
b)
c)

d)

e)

f)

9)
h)

)

descoberta de qualquer tipo ou marca de dispositivo;

monitoramento de link, dispositivos e notificacdes;

inclui icones formato SVG para dispositivos, suporta icones e fundos
personalizados;

facil instalagéo e uso;

permite-lhe desenhar seus proprios mapas e adicionar dispositivos
personalizados;

suporta SNMP, ICMP, DNS e monitoramento TCP para dispositivos
suportados;

realiza monitoramento individual de links e graficos;

acesso direto a ferramentas de controle para gerenciamento de
dispositivos;

suporta servidor remoto Dude e cliente local.

Como um dos destaques da ferramenta, segundo Benini e Daibert (2011), pode

ser inserida a maneira como 0s menus e as janelas estado localizados, tornando sua

usabilidade agradavel.

Como pode-se observar na Figura 8, os conteudos da ferramenta encontram-

se na lateral esquerda e no centro da tela fica disponivel o mapa da rede no qual foi

projetado o aplicativo de gerenciamento.

Sendo assim, navegando dentre os itens € possivel a manipulacdo de dados

de todos os dispositivos, alterar nome e tipo de icone. Consegue-se também desenhar

0 mapa da rede para que seja mais visivel sua compreensdo. As notificacdes de

interrupcbes também sao editaveis, bem como 0s servicos nos quais se deseja

monitoracdo. O software também se dispfe a guardar os logs de acessos realizados.



Figura 8 - Interface The Dude.
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Fonte: Mikrotik ([20157]).

2.2.4.4 ZABBIX

De acordo com Zabbix (c2001-2015), o Zabbix é um software projetado para

monitoramento dos componentes de infra-estrtura de Tl projetado para quem se

espera obter disponibilidade e desempenho da geréncia empresarial.

Tem sido comumente classificado, de acordo com Black (2008), como uma das

melhores ferramentas de gerenciamento, pois tem como foco as lacunas em branco

deixadas por outros fabricantes.

Ainda considerando Black (2008), o Zabbix pode ser executado em qualquer

distribuicdo Linux/Unix, requisitando somente a instalacdo de um servidor de banco

de dados, o apache, e o interpretador PHP.
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Essa ferramenta oferece, segundo Bonomo (2006), suporte a polling
(capturacdo de dados de tempo em tempo) e trapping (notificacdo de alarmes),
interface web, excelentes relatdrios, baixo custo de implantacéo, servigos de auditoria,
monitoramento do SLA, entre outros.

Na Figura 9, pode ser observado um dos gréaficos disponiveis no Zabbix em
relacdo a avaliacdo de memoria.

Portanto, nesse relatério obtido pelo Zabbix, em relacdo a avaliacdo de
memoria, pode-se perceber que a utilizacdo da mesma no agente selecionado variou
de 247,76 MB a 173,44 MB.

Existe a possibilidade de se definir limites (thresholds) para cada alerta, que

sao ativados e poder ser enviados aos responsaveis através de SMS, e-mail.

Figura 9 - Representacédo de grafico de avaliacdo de memoria.

ZAB BIX Help | Get support | Print | Profile | Logout

[
lab Search J
History: Availability report » Latest events » Availability report » Most busy triggers top 100 » Bar reports
| Report Reports | Distribution of values for multiple perieds ¥

Title Available Memory
X label
Y label
Legend (]
Scale Weekly *

From| 01 /| 12// 2013 00:[ oo
T 17// 12/ 2013 00:[ oo

Period

(] Available memory vSphere 001; Available memory avg Left .
. (] Available memory vSphere 002: Available memory avg Left .
ems

(] Available memory vSphere 003: Available memory avg Left [

[Show | Rest |

Available Mermory (7d)
247.76 MB
222,99 MB
198.21 MB
173.44 MB
148.66 MB
123.88 MB
95.11 MB
74.33 MB
49.55 MB

24.78 MB

0B

Fonte: Zabbix (2015).

Dessa forma, o Zabbix oferece facilidade de implantacdo e configuracdo

destacando-se com sua interface intuitiva e atendendo as expectativas dos usuarios.
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2.3 TRABALHOS CORRELATOS

A area de rede de computadores € composta por varios topicos, dentre eles o
gerenciamento da mesma. ToOpico no qual tem-se uma quantidade de material
relevante, tratando principalmente da utilizacao dos protocolos envolvidos.

Para que haja controle praticamente total dos principais componentes da rede,
sao implantadas ferramentas de gerenciamento com o objetivo de se resguardar de
eventuais problemas.

Sendo assim, é possivel encontrar artigos e trabalhos cientificos voltados para
essa area, geralmente especificando somente uma ferramenta, ou fazendo-se
comparacdes entre algumas ferramentas que ndo sdo open source.

Neste contexto se encaixa a monografia intitulada “Gerenciamento e
monitoracdo de redes de computadores utilizando-se Zabbix”, em que aborda um
estudo de caso envolvendo a implementagao e configuragdo da ferramenta Zabbix
relacionando os itens tedricos, como o protocolo SNMP, sendo que foi a ferramenta
disponibiliza inGmeros recursos na ajuda da administracao de rede, como gréaficos de
maior desempenho na coleta dos dados em tempo real e com mais informacoes,
alertas de erros ocorridos nas entidades gerenciadas, configuracdes, auditoria dos
dados. (BONOMO, 2006)

Pode-se citar também a monografia intitulada “Comparacéo de ferramentas de
gerenciamento de redes”, em que aborda o conceito de gerenciamento de rede e seus
paradigmas e a comparacdo entre ferramentas de gerenciamento de rede, open
source ou nao, sendo que o objetivo principal o auxilio na escolha da ferramenta, de
acordo com alguns parametros relevantes, sendo a performance, facilidade de
utilizacao e necessidade de recursos tanto de hardware quanto humanos. (BLACK,
2008)

Dessa forma, esse trabalho tem como intuito analisar e comparar algumas
ferramentas open source disponiveis no mercado, além de contribuir para trabalhos
futuros relacionados ao tema e tornar-se um guia para empresas que visam

implementar uma dessas ferramentas.
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3 METODOLOGIA

Para se chegar a concluséo deste trabalho, o mesmo foi divido em duas etapas:
a primeira com o intuito de identificar os principais temas teoricos e a segunda, uma
parte pratica onde ocorreu a implementacao das ferramentas de rede open source e
a analise dos resultados obtidos através do gerenciamento das mesmas.

Sendo assim, na primeira etapa foi realizado um levantamento bibliogréafico,
sendo que estes contetdos estavam presentes em livros, artigos cientificos e outras
fontes disponiveis na internet, contendo referéncias sobre o que sdo as redes de
computadores, como funciona e os protocolos que compdem o gerenciamento de uma
rede, bem como as ferramentas open source.

Apos a conclusdo dessa etapa, foi iniciada a parte pratica, composta pela
utilizacao de trés ferramentas open source para 0 gerenciamento da rede.

As ferramentas escolhidas para a coleta de dados referentes ao estado da rede
foram: Cacti, The Dude e Zabbix.

A escolha dessas ferramentas se justificou pelo fato de serem open source e
as mais evidenciadas, onde possuem um numero relevante de contetdo sobre, exceto
o The Dude que é uma ferramenta menos evidéncia, mas apresenta, segundo seu
referencial, bom desempenho.

A implementacdo de cada ferramenta foi realizada emulando uma maquina
virtual Linux Ubunt 14.04.3, gerenciada pelo software Oracle VM VirtualBox 5.0.0
r101573 em um notebook DELL Vostro 5470, com Windows 10 64 bits, processador
Intel Core i7-4510U CPU@2.000 GHz, 8 GB de memoria RAM e disco rigido de 500
GB.

Foi configurado o protocolo de gerenciamento SNMP em cada maquina virtual,
no notebook DELL, como também em um outro notebook, um POSITIVO Unique, com
Windows 7 Ultimate 32 bits, processor Intel Celeron CPU925@2.30 GHz, 2 GB de
memoria RAM e disco rigido de 500 GB.

Foi necesséria a instalacdo de alguns softwares que séo pré-requisitos para o
funcionamento das ferramentas, como o MySQL, o servidor Apache, o PHP, e o Wine.

Com isso, as ferramentas implementadas foram configuradas e iniciaram a
coleta dos dados.

Para efeito de comparagdo entre as ferramentas foi utilizada uma tabela,

conforme mostra a Figura 10. Sendo assim, nessa tabela, estdo descritos alguns
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elementos considerados importantes, desde a facilidade da obtengéao da ferramenta
até a complexidade dos relatérios que possam ser gerados. Foi atribuido, portanto,
pesos de acordo com a relevancia de cada item, sendo que os itens nos quais foram
atribuidos peso no valor de 0,5, se apresentam de maneira menos relevante, ja que
sdo destinados ao processo de obtencédo da ferramenta, bem como sua interface,
portanto, esses itens nao interferem, propriamente, no ato de gerenciamento da rede.
Diferentemente dos demais, onde foram atribuidos peso no valor de 1, pois sao itens
considerados mais relevantes para o bom gerenciamento da rede, como o0 mapa da

rede e 0s meios de notificagbes que podem ser utilizados.

Figura 10 - Tabela de pesos.

Tabela de
associacédo de
pesos e
elementos
importantes
parao
comparativo
das
ferramentas.

Pesos |

Fonte: Elaborada pelo autor.

Cada ferramenta teve sua nota variada numa escala dos nimeros inteiros entre
0 e 4, pois cada item pode ser considerado uma variavel qualitativa ou categorica,
onde é apresentado um numero limitado de valores, classificada em ordinal, seguindo
um nivel crescente (ordem) entre as categorias. (NORMANDO, TJADERHANE,
QUINTAO, 2010).

Foi realizada uma média ponderada, sendo esta geralmente utilizada quando
necessita que um conjunto de conteudos sejam analisados juntos, através de uma
combinacdo com pesos aos elementos e notas as classes. (DONHA, SOUZA,
SUGAMOSTO, 2006). Os pesos e a forma de classificacdo foram definidos pela
propria autora da pesquisa com base em diversas publica¢des, portanto, caso seja
estabelecido algum outro critério de avaliacdo, possivelmente, as notas destinadas a
cada ferramenta, bem como a concluséo final, poderao variar.

Sendo assim, a ferramenta que obteve a nota mais proxima de 4, ap0s a
avaliacdo em todos os quesitos, foi considerada a ferramenta com maiores chances

de sucesso apo6s ser implementada em um ambiente empresarial.
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3.1 CRITERIOS DE AVALIACAO

Os critérios de avaliacdo, de acordo com cada item, sédo dispostos em tabelas,

apresentados nessa secao.

3.1.1 Facilidade de Download
Para a classificacao das ferramentas nesse quesito, foi verificado a quantidade
de cligues necessarios para chegar até o download da mesma. E, para avaliagéao, foi

utilizada a escala conforme apresenta a Figura 11.

Figura 11 - Tabela avaliativa facilidade de download.

Facilidade download
Quantidade de Cliques Nota
<=3 4
4a6 3
7a9 2
10a12 1
>12 0

Fonte: Elaborada pelo autor.
3.1.2 Documentacdo Acessivel
Para avaliar a disponibilidade da documentacao, considerou-se a lingua em
que a mesma fora escrita bem como a maneira como foi explicito o contetdo. Sendo

assim, foi estabelecida as métricas de acordo com a Figura 12.

Figura 12 - Tabela avaliativa documentacdo acessivel.

Documentacao acessivel
Portugués | Inglés | Conteudo explicito | Faltainformacéao Nota
X X 4
X X 3
X X 2
X X 1
0

Fonte: Elaborada pelo autor.
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3.1.3 Facilidade de Implementacao
Nesse quesito, foi avaliado somente o modo de configuracdo de novos
dispositivos na rede, utilizando o ambiente da ferramenta. Portanto, estabeleceu-se a

avaliacao, conforme ilustra a Figura 13.

Figura 13 - Tabela avaliativa facilidade de implementacéo.

Facilidade de implementacéo
Ambiente graficol/ilustrativo | Ambiente menos ilustrativo Nota
X 4
X 3

Fonte: Elaborada pelo autor.
3.1.4 Disponibilidade em diferentes plataformas
Foi considerado para avaliacdo nesse quesito, a possibilidade de
implementacgé&o do servidor da ferramenta em plataformas Linux e/ou Windows. Sendo

assim, o critério de avaliacao foi definido de acordo com a Figura 14.

Figura 14 - Tabela avaliativa diferentes plataformas.

Disponibilidade em diferentes plataformas
Linux | Windows Linux Via Wine Linux Ou Windows Nota
X X 4
X X 3
X 2
X 1
0

Fonte: Elaborada pelo autor.

3.1.5 Interface amigavel

Para a avaliacdo da interface, foi considerado a interface em si da ferramenta,
de acordo com sua disposicdo dos elementos, e a forma légica de utilizacdo da
mesma. Portanto, foi estabelecido o critério de avaliacdo conforme mostra a Figura
15.
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Figura 15 - Tabela avaliativa interface amigavel.
Interface amigavel

Ambiente Ambiente menos |Sequéncia | Sem sequéncia
gréficolilustrativo |ilustrativo l6gica l6gica Nota
X X 4
X X 3
X X 2
X X 1
0

Fonte: Elaborada pelo autor.
3.1.6 Busca Automaética dos Dispositivos

Nesse quesito, foi avaliada a disponibilidade de utilizagdo da busca automatica
de novos dispositivos da rede, como também a possibilidade de criacdo de regras de

auto busca, avaliadas conforme demonstra a Figura 16.

Figura 16 - Tabela avaliativa busca automatica dos dispositivos.
Busca automatica dispositivos da rede

Busca automatica Regras auto busca Busca via Plugin Nota
X X 4
X 3
X X 2
X 1
0

Fonte: Elaborada pelo autor.

3.1.7 Mapa da Rede

Para avaliacdo desse elemento, utilizou-se a Figura 17, onde verificou-se a
possibilidade de criacdo do mapa da rede, além da forma como se apresenta, de
maneira estatica, apenas visualizacdo da rede fisicamente, e dindmica, com a

atualizacao dos estados dos dispositivos.
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Figura 17 - Tabela avaliativa mapa da rede.

Mapa da Rede
Mapa Dinamico Mapa via Plugin Estatico Nota
X X 4
X X 3
X X 2
X X 1
0

Fonte: Elaborada pelo autor.
3.1.8 Diversidade dos meios de notificagéo

Nesse quesito, foram avaliados os diferentes tipos de notificacbes possiveis,
sendo estas as responsaveis pelo alerta ao administrador da rede as eventuais
mudanc¢as de estados dos dispositivos. Apresenta-se, na Figura 18, a forma de

avaliacao do item.

Figura 18 - Tabela avaliativa meios de notificagdo.

Diversidade meios de notificacao

Tipos diferentes Nota
4

> =
3
2
1
0

O (k IN W |+

Fonte: Elaborada pelo autor.

3.1.9 Diversidade dos relatérios

De acordo com a Figura 19, a diversidade dos relatorios foi avaliada
considerando os tipos de graficos que podem ser gerados de acordo com cada
ferramenta, além de ser considerada a possibilidade de detalhamento do dado obtido

em determinado dia e horario.



Figura 19 - Tabela avaliativa meios de notificacdo.

Relatoérios
Tipos diferentes >= 2 | Tipos diferentes < 2| Zoom detalhado Nota
X X 4
X 3
X X 2
X 1
0

Fonte: Elaborada pelo autor.

41
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4 RESULTADOS

Apos a instalacéo e configuracédo das ferramentas para gerenciamento de rede,
as mesmas foram avaliadas de acordo com cada quesito pré-estabelecido, sendo que
obtiveram sua nota variada de 0 a 4. Sendo assim, pode-se perceber que as
ferramentas obtiveram um desempenho equilibrado em sua totalidade.

A Figura 20 representa as notas obtidas em cada quesito de acordo com cada

ferramenta.

Figura 20 - Comparativo das Ferramentas Open Source.
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Fonte: Elaborada pelo autor.

Portanto, observa-se que as ferramentas Cacti e The Dude foram avaliadas
praticamente com a mesma nota apos a consideracdo de todos os quesitos. J4 a
ferramenta Zabbix, obteve uma pequena variacédo e se sobressaiu frente as demais.

Apresenta-se nos tépicos a seguir as principais consideracdes de cada

ferramenta de acordo com cada quesito avaliado.
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4.1 FACILIDADE DE DOWNLOAD

Todas as ferramentas utilizadas possuem a disponibilidade do download da
ferramenta no proprio site do fornecedor, sendo assim, consegue-se navegar até a
pagina de download e, através no link disponivel, obter a mesma.

Na Figura 21, observa-se a localizacdo do download da ferramenta Cacti.

Figura 21 - Download Cacti.

- Cacki® - T ket M e ] J
= 3 www.cactinetdownload_cactlphp a B
I Apes [0 abie [0 Mova pasia 7 Duires fasorii

forums

repository dncumentatiaﬂ latest version: @.8.8f

()] :
[: [: | the complete rrdtonl»hnqg&l__ solotiony

Latest Files ]
e B o s Download Cacti

cacti-0.8.8f.zip...

The latest stable version is 0.8.8f, released 07/19/15.
Information

What is Cacti? Cacti requires MySQL, PHP, RRDTool, net-snmp, and a webserver that
Features supports PHP such as Apache or IIS. Please see the requirements section of
Changelog the manual for information on how to fulfill these requirements under
el certain operating systems. Please use the install guide for either Unix or

e Windows for information about installing Cacti.

Download Cacti - -~
Official Patches [- Linux/Unix in tar.gz format

s Windows in ZIP format

Spine (Cactid)
Information « Gentoo Linux users install Cacti using:

.

Fonte: Cacti (c2004-2012). Adaptada pelo autor.

Estéo disponiveis para download a versao para Linux e também para Windows,
sendo que o tamanho da verséo para Linux é de 2,5MB.

Foi utilizado, porém, o download da ferramenta via terminal com o seguinte
comando:

apt-get install cacti
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Na Figura 22, ilustra-se a pagina de download da ferramenta Zabbix, sendo que
seus pacotes estao disponiveis para distribuigées Linux, entre delas, CentOS, Debian

e Ubuntu.

Figura 22 - Download Zabbix.

Tablsia :: The Enlerprse-L X Sl
L c wrw zabbix.comy/download php B s
2 Apps (00 Abir [ Mova pasta [ st oo

Download
Dewelaad Zabbix Packages
Lhrwmicad O Heleases Fackaps Distrivution Warsion Architecture  SeuissdmDocumsntition
7 56i_E4 Dawrioad
Ralaase Motes !
_ , Fieel Hat Enfarpriss Linus 8 386 Downigaq
wmplatas, Mardules ard Mora Canios «B6_G4 [ T——
3rd Party Tools Cracl Linu . G Dawricad
Zanbixz 4 ss G4 | Dowrioad
86 L cad
Debian 7 AMeszy . re
amit4 Dawrizad
o Damrizad
Uity 14,04 LTS (Trushy) - -
amdid Damrload
xBE_E4 Domnicad
Red Hat Enlepeize Linux 5 auh DCompioad
Canics Bh_B4 Dompical
Qracta Linis ) B
5 Loereal
Zabbl: 221LTS wBE_E4 [ ERRLEET
366 il ad
Dehian B iZquaeza), 7 (Whaary]
amiGd Dawrioad
- 17 04 LTS [Pracisa 3B Caerigag h
- 1404 LTE (Trusty — [ "
—

Zabbix Appliance

TNe Applance 5 based on OPENSUSE Linux with MySUL Dack-end. Z300ie SOM4ane 15 pre-installed and pre-
configured far roubls ee deployment Back Lo 1o

Fonte: Zabbix (2015). Adaptada pelo autor.

Pode-se também perceber que cada download esté relacionado, além de sua
distribuicdo, com a arquitetura com a qual a ferramenta sera vinculada.

Porém, o seu download também foi concluido via terminal, através do seguinte
comando:

wget http://repo.zabbix.com/zabbix/2.4/ubuntu/pool/main/z/zabbix-
release/zabbix-release_2.4-1+trusty_all.deb

A ferramenta The Dude, por ser implementada em ambiente Linux via Wine,
conta com unico link para download, ja que o mesmo sera indiferente as plataformas
devido o modo de instalacdo. O arquivo para download dispde-se de um tamanho

também pequeno, cerca de 3,5 MB.
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Detalha-se portanto, na Figura 23, o link disponivel para download da
ferramenta The Dude.

Figura 23 - Download The Dude.

wr MikroTik Routers and Wir x Dude Linux Installation - | x {Simone}
C [ wiki.mikrotik.com/wiki/Dude_Linux_Installation
i Apps [ Abrir [ Nova pasta
in place, there are no configurations or even a configuration directory (~/.wine). A simple option is {0 run a Windows binary, such as icpvcon.exe & and run:

wine tcpvcon.exe

This will create the configuration directories and some default configuration. Proceed with the Microsoft TrueType Fonts at this point.

Installing The Dude

« Download Dude v3.5

[ wget http://www.mikrotik.com/download/dude/3.5/dude-install-3.5.exed ]

(get the iafest version link from the DUDE page on mikrotik.com)

« Start the installer

wine ~/dude-install-3.5.exe &

Welcome to the The Dude Setup
Wizard

This wizare veil guide you through the installation of The
Due

it is recommended thet you close all other applications
betore starting Setup. This will make it possible to updats

relevant system fles without having to rebost your
computer

[ — Cligk Nexd 1o cortinue

Fonte: Mikrotik ([20157]). Adaptada pelo autor.

Para a concluséo do download, foi utilizado exatamente o mesmo comando no
terminal que encontra-se ressaltado:

wget http://www.mikrotik.com/download/dude/3.5/dude-install-3.5.exe

Portanto, pelo fato de que as ferramentas puderam ser obtidas através de
comandos via terminal, ou utilizando no maximo 3 cliques navegando em sua propria
pagina, além de possuirem um tamanho razoavel, todas foram avaliadas nesse

guesito com nota 4.

4.2 DOCUMENTACAO ACESSIVEL

Considerando-se o0 quesito referente a documentacdo de cada ferramenta,
todas disponibilizam a mesma no proprio site, fazendo com que a instalagdo e
configuragdo se tornem mais claras.

As ferramentas Cacti, Zabbix discorrem seus contetudos e aplicacbes de

maneira objetiva, porém, obtiveram a nota 3, pois o Cacti somente disponibiliza a
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documentacédo em versao inglés e o Zabbix, oferece a documentacdo em portugués
desatualizada.

Na Figura 24, observa-se a pagina onde a documentacdo do Cacti esta
disponivel.

Figura 24 - Documentacao Cacti.

€ = C' [} docs.cacti.net/manual:088
i Apps [ Abrir [ Nova pasta

e ) 2 anon_bugs mytalk updateprofile 2, Login
-
[.ﬂ [.T l documentation and howtos. ré)
article  discussion showpagesource  old revisions

[navigation |

Home & -

Cacti Manual 0.8.8

Documentation

EAQ lan Berry

HowTos Tony Roman

Plugins Larry Adams

Scripts J P. Pasnak

Templates Jimmy Conner

Blog Reinhard Scheck

Andreas Braun
Installation

Requirements Installation

Installing Under Requirements

Unix Installing Under Unix

SELinux Settings Required Packages for RPM-based Operating Systems
Installing Under Ports for FreeBSD

Wind ows Configuration of Software Packages
Upgrading Cacti Distribution Specific Installation Instructions
Installing the Configure PHP

Plugin Configure the Webserver (Apache)
Architecture (PIA) Configure MySQL

Installing Plugins Setting Up SNMP
B0 Getting Net-SNMP binaries

Principles of Building the Net-SNMP agent from source
Operation Configuring the Net-SNMP agent

My First Graph Test your configuration

More Graphs Extending the SNMP Agent

Using Graphs Tab Install and Configure Cacti

oo o Start System Services

Fonte: Cacti (2004-2012).

Dentre os tdpicos disponiveis da documentacdo da ferramenta, pode-se
consultar desde a instalacao e configuracdo dos seus pré-requisitos, sua configuracdo
basica, além dos topicos avancados, onde inclui-se a criacdo de scripts para a
recuperacdo de dados utilizando cédigos customizados, como a elaborag¢do de um
script utilizando o protocolo ICMP para medir o tempo de uma solicitacdo ping além
de sua disponibilidade.

Considerando a ferramenta Zabbix, sua documentacdo esta disponivel de

maneira integra, sendo que cada aplicagdo da ferramenta é demonstrada através de
exemplos.



a7

Na Figura 25, estd demonstrado um trecho da documentacdo da ferramenta

Zabbix.

Figura 25 - Documentacgéo Zabbix.

& manuak088 - Cacti Docs X / {2 3 Installation from packac X '\ Mr MikroTik Routers and Wir X
€ C' | & https://www.zabbix.com/documentation/2.2/manual/installation/install_from_packages#debian_ubuntu
i3 Apps (] Abric (3 Nova pasta

Zabbix Documentation 2.2
ZABBIX 18 20 22 24 30

ata o e [0 mm

manpages
ix documentation in Japanese

ix documentation 1gulp From distribution packages
ix documentation in Polish

3 Installation from packages

B-Zabbix Manual
1. Introduction
-2. Zabbix concepts
-3. Installation
~-1 Getting Zabbix
2 Requirements
3 Installation from packag
4 Installation from sources
-5 Upgrade procedure
-6 Known issues
~-7 Template changes
8 Upgrade notes for 2.2.0
9 Upgrade notes for 2.2.1
10 Upgrade notes for 2.2.2
11 Upgrade notes for 2.2.3 o . )
.12 Upgrade notes for 2.2.4 08 distributions may lack the latest version of Zabbix in their repositiories
~-13 Upgrade notes for 2.2.5
~-14 Upgrade notes for 2.2.6
15 Upgrade notes for 2.2.7
16 Upgrade notes for 2.2.8
17 Upgrade notes for 2.2.9
18 Upgrade notes for 2.2.10 Zabbix SIA provides official RPM and DEB packages for Red Hat Enterprise Linux, Debian and Ubuntu LTS.

--19 Upgrade notes for 2.2.11
= w?» N Sem titulo - Paint

From Zabbix official repository

bbix documentation in Russian Several popular OS distributions have Zabbix packages provided. You can use these packages to install Zabbix.

[0 Outros favoritd)

Login
Recentchanges Sitemap

Table of Contents

3 Installation from packages

From distribution packages

From Zabbix official repository

Red Hat Enterprise Linux / CentOS

Installing repository configuration
package

Installing Zabbix packages
Crealing inifial database

Starting Zabbix server process
Editing PHP configuration for Zabbix
frontand

Debian / Ubuntu
Installing repository configuration

Installing Zabbix packages

Editing PHP configuration for Zabbi
frontend

Troubleshooting

Fonte: Zabbix (2015).

Ja a ferramenta The Dude, obteve nesse quesito a nota 1, pois existem

funcionalidades da ferramenta que ndo estdo bem definidas e explicadas, como no

caso das Probes, onde existe uma explicacdo sobre o que seria, porém as formas de

implementa-la ndo séo tdo explicitas, além de toda documentacdo também estar

somente na versao em inglés.

Sua documentacdo esta agrupada com uma visdo geral da ferramenta e sua

instalacao, incluséo dos dispositivos, monitoracdo, além de configuracdes de usuarios

e ferramentas de integracdo, como o Winbox.
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Observa-se, na Figura 26, o manual online disponivel pela ferramenta The

Dude.

Figura 26 - Documentacg&o The Dude.

& manuak088 - Cacti Docs X | i&Z 3 Installation from packac % / [] ManuakThe Dude - Mikro Simone)
€ [ wikimikrotik.com/wiki/Manual:The_Dude
it Apps [J Abrir (] Nova pasta (] Qutros favori
documentation Manual:'r}'le Dude
(Redirected from The Dude
Main Page The Dude @ is a free application by MikroTik, which can dramatically improve the way you manage your network = —
Recent changes environment. .
Tools It will automatically scan all devices within specified subnets, draw and layout a map of your networks, monitor services of
LCIETLOTS 125 your devices and execute actions based on device state changes b=
Related changes i -
Special pages Not only can you monitor your devices, you can also manage them. Mass upgrade RouterOS e devices, configure them right S N
Printable version from within the Dude interface, run network monitoring tools efc. = P AR
Fermanm:t link ¢ - ,‘__:_‘.m_‘... ‘‘‘‘‘‘
k
Page information : A /
I \ \ﬂ A
) i

The Dude documentation

General usage Devices Monitoring
+ Installation and requirements s Device list « Services and Outages
+ First launch of the Dude » Upgrading RouterOS with the Dude + Notifications
& Main window overview  Device map « Charts
& Search and Export to PDF/CSV » Discovering devices « Functions
« Web interface + Adding and Editing devices « Agents / Dude on Router0S
o Links o Logs
s Networks « Syslog server
« MIB nodes
PRI

Fonte: Mikrotik ([20157]).

4.3 FACILIDADE DE IMPLEMENTACAO

Em relacéo a esse quesito, a ferramenta de destaque foi o The Dude, com nota

4, por apresentar um ambiente mais grafico e ilustrativo, sua implementacéo fica

subentendida. Em comparacao a essa ferramenta, Cacti e Zabbix obtiveram nota 3, a

implementacdo das mesmas ndo sao tao simples quanto, porém também apresentam

um alto nivel de dificuldade para serem implementadas, ja que utilizam praticamente

0S mesmos conceitos.
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Como pode ser verificado na Figura 27, para adicionar o novo dispositivo no
The Dude, basta apenas clicar no “+” e selecionar Device.

Figura 27 - Novo dispositivo The Dude.

| Preferences ||@ Local server || He\pJ HOTSEOT CONTROLLERS => |
0o #Es E
o A S e [k (s oo e A -
[ Address Lists
& Admins Mot
2 veaces OSubmap
[ Files static 192.168.1.0/24
] Functions . Link

B History Actions
B Links
=1 Logs
7 Action
[} Debug
L Event Rx: 8.3 kbps Re: 1.64 kbps|
£7 sysiog Tx: 5.03 kbps Tx: 1.62 kbps
] Mib Nodes
= [ Network Maps
] Local
] networks

] Notifications

B outages L | ™ g
B Panels Positiv Dell
=R e 325 e 55 i o i 125, semerouse % e i 20 i 29%.
] Probes
& services
= Toals
R - 2
Connected |Client: n0 bps / tx 0 bps Server: n 2.35 kbps / tx 2.22 kbps
=

Fonte: Elaborada pelo autor.

Na proxima janela, basta digitar o endereco de IP do equipamento ou o0 seu
dominio, como pode ser observado na Figura 28.

Figura 28 - Adicionando dispositivo The Dude.
Add Device

& Enter IF address or DNS name

Address: |132.1E.3.1.14

Login for fast access to device with

Telnet/Winbox

User Name: Iadmin

Password: I

[T secure Mode
[T Router 05

| Back || MNext || Can::el|

Fonte: Elaborada pelo autor.
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Caso esteja adicionando algum dispositivo do fabricante Mikrotik, é
interessante acrescentar o nome de usudrio e senha pois assim, pode ser facilmente
utilizada a ferramenta Winbox, por exemplo, apenas dando um cligue com o botéao
direito e selecionando a ferramenta.

Na proxima tela é possivel acrescentar os servicos que serdo monitorados,
primeiramente clica-se na “+”, e na janela seguinte, seleciona qual o servigo desejado,

como pode ser constatado na Figura 29.

Figura 29 - Adicionando servi¢os The Dude.

Add Device

EE @ IMI Status'l all j Device: (13216811 El Status: ‘unknawn Cancel
) Ty + [Problem [Notes [ Probe: | cpu | ] Problem: | Apply
T STl Pesseno
¥ Enabled Time Last Up: |00.00:00 ,—|an
pobePort [ TimelastDown: |00.00.00 [ otes |
Motes
Probe Interval IdEfalﬂl ‘I Time Up: ‘nn 00:00
Probe Timeout. Idefault -I Time Down: |00:00:00
4 I »
Probe Down Count: Idefault vl
| Back ” Finish | | Cancel |

Fonte: Elaborada pelo autor.

Também é possivel selecionar um agente, especialmente utilizado quando se
deseja monitorar mais de uma rede que nao estdo num mesmo local fisico, quando
nao selecionado, fica-se como default. Pode-se alterar o tempo de intervalo de
pesquisa de dispositivos (Prove Interval), o tempo que deve passar para que o status
do servico fique como timeout (Probe Timeout) e nimero de vezes em que deve haver
falha para um servico ser considerado indisponivel (Probe Down). Por default, essas
variaveis assumem o0s seguintes valores, 30 segundos, 10 segundos e 5,
consecutivamente.

Existe a possibilidade de se criar regras de alertas para que 0S mesmos sejam

disparados de acordo com uma condicao pré-estabelecida.
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Na Figura 30, constata-se a criacdo de uma fungéo para a definicdo de um
alerta caso o processor atinja um valor acima de 25%, sendo que o valor foi
estabelecido para verificar se 0 servico realmente seria acionado ao passar dessa
porcentagem, ja que o processamento do computador em questéo estava em torno
de 28%. Essa Probe, equivalente a um servico a ser gerenciado, precisa ser
adicionada ao dispositivo desejado para que se tenha efeito.

Figura 30 - Adicionando Probe The Dude.

e
- =S
BEEE S
|Name |Type 4 ‘Notes |
dns DNS
disk Function | New Probe |
memory Function 3 815 1t de Consumo de Processada 1
virtual memory Function L == —————— L
ping IcMp L | Type: IFunction j -
rnd 50:50 Random |
i hpjetdirect SNMP | agent: [default =l E Apply ||
i mikrotik SNMP b
f router SNMP
& switch SNMP 1 Performs custom functions to decide if service B
= windows SNMP | ¥ is available and up. If up graphsvalue of .
u | another function -
o e )
ftp TCP | S Should return true if service is available |
gopher TCP | |
http TCP Available: I\f(cpu_usage0>0)
i Tcp 1 |
|m.:p4 Tcp 1 B If return string is empty then senice is —
nntp - B assumed up -~
pop3 TCP 1 i
printer TCP | Error: Icpu_usageu<25, ", "Processador Com Consumao superior a 25%") )
smtp TCP | |
ssh TCP 1 B Should return value to graph if up b
tcp echo TCP .
telnet TP : Value: Icpu_usageu :
time TCP | Unit: I% |
nethios uppP | |
radius upp | Rate: Inone j |
e —
|client: rc 0 bps / tx 0 bps |Server: e 3.95 kbps / tx 3.41 kbps

Fonte: Elaborada pelo autor.

Considerando-se a ferramenta Cacti, a adicdo de novos dispositivos é feita de
maneira sequencial, adiciona-se um novo dispositivo, acrescenta-se os dados que
serdo coletados e posteriormente cria-se o grafico com tais dados.

Ao clicar em Devices, e em seguida add, sera aberta uma janela, e nela, devera
ser especificado o endereco de IP ou nome do host e a forma como sera feita a coleta
dos dados, além da comunidade SNMP.
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Observa-se, na Figura 31, as informacdes pertinentes para adicionar um novo

dispositivo.

Figura 31 - Novo dispositivo Cacti.

-> Devices -> (Edit) - Mozilla Firefox 1y m = «4)) 1400 1%

I# console-> Devices-... x

€ | @127.0.0.1/cacti/host atus=-1 v C||Q search B 9 +F A © =

Console > Devices > (Edi) Lagged in as admin (Logaut)

raction=edit&host_template_id=-1&host_st

New Graphs General Host Options

Description
Give this host a meaningful description

Dell

Graph Management

Hostname
CERANI e Fuly qualified hostname or IP address for this device. 192.168.1.14
Data Sources

Host Template =
Devices Choose the Host Template to use to define ihe default Graph Templates and Data Queries associated with this Host. ucd/net SNMP Host =
Collection Methods Number of Collection Threads 1 Thread (default) =
Data Queres The number of concurrent threads to use for paliing this device. This applies to the Spine poller only. 1 Thread (default)

Disable Host

Data Input Method 0
Acidisin) Check this box to disable all checks for this host (] Disable Host

- Availability/Reachability Options

Graph Te lats
taph femplates Downed Device Detection

{

Haost Templates The method Cacti will use to determine if a host is available for poling SNMP Uptime =
Data Templates NOTE: It is recommended that, at a minimum, SNMP always be selected. e
[rem=— Ping Timeout Value
importExport | The timeout value to use for host ICMP and UDP pinging. This host SNMP tmeaut value appiies for SNMP pings. 400
Import Templates 5
Ping Retry Count
Export Templates After an initial failure, the number of ping retries Cacti will attempt hefare failing 1
SNHP Options
Settings SNMP Version Version1 -
Plugin Management Chgose the SNMP version for this device. ersion1 -
IR | S'a% communiy ublic
- SMMP read community for this device. P
System Utilties
SNMP Port
LT e e Enter the UDP port number to use for SNMP (defaut is 161). 161
Logout User SNMP Timeout
The masximum number of miliseconds Cacti will wait for an SNMP respanse (does not work with php-snmp support) 500

Maximum OID's Per Get Request

Specified the number of OID's that can be obtained in a single SNMP Get request. 10

Additional Options

-

Fonte: Elaborada pelo autor.

Finalizando essa etapa, clica-se no botéo localizado no canto esquerdo inferior,
Create, e aparecera na parte superior da tela o retorno a consulta SNMP, conforme

mostra a Figura 32.

Figura 32 - Retorno a consulta SNMP.

-> Devices -> (Edit) - Mozilla Firefox

I console ->Devices-... x

action=edit&id=4 v & ||Q search wEBeE U 4 A

& @ 127.0.0.1/cacti/hos

Save Successful.

New Graphs
[T | Dell (192.168.1.14)
o et furplrr:fa:ma‘ml tel64 Family 6 Model 69 Stepping 1 AT/AT COMPATIBLE “Create Graphs for this Host
Graph T ystem:Hardware: Intel64 Family 6 Model epping - .
faph Trees Software: Windows Version 6.3 (Build 18248 Multiprocessor Free) “Data Source List

Data Sources Uptime: 36657679 (4 days, 5 hours, 49 minutes) *Graph List
e Hostname: Simane

Location:
Contact:
Data Queries Devic 0
B2 s Meit e General Host Options
e Description 1
Graph Templates Give this host a meaningful description. Del
Host Templates Hosmame

192.168.1.14

e Fully qualfied hostname or IP address for this device.

Host Template G
Choose the Host Template to use to define the defaul Graph Templates and Data Quenies associated with this Host, None -
e Number of Collection Threads hread (default) -
Expor Templates The number of concurient threads fo use for poling this device. This apglies (0 the Spine paller only 1Thread (default) 7
T | o -

Check this box to disable all checks for this hast Disable Host

Settings
Plugin Management

Availability/Reachability Options
Downed Device Detection

The method Cact wil use to determin if a host is avaable for poling. SNMP Uptime =
System Utiities NOTE: It is recommended that, at a minimum, SNMP aways be selected. EEE—
User Management Ping Timeout Value
Logout User The timeout value to use for hast ICMP and UDP pinging. This host SNMP timeout value applies for SNMP pings. 400

Ping Retry Count

After an initial failure, the number of ping retries Cacti wil attempt before faing. 1

SNMP Options

SNMP Version . =

Choase the SNMP version for s device. version1 2

SNMP Community bli

SNMP read community for this device. public

Fonte: Elaborada pelo autor.
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Ainda nessa tela, ha a possibilidade de adicionar quais os dados que poderéo
ser associados, como pode ser verificado na Figura 33.

Figura 33 - Adicionando Data Queries Cacti.

1 -= Devices -> (Edit) - Mozilla Firefox 1y m = «4) 17:53 §&

I console-> Devices-...

€ | @ 127.0.0.1/cactifhost.php?action=edit&id=4 v @& ||Q search TEAa U 3+ a S

SNMP Port

Enter the UDP port number to use for SNMP (default is 161). 161
SNMP Timeout

The masimum number of milissconds Cacti wil wait for an SNMP response (does not wark with php-snmp support 500

Maximum OID's Per Get Request 10
Specified the number of OID's that can be obtained in & single SNMP Get request.

Additional Options

Notes
Enter notes ta this host.

Associated Graph Templates

Graph Template Name Status

1) ucd/net - CPU Usage Not Being Graphed x
2) ucd/net - Load Average Not Being Graphed x
3) ucd/net - Memory Usage Not Being Graphed ®
Add Graph Template: | Cisco - CPU Usage = Add

Associated Data Queries

Data Query Name Debugging Re-Index Method Status

1) SNMP - Get Mounted Partitions (Verbose Query) Uptime Goes Backwards Success [12 ltems, 4 Rows] ox
2) SNMP - Interface Stafistics (Verbose Query) Uptime Goes Backwards Success [255 Items, 28 Rows] ox
3) ucd/net - Get Monitored Partitions (Verbose Query) Uptime Goes Backwards Success [0 tems, 0 Rows] ox
Add Data Query: | Karlnet - Wireless Bridge Statistics = Re-Index Method: | Uptime Goes Backwards * Add

Return Save

Fonte: Elaborada pelo autor.

Com os dados adicionados, SNMP — Get Mounted Partitions, SNMP — Interface
Statistics e udc/net — Get Mounted Partitions, graficos como, trafego da placa de rede,
e dados referente as particbes de disco, ja poderdo ser montados.

Conforme exibe a Figura 34, os itens selecionados fardo parte dos graficos

Figura 34 - Adicionando gréficos.

-> Create New Graphs - Mozilla Firefox Ol - VR

» console->cCreateN... x W&

127.0.0.1/cacti/graphs_new.php?host_id=4 v @||Q search B O 3 a0

e I° BN O u e |
E == e
Dell (192.168.1.14)
e epin
gt | = = *Edit this Host
—— bt (Dell(192.168.1.14) O JGehmpc (AL 3 +Create New Host
e
e =
—
(Cotection Mcthods. &
s p
prrTree

Ot et My e &

= - u
v

u Data Query [SN tistics o
= e a a [
Im]

- J— . S ro01
E oo e — e P
3 Down. =2 e 37708 131 100000 o ‘eoono000D00000ED (m}
O ey MIETOEOR KEe Deg Newwar: e 708 4T0F DE-00TEEIOF-20.4C OF 030100 2A0IL o o o m]

e =

Down Remex PCie GBE Family Cowaler  eheme 2770 Enemet 2 e o e EODEWFFRIAZ [m]
Down e 32708 131 100000 o 00000000D00000ED ]

Fonte: Elaborada pelo autor.



54

E, para adicionar um novo grafico, basta clicar em Create Graphs for this host,
e na tela seguinte foi selecionado a monitoracdo de memaria, CPU e trafego de rede.

Posteriormente, cria-se a arvore que sera montada no campo de graficos, onde,
por critério de escolha e visibilidade, foram considerados os seguintes critérios:

a) uma raiz para cada dispositivo;

b) dessa raiz origina-se os cabecalhos;

c) dentro desses cabecalhos estdo os itens que serdo monitorados.

Conforme Figura 35, existe uma arvore com o home de um dos dispositivos,
Dell, seguido dos cabecalhos, trafego de rede, cpu, memdria e disco, e dentro de cada
cabecalho, seus proprios itens de monitoramento.

Figura 35 - Arvore de Gréficos.

€ @192.168.1.11 v C w8 +y A O

[ I i

Console > Graph Trees -> (Edit) Lagged in as admin (Logout)

Graph Trees [edit: Dell]

New Graphs Name 1
A useful name for this graph tree. De

Sorting Type

Graph Management Choose how flems in this tree wil be sorted!

Manual Ordering (No Sorting) -
Graph Trees

Data Sources Tree ltems Add
Devees Expand All || Collapse All
Data Queries
Data Input Methods El Trafego de Rede (Add) Heading L5
Dell - Traffic - wireless_32768 Graph A&
Graph Templates ECPU (Add) Heading &
Host Templates Dell- CPU Usage Graph 4
Data Templates Dell - Load Average Graph 4
El Memoria (Add) Heading 4
Dell - Memory Usage Graph 4
Dell - Used Space - Physical Memory Graph 4
Dell - Used Space - Vitual Memory Graph 4
ElDisco (Add) Heading 4
Dell - Used Space - C: Labek-0S Se Graph 4
Dell - Used Space - E: Label:15.0.4 Graph 4

Import Templates
Export Templates.

Settings
Plugin Management

LR 2R R 2k 2k 2k 2R 2k 2R 2k 2R

System Utiities
User Management Return || Save

Logout User

[N
Fonte: Elaborada pelo autor.

Para se fazer um uso mais amplo do Cacti necessita-se a instalacdo de Plugins,
como, por exemplo, o Thold, responsavel pela notificagdo dos hosts off-line, o
Weathermap, responsavel pela geracdo do mapa da rede, como também o Monitor,
responsavel pela classificacdo dos estados dos hosts.

Ja a ferramenta Zabbix, onde sua utilizacdo € bem parecida com o Cacti, a
configuracdo de seus dispositivos também é feita de maneira sequencial. Sendo
assim, ao clicar na aba configuracdo e em seguida hosts, pode-se adicionar um novo

dispositivo clicando na parte superior esquerda em Criar host.
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Serd aberta em seguida a tela de configuracdo de host, de acordo com a
imagem apresentada na Figura 36.

Figura 36 - Adicionar host Zabbix.

Configuragdo dos hosts - Mozilla Firefox
Zabbix: Configuraca... * Wi

1 = 4) 1410 &

€ @192.168.1.12 v @||Q search WA ¥ A& O
1 1 sts 1 1 il 1 1 1 Pesquisar
Histdric: Configuragan das tiggers » Configuracio de itens » C 50 de graficas » C 50 das grupos de hosts » Configuragio dos hosts
I Host L Templates | 1PMI | Macros | Inventério do host
Rome do host [ et |
Nome visivel
Grupos  Nos grupos Outros grupos
Windows Discovered hosts
Hypervisors
Linux servers
Templates
Virtual machines
Zabbix servers
Novo grupo
Interfaces do agente Endereco IP Nome DNS Connectado a Porta Padréo
t 192.168.1.14 [® ] ons | [10050 @  Remower
Adicionar
Intedaces SNMP |+ 192.166.1.14 [®] ons | [162 @  Remover
(& Usar requisicdes em lote
Adicionar
Interfaces JMX Adicionar

Fonte: Elaborada pelo autor.

Assim como nas outras ferramentas, o importante dessa etapa e dar um nome
ao host e especificar o seu endereco de IP, além de adicionar a interface do agente
e/ou SNMP.

Seguindo as abas, pode-se associar o host a um Template pré-definido, como
por exemplo o do Windows, onde ele mesmo ja deixa estabelecido as aplicacdes, itens
e até mesmo alguns graficos. Essa op¢cdo porém, é opcional. Pode-se também,
portanto, estabelecer manualmente as métricas desejadas. Posteriormente, basta
clicar em Adicionar, no inferior da tela.

Apos adicionar o host, sdo necessarias as alteracdes em suas aplicacdes,
nome genérico que irdo receber os itens. Os itens sdo aqueles que realmente irdo
coletar os dados, de acordo com a chave utilizada.
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Portanto, para criar uma nova aplicacdo, basta selecionar aplicagéo e clicar em
Criar aplicacdo no canto superior esquerda. Ao realizar esse procedimento, sera
aberta uma tela, conforme mostra a Figura 37, onde devera ser especificado 0 nome

da aplicacao.

Figura 37 - Adicionando aplicacédo Zabbix.

Configuragao de aplicagoes - Mozilla Firefox 1y m W o) 14:47

Zabbix: Configuraca... x Y

€ | @ 192.168.1.12/zabbix/applications.php?hastid=10119&Form=Criar+aplicagac ~ €| |Q search "8 U 3 A & =
ZAB BIX Ajuda | Suporte | Imprimir | Configuraces | Desconectad
i.. ¥ i —

Pesquisar

«Listade hosts Host: Dell  Atvo  PA[T[[][] Aplicages (3) ltens(5) Irigoers (1) Graficos (3) Renras de descoberta (0) Cendrios web (0)

Nome [Tratego ue Rede] |

Fonte: Elaborada pelo autor.

Feito este procedimento, clicando em Adicionar, a aplicacéo ja estara criada.
Agora basta adicionar os itens dentro da aplicacdo. Como estd sendo criada a
aplicacéo Trafego de Rede é importante colocar o item responséavel pela identificacéo
de entrada de dados pela placa, como também o de saida.

Conforme anteriores, clica-se na aba em que se deseja alterar e cria-se o objeto

escolhido.
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De acordo com a Figura 38, estabelece-se um novo item de Entrada de Trafego.

Figura 38 - Item entrada de trafego Zabbix.

Zabbix: Configuraga... %

€ @192.168.1.12 v e bAdl =] + & O

« Sl de hosts  Host: Dell  Amvo P[] ADICAcoes (4] Itens (5] Looaers (I) Graficos (3]  Hearas O Gescoberta (0)  Cenarios vieb (0

Nome |Entrada de Trafego

Tipo | Agente Zabbix j

l Chave |netif.in[Intel(R) Wireless-N 7260] Selecionar l

10050 ~|

Tipe de informagdo | Numérico (inteira sem sinal) =|

Interface do host | 192.168.

Tipo de dados | Decimal j

Unidades |bps

Usar muttipicador customizado & 8
Intervalo atualizagio (em seq) 30
Intervalos flexiveis : Intervalo Periodo Aciio

; Néo foram definidos intervalos flexiveis.

Novo intervala fexivel Intenvalo (em sequndos) 50| Perioda [ 1-7,00:00-24:00 Adiconar
Perioda de retencio do histdrico (em dias) 90
Periodo de retengio das estatisticas (em dias) 365
Ammazenar valor | Sem alterar |

Mostrar valor | Sem alterar

Nova apicagio

Aplcagdes | -Nenhum.
CcPU
Disco

Wemaria
Tralego de Rede

Fonte: Elaborada pelo autor.

O mais importante ao criar um novo item é a sele¢do da chave, nesse caso foi
utilizada a chave net.if.in[if <mode>], onde se deve especificar dentro dos colchetes
qual a placa de rede sera monitorada.

A préxima etapa, em relacdo as Triggers, sdo expressfes que podem ser
geradas de acordo com alguma anormalidade que pode estar ocorrendo no sistema.

Pode-se verificar na Figura 39 a construcdo de uma trigger para o estado de
um processador.

Nessa trigger criada, serd classificada como alta severidade caso o
processador assuma um valor acima de 35% da sua utilizacdo, posteriormente pode-

se criar uma acao quando ocorrer essa situacao.



58

Figura 39 - Construcao triggers Zabbix.

onfiguracio das triggers - Mozilla Firefox

Hh @ =

Zabbix: Configuraga... »
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Fonte: Elaborada pelo autor.

Por fim, com os itens devidamente estabelecidos, pode-se criar os graficos de
monitoramento.

Conforme demonstra a Figura 40 é possivel verificar a elaboracdo de um
grafico de trafego de rede.

Figura 40 - Adicionando gréafico Zabbix.
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Fonte: Elaborada pelo autor.
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Nesse caso, o grafico € composto por dois itens, o item 1 responséavel pela
coleta de dados de saida da placa de rede, j4 o item 2, pela entrada do trafego na

mesma.

4.4 DISPONIBILIDADE EM DIVERSAS PLATAFORMAS

Considerando o quesito de disponibilidade em diversas plataformas, a
ferramenta de destaque foi o Cacti com nota 4. A ferramenta oferece download para
as plataformas Linux/Unix como também para Windows.

A ferramenta The Dude, obteve nota 3, também oferece download para as
plataformas Linux/Unix e Windows. Porém a verséo para Linux/Unix roda a partir, de
outra ferramenta, o Wine. Sendo assim, toda vez que se for utilizar a ferramenta The
Dude no Linux, deveré ser via Wine.

Ja o Zabbix, oferece download somente para a plataforma Linux em seus
servidores, porém, seus agentes estdo disponiveis em plataformas Linux/Unix e

também Windows, portanto, nesse quesito, a ferramenta conquistou nota 2.

4.5 INTERFACE AMIGAVEL

Considerando que interface amigavel pode ser aquela em que o usuério se
sente rapidamente adaptado para sua utilizacdo, fazendo que com sua produtividade
se torne rentavel, a ferramenta The Dude obteve nota 2. Apesar de utilizar um
ambiente mais grafico e intuitivo, a ferramenta apresenta uma disposi¢cdo dos
elementos um tanto confusas.

Diferentemente da ferramenta anterior, Zabbix e Cacti utilizam uma sequéncia
l6gica, tomando por base a adicdo de novos dispositivos, sendo assim, o usuario sabe
0 proximo procedimento a ser feito assim que terminar a realizacédo do anterior, porém
sua interface ndo é tao grafica quanto o The Dude, assim, foram avaliadas também
com nota 3.

Para tanto, o nivel de produtividade na utilizacdo de qualquer uma das
ferramentas esta diretamente proporcional ao nivel de conhecimento do usuario,
sendo assim, um usuario totalmente leigo no assunto podera encontrar maiores

dificuldades na utilizagao das interfaces.
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4.6 BUSCA AUTOMATICA DOS DISPOSITIVOS DA REDE

A busca automatica dos dispositivos da rede faz com que a configuracao da
mesma se torne mais agil. Sendo assim, a ferramenta Zabbix foi avaliada com nota 4
nesse quesito, pois com ela é possivel a realizacdo da busca de forma eficiente.
Também existe a possibilidade de criacdo de regras de auto busca, onde pode-se
especificar as acdes que devem ser tomadas caso seja encontrado um tal dispositivo.

Na Figura 41 é possivel verificar as acfes criadas para a configuracdo de um

novo dispositivo a partir da busca automatica dos dispositivos.

Figura 41 - AcBes de busca automatica Zabbix.

Operaches da atio Detalhes Acdo

Editar

Adicionar host
Adicionar aos grupos de hosts: Windows
Vinculo para templates: Template 05 Windows

i Nova

Fonte: Elaborada pelo autor.

Sendo assim, se for encontrado algum dispositivo que utilize o sistema
operacional Windows, o mesmo sera adicionado, inserido no grupo ‘Windows’, além
de ser os templates associados, fazendo com que alguns os itens referentes a
memo©ria, processador, disco, sejam habilitados, como também as triggers e alguns
graficos pré-estabelecidos.

Ja com a ferramenta The Dude, a busca automatica ndo € composta de tanta
flexibilidade, portanto obteve nota 3. E possivel determinar quais 0s servicos seréo
buscados, de acordo com determinada faixa de IP.

Na Figura 42 ilustra-se a tela de configuracdo do auto discovery da ferramenta
The Dude.
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Figura 42 - Busca automatica The Dude.
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- Layout Map After Discovery Complete

Fonte: Elaborada pelo autor.

Apébs o término da busca, a ferramenta propde um mapa da rede de acordo
com os tipos dos dispositivos encontrados e a forma como se encontram interligados.
A ferramenta Cacti, obteve nesse gquesito, a nota 2, pois s6 é necessaria a
utilizacdo desse recurso através de um plugin chamado Discovery, onde o mesmo

promove também regras de auto busca.

4.7 MAPA DA REDE

Ao avaliar as ferramentas nesse quesito, foi possivel verificar que na
ferramenta The Dude o mapa da rede é bem completo, pois, além de conseguir
estruturar a sua rede dentro da ferramenta de forma como ela realmente é fisicamente,
possui uma série de op¢des para facilitar a visibilidade das ocorréncias da rede. Como
pode ser observado na Figura 43, o mapa da rede € composto pelos elementos que

estao sendo monitorados.
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Figura 43 - Mapa da rede The Dude.

192.168.1.0/24

\

Fe: 13 kbps Rx: 8.60 kbps
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| &
Positivo Dell
cpu: 70% mem: 74% virt: 38% disk: 13% cpu: 12.75% mem: 59% virt: 52% disk: 27%

Alerta de Consumo de Processador

Fonte: Elaborada pelo autor.

Portanto, é possivel verificar que além dos dispositivos monitorados, dados
como cpu, memoaria, disco sdo demonstrados. Assim como a mudanca de um estado,
onde foi acionado o alerta de consumo de processador, pois seu consumo supera a
porcentagem configurada (25%). Ainda € possivel constatar o quanto esta passando
de banda em cada dispositivo. Sendo assim, a ferramenta foi avaliada com nota 4
nesse quesito, pois 0 mapa da rede é implementado com mais dinamica.

Ja a ferramenta Zabbix, alcancou na avaliacdo desse quesito, nota 3. E em
possivel a visualizacdo estrutural da rede, também de forma dinamica, porém a
atualizacao de seus dados € mais lenta em comparacao ao The Dude.

A Figura 44 apresenta o mapa da rede desenvolvido com a ferramenta Zabbix.
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Figura 44 - Mapa da rede Zabbix.

'*_-',';-!JP
" Router
Im: 22.1 Kbps In: 12.82 Kbps
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» 4
Dell
Positivo 192.168.1.14
192.168.1.15 0K
Carga de Processador Alta em Positivo

Fonte: Elaborada pelo autor.

Observa-se, portanto, o trafego de rede de cada dispositivo, como também o
acionamento da trigger relacionada a alta carga do processador.

J& a ferramenta Cacti, disponibiliza o plugin Weathermap para a elaboragéo do
mapa da rede. Porém, a interface do mapa e sua implementacdo, em comparagao as
ferramentas anteriores, oferece margem as criticas. Sendo que a sua configuracéo
através do editor web do plugin ndo apresenta suporte para a elaboracdo completa do
mapa.

Pode-se observar, portanto, de acordo com a Figura 45 o mapa elaborado com

o editor do Weathermap.

Figura 45 - Mapa da rede Weathermap — Cacti.

x

Fonte: Elaborada pelo autor.
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Sendo assim, a nota do Cacti para esse quesito foi 1, onde péde-se observar o
mapa da rede de forma estatica, onde os dispositivos estéo interligados ao roteador.

4.8 DIVERSIDADE DOS MEIOS DE NOTIFICACAO

Ao avaliar os diversos tipos de midia de notificacéo, a ferramenta The Dude é
a ferramenta que mais possui meios de notificacdo configurados, dentre eles, email,
pop-up, importacdo de audio e fala com a mudanca de status do dispositivo, sendo
assim, foi classificado com nota 4.

Ja com a ferramenta Zabbix € possivel o envio de notificacées via SMS, email
pré-configurado, além de notificacdes via criacdo de scripts customizados, portanto, a
ferramenta obteve nota 3.

Para a configuracdo de envio de notificagbes pelo Cacti, é necesséria a
instalacdo de plugins. Sendo o plugin Thold responsavel pelo envio das notificacdes

via Email. Portanto, a ferramenta Cacti obteve nota 1.

4.9 DIVERSIDADE DOS RELATORIOS

Considerando a diversidade dos relatorios graficos obtidos pela ferramenta The
Dude, a mesma foi avaliada com a nota 1, pois apresenta somente a disponibilidade
de um modelo grafico, sendo que o mesmo pode ser elaborado com a cor de
preferéncia, como também a localizacéo da legenda.

Tem a disponibilidade apenas uma caixa de selecdo de escala iniciada por
hora, seguida de dia, semana, més e ano e nao possui a possibilidade de se selecionar
um periodo para analise. Sendo assim, se for necesséario analisar um valor que
ocorreu em tal dia e hora, néo sera possivel com o The Dude.

Na Figura 46, observa-se a elaboracdo de um grafico referente ao trafego de
rede.
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Figura 46 - Gréafico trafego de rede The Dude.
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Fonte: Elaborada pelo autor.

Verifica-se, portanto, de acordo com a escala de hora estabelecida, o trafego
de entrada e saida obtidos pelo gerenciamento da placa de rede.

A ferramenta Zabbix, disponibiliza a montagem de quatro diferentes tipos de
gréficos, o normal, assim como o The Dude, em formato de pilha, torta e explodido,
sendo o ultimo considerado um tipo torta porém com dados espacados.

A Figura 47 demonstra um grafico em formato de torta referente ao espaco em

disco de um dispositivo, detalhando o valor utilizado e livre.

Figura 47 - Grafico de disco Zabbix.

Cell: Disco (1h)

W valor 12746 GB (27.96%)
B valor; 328.49 GB (72.04%)

W Discouzade  [mad]
B Disco Livre  [méd)

Fonte: Elaborada pelo autor.

Com o Zabbix, € possivel também gerar um relatério sobre o periodo que se

deseja analisar, porém, assim como o The Dude, se prende as escalas de hora, dia,
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semana, més e ano, ndo sendo possivel verificar com tanta precisdo o valor
correspondente a um determinado horario, portanto a ferramenta foi avaliada com
nota 3.

Na Figura 48, é possivel verificar um relatério emitido referente ao trafego da

placa de rede.

Figura 48 - Grafico trafego de rede Zabbix.
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Fonte: Elaborada pelo autor.

7

Portanto, com a utilizacdo da escala de hora, é possivel verificar o trafego de
rede de acordo com cada hora passada.

Ja a ferramenta Cacti, apesar de ndo disponibilizar uma caixa de selecao para
a escolha do tipo do gréafico, eles podem ser representados no modelo normal ou no
formato de pilha.

Na figura 49, demonstra-se um grafico referente a quantidade utilizada de disco

de um dos dispositivos.
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Figura 49 - Gréfico disco Cacti.
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400 G

200 G

bytes

200 G

108 G

17: 08 12: 08 15: 88 20: 08 21: 00 22: 08 23: 08
From 2015/11/22 16:26:26 Te 2015/11/22 23:36:13

Bl Total Current: 455,95 G Average: 455,95 G Maximum: 455.95 G
BN Used Current: 127.46 G Average: 127.42 G Maximum: 128.42 G

Fonte: Elaborada pelo autor.

Diferentemente das demais, a ferramenta Cacti disponibiliza uma aplicacéo de
zoom, onde é possivel verificar detalhadamente qual dia e horéario pode ter acontecido
alguma anormalidade. Como pode ser verificado na Figura 50, o grafico em relacéo

ao trafego de rede se apresenta detalhado.

Figura 50 - Gréfico trafego de rede Cacti.
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Fonte: Elaborada pelo autor.

Sendo assim, é possivel estabelecer um grafico relacionado a uma faixa
especifica de tempo, como no caso, entre 23:50:28 e 23:50:43. Portanto, nesse

quesito, a ferramenta Cacti foi avaliada com nota 4.
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5 CONSIDERACOES FINAIS

Com a finalizacdo da implantacdo das ferramentas e atribuicbes de notas
referentes a cada quesito avaliado, foi possivel concluir que a ferramenta Zabbix
obteve um pequeno diferencial frente as demais.

No entanto, ao estabelecer, verificar e compreender a importancia do
gerenciamento de rede, principalmente em um ambiente corporativo, a escolha da
ferramenta, vai depender necessaria e exclusivamente da necessidade do mesmo,
buscando adequar a ferramenta que melhor se encaixe de acordo com 0 que procura.

Se a necessidade da empresa estiver relacionada com a urgéncia de
implementacdo de um gerenciamento, a ferramenta The Dude pode ser considerada
uma boa iniciativa.

Agora se a necessidade for estabelecida na precisao de valores referentes a
um dado periodo, a ferramenta Cacti se adequa perfeitamente, além de contar com
uma comunidade muita ativa com o desenvolvimento de varios plugins.

Ja a ferramenta Zabbix, com a regularidade obtida nos diversos quesitos,
promove um gerenciamento completo e j& possui as funcionalidades incorporadas.

Sendo assim, as trés ferramentas demonstraram que, com a implementacao
de qualquer uma delas, o administrador de rede podera ter uma visdo melhor de tudo
0 que esta ocorrendo na rede, além de poder ter parametros para a realizacdo de
alguma manutencdo. Com isso, podera agir pro-ativamente diante de qualquer
eventualidade que possa acontecer. E ainda, o gerenciamento sera realizado em sua
totalidade de maneira gratuita, ja que sédo ferramentas open source.

Por fim, espera-se que as consideracfes aqui realizadas, contribuam, de
alguma maneira, na definicAo da escolha de uma dessas ferramentas para

gerenciamento de rede.
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