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RESUMO

A vida das pessoas anda cada vez mais corrida, cheias de compromisso, pensando
nisso foi criada o internet banking para os clientes dos Bancos poderem realizar 0s
seus servicos bancarios em qualquer lugar e a qualquer hora do dia, com
comodidade e facilidade, sem precisar enfrentar filas imensas. Conjuntamente com o
Internet Banking surgiram novos conceitos e entre eles, a seguranca desses
servicos. Mas apesar desse servico ter crescido muito nos ultimos anos no Brasil,
ainda existem aquelas pessoas que nao fazem esses servi¢cos por medo, ou até falta
de conhecimento sobre o assunto. Exatamente sobre eles que este trabalho se
refere. Explorando uma introdugéo sobre a seguranca de Informagéo e de Internet
Banking, enfocando assim 0s mecanismos que o0s e-bankings adquirem, as
protecbes de seguranga como os Firewalls e os tipos de ataques. O principal
objetivo deste trabalho € conscientizar as pessoas que, tomando alguns cuidados, é
sim possivel realizar servicos bancérios online. Para provar para essas pessoas que
fazer servicos bancarios online sdo seguros, foram realizadas formas que
demonstrara alguns métodos de se prevenir contra-ataques de hackers, onde foram
enviados e-mail para possiveis vitimas, onde encaminharia para um site idéntico ao
real, mas ao contrario € um link falso que com um pouco de atencdo do usuério se
d& para notar o risco de invadirem as contas. Os cuidados sdo apenas de quando
clicar no link do e-mail que ird ser encaminhado ao site falso verificar
cuidadosamente, os sites, principalmente onde é inserido o link que no caso de site
falsificado ira aparecer outro enderego, ndo necessariamente o endereco de sites,
pode também ser apenas numeros, indicando a maquina do atacante.

Palavras- chave: Segurangas da Informagéo, Segurancga Internet Banking, Ataques,
Firewall, PHISHING, BANCKTRACK.



ABSTRACT

Currently, people’s lives are getting busier and busier, filled with appointments.
Thinking of that, it was created the Internet Banking so that the clients of the banks
could carry out their bank services wherever they are and whenever they want in a
comfortable, easy and line-free way. Together with the Internet Banking, new
concepts have come around such as the safety of these sorts of service. But in spite
of the growth of that kind of service in the last few years in Brazil, there are still those
people who do not make use of it due to fear or even lack of knowledge about this
subject. It is exactly about those people that this research is about. Exploring an
introduction about safety of information and the Internet Banking, then focusing on
the mechanisms that e-banking acquire, the protections of safety, as the Firewalls
and the kinds of attack. The major goal of this work is to bring people the knowledge
that with little care and caution, it is surely possible to carry out bank services online.
In order to prove them that those online bank services are really reliable, a couple of
forms were made to prove some of the methods to prevent counter-attacks from
hackers, where the e-mails were sent from if there is a victim, where it would lead to
an identical website to the original ones, but unlike the original ones, they are a fake
hyperlink. With little attention from the user, one can notice the risk of invading one’s
account. The care is only when clicking in an e-mail which might lead you to a fake
website. Verifying carefully the websites, especially where the hyperlink is inserted in
the fake website, if it is a fake website indeed, it will likely be taking you to another
address, not necessarily the address of a website, but it could also be just numbers,
indicating the attacker’s machine.

Keywords: Security of information, Internet Banking Security, Attacks, Firewall,
PHISHING, BACKTRACK
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1 INTRODUCAO

Segundo Diniz (2000, apud VARGAS, 2006), a utilizacdo da internet para
ofertas de servicos bancéarios (banking) é a principal inovagdo tecnoldgica
incorporada aos servigcos bancarios na Ultima data. Associado & demanda dos
clientes por maior conveniéncia e ao interesse dos bancos por economia, preciséo e
automacao, o internet banking, que no inicio era considerado apenas mais um canal
para a distribuicdo de servigos bancarios, “passou a estar no centro das discussdes
sobre a evolugéo e o futuro dos bancos”.

De acordo com Santos (2001, apud CORREIA, 2008), a seguranca € um
desafio enfrentado pelas instituicdes que oferecem os servigos de e-banking, uma
vez que ele é alvo frequente de fraudes. Na tentativa de superar esses problemas,
as instituicdes bancérias brasileiras investem milhares de reais em tecnologia para a
seguranca.

Mais do que um canal com os clientes, a Internet ja aderiu aos processos
internos, no desenvolvimento de portais corporativos, e também é ferramenta
essencial para a estruturacdo de metodologia de CRM e Bl nos bancos, por permitir
uma coleta de dados muito mais rica de clientes. A incorporagéo desta tecnologia no
ambiente bancario ainda merece atengdo especial, pois as tecnologias ndo evoluem
somente sob o impeto de uma légica interna, tecnolégica ou cientifica se evoluem ou
mudam porque séo pressionadas na diregdo desde novo formato. (VARGAS, 2006).

Milhares de pessoas que utilizam a internet ainda tém muito receio em usar o
banking, pois apesar de seguro, vemos muitos noticiarios de golpes pela internet,
entdo como cada vez esse servigco estd tendo mais procura serd realizado um
trabalho de técnicas de invasdo para mostrar se esses Servicos sao seguros.

Como nos dias atuais as pessoas estdo cada dia mais apressados e sem
tempo, algumas empresas e governos institucionais preferem o trabalho de banking
pela comodidade e facilidade.

Um dos pontos mais importantes sobre seguranca é saber o que devemos
procurar proteger, portanto, quando se conectar a Internet, na maioria das vezes,
estamos colocando em risco trés elementos: a privacidade dos dados; a integridade
dos dados; e a disponibilidade que expressa a capacidade de usar seus proprios
dados. (ZWICKY et al., 2000).
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1.1 OBJETIVOS

1.1.1 Objetivo geral

Demonstrar forma de se prevenir contra ataques de hackers sobre as técnicas

phishing para as pessoas através de trabalhos bancéarios.

1.1.2 Objetivos especificos

o Identificar os tipos de ataques mais utilizados em fraudes de banco, e assim
mostrar que o funcionamento dos sites e aplicativos bancarios para trabalho
on-line é seguro;

o Levantar os principais pontos de seguranca dos sites web e principalmente
bancarios, para conscientizar as vitimas desses golpes;

o Mostrar como os fraudadores realizam seus golpes pela internet, podendo

assim prevenir ataques.

1.2 JUSTIFICATIVA

Com base em pesquisas quantitativas realizada pela autora, onde foram
entrevistadas em torno de umas cinglenta pessoas, onde costumam utilizar os
bancos para realizarem trabalhos de contas, e administrativos, para poder saber de
suas segurangas ou ndo para trabalhos bancérios em internet, comprovou-se que
muitos usudrios evitam o uso de atividades bancérias pelos sites e aplicativos, por

medo de invasao e falta de conhecimento.
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2 SEGURANCA

2.1INFORMACAO

Informacdes sdo consideradas o principal patriménio de uma organizagao
estd também sob constante risco, como nunca estiveram antes. Com isso, a
seguranca da informagdo tornou-se um ponto crucial para a sobrevivéncia das
instituicbes que agregue valor ao negécio da administracdo em beneficio da
sociedade. (CONTAS DA UNIAO, 2008).

A informacdo sempre foi muito importante e Gtil para as instituicdes, pois é
algo que fazem as instituicdes ganharem tempo em suas jornadas diarias, a Unica
coisa que mudou foi 0 modo que é armazenado essas informagdes, que antes eram
em papéis e agora com a tecnologia sdo em computadores.

Na época em que as informagfes eram armazenadas em papel, a seguranca
era relativamente simples. Bastava trancar os documentos em algum lugar e
restringir o acesso fisico aquele local. Com as mudancas tecnolégicas e com 0 uso
de computadores de grande porte, a estrutura de seguranga ficou um pouco mais
sofisticada, englobando controles l6gicos, porém ainda centralizados. (CONTAS DA
UNIAO, 2008).

Quando se fala em seguranga da informagéo, estamos nos referindo a tomar
acOes para garantir a confidencialidade, integridade, disponibilidade, e demais
aspectos da seguranca das informagdes dentro das necessidades do cliente. (LYRA,
2008).

Pode se dizer que a seguranca nada mais é do que, a protecdo e controle das
informagbes, que trabalha junto com fungdes importantes, confiabilidade,
integridade, disponibilidade, autenticagéo, legalidade, privacidade e auditoria. Onde
estas informagBes sdo o que possibilita as redes privadas e/ou publicas de
computadores a serem seguras.

Controle é tudo e qualquer mecanismo utilizado para diminuir as fraquezas
(ou vulnerabilidade) de um ativo da informacéo, seja um equipamento, tecnologia,
pessoa ou processo. Antes de ser consumida, a informagéo precisa de alguma
organizagdo, formatacao, classificacdo ou andlise para ser mais acessivel e de facil

utilizacdo. E preciso garantir que a informacdo depois de tratada continua integra,
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bem como sua confidencialidade. (LYRA, 2008). A seguranga € um processo de
acompanhamento de informacdo antes e depois de sua implementagdo, para
melhoria do equipamento e dos arquivos e, também, para a seguranca dos proprios
clientes.

Segundo Chakrabarti (2000 apud MARTINS, 2004), a internet, como algum
outro produto, tende a ter falhas, e os pesquisadores comegaram a pesquisar a
importancia de uma comunicagdo estar segura, e para superar a presenca de
usuérios ou de hackers maliciosos. Para ser possivel o acesso de pessoas em sites
web, e principalmente bancarios, de qualquer dispositivo sdo necessérios que a
internet utilizada tenha um bom software de seguranca.

O treinamento de seguranga, com relagdo a politica da empresa criada para
proteger o ativo de informagdes, precisa ser aplicado a todos que trabalham na
empresa, e ndo apenas ao empregado que tem acesso eletrdnico ou fisico ao ativo
de Tl da empresa. (MITNICK, 2003).

Segundo Soares (1995 apud MITNICK, 2003), A autorizacdo de uma politica
de seguranca baseada em regras, normalmente apoia-se em informagdes sobre
sensibilidade. Em um sistema seguro, os dados ou recursos devem ser marcados
com rotulos de seguranca que indicam seu nivel de sensibilidade. Os processos
atuando sob o controle de individuos devem adquirir os rotulos de seguranca
apropriados, que definem o nivel de autorizacdo do individuo que esta controlando.

Segundo Soares (1995 apud MITNICK, 2003), As regras desse tipo de politica
utilizam os rétulos dos recursos e dos processos para determinar o tipo de acesso
que pode ser efetuado. No caso de uma rede de computadores, os dispositivos que
implementam os canais de comunicagdo também possuem rétulos de seguranca.
Nesse caso, as regras que definem a politica de seguranca também determinam
quando é, ou ndo, permitido transmitir dados nesses canais, isto €, informacdes
sensiveis sO podem ser transmitidas em canais que oferecem o nivel de seguranga

adequado.
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2.2 INTERNET BANKING

Segundo SANTOS (2001 apud CORREIA, 2008), a seguranca é um desafio
enfrentado pelas instituigbes que oferecem o servigo de e-banking, uma vez que ele
é alvo frequente de fraudes.

Segundo Albertin (2004 apud VARGAS 2006), os novos conceitos relativos
aos negocios na era digital apresentam grandes ofertas de novas oportunidades de
contribuicdo para as empresas de todos 0s portes e setores, que merecem ser
conhecidos e explorados, por isso nos anos de 1995, a primeira oferta de servigos
bancarios como consultas, transferéncias, pagamentos entre outros servigos através
da rede mundial, o que atualmente denomina-se Internet Banking, ja eram
observados.

Segundo Diniz (2000 apud VARGAS 2006), as atividades e servigos
bancarios oferecidos pela Internet podem ser classificados de diversas formas, o
que destaca sdo as oportunidades que podem ser aproveitadas pelos bancos,
composta por trés categorias:

o Divulgacé@o — Internet como veiculo para divulgagédo de informagédo tanto de
negocio quanto de publicidade;

o Transacdo — Internet como canal para operar transagdes bancarias, como em
agéncias e caixas-eletronicos;

o Relacionamento — Internet como ferramenta para aprimorar o relacionamento
com os clientes.

Cada categoria apresenta niveis de interatividade diferentes: Basico,
Intermediario e Avangado, no qual o nivel basico, o banco explora a internet como
mais um canal, j& no nivel intermediario algumas particularidades da internet sdo
utilizadas, e no nivel avancado, novas oportunidades de negdcio proporcionadas
pela internet sdo consideradas.

Grandes bancos continuardo a inovar na oferta de servigos visando ampliar a
conveniéncia requerida pelos clientes, onde o mais importante € destacar a
seguranca das informagfes, preocupacdo inicial dos clientes e também dos
primeiros bancos na Internet. (VARGAS, 2006).

Os sistemas de e-banking brasileiros utilizam varios mecanismos de

seguranca para proteger usuarios de seus sistemas. Estes mecanismos de
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seguranca podem ser divididos em duas categorias: mecanismos contra-ataques
remotos e mecanismos contra-ataques locais. Os mecanismos contra-ataques
remotos visam a proteger usudérios contra-ataques nos quais individuos, que agem
de mé fé possam capturar dados sensiveis sem que tenham penetrado no
computador do usuario do sistema, estes mecanismos sdo altamente eficientes
contra alguns tipos de ataques, como tentativas de sniffing'.J4 o mecanismo contra-
ataques locais sdo mais eficientes contra os tipos de ataques de phishing.
(CORREIA, 2008).

Para melhor navegacgdo dos clientes dos bancos nos sites € preciso ter um
bom programa de seguranca, e este programa € dividido em varios tipos de

mecanismos, dependendo do grau de necessidade do cliente.

2.2.1Tipos de mecanismos

2.2.1.1Transport Layer Security

Segundo Recorla (2000 apud CORREIA, 2008), o TLS (Transport Layer
Security) € um protocolo criptografado que prové comunicagdo na Internet para
diversos servigos, inclusive o HTTP que é utilizado pelo e-banking. Este protocolo
prové a autenticidade, privacidade e a integridade dos dados transmitidos entre duas
aplicagbes que estejam se comunicando pela internet, também ajuda a prevenir que
atacantes tenham acesso ou falsifiquem os dados transmitidos.

O protocolo TLS € bastante flexivel, permitindo sua utilizacdo com diferentes
algoritmos de criptografia, tamanhos de chaves, tempo para renegociagdo das
chaves, usando chaves de 1024 bits e o algoritmo RC4 para a criptografia dos dados
em todos os servigos verificados. (CORREIA, 2008).

!Sniffing é o procedimento realizado por uma ferramenta conhecida como Sniffer,
capaz de interceptar e registrar o trafego de dados em rede de computadores.
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2.2.1.2 Encerramento da sessao

Uma sessdo € representada por informacbes que sdo mantidas nos
servidores a respeito de cada conexéo recebida por ele. Quando o cliente efetua a
autenticacdo, sdo mantidas informacgfes nos servidores que permitem que ele seja
identificado como usuario autenticado e garantem acesso ao servico, que € mantida
de acordo com regras impostas pelo servico. (CORREIA, 2008).

Segundo Stallings (2007 apud CORREIA, 2008), alguns e-bankings oferecem
a flexibilidade de configuracdo do tempo de inatividade maximo, permitindo que o
usuario configure a tolerancia para até uma hora. Esta possibilidade de
configuracdes da tolerancia pode ser usada de maneira ingénua pelo usuario

fazendo com que ele possa sofrer ataques, como roubo de cookie de sesséao.
2.2.1.3 Chave temporal

Segundo Litterio (1995 apud CORREIA, 2008), a chave temporal é um
mecanismo baseado no conceito do algoritmo criptografado one-time pad.

Chaves temporais sdo utilizadas para tentar contornar o risco do roubo de
senhas. O seu conceito se baseia na utilizacdo de chaves que sdo validas por um
curto periodo de tempo, também s6 pode ser utilizada no periodo de tempo entre a

troca de chaves, que idealmente € pequeno. (CORREIA, 2008).

Figura 1 — Chave temporal eletrénica (esquerda) e em cartdo (direita)

W Owe N Ous W Oua W Oue W 0o ¥ Ouse ¥ Oue
01 643 11600 21 623 31 134 41223 51 260 81 390
02 632 12626 22 622 32 455 42050 52 798 62 566
03 794 13435 23 662 33 558 43 610 53 344 63 811
04 202 14457 24 961 34 305 44165 54 751 84 613
e e e et 05 337 15013 25 22495 15345686 % 976 05 s

8328'{5’ 06 356 14 405 26 690 36 537 46 264 56 840 06 541

07 335 17275 27 21237 MAS 47 045 57 65667 218
00 004 15 442 28 73238 16245042 S 400 8 zm!
00 63919060 290 74U 01 40 631 W 35280
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Fonte: Correia (2008).

A chave temporal foi encontrada em duas abordagens nos sistemas de e-

banking (Figura 1). Uma abordagem implementa chaves temporais na forma de
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7

token, que é um dispositivo eletrbnico especializado na geracdo das chaves
temporais, e garante a nao repeticdo por um longo periodo. A outra abordagem
implementa chaves temporais na forma de cartdo com uma sequéncia de chaves,
que serdo solicitadas uma a cada tentativa de autenticagdo no servigo. (CORREIA,
2008).

2.2.1.4 Teclado virtual

Segundo Von Ahn (2004 apud CORREIA, 2008), o teclado virtual € o principal
mecanismo de seguranca utilizado para prevenir ataques locais gerados por
softwares maliciosamente instalados nos computadores dos usuarios, e se baseia
no conceito de Completely Automated Public Turing test to tell Computers and
Humans Apart. Um dos grandes desafios no projeto de mecanismos de seguranga
baseados em CAPTCHA é garantir elevado nivel de seguranca mantendo a

usabilidade do sistema.

Figura 2 — Teclado virtual com representagao direta (esquerda) e indireta (direita)

Atencao: digite a sua senha eletronica
no teclado abaixo:

a) (5] (6] [7 1]

12 2o0u8 6 ou 7 Jou9 l1oud Oous
2 - -~ —— ——— — — y

clique clique clique clique clique

(e D uwess )

limpa

Senha eletronica: usada para acesso ao Bankline
Senha do cartio: usada para acesso ao Caixa Eletrnico

Fonte: Correia (2008)

Os principios do CAPTCHA garantem que, embora seja facil para humanos
selecionar uma opgéo, seja muito dificil para um software, como um virus instalado
no computador do usuario, reconhecer esta selecéo, e podem ser capturados como
imagem que pode ser enviada para um sistema malicioso remoto junto com

informagcBes sobre a selecdo do usuario impedindo a reconstrugcdo dos dados



18

informados pelo usuario através das informacdes que o teclado virtual passa para o

navegador submeter para o servidor. (CORREIA, 2008).

2.2.1.5 Identificagéo do computador

E um software que realiza coleta de dados com o objetivo de caracterizar de
forma Unica o equipamento de onde deve ser permitindo 0 acesso ao servigo, as
informagbes coletadas por esse tipo de software normalmente envolvem
identificacdo de alguns dispositivos de hardware e o software. (CORREIA, 2008).

Pode se agregar bastante seguranca ao acesso do servigo, porém sao
necessarios cuidados para que outro computador ndo possa Se passar por um
equipamento autorizado, e também a coleta dessas informagdes no sistema requer
comunicacdo com o sistema operacional. (CORREIA, 2008). Um problema maior é
que a identificacdo do computador sé atende as plataformas mais utilizadas, e se o
tratamento dado a plataforma que néo séo atendidas a risco de um fraudador tome

conta de dados secretos da vitima como: senha do cartdo de crédito.

2.3 FIREWALLS

Firewall € um componente ou conjunto de componentes que restringe o
acesso entre uma rede protegida e a Internet ou entre outro conjunto de redes.
(ZWICKY et al., 2000).

Segundo Bill Cheswick, da AT&T, uma rede protegida por um Firewall € como
“uma casca crocante em torno de um miolo macio e fécil de mastigar”. (McCLURE et
al., 2003, p. 48).

Para manter um nivel absolutamente minimo de seguranga na Internet que
seja eficaz, é preciso controlar a segurangca nas fronteiras usando Firewalls que
realizem todas as trés funcdes basicas dos Firewalls, filtragem de pacotes,
conversdo de enderegcos da rede, e Proxy de servico de alto nivel. Os Firewalls
também precisam ser dedicados principalmente ao desempenho das fun¢gbes do
Firewall, muitos servicos contém faixa de login ou paginas de erro geradas
automaticamente que identificam o produto Firewall que se estd usando. (STREBE;
PERKINS, 2002).
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Isso pode ser perigoso se os hackers ja tiverem descoberto algum ponto fraco
nesse Firewall especifico. E preciso também reforcar a ideia de um Unico ponto de
controle no Firewall. Se tiver mais de um Firewall na empresa (talvez um Firewall
conectando cada escritério remoto a Internet), devera ter absoluta certeza de que
todos eles estejam configurados da mesma maneira; “uma falha em qualquer um
dos Firewalls poder4 comprometer toda a rede, especialmente se estiverem sendo
usados tunelamento seguro ou linhas privadas diretas para conectar os escritorios.
(STREBE; PERKINS, 2002, p 110).

Ao conectar uma rede privada a internet, esta na verdade, conectando a rede
diretamente a todas as outras redes ligadas a internet diretamente. Nao ha nenhum
ponto central inerente de controle de seguranga. (STREBE; PERKINS, 2002).

Os Firewalls sdo usados para criar pontos de controle de seguranca nas
fronteiras das redes privadas, ao fornecer a fungdo de roteamento entre a rede
privada e a internet, os Firewalls inspecionam toda a comunicagdo passando entre
as redes e/ou a transmitem ou a abandonam, dependendo de como cada
comunicagao segue as normas programadas. Se um Firewall estiver configurado
adequadamente, e nao contiver nenhum erro sério que possa ser explorado, a rede
estara livre de riscos tanto quanto possiveis. (STREBE; PERKINS, 2002).

Os Firewalls mantém uma conexdo a internet mais segura possivel,
inspecionando e aprovando ou rejeitando cada tentativa de conex&o feita entre a
rede interna e as redes externas, como a internet. Firewalls poderosos protegem
uma rede em todas as camadas de software — da camada de enlace dos dados até
a camada de aplicagéo. (STREBE; PERKINS, 2002).

Os Firewalls se localizam nas fronteiras da rede — nas interconexdes
(gateways) que fornecem acesso a outras redes. Por essa razdo, os Firewalls sdo
considerados uma protecéo das fronteiras, esta prote¢do é importante, pois sem ela,
qualquer host da rede teria de realizar as fungdes de um Firewall sozinho,
consumindo inutilmente recursos de computacdo, e aumentando o tempo necessario
para conectar, autenticar e criptografar os dados nas redes locais de alta velocidade.
(STREBE; PERKINS, 2002).

Por natureza, os Firewalls criam passagens estreitas entre a rede interna e
externa para que todo o trdfego entre uma e outra tenha de passar através de um

Gnico ponto de controle. O servidor externo envia os dados de volta transmitindo-os
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para a porta fornecida pelo cliente interno. Como o Firewalls inspecionam todo o
trdfego trocado entre os dois hosts, ele sabe que a conexao foi iniciada pelo host
interno conectado a sua interface interna, qual é o endereco IP do host, e qual é a
porta na qual este espera receber o trafego de retorno. (STREBE; PERKINS, 2002).

O Firewall lembra-se entdo de permitir que o host enderegado na mensagem
de conexdo retorne trafego para o enderego IP do host interno somente na porta
especificada, os hosts envolvidos na conexdo fecham a conexdo TCP, o Firewall
remove a entrada de sua tabela de estados (sua memdria de conexdo) que permite
ao host remoto retornar trdfego para o host interno (STREBE; PERKINS, 2002).

Os sistemas Firewalls sdo como um antivirus mais potente que protegem 0s
dados importantes de contas da internet, como contas de uma rede para outra, para
esse sistema ser utilizado com mais eficacia pode-se ter mais de um Firewall ligando
em outros, mas todos tem que estar configurados normalmente. Pois com um
minimo de falha nessa seguranca ja é possivel individuos indesejaveis entrar nessas
contas e utiliza-las de forma irregular. Também € necessario ter em mente primeiro o
que se pretende proteger como as conexdes com as redes externas ou internas,
pois a seguranga envolvida depende muito da funcionalidade dos Firewalls.

Um Firewall serve para impedir que o perigo da internet se espalhe por sua

rede interna, sendo assim serve a varios propdésitos que sao:

o Limita a entrada das pessoas a um ponto cuidadosamente controlado.
o Impede que os atacantes cheguem perto de suas outras defesas.
o Limita a saida das pessoas a um ponto cuidadosamente controlado.

Todo o trafego que vem da internet ou que sai da sua rede interna passa
através do Firewall, que é considerado como um separador, um limitador, um
analisador que ndo se consegue proteger contra pessoas que ja estdo do lado de
dentro, ele funciona melhor se acoplados a defesas internas. Também é um meio
mais efetivo de conectar uma rede a internet e ainda assim proteger essa rede.
(ZWICKY et al., 2000).

2.3.1Tipos de firewalls

Dois tipos de Firewalls dominam o mercado hoje: proxies de aplicagdo e

gateway de filtragem de pacotes (e alguma combinacéo hibrida deles). Embora os
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proxies de aplicagdo sejam normalmente considerados mais seguros do que 0s
gateways de filtragem de pacotes, sua natureza restritiva e suas limitacdes de
desempenho tém restringido sua adogdo principalmente ao trafego interno da
empresa, que sai, em vez do trdfego que entra no servidor Web ou DMZ (De-
Militarized Zone, rede de perimetro) da empresa. Por outro lado, os gateways de
filtragem de pacotes, ou os gateways de filtragem de pacotes com estados, mais
sofisticados, podem ser encontrados em muitas organizagbes maiores, com
requisitos de alto desempenho para entrada e saida. (McCLURE et al., 2003).

Os Firewalls tém protegido inimeras redes contra olhares curiosos e vandalos
maliciosos. Vulnerabilidades de seguranca sao descobertas a cada ano com
praticamente qualquer firewall no mercado. Pior ainda, a maioria dos firewalls
normalmente € mal configurada, mal mantida e mal monitorada, transformando-os
em batentes de porta eletronicos, mantendo a porta bem aberta. (McCLURE et al.,
2003).

Um Firewall bem projetado, configurado e mantido é quase impenetravel. A
maior parte dos atacantes habilidosos sabe disso. Eles simplesmente contornaréo o
firewall explorando relacionamentos de confianga e vulnerabilidades de seguranga
do elo mais fraco, ou entdo a evitardo inteiramente, o atacante se esforca ao
maximo para contornar o firewall forte, ou entéo a evitardo inteiramente, atacando-o
através de uma conta discada, resultando em: a maior parte dos atacantes se
esforgcar ao méximo para contornar um firewall bem protegido. (McCLURE et al.,
2003).

Administradores de firewall sabem da importancia de conhecer seu inimigo.
Saber os primeiros passos que um atacante realizard para evitar seus firewalls, e o
que deixara na dianteira para detectar e reagir a um ataque. (McCLURE et al.,
2003).

2.3.1.1Filtragem de pacote
Os sistemas de filtragem de pacotes fazem o roteamento (encaminhamento)

de pacotes entre hosts internos e externos. Eles permitem ou bloqueiam certos tipos

de pacotes de um modo que reflete a propria politica de seguranga de um site como
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mostra a Figura 3, o tipo de roteador usado em um firewall de filtragem de pacotes é

conhecido como roteador de triagem.

Figura 3 — O uso de um roteador de triagem para executar a
filtragem de pacotes.

Internet
; : A
Encaminha ou bloqueia pacotes, folsbelidy
conforme determinado pala politica { ‘ ' | @
de seguranga do site. ! % Foteador de triagem
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Fonte: Zwicky et al. (2000)

As principais informagdes do roteador para filtragem de pacotes séo:

o Endereco IP de origem.
o Endereco IP de destino.
o Protocolo (indica se o pacote € um pacote TCP,UDP ou ICMP)

o Porta TCP ou UDP de origem.
o Porta TCP ou UDP de destino.
o Tipo de mensagem ICMP.

o Tamanho do pacote.

O roteador também pode inspecionar além dos cabecalhos de pacotes,
examinando dados presentes mais adiante no pacote, permitindo filtrar pacotes com
base em informac¢des mais detalhadas (como o nome da pagina da web que alguém
esta solicitando) e verificar quais pacotes parecem estar formatados da maneira
esperada para sua porta de destino, e que ajuda a captar varios ataques de negacao
de servico baseado em pacotes defeituosos, também conhece detalhes sobre o
pacote que ndo estéo refletidos no préprio pacote, como:

o A interface a qual chega o pacote.

o A interface para onde o pacote vai. (ZWICKY et al., 2000).
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A filtragem de pacote nada mais é do que um roteador que faz uma triagem
das informagdes mais importantes das que ndo sdo importantes, depois dessa
enxugada de informagdes € transmitido para outro host, ou seja, tem-se a origem e 0

destino do pacote.

2.3.1.2 Servigos de Proxy

Os servigos de Proxy sé&o programas, aplicativos ou servidores especializados
que tomam as solicitacdes de usuarios de servicos da Internet (como FTP e Telnet)
e 0s encaminham aos servigos reais. Os proxies fornecem conexdes substitutas e
atuam como gateways para 0s servi¢cos, também sdo executados para fins de
seguranca que funcionam em um host de firewall: seja um host dual-homed com
uma interface na rede interna, e uma na rede externa, ou algum outro host de
bastidio que tenha acesso a internet, e que seja acessivel a partir das maquinas
internas, e também os proxies séo projetadas principalmente visando a eficiéncia da
rede em vez da segurancga. Os proxies de caché podem reduzir significativamente a
carga em conexdes de rede. (ZWICKY et al., 2000).

Existem servidores Proxy que oferecem tanto seguranga quanto cache. Os
servigos de Proxy estédo situados, de forma mais ou menos transparente, entre um
usuério do lado de dentro (na rede interna) e um servigo no local de fora (na
Internet), existem sistemas que fornecem um hibrido entre filtragem de pacotes e
uso de proxies, onde um dispositivo de rede intercepta a conexdo e atua como um
Proxy ou redireciona a conex&o para um Proxy.

Como mostra a Figura 4 um servigo de Proxy exige dois componentes: um
servidor Proxy e um cliente Proxy.O servidor Proxy funciona no host dual-homed, j&
um cliente Proxy € uma versd@o especial de um programa cliente normal que se
comunica com o servidor Proxy, em vez de se comunicar com servidor real na
internet. (ZWICKY et al., 2000).

O servidor Proxy pode controlar o que os usuérios fazem, porque é capaz de
tomar decisdes sobre os pedidos que processa. Dependendo da politica de
seguranca de seu site, os pedidos podem ser concedidos ou recusados. (ZWICKY et
al., 2000).
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Figura 4 — O uso de servigos de Proxy com um host dual-homed
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Fonte: Zwicky et al. (2000)

2.3.1.3 Conversao de endereco de rede

A converséo (ou traducdo) de endereco de rede (NAT) permite que uma rede
utilize internamente um conjunto de enderecgos de rede, e use um conjunto diferente
ao lidar com redes externas. Sozinha, a conversdo de enderecos de rede néo
oferece nenhuma seguranga, mas ajuda a ocultar o layout da rede interna e a forca
as conexdes a passarem por um ponto de estrangulamento (porque conexao para
enderegcos ndo convertidos ndo funcionardo, e o ponto de estrangulamento faz a
conversdo). Com a filtragem de pacote, a converséo de enderecos de rede funciona
fazendo-se um roteador executar trabalho extra, o roteador ndo apenas encaminha
pacotes, mas também os modifica. Os sistemas de conversdo de endereco de rede
também podem modificar os niumeros de porta de origem e destino (isso se chama
conversédo de porta de enderego ou PAT-Port and AddressTranslation). (ZWICKY et
al., 2000).

Os sistemas de conversdo de enderecos de rede podem usar diferentes
esquemas para fazer a conversao entre enderegos internos e externos:

o Alocar um uUnico endereco de host externo para cada endereco interno e
sempre aplicar a mesma converséo.
o Alocar dinamicamente um enderegco de host externo toda vez que um host

interno inicia uma conexao, sem modificar nimeros de portas.
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o Criar um mapeamento fixo de enderecos internos para enderecgos visiveis
externamente.
. Alocar dinamicamente um enderec¢o de host externo e um par de portas, toda

vez que um host interno inicia uma conexao. (ZWICKY et al., 2000).

2.3.1.4 Redes privadas virtuais

Uma rede privada virtual (VPN — Virtual Private Network) € um modo de
empregar criptografia e protecéo de integridade, de forma que possa usar uma rede
publica (por exemplo, a Internet) como se ela fosse uma rede privada. A criacdo de
uma conexdao privativa de alta velocidade e longa distancia entre dois sites é muito
mais dispendiosa que conectar os mesmos, dois sites, a uma rede publica de alta
velocidade, mas também € muito mais segura. (ZWICKY et al., 2000).

Uma rede privada virtual € uma tentativa de combinar as vantagens de uma
rede publica (ela € econbmica e estd amplamente disponivel), com algumas das
vantagens de uma rede privada (ela € segura). Fundamentalmente, todas as redes
privadas virtuais que funcionam sobre a Internet empregam o mesmo principio: o
tr&fego seja criptografado, tem sua integridade protegida e é encapsulada em novos
pacotes, que sdo enviados através da Internet para algo que desfaz o

encapsulamento, verifica a integridade e decodifica o trafego (ZWICKY et al., 2000).

2.4 ATAQUES

Muitos ataques sdo complicados e envolvem diversas etapas e planejamento
elaborado, além de combinar o conhecimento da manipulagdo e tecnologia.
(MITNICK, 2003).

Muitos atacantes agem de uma forma t&o facil, mas que ninguém imagina ser
usada, esta forma, eles apenas pedem informagdes de certa empresa. Por exemplo:
O atacante liga para o numero particular de uma empresa a escolha e se passa por
técnico de Tl da prépria empresa, pedindo informagdes como quais instalagdes eles
precisam usar, e a pessoa acreditando na versdo do atacante passa todas as

informacgoes.
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Segundo Mitnick (2003, p. 26), isso acontece porque “E da natureza humana
confiar em nossos colegas de trabalho, particularmente quando a solicitacdo passa
no teste como razoavel, entdo os atacantes se usam desses conhecimentos para
explorar suas vitimas e atingir seus objetivos”. Por estarem passando confianca para
as pessoas, 0s atacantes sédo considerados como habilidosos e astuciosos, pois
incluem perguntas chaves no meio de outras perguntas, e sem a percepgao do
ocorrido é realizado o ataque simples e direto.

Os trapaceiros de informagfes experientes ndo tém escrupulos em ligar para
o governo federal, estadual ou municipal para saber os procedimentos da aplicagéo
das leis. Com tais informagdes em maos, o engenheiro social pode contornar as
verificagcdes de seguranca da sua empresa. Em um cenério da engenharia social, 0os
ativos da empresa ndo sdo o0s Unicos que correm riscos. As vezes as vitimas s&o os
clientes de uma empresa, também o trabalho no servico ao cliente tem a sua parcela
de frustracdo e a de erros inocentes, sendo que alguns deles podem ter

consequéncias infelizes para os clientes de uma empresa. (MITNICK, 2003).

2.4.1 Invasdo de rede

O processo inteiro de invasdo pode ser automatizado com ferramentas de
invaséo tradicionais, chamadas discadores de guerra ou discadores demdnio.
Basicamente, estes sao ferramentas que discam programaticamente para grandes
bancos de numeros de telefone, registram conexdo de dados valida (chamadas
portadoras, ou carriers), tentam identificar o sistema na outra ponta da linha
telefonica e opcionalmente tentam realizar um logon, adivinhando nomes de
usuérios e senhas comuns. Os hackers maliciosos normalmente comecardo com o
nome de uma empresa e colherdo uma lista de intervalos em potencial do maximo
de fontes que puderem. (McCLURE et al., 2003).

Quando os resultados de saida de qualquer um dos discadores de guerra
estiverem disponiveis, o proximo passo € categorizar os resultados no que
chamamos de dominio, a experiéncia com uma grande variedade de servidores de
acesso discado e os sistemas operacionais sdo insubstituiveis. A forma em que vocé

escolhe quais sistemas ira penetrar ainda mais depende de diversos fatores, como o
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tempo que vocé deseja gastar, quanto esfor¢o e largura de banda de computagéo
estdo a sua disposi¢ao, e quais sao as suas habilidades de adivinhagdo de scripting.

Ligar de volta para os modems que foram descobertos, com um software de
comunicacao simples, € o primeiro passo importante para colocar os resultados em
dominio para fins de teste. Ao discar de volta para uma conexao, é importante tentar
entender as caracteristicas da conexdo com fatores importantes que caracterizam

uma conexao de modem e, portanto, ajudardo nos seus esforcos de scripting que

séo:
o Se a conexao possui um limite de tempo ou de tentativas.
o Se o fato de ultrapassar esses limites deixa a conexdo inutilizavel (isso

ocasionalmente acontece).

o Se a conex&o é permitida apenas em certos horérios.

o Se vocé pode presumir corretamente o nivel de autenticagdo (ou seja, apenas
ID de usuario ou apenas ID de usuério e senha).

o Se a conexdo possui um método de identificagdo exclusivo, que parece ser do
tipo desafio-resposta, como no SecuriD.

. Se vocé pode identificar o nUmero maximo de caracteres para as respostas
aos campos de ID de usuério ou senha.

o Se vocé pode determinar algo sobre a composi¢cdo alfanumérica ou de
caracteres especiais dos campos de ID de usuério e senha

o Se qualquer informagéo adicional poderia ser colhida da digitacdo de outros
tipos de caracteres de interrupgéo no teclado, como CTRL-C, CTRL-Z e assim por
diante.

o Se o0s banners do sistema estdo presentes ou se mudaram desde as
primeiras tentativas de descobertas e quais os tipos de informagdes apresentados
nesses banners. Isso pode ser Util para tentativas de adivinhagdo ou para manobras
de engenharia social.

Quando tiver essas informacgdes, normalmente podera colocar as conexdes
no que chamaremos simplesmente de dominio de penetracdo de discagem de
guerra, onde existem quatro dominios a considerar ao tentar penetrar ainda mais
nos sistemas descobertos, além das técnicas de adivinhac¢des simples no teclado, a

area que deve ser eliminada primeiro, que é chamada de LHF (LowHangingFruit —
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fruta pendurada em galho baixo), que sdo senhas e que sdo descobertas com
facilidade ou usadas comumente para sistemas identificaveis (a experiéncia conta
muito nesse caso), ou seja, produz mais resultados.

Os outros dominios de forga bruta sdo baseados principalmente no ndmero
de mecanismos de autenticacdo e no numero de tentativas permitidas para tentar o
acesso a esses mecanismos com tentativas ilimitadas que séo:

o Primeiro — Unica autenticac&o: sistemas com somente um tipo de senha ou
ID, e o0 modem ndo desconecta depois de determinado numero de tentativas
malsucedidas;

o Segundo — Unica autenticacdo: Sistema com somente um tipo de senha ou
ID, e o modem desconecta depois de determinado numeros de tentativas
malsucedidas;

o Terceiro — Autenticagdo dupla: Sistemas nos quais existem dois tipos de
mecanismos de autenticagdo, como ID e senha, e 0 modem ndo desconecta depois
de determinado nimero de tentativas malsucedidas;

o Quarta — Autenticacdo dupla: Sistemas nos quais existem dois tipos de
mecanismo de autenticagdo, como ID e senha, e 0 modem desconecta depois de
determinado numero de tentativas malsucedidas. (McCLURE, 2003).

Em geral, quanto mais fundo vocé for na lista de dominios, mas tempo sera
preciso para penetrar em um sistema. Ao se mover pelos dominios, o processo de
scripting torna-se mais sensivel, devido ao numero de ag¢des que precisam ser
realizadas. (McCLURE, 2003).

2.4.2 Phishing

Segundo Filho (2014, p. 5):

A palavra phishing, uma corruptela do verbo inglés fishing (pescar, em portugués), é
utilizada para designar alguns tipos de condutas fraudulentas que sdo cometidas na
rede. S80 muito comuns as mensagens eletrbnicas (e-mails) onde sédo feitas
propaganda de pechinchas comerciais, sao solicitados renovacdes de cadastro, sdo
feitos convites para visualizacédo de sites, sdo ofertas gratuitamente solucdes técnicas
para virus, entre outras [...] assim as pessoas mal informadas e desatentas acabam
clicando para verificar o contetdo do site onde se pede informacdes pessoais, e é
onde muitas pessoas caem.
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Phishing € um tipo de ameaca da Internet, que é aplicada através de
comunicagao em programas de instant messaging, telefone e como uma mensagem
de e-mail, onde nessa mensagem esta pedindo para clicar em um link que
encaminhard a pessoa automaticamente para um anexo que serd baixado e ao
baixar automaticamente vem um virus junto, ou também por uns sites falsos muito
parecidos graficamente com o0s sites verdadeiros e que pedem informagdes
pessoais como exemplo: confirmar a senha do cartdo de crédito de um determinado
banco. E assim que a pessoa digita 0 niUmero a pessoa maliciosa que enviou o e-
mail est& pronto para pegar esses dados e aplicar o golpe imediatamente.

A categoria delituosa em questéo consiste exatamente nisso: em “pescar”’ ou
“fisgar” qualquer pessoa desavisada, ndo acostumada com esse tipo de fraude. O
phishing, portanto, € uma modalidade de spam, em que a mensagem, além de
indesejada, é também fraudulenta. Assim, o phisherman pode ter como alvo os
dados de um usuério, e respectivos nimeros da conta e senhas bancérias, para
serem utilizados em sites de Internet banking, ou pode coletar dados de cartédo de
crédito e senhas utilizadas em sites de comércio eletrdnico ou de leildo e de

sistemas de pagamento online. (FILHO, 2014).

2.5 SOFTWARES LIVRES

2.5.1 Backtrack

O BACTRACK é uma ferramenta voltada para testes de penetracdo, muito
utilizada por auditores, analista de seguranca de redes e sistemas e hackers éticos
(GIAVAROTO; SANTOS, 2013).

2.5.1.1 Metodologia de Teste de Penetracéo (PenetrationTesting)

Definido como Penetration testing, trata-se de um método para testar e
descobrir vulnerabilidades em uma rede ou sistemas operacionais, onde se insere
um método de avaliagdo de seguranga, aplicando simulagcbes de ataques como se
fosse um estranho mal-intencionado no intuito de invadir um sistema. Tais Pentest

possibilitam verificar a real estrutura do sistema, que € vasculhado em todas as
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areas inerentes a estrutura de seguranca. S&o de suma importancia os testes
aplicados, pois através deles poderemos verificar falhas em hardware e software
utilizados e criar mecanismos de defesas ou ajustes adequados. Com o intuito de
protecéo, os testes de penetragdo sdo de extrema importancia para uma empresa
ou organizacdo, o importante é funcionar e ter o retorno esperado. Desta forma,
inameros problemas de seguranga sdo implantados em sistemas com o intuito de
roubar informacgbes, praticas de crimes e outros adjacentes. (GIAVAROTO;
SANTOS, 2013).

A meta do pentest € puramente aplicar as melhores técnicas de seguranga, a
fim de proteger o maior patrimbnio que existe a informagdo. (GIAVAROTO,;
SANTOS, 2013).

Um profissional da area de seguranga envolvido com pentest precisa apenas
pensar como um Blackhat, Cracker ou Hacker, e possuir o0s mesmos costumes
(mecanismos) de raciocinio relacionado a descobrir as vulnerabilidades do sistema-
alvo. (GIAVOROTO; SANTOS, 2013)

Todas as informacdes levantadas durante o processo do pentest resultaréo
em relatérios técnicos pormenorizados, incluindo solugdes pertinentes ao sistema
legado (hardware e software) avaliado, Pentest, no entanto, caracteriza-se como
uma completa auditoria de seguranga, pela qual explora de forma abrangente todos
0S aspectos que envolvem a seguranga de um sistema, e uma sequéncia de
processos € aplicada constituindo varias fases do processo de investigagdo, ou seja,
um levantamento macico de informagdes contribuird com um resultado positivo em
cima do alvo. (GIAVOROTO; SANTOS, 2013)

Considerando que todas as informacgfes adquiridas pelo pentest serdo
aplicadas em beneficio do sistema investigado e analisado (GIAVAROTO; SANTOS,
2013).
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3 METODOLOGIA

O trabalho é composto pelos termos e conceitos relacionados com a
segurancga da internet, para assim ser demonstrado aos usuarios de bancos um
minimo de conhecimento sobre as ferramentas de ataques pela internet, mais
utilizadas pelos hackers nos dias atuais, juntamente com um estudo de caso
completo e detalhado sobre o funcionamento de aplicativos moéveis e sites de
bancos publicos e privados, para logo depois desse entendimento, ser feita uma
pesquisa de campo para entender o quanto de usuérios utilizam o internet banking e
0os motivos pelo qual os que ndo o utilizam, também para testar os conhecimentos
das pessoas sobre as técnicas PHISHING.

Foi instalado o software maquina virtual, que serve para instalar vérios
softwares em um mesmo computador, onde dentro dele foi instalada a ferramenta
BACKTRACK, que é utilizada para teste de penetracao, foi utilizado para os estudos
sobre ataque com a técnica PHISHING que é mais utilizados nas invasfes de
bancos. Demonstrando alguns cuidados para ndo serem vitimas de hackers
maliciosos, e também mostrar como utilizar a internet banking sem ser vitima.

Os resultados esperados sdo: demonstrar como o0s hackers fazem seus
ataques para também poder exp6r informagdes sobre seguranga e informacdes de
Internet Banking, e que todos possam ter acesso sem medo nem receio de nada,

expondo assim, de forma pratica e facil, os modos de seguranca.

3.1 APLICACOES DA METODOLOGIA

Figura 5 e 6 mostra resultado de uma pesquisa de campo, onde foi realizado
em faculdades da cidade de Bauru, e online pelas redes sociais, onde tiveram trinta
e oito pessoas questionadas entre as faixas etarias de dezoito a quarenta anos de
idade, onde séo estudantes universitarios e profissionais em geral, que em algum
momento ja realizaram algum tipo de trabalhos bancarios.

Suas respostas foram que vinte e seis pessoas ja realizaram trabalhos
bancarios e quinze pessoas ndo. S0 menos pessoas que ndo realizaram, mas a
maioria das respostas foi por insegurancga, por isso foi realizado essa técnica, para

poder ter, mais adeptos aos trabalhos bancérios.
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Figura 5 — Porcentagem, pesquisa de campo.
Vocé ja fez trabalhos bancarios pela internet?

Sim 23 60.5%
Nao 15 39.5%

Fonte: Elaborada pela autora

Figura 6 — Pesquisa de Campo — Respostas, sobre realizarem trabalhos
bancarios online.

Se nao. Por qual motivo?

Medo de Invadirem a conta Nio foi necessario até o momento.

Inseguranca Pois nao confio na internet por mais que o computador esteja seguro

Medo de invasdo de conta N3o Precisei
Pois nao confio muito

medo

tempo e comodidade. utilizo o celular para banco.

inseguranca de passar dados
Falta de Seguranca

Nao confiar

Fonte: Elaborada pela autora

Logo depois, foi realizado passo a passo de como os hackers conseguem
realizar esse trabalho de invasdo, isso foi feito para demonstrar as pessoas que nao
tem confianca, verificar que n&do é preciso tanta inseguranga, pois tendo bastante
atencdo nao tém problema de invadirem as contas.

Ja conectado no BACK TRACK sera verificado passo a passo de como é

clonado um site.

1. Entrar no Set do Social Engineering Toolkit, onde é realizado testes de
invaséao.
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Figura 7 — Testes de invaséo (Social Enginering Toolkit).
‘Applications’ Places System [>_] B o B4 FriMay22,

&, Accessories >

«Q BackTrack » Q| Information Gathering

@ Intemet » Ta Winerability Assessment

M office - ' Exploitation Tools # Network Exploitation Tocls

“ Other '\. Privilege Escalation # Open Source Exploitation

¥ sound & Video # BEEF XSS # Social Engineering Tools

r‘ Wine # HoneyPots # Web Fxploitation Teols

Q set .+ 'soclal Engineering Toolkit # Wireless Exploitation

W setweb 3% Stress Testing \_\\

. { Forensics A\ N

oo | 3 cl =

& senices

? Miscellancous

Fonte: Elaborada pela autora

2. Depois de entrar no Social sera escolhido o tipo de ataque que
gueremos, no caso sera ataque por sites.

Figura 8 — Tipo de ataque (Website AttackVectors)

Applications Places System 3 o [ Fri May 22, 8:54 PM 2
Y =

~ v % Terminal

File Edit View Terminal Help
Inst3 http://www.social-engineer.org

Fonte: Elaborada pela autora



34

3. Logo depois, é escolhido o tipo de arquivo para a clonagem do site.

Figura 9 — Arquivo para clonagem
Applications Places System [|>_ o [=2 Fri May 22, 8:56 PM

v X Terminal
File Edit View Terminal Help

site and incorporate <script src="h
be from a compr 1sed site or through

Inst

d by w
tilizes—1Tra

pops up th
nk replacement se ngs he set config if its too slow/f

of attacks through the web attack
let asploit Browser,
Middle attack

a Applet A
nlait DF s Exolait Method

Attack Method

Fonte: Elaborada pela autora

4, O préximo passo € o tipo de ataque dentro do website, que no caso é

Site Cloner, o endereco do site a ser clonado.

Figura 10 — Tipo ataque dentro do website (Site Cloner), e

endereco do site
Applications Places System o 4 SatMay 23,12:35PM

o —
~

File Edit View Terminal Help

Fonte: Elaborada pela autora
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Logo depois de realizada a clonagem do site desejado, foi criado um e-mail
com o link do site falso, para mostrar para vitima um link como se fosse do site

verdadeiro.E possivel verificar passo a passo:

1. Depois de clonar o site, deve-se voltar para o Social Engineering
Toolkit e escolher o tipo de ataque que deve ser enviado por um e-mail para vitima,

gue sera o Mass Mailer Attack.

Figura 11 — Tipo ataque (Mass Mailer Attack).

Applications Places System [> ) Fri May 22, 10:28 PM 2|

* Terminal

Fonte: Elaborada pela autora

2. Logo em seguida foi informado o tipo de ataque por e-mail, ou seja,
informar se deseja mandar “E-mail Attack Single” (para uma pessoa s0) ou “E-mail
Attack Mass Mailer” (para varias pessoas), no caso de e-mail simples, foi informado
0 e-mail a ser enviada, a mensagem, o tipo de servidor, ou seja, e-mail do atacante
qgue nesse caso é o Gmall, e o e-mail do atacante e se a mensagem é de alguma

prioridade.
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Figura 12 — Tipo de ataque por e-mail.

Applications Places System |> Fri May 22, 10:38 PM

* Terminal

Fonte: Elaborada pela autora

3. Préximo passo é o assunto e o tipo de extensdo que sera elaborado o

e-mail

Figura 13 — Assunto e extensdo de e-mail.
Applications Places System [>_ | o [ SatMay 23, 11:01 AM

~ v X Terminal
File Edit View Terminal Help
3. Return to main menu.

Enter your choice: 1
Enter who you want to send email to: mayaraesgotti@hotmail. COw

What option do you want to use?

1. Use a GMAIL Account for your email attack.
2. Use your own server or open relay

Enter your choice: 1

Enter your GMAIL email address: amigo.testebk@gmail.com

Enter your password for gmail (it will not be displayed back to-you)-
Do ydu wafit to'flag thisfmessage/s 38s high priocity? yeSOr no: yes
MEnter the subject of the email: Mudanga de conta

Do you want to send the message as html or plain?

1. HIML
§2. Plain

Enter your choice (enter for plain): 2

Fonte: Elaborada pela autora
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4, E, por fim, foi criado o corpo da mensagem e, logo depois, clicado

ctrl+c para ser enviada a mensagem.

Figura 14 — Corpo da mensagem
Applications Places System [|>_ | q 4 FriMay 22, 10:43 PM

— - — N—

A v % Terminal

File Edit View Terminal Help
Inst

R 1trcom
your passwor ayed bacK™o you):

Do you want to flag this message/s as high priority2-y€s or noXpyes
Enter the subject of the email: Mudanga de conta
Do you want to send the message as html or plain?

. HTML
. Plain
Enter youf cholceenterfor jplain): 2

Enter the body of the message, hit retucn for a new line.

\ter control+c when you are finished: Boa t
a sua alteracdo do perfil em nosso site que

s://wwe. facebook.com

Fonte: Elaborada pela autora

Em seguida o e-mail sera enviado para a vitima do suposto ataque do hacker
de invasao de bancos com um link que o direcionara para um site falso, onde seréao
encaminhadas as informac¢des que a vitima digitar no suposto site de volta ao

atacante.
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4 RESULTADOS

Com a elaboracdo deste trabalho foi possivel chegar a resultados, em que
demonstra as pessoas que sempre tiveram inseguranca em realizar trabalhos
bancéarios online e que se prevenindo e tomando alguns cuidados simples é
possivel, sim, navegar com segurancga e sem transtornos depois.

Com uma pesquisa de campo foi comprovado que ainda existe aquelas
pessoas que nao realizam trabalhos bancarios online, e maioria das respostas sobre
0 assunto foram por inseguranca, de terem suas contas invadidas.Entéo foi possivel
demonstrar que tem como navegar com seguranca.

Entéo, logo em seguida, € enviado um e-mail a vitima, onde tem um link que

aparentemente € do site que deseja navegar.

Figura 15 — E-mail criado
& C |8 Micosoft Corporation [US]| https://snt150.mail live.com/?tid =cmcawHwhQDSRGVMQAIZMGXT
[+ Apps % Bockmarks (D) BackTrack SR3Baic.. &) Baar Opengiwind.. o5 wwwiopenglogire.. @) Instal

# | Outlook.com @Novu Responder|v  Excluir Arquivar  Lixo Eletrnico |v  Limpar  ees

Pastas amigo.testebk@gmail.com  Adicionar sos contatos | 2232
Cata de Eniada Parx mayaraesgotti@hotmal com ¥

Arquivo Morto
Lixo Boa tarde senhor (3)

este e-mail esta sendo enviado para que nos confirme o numero de seu Hipercard para que
Rascunhos 2

possamos manter atualizado sua conta em nosso sistema
Enviados

Excluidos

Nova pasta

Este email foi escaneado pelo Avast antivirus.

hitp://wvav.avastcom

Fonte: Elaborada pela autora

Assim que a vitima clica no link que parecia apenas uma navegacao ao site
desejado, a vitima é automaticamente encaminhado ao site falso. Por isso deve-se
tomar cuidado. A Figura 16 mostra que a parte mais importante de se notar quando
€ aberto um link de um site pelo e-mail, € quando o site abrir e verificar se o
endereco estd igual do site que navegar com frequéncia, se caso tiver um nome

diferente o ideal é fechar imediatamente.



39

Figura 16 — Tela Site falsificado, Endereco (1) e Numero cartao (2)
: * Home PF - Hipercard - Mozilla Firefox
ew History Bookmarks Tools Help

v-C‘

B BackTrack Linux

O Acesse 305 Lojistas

Salba Mals

Desconto em lista de produtos
Veja Como especiais selecionados
trat para vocé. Clique e Confira.

Clique aqul
Parcelamento de Fatura Débito Automatico Doacéo AACD
e . Correntista Itag, cli
ue aqui
. g acesse www.ltau.com.br 9 d 9
. tax e cadastre a fatura e ajude as
' b : do seu Hipercard criancas
Bo e no débito automatico. da AACD.

Fonte: Elaborada pela autora

E se a vitima ndo percebe de que se trata de um site falsificado e insere o
namero de conta ou até o nimero de cartdo sera encaminhado ao atacante uma
lista com toda a informacgao da vitima em relagdo aquele site, como mostra a Figura
17.

17 — Informagbes da vitima

* Terminal

Figura

m-br7péiindex. html

[*] Cloning the website: https://www.hipercard.com.br/pf/index.html
[*] This could take a little bit...

Fonte: Elaborada pela autora
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5 CONCLUSAO

Foram feitos uns cem testes sobre a técnica de Phishing tipo de conduta
fraudulenta, muito utilizada por hacker em invasdo de banco, sendo esses testes
sobre clonagem de sites bancéarios e envio com link do site falso por e-mail das
possiveis vitimas que podem ser qualquer pessoa que realize trabalhos bancarios
online, onde foi possivel perceber que sdo minimos os sites que ainda permitem
serem clonados e que seja possivel pegar as informacdes, a maioria permite que
sejam clonados, mas na hora que a vitima digita as informagdes no site falso, as
informac¢des ndo séo informadas de volta para o atacante, onde sé@o os sites que ja
tém a seguranga, e S40 na maioria.

Também foi demonstrado que mesmo se o site bancario tiver a seguranca
necessaria, mas a pessoa nao tiver o software instalado no computador onde se
esti acessando o site, mesmo assim esta correndo risco, entdo foi mostrado que a
melhor forma de estar seguro sera sempre que clicar em algum link mandado por e-
mail € visualizar o endere¢co do site que costuma acessar, se ndo estiver esse
endereco pode ndo ser o mesmo site, e se tiver dividas da idoneidade do mesmo
nao passe as informagdes pessoais.

Os trabalhos futuros s@o de continuar os testes de Phishing para todos os
sites bancarios, para poder assim demonstrar quais sdo seguros ou néo, depois de
verificado, os que ndo forem seguros, conscientizar as pessoas da melhor forma de
se navegar naguele mesmo site. Logo depois verificar os outros tipos de ataques
existentes no sistema operacional do BackTrack, para sempre poder orientar as
pessoas de como se prevenir para ndo cairem nesses golpes, ou seja, trabalhando

sempre com prevengao.
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ANEXO - INSTALAGAO DO BACKTRACK

A instalacdo do BACKTRACK é relativamente facil, podera instala-lo
diretamente em sua maquina, em uma maquina virtual, rodar diretamente de um CD
ou até mesmo em um dispositivo pen drive.

1. Apoés inserir o CD de instalacdo ou o dispositivo, a tela de subida do sistema
serd exibida, selecione o modo Default Boot TextMode.

Figura 18 — Tela Inicial BACKTRACK

BackTrack Live CD

k Debug
BackTrack Memtest Bun memtest
Hard Drive Boot boot the first hard difk

e haclk | tracle [

futomatic boot in 22 second

Fonte: Giavoroto (2013)

2. Proximo passo sera entrar em modo grafico, digite startx para poder entrar em
modo gréfico.

Figura 19 — Carregamento de ambiente gréfico

of fews | ve-secur |ty _con
LT TTRETE aerrEs R s R A eI

Fonte: Giavoroto (2013)
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3. Ja no modo grafico do BACKTRACK, dé um clique duplo no icone Install
BACKTRACK existente na area de trabalho, a janela de selecédo de idioma surgird,

selecione o idioma desejado e clique em avancar.

Figura 20 — Selecao de Idiomas
;‘: b

Install
BackTrack 5

o @8 Ensteir
Fonte: Elaborada pela autora

4, Seré exibida a tela para selecdo da regido e horario, ajuste conforme sua
regido e fuso horéario.

Figura 21 — Escolha da Regiéo e fuso horario
Q

Install

BackTrack (5
=

Onde vocé esta?

EaE Eheer L
Fonte: Elaborada pela autora
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5. Em seguida, a tela de configuracdo do teclado sera mostrada, basta

selecionar o layout que parece com seu teclado.

Figura 22 — Layout do teclado
e

Install
BackTrack
=

Selecione um layout de teclado

Qual layout é mais similar ao seu te

YF Y |
Fonte: Elaborada pela autora

6. Seréa exibida uma janela de particionamento, selecione apagar e usar disco.

Figura 23 — Particionamento do disco

=

&

Install
BackTrack (5
-

Preparar espaco em disco

Este computador ndo possui sistemas operaciona

LY T — T X0
Fonte: Elaborada pela autora



7.

Por fim, sera exibida a janela sobre o status da instalacéo.

Figura 24 — Status de Instalacdo
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