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RESUMO

Com o constante avango da industria da computacdo o gerenciamento da
infraestrutura de Tl de uma empresa se torna cada vez mais um desafio para os
colaboradores dada a variedade de hardware e software de cada dispositivo
conectado. Neste cenério os administradores de infraestrutura passam a dedicar
grande parte do tempo em resolucdo de problemas, passando a ser um centro de
custo ao invés de um centro de inovagdo e possivel gerador de capital. Assim, o
intuito deste trabalho € desenvolver uma plataforma na qual os responsaveis por
este setor possam ter acesso facil e rapido a informacdes, bem como, configuracdes
dos servidores monitorados, visando reducdo de custos e agilidade na resolucéo de
problemas. Portanto, viabilizando o crescimento do setor e das empresas.

Palavras chave: gerenciamento de infraestrutura, sistemas operacionais, aplicagoes
web, disponibilidade



ABSTRACT

With the constant evolution of the computer industry managing the IT infrastructure of
a company becomes increasingly challenging given the variety of hardware and
software of each connected device. In this scenario, the infrastructure administrators
are devoting much of their time in solving problems, becoming a cost center rather
than a center of innovation and a possible profit maker. Thus, the aim of this work is
to develop a platform on which those involved can have easy and fast access to
information, as well as settings of the monitored servers, focusing in cutting costs
and speed up problems resolution. Though, providing manners for the companies to
grow faster.

Keywords: infrastructure management, operating systems, web applications,
availability
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1. INTRODUCAO

Os computadores pessoais surgiram na década de 80, com o custo elevado e
poucos usuarios, resumindo-se aos 0rgdos governamentais e as instituicbes de
ensino. No entanto, com a criagdo das redes locais e dos primeiros sistemas
operacionais surgiu o cliente/servidor, um novo modelo de arquitetura de software,
que possibilitou a difusdo da tecnologia no ambiente empresarial.

Com a constante evolugéo da industria da computagéo e do desenvolvimento
de novos softwares, além da consequente reducdo de custos e da maior
acessibilidade, a tecnologia ganhou espagco nos diversos setores da economia,
desde as pequenas empresas até as grandes corporac¢des. Assim, a tecnologia da
informagé&o (TI) e sua gestéo significam um importante processo, pois seguranca e
disponibilidade de recursos, e informagdes, sdo vitais ao funcionamento de uma
empresa.

De acordo com Foina (2001), foi com o advento dos computadores nas
empresas e organizagdes que a Tl surgiu. Antes, o processo que era todo manual
desde de coleta de dados a andlise de informacgdes, passa a ser automatizado ou
facilitado pelos softwares utilizados. Analisando os avancos da TI vé-se a
importancia deste instrumento no mundo dos negécios, nas empresas e na propria
tecnologia. Atualmente a Tl deixou de ser apenas um centro de custos para figurar e
influenciar positivamente o processo de geragédo de dados que auxiliem na tomada
de decisoes.

A Tl é subestimada em algumas empresas que nédo dispdem de planejamento
estratégico sobre a tecnologia. No entanto, em empresas nas quais a dependéncia
de softwares ou recursos computacionais para sua operagdo € alta, a
indisponibilidade destes, sejam eles de qualquer natureza, sem um plano de
contingéncia adequado pode acarretar na perda de produtividade, portanto, em
prejuizo.

Assim, ndo restam duavidas acerca da importancia da gestdo de toda a
infraestrutura de TI em qualquer empresa. E neste cenario que a descentralizacio

de informag¢des causa um dos maiores problemas na administracdo deste setor.
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Logo este, engessado nas correcbes de problemas, deixa de ser um ativo
estratégico e passa a ser um “mal necessario” para as organizacoes.

Acompanhando a evolugdo dos recursos computacionais, se deu a evolugéo
da internet e das linguagens de programacéo voltadas para a Web. Isso possibilitou
que softwares anteriormente desenvolvidos apenas para ambientes locais fossem
integrados, ou até mesmo totalmente portados para esta plataforma, o que concede
a estas aplicagcdes a alta disponibilidade de informagbes. Ainda, com o recente
avanco das plataformas de mobilidade essas informagdes passam a ser
disponibilizadas facilmente em qualquer horario do dia.

Cresce entdo, uma modalidade, até entdo nao muito utilizada, de
desenvolvimento e comercializagdo de software, o software como um servigo ou
orientado a consumo de servigos. O criador se responsabiliza por toda a estrutura
necessaria para a disponibilizagdo do sistema (servidores, conectividade, cuidados
com seguranca da informagdo) e o cliente, por sua vez, utiliza o software via
internet, pagando um valor recorrente pelo seu uso.

No entanto esta transformacédo s6 esti sendo possivel por conta de um novo
modelo de negdcios que surgiu em meados de 2006, com o lancamento do Amazon
Web Services, pela Amazon, a computagdo em nuvem. Esta consiste, basicamente,
na utilizagdo de computadores e/ou servidores compartilhados e interligados por
meio da Internet, seguindo o principio da computa¢cédo em grade.

A implementacdo de um sistema de monitoramento e gerenciamento de
servidores e servicos pode transformar o setor de Tl e a produtividade de uma
empresa, pois a equipe podera facilmente lidar com o aumento da carga de
manutencgdo e operagao de um ambiente deste tipo. A0 mesmo tempo, este sistema
deve reduzir, na maioria dos casos, a carga de trabalho da equipe de gestéo,
podendo assim, investir mais tempo em inovagao.

Neste contexto, a motivagdo desse projeto é desenvolver uma solucdo que
auxilie os profissionais de Tl na gestdo de seu parque de maquinas, bem como,
possibilitar melhor aproveitamento do seu tempo em inovagdo e provisionamento
uma vez que todas as informagfes serdo centralizadas em um Unico software. Com
a disponibilizagdo dos dados coletados através de uma aplicagdo web compativel
com plataformas de mobilidade, o monitoramento remoto sera possivel a partir de
qualquer lugar do mundo. Assim, para todo e qualquer problema, a melhor deciséo

poderéd ser rapidamente tomada.



11

Adicionalmente pretende-se estender a quantidade de servigos gerenciados
pelo software e realizar testes, bem como coletar feedback dos gestores com

relagdo a funcionalidade e beneficios que este trouxer para a empresa.

2. OBJETIVOS

2.1 Objetivo Geral

Desenvolver um sistema de gestéo de servigcos baseados em servidores Linux
e que faga coleta de informagbes para monitoramento de dispositivos conectados
em uma mesma rede a fim de que estas auxiliem no trabalho dos administradores
de infraestrutura. Visando disponibilidade e facilidade de acesso, todos os dados
serdo disponibilizados através de uma plataforma web compativel com uma gama

de dispositivos moveis.

2.2 Objetivos Especificos

Desenvolver um software com linguagem de programacdo PHP com uma
base de dados construida em cima do SGBD MySQL que servird como interface
para a gestdo e monitoramento das maquinas e servidores. Este software sera
acessivel apenas em ambiente local;

Desenvolver um segundo software com linguagem de programacgédo PHP
utilizando uma base de dados usando o SGBD MySQL que servira para a
disponibilizacdo dos dados coletados através da internet;

Desenvolver um webservice, em servidor remoto, que fara a integracdo entre
os dois sistemas. Sera utilizado a linguagem de programacgéo PHP;

Desenvolver micro aplicagdes utilizando a linguagem de programagao shell
script para a coleta de informagdes e realizacdo de procedimentos nos servidores
monitorados;

Criar a infraestrutura necessaria para o funcionamento dos softwares
desenvolvidos;

Coletar dados e analisar as vantagens e desvantagens desse sistema de

gestéao.
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3. REFERENCIAL TEORICO

3.1 Gerenciamento de Infraestrutura de Tl

A cada dia o controle e gerenciamento da infraestrutura e servicos do Tl vem
se tornando mais importante para as empresas pois a disponibilidade das
informac¢des contidas nos sistemas utilizados é vital para o seu funcionamento.

Com o elevado nivel de alinhamento do foco do negdcio com TI, vérias
empresas constataram a necessidade de poder controlar melhor o uso de recursos
tecnoldgicos para obter alguma vantagem, tanto sobre suas concorrentes quanto
para dinamizar oS processos internos.

A Tecnologia da Informagéo tem sido considerada como um dos principais
fatores responséveis pelo sucesso das organizagbes, tanto no nivel de
sobrevivéncia, quanto no aumento de competitividade.

Sob o ponto de vista da organizag&o, a Tecnologia da Informacédo é uma forga
fundamental na remodelagem de empresas (BOAR, 2002).

O conceito de Boar pode ser comprovado através da andlise de Carr (2003)
que mostra a Tl como uma comodity que esta sendo absorvida por qualquer
empresa comparando-a com o inicio da energia elétrica, linhas ferroviarias e demais
marcos iniciais que alguns anos atras eram diferenciais e hoje aparecem nas
empresas como itens comuns e necessarios.

Para obter um forte alinhamento da Tl com o foco do negdcio € preciso ter um
nivel maduro na gestdo dos processos que envolvem a TIl. Esses processos
estendem-se desde as atividades dos recursos humanos quanto 0S recursos
computacionais disponiveis, estes por sua vez, precisam estar cientes de que as
atividades internas claramente definidas ajudam na gestédo de hoje e do futuro. Ter
um entendimento claro da missdo e da visdo de futuro é o passo inicial na hora de
desenvolver e implantar os planos de acdo na area de Tl evitando riscos.

Foina (2001) defende a tese que nas empresas de sucesso, 0s estagios de
maturidade de tecnologia de informag&o sucedem-se com o passar do tempo e com
as experiéncias adquiridas pela organizagcdo. O Gerenciamento de Servigos de TI

(GSTI) é o marco inicial para a adogdo de uma postura proativa com relagdo ao
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atendimento das necessidades da organizagdo. Esse conceito prima pela qualidade
percebida pelos clientes e usuérios na entrega e suporte na operagéo de servicos de
TI.

3.2 Gerenciamento de Redes

Tanenbaum (2003) conceitua “rede” como um conjunto de computadores
autdbnomos interconectados por uma Unica tecnologia, ou seja, € um grupo de
computadores de funcionamento independente do outro e interconectados por cabos
de rede, ou comunicagao sem fio.

Segundo Tanenbaum (2003)” ... em uma rede, os usuarios devem logar-se
explicitamente com uma maquina, submeter explicitamente as tarefas remotas e

movimentar explicitamente os arquivos...”, referente a isto se pode afirmar que as
redes de computadores foram projetadas para permitir o compartihamento de
recursos caros (impressoras, modems de alta velocidade, etc.), existindo apenas em
ambientes académicos, governamentais e em empresas de grande porte. Mas,
devido, a evolugéo das tecnologias de redes aliada a grande redugéo de custos dos
recursos computacionais, motivou o aumento do uso das redes de computadores
por todos os segmentos da sociedade. Além disso, houve uma grande mudanca nos
servigos oferecidos, pois além do compartilhamento de recursos, novos servigos
(correio eletrdnico, transferéncia de arquivos, aplicagbes multimidia, etc.) foram
acrescentados, as deixando mais complexas.

Segundo Rigney (1996, p.148), “o gerenciamento de rede € o procedimento
que consiste em controlar todos os componentes de hardware e software da rede”,
por mais simples que seja uma rede de computadores, € necessario fazer o seu
gerenciamento para garantir aos seus usuarios, a disponibilidade de servicos a um
nivel de desempenho aceitdvel. Ferramentas automatizadas sdo necessarias para
fazer a monitoracdo, a medida que a rede cresce (pois aumenta a complexidade de
seu gerenciamento).

O objetivo da Geréncia de Redes é monitorar e controlar os elementos da
rede (sejam eles fisicos ou logicos), assegurando certo nivel de qualidade de

servigo. Para realizar esta tarefa, os gerentes de redes s&o geralmente auxiliados
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por um sistema de geréncia de redes. Um sistema de geréncia de rede pode ser
definido como uma colecao de ferramentas integradas para a monitoragao e controle
da rede. Este sistema oferece uma interface Unica, com informacdes sobre a rede e
pode oferecer também um conjunto poderoso e amigavel de comandos que séo
usados para executar quase todas as tarefas da geréncia da rede.

Conforme Teixeira (1999, p.345), “nos ambientes empresariais, a tendéncia é
por redes maiores e mais complexas, que aceitem um maior nimero de usuarios e
aplicacdes”. Hoje em dia, nas empresas as redes de computadores e sistemas
distribuidos, sdo cada vez mais essenciais.

Segundo Adams (1997), “ao se adotar um software de gerenciamento ndo se
resolve todos os problemas do responsavel pela administracado da rede. Geralmente
o usuario de um software de gerenciamento espera muito dele e, acaba se
frustrando ao ndo conseguir o resultado esperado”, por outro lado, esses softwares,
possuem varias caracteristicas inexploradas ou utilizadas de modo pouco eficiente.

Para gerenciar um recurso, € necessario conhecé-lo muito bem e visualizar

claramente o que este recurso representa no contexto da rede.

3.3 Aplicagbes WEB

A rapida propagacdo da Internet e o surgimento de diversas novas
tecnologias estdo produzindo um significante crescimento da demanda de
aplicacbes web, com exigéncia de condicdbes de usabilidade, confianca,
interoperabilidade e seguranca.

Cada vez mais se desenvolvem programas suportados na filosofia e nas
tecnologias da World Wide Web, uma rede de servicos de ampla cobertura e facil
extensdo, que é baseada em novas linguagens (de anotacdo de texto e de
programacgao) e em novos protocolos (de comunicacao e interacao).

No contexto da Internet a interatividade com o utilizador é realizada por
navegadores que permitem ler e navegar livremente entre as paginas distribuidas
por essa rede. Aplicacdo Web é todo o conjunto de programas que implementa
gualquer sistema de informacédo segundo o paradigma Cliente/Servidor suportado
pelo protocolo de comunicacdo HTTP e cuja camada interativa esta escrita em
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HTML de modo a que a interface com o utlizador seja assegurada pelos
navegadores (Oliveira, 2013).

Aplicacbes web sdo produtos de software ou sistemas de informatica que
utilizam uma arquitetura distribuida, pelo menos parcialmente sob protocolo http,
acessivel através de um navegador (browser).

Winckler (2003) define uma aplicagdo web como uma aplicacéo de software
que utiliza a Web como ambiente de execugéo, envolvendo sites Web ou sistemas
Web. As aplicacbes Web podem ser convenientemente descritas como hibridas
entre aplicagcdes hipermidia e sistemas de informagdo. Como uma aplicacdo
hipermidia, uma aplicagdo Web é acessada de forma exploratdria, ndo linear, e,
portanto as suas formas de apresentacdo e navegacao sdo de grande importancia.
Como um sistema de informagéo, a estrutura, o tamanho e a dinamicidade dos seus
dados exigem solu¢cdes metodoldgicas, como modelos conceituais, métodos de
mapeamento entre estruturas, abstracbes, além de solugdes tecnoldgicas
consolidadas e eficazes, como SGBDs e arquiteturas cliente-servidor. Essas
tecnologias auxiliam a gerenciar esta complexidade e que permitem facil
interoperabilidade, evolugdo e manutencéo.

Devido a sua natureza hibrida, ha fatores complicadores como a necessidade
de manipular tanto dados estruturados, quanto dados n&o estruturados e de
compatibilizar esta variedade de informacdes a diferentes estilos de apresentacdo e

navegacao para usuarios com diferentes niveis de competéncia.

3.4 Software Livre

Software livre existe desde o inicio do desenvolvimento da informatica. Na
década de 80, os programadores trocavam seus softwares entre si, assim
propagando o conhecimento. Quando alteragcdes ou melhoras eram feitas, todos 0s
programadores compartilhavam estas informagdes o que beneficiava os envolvidos.
Com a popularizagdo dos computadores, as industrias da informatica comecaram a
nao divulgar seus cddigos, ou seja, elas vendiam apenas uma licenca de uso, com

diversas restricbes e o cliente (ou usuario) nao tinha o direito de realizar alteracdes
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nem de distribuir cépias. O ato de fazer cdpias ndo autorizadas de software
proprietario passou a ser chamado de pirataria.

Existe uma diferenca entre as duas nomenclaturas “Open Source” (codigo
aberto) e “Software Livre”. Da-se o entendimento das expressfes dependendo da
maneira que esta é apresentada. Enquanto a FSF usa o termo "Software Livre"
envolta de um discurso baseado em questdes éticas, direitos e liberdade, a OSI usa
0 termo "Cdodigo Aberto" sob um ponto de vista puramente técnico, evitando
(propositadamente) questdes éticas. Esta nomenclatura e discurso foram escritos
por Eric Raymond e outros fundadores da OSI com o objetivo de apresentar o
software livre s empresas sob um olhar comercial para evitar tais discursos éticos.

Qualquer licenca de software livre € também uma licenga de cédigo aberto,
porém a reciproca nao é verdadeira. O cOdigo aberto caracteriza-se, basicamente,
pela liberdade de alterar o cédigo fonte de acordo com os interesses de cada

programador/empresa.

3.4.1 Linux

Conforme Nemeth (2004), o Linux se originou em 1991 como um projeto
pessoal de Linus Torvalds, um universitario finlandés. Ele concebeu o projeto
originalmente como uma modesta ramificagdo do Minix, um sistema operacional
modelo escrito por Andrew S. Tanenbaum. Entretanto, o Linux gerou grande
interesse no mundo como um todo, e o kernel rapidamente assumiu vida propria.

De acordo com Debian (2013), o Linux na verdade € o kernel de um sistema
operacional, que tem como modelo o sistema operacional Unix. O kernel sozinho
ndo possui muita funcionalidade, é necessaria uma série de ferramentas que séo
capazes de utilizar tal kernel. Estas ferramentas sdo providas atravées do GNU
Project, projeto iniciado por Richard Stallman com intuito de criar um sistema
operacional. Sendo assim, o nome do sistema operacional que a grande maioria
chama de Linux, na verdade chama-se GNU/Linux.

Existem também as chamadas distribuices, que sdo o conjunto do kernel e
ferramentas escolhidas pela equipe de desenvolvimento, cada qual com seus
interesses. As mais conhecidas hoje sdo Debian, openSuse, Fedora e Ubuntu.
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3.4.2 PHP

O PHP é uma linguagem de programacado de codigo fonte livre utilizada no
desenvolvimento de aplicacbes nas quais 0 processamento é feito apenas no lado
do servidor, sendo assim, o resultado final € um documento gerado e entregue ao
cliente, geralmente, através de um navegador. O contetdo € gerado dinamicamente
através de requisicdes feitas pelo usuario.

Segundo Sebesta (2010), PHP foi desenvolvido por Rasmus Lerdorf, em
1994, como um conjunto de programas para substituir a linguagem de programacao
gue utilizava em seu site pessoal. Desde entdo evoluiu e incorporou recursos que
possibilitaram que ela se tornasse a tecnologia, de processamento em servidor para
geracdo de conteudo, mais utilizada hoje em dia, como € reportado pela W3Tech e

ilustrado na Figura 1.

PHP r 82.0%
ASP.NET 17.6%

Java 2.79%

ColdFusion [§0.8%
Perl 10.6%

Ruby §0.5%
Python | 0.2%
JavaScript |0.1%

Percentages of websites using various server-side programming languages
Note: a website may use more than one server-side programming language

Figura 1- Distribuicao do uso de tecnologias em servidores
Fonte: W3Techs - 2014

Atualmente suporta um grande numero de banco de dados comerciais e
protocolos de comunicacdo como IMAP, SOAP, POP3, SNMP, entre outros. Isso
confere a linguagem uma flexibilidade muito grande no que tange a comunicacao
com outros sistemas.

Quando utilizado para desenvolvimento de aplicagbes web o0 seu
funcionamento é baseado na arquitetura cliente-servidor. A cada requisi¢do feita por

um cliente as rotinas relacionadas séo executadas e o contetdo é retornado. Apés o
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processamento todo recurso de hardware alocado para o processamento € liberado
no servidor. Assim, o ciclo de vida de uma aplicacdo é curto e pode ser definido
pelos seguintes passos: requisicdo, processamento, entrega e liberagcdo de

recursos.

Internet

Servidor

Clientes

Figura 2 — Arquitetura cliente-servidor
Fonte: Wikipédia - 2010

3.4.3 Frameworks

Um framework € um conjunto de componentes que contém uma arquitetura e
uma estrutura interna basica para o desenvolvimento de uma aplicacdo, funciona
como uma aplicagdo semipronta que deve ser estendida e personalizada para que
um sistema desenvolvido funcione corretamente (JOBSTRAIBIZER, 2009).

3.5 Protocolos e Servigos

Para que as comunicacdes de dados sejam realizadas, € necessario que 0s
dispositivos sigam uma série de protocolos. Forouzan (2008) cita que “protocolos
Sao um conjunto de regras que controlam as comunicac¢des de dados. Um protocolo
define o que €& comunicado, como isso é comunicado e quando deve ser

comunicado”.
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3.5.1 DHCP

O protocolo DHCP surgiu em meados de 1993 como uma iniciativa para
contornar os problemas com o0s protocolos de gerenciamento de rede até entédo
existentes, RARP e BOOTP.

Seu funcionamento € possivel através de um servidor com um software de

gerenciamento de DHCP instalado. Este é capaz de distribuir enderecos de rede

automaticamente para os dispositivos conectados na rede gerenciada.

DHCP clients
Network devices

Untrusted

DHCP server

Untrusted

9020002

Untrusted

Figura 3 — Arquitetura de uma rede DHCP
Fonte: Juniper Networks - 2014

3.5.2 SNMP

Com o crescente nimero de dispositivos, maquinas e servidores em uma
rede e a necessidade de monitoramento do uso desses recursos a utilizacdo de
ferramentas que viabilizem esta atividade é de grande importancia para facilitar o
trabalho dos administradores de infraestrutura de Tl bem como reduzir os custos
associados para a empresa. Dada a diversidade de hardwares e softwares esta

gestédo pode néo ser simples.
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Este protocolo, que opera na camada de aplicacdo, pode ser facilmente
implementado e consome poucos recursos das maquinas e dos canais de
comunicacdo. O cédigo necessério a sua implementacdo pode ser desenvolvido
para dispositivos com capacidades minimas de processamento e armazenamento, e
a sobrecarga decorrente do uso do SNMP na rede e nas entidades é pequena
(ALBUQUERQUE, 2001).

Atualmente existem trés versdes de SNMP: o SNMPvl, o SNMPv2 e o
SNMPv3. O SNMPv3, implementa as questbes de seguranga ndo encontradas nas
primeiras versbes do SNMP, além de adicionar novas funcionalidades, onde
destacam-se a capacidade de gerenciamento distribuido, via primitivas de
comunicagao gerente-gerente, e as formas de tratamento e transporte de dados
(GOETEN, 2001).

Devido & necessidade do servico de gerenciamento ndo comprometer o
desempenho da rede, o protocolo UDP foi adotado, pois como ele n&o necessita de
confirmagfes a cada mensagem enviada, acaba sendo o mais eficiente para o
servico de gerenciamento. O SNMP por si s6 ndo oferece garantia de que as
mensagens sejam entregues. Conforme Mello (2000), o padrdo SNMP n&o aborda
acOes para serem tomadas referentes a essas perdas de mensagens. Por ndo haver
um padrédo, cada software de gerencia vai resolver esta questédo de maneira distinta,
por exemplo, repetir a requisicao até obter o resultado desejado.

Com o crescimento das redes de computadores foi faz com que seja
necessario um controle sobre o desempenho dos recursos, tornando-se de vital
importancia para garantia de da qualidade dos servigos prestados, devido a isto, é
necessario que haja um gerenciamento de rede proativo, ou seja, deve se detectar e
corrigir problemas potenciais antes que eles ocorram.

A arquitetura de uma rede gerenciada através do protocolo SNMP pode ser
dividida em trés elementos: sistema de gestdo de redes, dispositivos gerenciados e
agentes.

O sistema de gestdo de redes € responsavel pelo monitoramento e controle
dos dispositivos gerenciados. Permite que os administradores de redes visualizem
as informacdes de leitura SNMP, seja por meio de gréfico, tabelas, relatérios, alertas

por e-mail ou envio de mensagens de texto através do celular.



21

Os dispositivos gerenciados sdo os dispositivos da rede que serdo
gerenciados e que possuem suporte ao protocolo SNMP, exemplo: roteadores,
switches, dispositivos wireless, servidores entre outros.

Os agentes sdo moédulos de software que armazenam informacgdes dos
dispositivos gerenciados em uma base de informacOes altamente estruturada
conhecida como MIBs. Em um roteador vocé pode ler a quantidade de pacotes que
passam por uma interface, estes dados sdo armazenados pelos agentes em uma
base local (MIBs) dentro do proprio roteador. Estes agentes também podem
armazenar informag¢des como quantidade de processamento, ocupag¢ao de memoria,
temperatura do dispositivo, quantidade mensagens de erro, nUmero de bytes e de
pacotes recebidos e enviados, quantidade de mensagens de broadcast enviadas e

recebidas entre outras varaveis de gerenciamento.

Sistema de Gestao Dispositivo
de Redes (NMS) Gerenciado

£

Agentes

Pacote SNMP

Exemplo:Cacti =

Objeto1

Objeto2

Figura 4 — Arquitetura SNMP
Fonte: Salvo (2011)

O MIB (Management Information Base) é o banco de dados utilizado pelo
agente SNMP e tem como principal fungdo determinar quais serdo os valores
gerenciados no dispositivo. Mello (2000), afirma que” diretivas emitidas pelo
gerenciador da rede a um agente SNMP consistem nos identificadores de variaveis
de SNMP (chamados identificadores da MIB ou variaveis da MIB) junto com
instrugdes para adquirir o valor do identificador ou fixar o identificador para um novo
valor". No modelo SNMP, os recursos de determinada rede sdo denominados
objetos. Cada objeto € uma variavel que representa uma caracteristica do dispositivo

gerenciado e todos estes objetos (variaveis) sdo armazenados na MIB. O software
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agente é o responsavel pelos objetos gerenciados pelas quais as informagcdes séo
armazenadas na MIB, e a comunicacdo com o software gerente é feita através do
protocolo SMNP.

O MIB possui uma estrutura padronizada, como pode ser visto na figura 5,
gue contém os objetos gerenciaveis de um determinado dispositivo. Esta estrutura
nao tem limites e, de acordo com a necessidade, pode ser expandida, dentro dos
limites de capacidade do dispositivo em questao.

iso(1) «it(2) joint-iso-ccit(1)
|
org(3)
I
dod(6)

.

internet(1)

w—
I I I I I I

directory(1) mgmt(2)  experimental(3) private(4) security(5) snmpV2(6)

I s = @ macuwewam  am . woams samececacs

mib-2(1)

—_
I I [ I I [ I I I

system(1) interfaces(2) at(3) ip(4) icmp(5) tep(6) udp(7) egp(8) cmot(9) transmission(10) snmp(11)

sysDesar(1)

Figura 5 — Estrutura MIB
Fonte: Blank-Edelman (2009)

3.5.3 SAMBA

O Samba é um software desenvolvido para a plataforma Unix que tem como
objetivo simular um sistema de compartilhamento de arquivos Windows, assim
caracterizado como um servidor de arquivos.

Como grande parte dos softwares desenvolvidos sua criagdo partiu de uma

dificuldade encontrada por Andrew Tridgell, a necessidade de compartilhamento de
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arquivos entre seu computador pessoal e um servidor Unix. A solugdo encontrada
partiu da andlise do trdfego de dados gerado pelo protocolo NetBIOS. Logo, as
implementac¢des que se sucederam permitiu com que o objetivo fosse alcancado.

O Samba é um "software servidor de arquivos" que roda em Linux (e outros
sistemas baseados em Unix) permitindo o gerenciamento e compartilhamento de
recursos. Também é um servico que permite as estacdes, que utilizam o sistema
operacional Linux e Windows em uma mesma rede, interagirem e compartilharem
recursos entre si, de acordo com LIMA (2003, p. 207). Por meio do Samba, ainda
conforme o mesmo autor, o Linux pode servir clientes Windows, tornar-se servidor
de arquivos, de impressao, de autenticagdo e autorizagdo, bem como servidor de
nomes Windows.

Na segunda parte da década de 1990, o Linux ganhou a reputacdo de um
sistema operacional “furtivo”. Administradores de rede solicitados a fazer muito com
poucos recursos, voltaram-se para o Linux, as vezes até quando ele ndo era uma
solugcédo aprovada em suas organizagbes. Em alguns casos 0 Linux substituiu o
Windows que eram caros, frustrantes ou nao confiaveis. Uma das maiores
ferramentas do Linux em conseguir essa tarefa era o Samba, um servidor que
gerencia o protocolo Server Message Block (SMB - bloco de servidor de
mensagem), que agora também recebe o nome de Common Internet File System
(CIFS — Sistema de Arquivo Comum de Internet).

SMBJ/CIFS é o protocolo de compartilhamento de arquivo e impressora usado
acima de NetBIOS, um conjunto de protocolos de rede em redes locais dominadas
pelo Windows.

Em outras palavras, o Samba permite a um sistema Linux funcionar como um
servidor de arquivo e impressdo em computadores Windows. Compartilhar arquivos
refere-se a habilidade de montar um arquivo de sistema remoto em um cliente como
se ele fosse local. Aplicativos comuns podem entdo acessar arquivos diretamente no
servidor — um editor de texto pode carregar arquivos, 0 usuario pode edita-los e eles
podem ser diretamente salvos de volta ao servidor, por exemplo. Esse tipo de
operacado é mais Gtil em ambientes de escritdrio, para consolidar a armazenagem de
arquivos e aplicativos dos usuérios em um Unico servidor. Compartilhar impressora
envolve dar a clientes acesso a impressoras controladas a partir do servidor. E (til
em poupar recursos, permitindo muitos computadores usar a mesma impressora.

Estas séo as tarefas gerais, na qual o Samba pode ser aplicado.
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Atualmente o samba é utilizado empresas que tem o seu parque de
servidores baseados em Linux e a configuracdo do servigo, mais uma vez, demanda
tempo dos gestores de infraestrutura pois sem a correta definicdo de grupos e

permissdes de acesso a seguranga da informacéo pode ser comprometida.

3.5.4 PROXY

O Proxy atua como uma maquina intermediéria entre os computadores de
uma rede local e a Internet. Guarda paginas ja consultadas para uso subsequente,
técnica também chamada de armazenamento em caché. LIMA (2003, p.375)
descreve que o PROXY surgiu da necessidade de conectar uma rede local a Internet
através de um computador da rede que compartilha sua conexdo com as demais
maquinas. O Proxy pode também colocar restricdes ao conteido acessado, analisar
o trafego da banda utilizada e limitar 0 uso da mesma. E utilizado com mais
frequéncia em redes locais onde ocorre a situagdo em que os computadores da rede
ndo tém acesso direto a Internet, mas podem contatar um servidor de comunicacao
que oferece essa possibilidade. Neste caso, uma das solu¢cbes possiveis é a
instalagdo de um servidor PROXY no computador que tem acesso a Internet, para
servir de intermediario entre os navegadores (como o Firefox, Netscape, o Opera e o
Internet Explorer) instalados ao longo da rede e os servidores web da Internet. Se
considerado que a rede local é interna e a Internet é externa, pode-se dizer que o
Proxy é quem permite que outras maquinas tenham acesso externo, ou seja, a
conexdo com a Internet.

Como méquinas da rede interna ndo possuem enderecos validos na Internet,
seja pelo fato da seguranca nas redes privadas como também a falta de IP’s validos,
elas néo tém uma conexao direta com a Internet. Assim, toda solicitagdo de conexao
de uma maquina da rede local para um host da Internet € encaminhada ao Proxy
para que automaticamente se efetue o contato com o host desejado, busque a
pagina solicitada e repasse a resposta para a maquina da rede local. E comum ter-

se 0 Proxy como conexao direta com a Internet.
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3.5.5 SQUID

A seguranca da informacdo néo esté restrita a apenas compartilhamento de
arquivos na rede mas se estende também a ameacas externas. Nesse caso 0 Uso
de um software capaz de regular o que € permitido e quem tem acesso a recursos
externos (sites) a empresa.

O Squid caracteriza-se em um software especializado, que faz operacao de
proxy de Web e FTP (File Transfer Protocol - Protocolo de Transferéncia de
Arquivos), completamente livre e com excelente suporte para operagdo em
servidores Linux.

Com o Squid é possivel instalar um servidor Linux com acesso a Internet, e
fazer com que outras maquinas clientes (usando sistemas operacionais como: Linux,
Windows ou outros) acessem péginas Web e sites FTP através do servidor Linux, as
maquinas clientes precisam somente estar com os seus Gateway (porta de ligagéo)
padrbes apontados para o servidor proxy, sua arquitetura € ilustrada na figura 6.
Permite ainda criar regras avangadas de restricdo de acesso, podendo definir que
determinados micros terdo acesso restrito, outros podem acessar apenas um
determinado conjunto de sites, e outros ainda podem acessar qualquer site. E
possivel restringir um determinado conjunto de sites cuja URL (Uniform Resource
Locator- Localizador Padréo de Recursos) possua uma palavra chave ou expresséo
regular. Estas regras podem variar de acordo com o horario, permitindo a criacdo de
regras que restrinjam o trdfego no horéario de expediente, e liberem nos horéarios de
menor demanda.

O Squid, guando em conjunto com um servidor DHCP configurado, faz com
gue todos os dispositivos conectados na rede obrigatoriamente facam suas
requisicbes externas para este servidor, que filtrara os dados baseado em regradas
definidas pelo administrador do sistema. Todas as requisicbes sdo armazenadas,
tornando-se, assim, possivel a navegacao na internet mesmo sem conexao com a
rede externa.

O recurso que mais atrai no SQUID é o cache de péaginas, que, entre outras
vantagens, reduz a largura de banda utilizada. Na maioria dos casos o link entre as
maquinas clientes é mais rapido que o link que tem acesso a internet. O SQUID

armazena localmente as péginas acessadas, assim ndo é necesséario buscar
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novamente na Internet a pagina armazenada. Ele analisa se houve alguma mudanca
e retorna ao cliente a pagina desejada sem ter que busca-la novamente. Tal
ferramenta melhora consideravelmente o desempenho dos acessos, 0 que torna o
SQUID interessante.

Inicialmente desenvolvido pela Universidade do Colorado e posteriormente
pela Universidade da Califérnia, sua primeira versao foi lancada em 1996, tendo
como objetivo inicial a otimizacdo da navegagdo na internet através do
armazenamento em cache (cépia do original em disco) das paginas visitadas pelos

alunos e professores da universidade.

Router Mikrotik

Figura 6 — Arquitetura de uma rede com Squid
Fonte: Ngerii (2013)

Atualmente este software é utilizado em ambientes corporativos juntamente
com softwares de andlise de conteddo, como o Dansguardian. Com isso é possivel
entregar contetido rapidamente para os colaboradores mas com restricdo de acesso
a informagdes nado relevantes a empresa, como redes sociais. No entanto a
manutencao deste servico pode ser custosa para a Tl pois envolve ndo s6 o0 escopo
global de rede mas a individualidade de cada cargo dentro da empresa.

Portanto a disponibilidade e centralizagdo dessas informacgOes €& essencial
para o aumento da produtividade deste setor.
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3.5.6 Dansguardian

O DansGuardian é outra op¢ao de filtro de conteldo desenvolvido para
trabalhar em conjunto com o SQUID, filtrando conteddo indesejado. Ele utiliza um
filtro adaptativo, que avalia o conteldo da pagina e decide se ela € uma pagina
impropria com base no conteddo, utilizando um conjunto de regras adaptativas. Ele
inclui um conjunto de regras prontas, que contém palavras, frases e tipos de
arquivos frequentemente usados em paginas improprias, além de uma lista de
paginas conhecidas e trabalha cruzando todas essas informacdes.

A principio o DansGuardian foi desenvolvido como um filtro de contetdo com
uso em escolas primarias e para pais quem tenham criangas pequenas em casa, 0

gue ndo impede que este seja utilizado com outras finalizadas.

3.5.7 APACHE

Para todo e qualquer site acessivel através da internet ha um servidor
responsavel por gerar e disponibilizar as informagBes pertinentes a requisicdo do
usuério. Assim, quando uma mensagem é gravada através de um formulario em um
livro de visitas ou uma compra é realizadas através de uma loja virtual um servidor
web trata efetua o processamento para que os dados sejam entregues conforme
programado. As requisicBes feitas através de um navegador geralmente sdo feitas
através do protocolo HTTP (ou HTTPS), um protocolo de comunicagédo padréo da
web.

O Apache é um software que € executado em plano de fundo no sistema
operacional em que é instalado cuja fung@o possibilitar a comunicacdo entre
aplicacbes através da disponibilizacdo de servigos, como por exemplo, a navegacao
em sites da internet. Entre os servigos disponibilizados estdo a navegacéo web
(protocolo HTTP/HTTPS), envio de e-mails (protocolo SMTP), transferéncia de
arquivos (protocolo FTP), entre outros. Sua principal funcdo é a comunicagéo entre
redes IP. Para que isso seja possivel é utilizado o protocolo TCP/IP, que permite que
usuérios conectados a uma rede IP com um endereco atribuido possa se comunicar

com outro dispositivo.
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Alecrim (2006) define o apache como o servidor web mais utilizado do mundo,
onde seu dominio chega a atingir mais de 60%. Essa grande quantidade de
utilizadores é devido a caracteristicas com excelente performance, seguranca e
compatibilidade com diversas plataformas. O apache ou qualquer outro servidor web
€ responsavel por aceitar pedidos Hypertext Transfer Protocol (HTTP) dos clientes,
no qual os pedidos séo feitos pelos browsers das maquinas clientes, e servi-los com
respostas em HTTP, incluindo opcionalmente dados, que geralmente sdo paginas da
web, tais como documentos HTML com objetos embutidos. A maquina cliente faz o
pedido a maquina servidora, assim conforme as restricbes de seguranca e a
existéncia da informagé&o que foi pedida, a maquina servidor devolve os dados. Uma
de suas principais caracteristicas € a de ser um software livre assim sendo €&
possivel alterar seu cédigo fonte, além de poder utiliza-lo gratuitamente. Além disso,
possui uma 6tima combinagdo com a linguagem de programacao PHP e o banco de
dados Mysql, no qual também sé&o gratuitos. O suporte do Apache Server também é
extenso, englobando Servidor Proxy, HTTP, FTP, IP virtual, criptografia via SSL,

Certificados digitais.

60.5%

Apache
Nginx 20.8%
Microsoft-IIS 13.8%
LiteSpeed N 2.0%
Google Servers §1.3%
Tomcat }0.4%

Lighttpd ]0.3%

Yahoo Traffic Server 10.2%
Tengine |0.1%

IBM Servers |0.1%

Oracle Servers |0.1%
Node.js |0.1%

Jetty |0.1%

Zeus |0.1%

Zope |0.1%

Percentages of websites using various web servers

Figura 7 — Distribuicdo de tecnologia de servidores em sites
Fonte: W3Techs (2014)
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3.6 COMPUTACAO EM NUVEM

3.6.1 Histérico

A computagdo em nuvem tem sido um assunto muito discutido no mundo da
tecnologia da informagdo, algumas empresas e profissionais de Tl ainda estédo
confusos em relacdo aos possiveis beneficios e riscos relacionados. Mas a maioria
dos profissionais e empresas estd encarando essa nova tecnologia como uma
oportunidade, para obter beneficios econdmicos e para o desenvolvimento e avanco
no mercado tecnolégico.

A palavra nuvem sugere uma ideia de ambiente desconhecido, o qual
podemos ver somente seu inicio e fim. Por esse motivo esta foi muito bem
empregada na nomenclatura deste novo modelo, onde toda a infraestrutura e
recursos computacionais ficam “escondidos”, tendo o usuério o acesso apenas a
uma interface padrdo, através da qual é disponibilizado todo o conjunto de variadas
aplicacdes e servigos.

Taurion (2009), define computagdo em nuvem como:

Um ambiente baseado em uma rede massiva de servidores,
sejam estes virtuais ou fisicos. Uma definicdo simples pode entao
ser um conjunto de recursos como capacidade de processamento,
armazenamento, conectividade, plataformas, aplicagcdes e servi¢cos

disponibilizados na internet.

Assim, a computagdo em nuvem pode ser considerada uma nova abordagem
comercial para um modelo de processamento computacional j& existe, a
computacdo em grade. No entanto isto sO foi possivel com a evolugdo das
tecnologias relacionadas com o acesso a internet. Logo, pode-se definir como
computagcdo em nuvem qualquer software ou servigo entregue ao cliente através de
uma conexao com a internet proveniente de um centro de processamento de dados.

Dado o incessante crescimento da industria da informatica a tendéncia é a

reducdo de custos para a contratacdo deste tipo de servico e uma convergéncia
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para a adesédo deste tipo de servigo, deslocando assim, o centro de inteligéncia das
empresas para grandes centros de processamento de dados distribuidos ao redor
do mundo.

Portanto, para o fim deste trabalho, a computacdo em nuvem é essencial para
0 sucesso do modelo de gestdo proposto j4 que a conectividade e disponibilidade
das informag8es € o que permitira aos administradores a rapida tomada de decisédo

para resolugéo de problemas e/ou provisionamento de recursos.

3.6.2 Virtualizagao

A virtualizagdo é a técnica que possibilita particionar um Unico sistema
computacional em varios outros denominados de maquinas virtuais. A maquina
virtual disponibiliza um ambiente completo como o da maquina real. Sendo assim, a
maquina virtual pode ter seu proprio sistema operacional, aplicativos e servicos de
rede (internet). E possivel ainda interconectar, virtualmente cada uma dessas
maquinas.

A definicdo de virtualizacdo n&o é nova, surgiu por volta de 1960, ha muitas
técnicas para implementa-las, onde se destacam as maquinas virtuais de processo e
o monitor de maquina virtual. Maquina virtual de processo é uma aplicacdo que
executa um determinado sistema operacional X que simula o comportamento de
outro sistema operacional Y, dessa maneira aplicagcbes desenvolvidas para o
sistema operacional Y podem ser executadas no outro sistema operacional, é
possivel também emular processadores. Alguns dos itens relevantes dessa técnica é
o desperdicio de capacidade fisica do hardware, que se da através as maquinas
virtuais de processo que oferecerem dispositivos de E/S genéricos € simples; E o
nivel de desempenho é afetado devido a necessidade da intepretacdo de um
sistema para o outro (TAURION, 2009).

A virtualizagdo permite que vérios servidores executem ao mesmo tempo em
um Unico hardware fisico, porém cada um com sua maquina virtual, como na figura 6
que apresenta a interface de execugdo de um uma méaquina virtual com Windows XP
em uma méaquina fisica com Windows 7. Como cada maquina virtual € um ambiente
Unico porem integral, os servidores podem ser de sistemas operacionais distintos, se

ocasionalmente haver um comprometimento de um néo interfere nos demais. A
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virtualizacdo de servidores reduz custos com aquisicdo de equipamentos, e com
infraestrutura fisica como espago, energia, cabeamento, refrigeracdo e com custos

de gerenciamento e manutengao.
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4. METODOLOGIA

O trabalho iniciou-se com o estudo do protocolo de comunicagdo SNMP, até
entdo pouco conhecido. Em seguida foi realizado um estudo para analisar a
viabilidade de implementacdo de um sistema de monitoramento de servidores
utilizando, entre outras ferramentas, este protocolo.

Definida a viabilidade do projeto iniciou-se a fase de levantamento de
requisitos, passo importante para a definicdo da arquitetura de servidores e dos
sistemas associados. O software deveria possibilitar a integragdo das linguagens de
programacdo shell script e PHP de modo que todos os modulos propostos
pudessem ser gerenciados através de uma Unica interface.

ApO6s a andlise os primeiros testes foram realizados com pequenas
implementacdes de codigo com o objetivo de mensurar o desempenho do processo
de monitoramento.

O projeto foi desenvolvido com base nas etapas descritas a seguir:

4.1 Criacéo da Infraestrutura

Para o proposito deste trabalho foram criadas quatro méquinas virtuais em
ambiente local utilizando o software VirtualBox, ilustrado na figura 9, e uma maquina
remota em um provedor de servigo de computagdo em nuvem, Digital Ocean, para a
criacdo do servidor web que hospedaré a aplicagdo para consulta de dados, elas

possuem a seguinte configuragéo ilustrada a seguir:

Nome da maquina / Localizagcéo Configuragéo

1 nudcleo de processamento
512MB de memdria RAM

vm-dhcp-01 / local
10GB de armazenamento

2 interfaces de rede

1 nudcleo de processamento
512MB de memoria RAM

200GB de armazenamento

vm-smb-01 / local

1 interface de rede
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1 nudcleo de processamento
) 512MB de memdria RAM

vm-squid-01 / local
20GB de armazenamento

2 interfaces de rede

1 nudcleo de processamento
1024MB de meméria RAM

20GB de armazenamento

vm-webserver-01 / local

1 interface de rede

1 nudcleo de processamento
512MB de memoria RAM

20GB de armazenamento

vm-webserver-02 / nuvem

1 interface de rede

Figura 8 — Servidores para a realizagao do projeto

Fonte: Criado pelo autor

Oracle VM VirtualBox Manager

File Machine Help

@ &
%.,V} {3 Details Snapshots

New Settings Start

Windows 8.1 = General = Preview
L)
© Powered off Name: CentOS LEMP
cs=a CentOS DHCP Operating System: Red Hat (64 bit)
& @ powered Off @ s
stem
Y CentOS LEMP

[(a}my CentOS Squid

[ @p off Base Memory: 512 MB
ovared Boot Order:  Floppy, CD/DVD, Hard Disk

@B CentOS Samba Acceleration: VT-x/AMD-V, Nested Paging,

[ﬁ_‘ @ Powered Off CARINA
Display 4
Video Memory: 12 MB
Remote Desktop Server: Disabled
Video Capture: Disabled

2| Storage

Controller: IDE
IDE Secondary Master: [CD/DVD] Empty
Controller: SATA
SATA Port O: CentOS LEMP.vdi (Normal, 20.00 GB)

Figura 9 — Software VirtualBox

Fonte: Criado pelo autor
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Em todas as maquinas definidas foi instalado o sistema operacional CentOS
(versé@o 6.5) na arquitetura 64 bits. Logo apos a instalacdo do sistema 0s servicos
pertinentes foram configurados através de uma conexao SSH. Com o propdésito de
gerenciamento de servigos através do software desenvolvido neste projeto apenas
as configuragdes essenciais para a operacao foi efetuada.

Com o objetivo de ter o maior nivel de monitoramento das maquinas
relacionadas, cada servico foi isolado e a arquitetura definida conforme ilustrado na

figura 10.

'
)

vm-webserver-02

®

<
7
E|
o
S
2

i

vm-squid-01

-

vm-dhcp-01

i

vm-webserver-01

Figura 10 — Arquitetura dos servidores

Fonte: Criado pelo autor

Para cada maquina virtual disponivel na rede foi efetuada a configuragédo da
comunidade SNMP para que os dados pudessem ser obtidos pelo servidor.

4.2 Projeto e Implementacéo do Banco de Dados

Nesta etapa foram projetados os dois banco de dados que compde a

aplicacdo. O modelo relacional apresentado na figura 11 pertence a aplicacéo
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principal. Ele foi projetado de forma que todas as informagdes pertinentes aos

servigos gerenciados pudessem ser armazenados como forma de backup, de modo

que, se necessaria a substituicdo de uma méaquina, as configuracbes poderiam ser

rapidamente replicadas.

Samba_SambaSetting
Lzamba
Lshare

Tvalue

Lereatedat

Lupdated_at

wsuonons

Figura 11 — Modelagem do banco de dados principal

Fonte: Criado pelo autor

O modelo relacional apresentado na figura 12 pertence a aplicagdo web, que

consiste em um painel de consulta a informagdes sobre uso das maquinas

monitoradas. Com o intuito de prover informacfes de forma rapida e concisa o

banco de dados foi simplificado para armazenar apenas informagdes resumidas.
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[, updated_at

tlmestamp

Figura 12 — Modelagem do banco de dados remoto
Fonte: Criado pelo autor

i1 Dispositivo £ Usuario
§ilid int unsigned glid int unsigned
(1], usuario int unsigned {1l nome varchar(60)
1l nome varchar(40) (1 login varchar(60)
[Tl descricao longtext (1 email varchar(100)
Emip varchar(15) mlpassword varchar(128)
[Tl status tinyint [l created_at timestamp
[l created_at timestamp [} updated_at timestamp
1], updated_at timestamp usu%o:id
dispo%tivo:id
i UsuarioLog
ff DispositivoEstatistica §lid int unsigned
glid int unsigned 7/, usuario int unsigned
ﬁﬂdispositivo int unsigned fmip varchar(15)
1! oid varchar(255) [li navegador varchar(255)
Tl valor decimal(8,2) [Tl created_at timestamp
[l created_at timestamp [, updated_at timestamp

Para as duas aplicagces foi implementado um controle de acesso baseado

exclusivamente em login e senha de usuarios.

4.3 Implementagédo dos Softwares em PHP

4.3.1 Console de gerenciamento local

Apo6s a construcdo do ambiente virtual e modelagem do banco de dados

iniciou-se o desenvolvimento do console de gestdo e monitoramento de servidores e

dispositivos conectados a rede. O back-end do software foi desenvolvido com o
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auxilio do framework para a linguagem PHP, Laravel. Os mddulos foram
desenvolvidos por ordem de criticidade definida pelo autor.

Para a coleta de dados foi utilizado a biblioteca PHP-SNMP, uma extenséo da
biblioteca Net-SNMP. Sua implementacéo foi feita através de um “micro programa”
que é executado através do agendamento de tarefas em servidores Linux. Devido a
baixa capacidade de processamento do hardware disponivel sua execucao foi fixada
a cada 5 minutos.

Como recurso de seguranga foi implementado nas tabelas o controle de
edicdo baseado no ID do usuario logado no sistema e as datas de alteragdes. Desta
forma, caso algum dado seja excluido € possivel saber com o responsavel o motivo
da acao.

Os servicos gerenciados sdo executados atravées de uma conexdo SSH
utilizando a biblioteca libssh2, também do PHP. O feedback de sucesso ou erro

exibido para o usuario é baseado na resposta do comando executado.

4.3.2 Webservice de integracao

Paralelamente ao desenvolvimento de aplicagéo principal foi desenvolvido o
webservice de integracdo entre os softwares de modo que as implementa¢cdes no
primeiro pudessem ser validadas e analises de desempenho realizadas para
determinar possiveis problemas na transmissdo dos dados. Este webservice é
responsavel por fazer a “ponta” entre o sistema coletor de dados e o software para
monitoramento remoto.

Sua API foi concebida seguindo a especificacdo REST e com o auxilio do

framework Laravel o backend foi implementado.

4.3.3 Console de monitoramento remoto

O console de monitoramento remoto foi integrado ao webservice para que,
desta forma, fosse possivel economizar recursos de hardware devido a arquitetura

dos servidores. Logo, assim como o webservice, este sistema foi desenvolvido com
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o auxilio do framework Laravel e para a produgdo das telas foi utilizado HTML e
CSS.
4.4 Implementagédo dos Shell Scripts

Para cada servigo gerenciado (Squid, DHCP e Apache) foram desenvolvidos
scripts de manipulaco. Estes “programas” serdo executados através do software de
gerenciamento local através de comandos executados por meio de uma conexao

SSH. As configura¢des que podem ser manipuladas sdo especificadas a seguir:

4.4.1 SQUID

° Inclusédo/remocéao de sites permitidos

° Incluséo/remocéo de IPs liberados

° Incluséo/remocéo de palavras chave bloqueadas
4.4.2 DHCP

° Reserva de endereco por MAC

Exclusdo de concesséo por MAC

Liberagéo de IP de rede

Configuragéo da rede local

4.4.3 APACHE

° Criacao/remocéo de virtual hosts

° Reinicializagdo do servigo
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5. RESULTADOS

Apos a implementacdo do software iniciou-se a fase de obtencédo e andlise
dos dados e testes dos médulos do sistema. Para todos os modulos propostos foram
desenvolvidas as operagdes de incluséo, edicéo, listagem, detalhamento e excluséo.

O funcionamento de cada médulo sera detalhado.

5.1 Controle de Acesso

A implementacdo do controle de acesso ao sistema garante que as
informagBes contidas e coletadas estarao disponiveis apenas a um grupo restrito de

pessoas. Na figura abaixo € ilustrado a tela de controle de acesso ao sistema.

Faca seu login

& Usuario

& Senha

Figura 13 — Tela de controle de acesso
Fonte: Criado pelo autor

A concessdo de acesso ao sistema é gerenciado através do modulo de
usuarios, no qual operacdes de inclusdo, bloqueio e alteracdo de senha podem ser

realizados, como ¢ ilustrado na figura 14.



&  Usudrios do sistema

Nome 4 Ultimo acesso Permissao Situagao Operagoes
Raphael Martignoni 20/11/2014 Administrador Q D
Bruno Gomes 01/06/2014 Usuario @ B
Daniel da Silva 01/03/2014 Usuario m :

Figura 14 — Gerenciamento de usuarios

Fonte: Criado pelo autor

5.2 Gerenciamento de Dispositivos

O sistema foi projetado para operar e/ou monitorar quantos dispositivos se
fizessem necesséarios. Desta forma, para gerenciar qualquer tipo de servico é
necessario antes o registro da maquina associada no banco de dados. A principal
informac&o que deve constar no banco de dados € o IP associado a este dispositivo
pois € através dele que as acbOes serdo executadas. As telas de cadastro e
manutencgdo sao ilustradas nas figuras 15 e 16.

(# Cadastrar dispositivo
Nome
Descrigao

IP do dispositivo Tipo de dispositivo

Selecione o tipo de dispositivo

Figura 15 — Tela de cadastro de dispositivos

Fonte: Criado pelo autor
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(a @] o
oEa
oEa
(a @] o
oEa
(a @] s

Cliente Windows XP 192.168.0.25 Desktop
Servidor Samba 01 192.168.0.10 Servidor
Servidor Samba 02 192.168.0.11 Servidor
Cliente Windows 8 192.168.0.30 Desktop
Servidor Squid 192.168.0.2 Servidor m

Servidor Web 192.168.0.3 Servidor

Figura 16 — Tela de listagem de dispositivos

Fonte: Criado pelo autor

Foi disponibilizado ao usuario a possibilidade de categorizar os dispositivos
para melhor identificacdo e organizacao. No entanto néo foi possivel implementar as
telas para a manutencéo das categorias. Desta forma o usudrio podera selecionar
apenas as opgoes instaladas com o sistema.

Apo6s a configuragdo dos dispositivos serd possivel configurar os outros
maodulos do sistema.

5.3 Samba

O modulo Samba foi projetado para gerenciar um numero ilimitado de
servidores e compartilhamentos. No entanto ndo foi possivel, nesta fase, controlar
0S USUArios que teriam acesso aos compartilhamentos.

O banco de dados possui uma relagdo de configuracdes possiveis em um
compartiihamento deste tipo e cabe ao usuario somente selecionar quais
propriedades serdo utilizadas para o servidor em questéo e definir os seus valores,

como pode ser visto na figura a seguir:
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(& Configurar servidor Samba
Selecione o servidor

Servidor Samba 01

Descrigao

Servidor samba com compartilhamento para o financeiro

Selecione a propriedade Entre com o valor
force group v Users

Selecione a propriedade Entre com o valor
file mask v 755

Figura 17 — Tela de configuracdo do Samba

Fonte: Criado pelo autor

Ao cadastrar o0 servidor samba todas as configuracbes seréo
automaticamente replicadas para o servidor selecionado e a partir deste momento o

compartilhamento estara disponivel na rede para os usuarios.

5.4 DHCP

O modulo DHCP trabalha com concessoes de IP baseados no endereco fisico
do dispositivo gerenciado, o MAC. Este mddulo trabalha apenas com os clientes da
rede pois devido a arquitetura do projeto as informagdes do servidor foram fixadas
no caédigo.

O cadastro e a listagem de clientes DHCP séo ilustrados nas figuras a seguir.



(& Configurar concessao DHCP

Selecione o dispositivo

Windows 8
Endereco Fisico IP Desejado
0a:00:27:00:00:00 192.168.0.15
Mascara de rede Gateway
255.255.255.0 192.168.0.1

DNS Primario

DNS Secundario
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192.168.0.2 192.168.0.3

Figura 18 — Tela de concessao de IP

Fonte: Criado pelo autor

= (Concessoes ativas

Nome de rede IP MAC DNS Operagoes

192.168.0.15 0a:00:27:00:00:00 192.168.0.2/192.168.0.3 [ (N7

Windows 8

Figura 19 — Concessodes de IP ativas

Fonte: Criado pelo autor

5.5 Gerenciamento de Objetos da MIB

Foi implementado no sistema um mddulo para gerenciamento de objetos da
MIB. Assim, é possivel cadastrar arvores que nado foram previamente mapeadas e
passar a monitorar recursos para dispositivos especificos. No entanto, na atual
implementacdo do sistema, s6 é possivel coletar dados numéricos. Informagdes
como nome de processos poderdo ser suportadas em uma nova revisao.

A tela de cadastro de um novo objeto da MIB consiste apenas na descri¢ao e
o caminho para a informag&o, como pode ser visto na imagem a seguir:

MIB - assunto introduzido na secgao 3.5.2
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(& Cadastrar Objeto da MIB

Descrigcao

Load médio no ultimo minuto

Caminho do Objeto

1.3.6.1.4.1.2021.10.1.3.1

Figura 20 — Cadastro de objeto da MIB
Fonte: Criado pelo autor

5.6 Monitoramento

Apo6s a configuragdo dos objetos da MIB é possivel iniciar o processo de
monitoramento dos dispositivos. Assim como no modulo do servico Samba é
possivel associar qualquer numero desejado de opg¢des de monitoramento para a
maquina em questdo. Isto é garantido pelo relacionamento N:N existente no banco
de dados entre as tabelas de dispositivos e de objetos da MIB. Uma vez definido os
padrées de monitoramento para um dado dispositivo 0 usuario passa a ter acesso a

indicadores visuais como os da figura 21.

Espaco em Disco Meméria

58 78 100

por cento por cento por cento

85GB/ 20 GB 468 MB/ 512 MB

Figura 21 — Gréfico indicador no monitoramento de dispositivos
Fonte: Criado pelo autor
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E possivel em uma nova fase do projeto a implementac&o de novos recursos
graficos para facilitar a leitura e identificagdo de possiveis problemas no parque de

maquinas bem como o envio de alertas em casos de falha.

6. CONSIDERACOES FINAIS

Conclui-se com este trabalho, que o gerenciamento de infraestrutura de Tl é
vital para o sucesso de qualquer empresa devido a crescente informatizacdo dos
diversos setores da economia. No entanto a descentralizacdo das informacdes para
a gestado destes ambientes eleva custo e a agilidade na resolucéo e previsdo de
eventuais problemas.

Apo6s o desenvolvimento da ferramenta pode-se perceber que € possivel
construir um software centralizador de fungdes e informa¢cdes com o objetivo de
facilitar o trabalho dos profissionais envolvidos neste processo.

Com os beneficios da tecnologia ja conhecidos, é preciso que as empresas
estudem suas estratégias e que validem a importdncia deste setor para seu
crescimento pois com a agilidade proporcionada pela ferramenta ela pode alavancar

sua competitividade no mercado.

7. TRABALHOS FUTUROS

Como trabalhos futuros poderéo ser implementadas novas funcionalidades no
software como configuragdo de alertas via mensagens de texto para aparelhos
celulares, melhorias na interface do usuario para tornar o sistema mais intuitivo,

inclus@o de novos médulos e a aplicagdo em um cenério de producéo real.
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Abstract. With the constant evolution of the computer industry managing the
IT infrastructure of a company becomes increasingly challenging given the
variety of hardware and software of each connected device. In this scenario,
the infrastructure administrators are devoting much of their time in solving
problems, becoming a cost center rather than a center of innovation and a
possible profit maker. Thus, the aim of this work is to develop a platform on
which those involved can have easy and fast access to information, as well as
settings of the monitored servers, focusing in cutting costs and speed up
problems resolution. Though, providing manners for the companies to grow
faster.

Resumo. Com o constante avango da industria da computagdo o
gerenciamento da infraestrutura de Tl de uma empresa se torna cada vez mais
um desafio para os colaborares dada a variedade de hardware e software de
cada dispositivo conectado. Neste cendrio o0s administradores de
infraestrutura passam a dedicar grande parte do tempo em resolugdo de
problemas, passando a ser um centro de custo ao invés de um centro de
inovacdo e possivel gerador de capital. Assim, o intuito deste trabalho é
desenvolver uma plataforma na qual os responséveis por este setor possam ter
acesso facil e répido a informagdes, bem como, configuragBes dos servidores
monitorados, visando reducdo de custos e agilidade na resolugdo de
problemas. Portanto, viabilizando o crescimento do setor e das empresas.

1. Introducéo

Os computadores pessoais surgiram na década de 80, com o custo elevado e
poucos usudrios, resumindo-se aos 6rgdos governamentais e as instituicbes de ensino.
No entanto, com a criagéo das redes locais e dos primeiros sistemas operacionais surgiu
o cliente/servidor, um novo modelo de arquitetura de software, que possibilitou a difusdo
da tecnologia no ambiente empresarial.

Com a constante evolucdo da industria da computacdo e do desenvolvimento de
novos softwares, além da consequente reducdo de custos e da maior acessibilidade, a
tecnologia ganhou espago nos diversos setores da economia, desde as pequenas
empresas até as grandes corporagdes. Assim, a tecnologia da informagdo (TI) e sua



gestdo significam um importante processo, pois seguranga e disponibilidade de recursos,
e informacgdes, séo vitais ao funcionamento de uma empresa.

A TI é subestimada em algumas empresas que ndo dispdem de planejamento
estratégico sobre a tecnologia. No entanto, em empresas nas quais a dependéncia de
softwares ou recursos computacionais para sua operacdo € alta, a indisponibilidade
destes, sejam eles de qualquer natureza, sem um plano de contingéncia adequado pode
acarretar na perda de produtividade, portanto, em prejuizo.

Neste contexto, a motivacdo desse projeto é desenvolver uma solucéo que auxilie
os profissionais de Tl na gestdo de seu parque de maquinas, bem como, possibilitar
melhor aproveitamento do seu tempo em inovagéo e provisionamento uma vez que todas
as informagdes serdo centralizadas em um Unico software. Com a disponibilizacdo dos
dados coletados através de uma aplicacdo web compativel com plataformas de
mobilidade, o monitoramento remoto sera possivel a partir de qualquer lugar do mundo.
Assim, para todo e qualquer problema, a melhor decisdo podera ser rapidamente tomada.

2. Objetivos
2.1 Objetivo Geral

Desenvolver um sistema de gestéo de servigos baseados em servidores Linux e que faca
coleta de informagdes para monitoramento de dispositivos conectados em uma mesma
rede a fim de que estas auxiliem no trabalho dos administradores de infraestrutura.

2.2 Objetivos Especificos
e Desenvolver um software com linguagem de programacgéo PHP com uma base de

dados construida em cima do SGBD MySQL que servird como interface para a
gestdo e monitoramento das méaquinas e servidores. Este software serd acessivel
apenas em ambiente local;

eDesenvolver um software com linguagem de programagdo PHP utilizando uma base
de dados usando 0 SGBD MySQL que serviré para a disponibilizacdo dos dados
coletados através da internet;

eDesenvolver um webservice, em servidor remoto, que fard a integracdo entre os
dois sistemas. Sera utilizado a linguagem de programacéo PHP;

eDesenvolver micro aplicagdes utilizando a linguagem de programagéo shell script
para a coleta de informacgbes e realizacdo de procedimentos nos servidores
monitorados;

3. Revisado da Literatura

3.1. Gerenciamento de Infraestrutura de TI



A cada dia o controle e gerenciamento da infraestrutura e servigos do T1 vem se
tornando mais importante para as empresas pois a disponibilidade das informagdes
contidas nos sistemas utilizados € vital para o seu funcionamento.

A Tecnologia da Informagdo tem sido considerada como um dos principais
fatores responséveis pelo sucesso das organizagdes, tanto no nivel de sobrevivéncia,
quanto no aumento de competitividade.

Para obter um forte alinhamento da T1 com o foco do negédcio é preciso ter um
nivel maduro na gestdo dos processos que envolvem a TI. Esses processos estendem-se
desde as atividades dos recursos humanos quanto 0S recursos computacionais
disponiveis, estes por sua vez, precisam estar cientes de que as atividades internas
claramente definidas ajudam na gestdo de hoje e do futuro. Ter um entendimento claro
da misséo e da visdo de futuro € o passo inicial na hora de desenvolver e implantar os
planos de acéo na area de TI evitando riscos.

3.2 Gerenciamento de Redes

Tanenbaum (2003) conceitua “rede” como um conjunto de computadores
autdbnomos interconectados por uma Unica tecnologia, ou seja, € um grupo de
computadores de funcionamento independente do outro e interconectados por cabos de
rede, ou comunicagédo sem fio.

Segundo Rigney (1996, p.148), “o gerenciamento de rede é o procedimento que
consiste em controlar todos 0s componentes de hardware e software da rede”, por mais
simples que seja uma rede de computadores, € necessario se fazer o seu gerenciamento
para garantir aos seus usudrios, a disponibilidade de servigos a um nivel de desempenho
aceitavel. Ferramentas automatizadas sdo necessarias para fazer a monitoracéo, a medida
que a rede cresce (pois aumenta a complexidade de seu gerenciamento).

Conforme Teixeira (1999, p.345), “nos ambientes empresariais, a tendéncia é por
redes maiores e mais complexas, que aceitem um maior nimero de usuarios e
aplicagcbes”. Hoje em dia, nas empresas as redes de computadores e sistemas
distribuidos, sdo cada vez mais essenciais.

3.3 Aplicagdes WEB

A répida propagagdo da Internet e o surgimento de diversas novas tecnologias
estdo produzindo um significante crescimento da demanda de aplicagdes web, com
exigéncia de condicOes de usabilidade, confianga, interoperabilidade e seguranga.

No contexto da Internet a interatividade com o utilizador é realizada por
navegadores que permitem ler e navegar livremente entre as paginas distribuidas por essa
rede. Aplicacdo Web é todo o conjunto de programas que implementa qualquer sistema
de informagdo segundo o paradigma Cliente/Servidor suportado pelo protocolo de
comunica¢do HTTP e cuja camada interativa esta escrita em HTML de modo a que a
interface com o utilizador seja assegurada pelos navegadores (Oliveira, 2013).

Aplicacbes web sdo produtos de software ou sistemas de informética que utilizam
uma arquitetura distribuida, pelo menos parcialmente sob protocolo http, acessivel
através de um navegador



3.4 Software Livre

Software livre existe desde o inicio do desenvolvimento da informéatica. Na
década de 80, os programadores trocavam seus softwares entre si, assim propagando o
conhecimento. Quando alteragbes ou melhoras eram feitas, todos os programadores
compartilhavam estas informacdes o que beneficiava os envolvidos. Com a
popularizacdo dos computadores, as industrias da informatica comegaram a néo divulgar
seus codigos, ou seja, elas vendiam apenas uma licenga de uso, com diversas restricdes e
o cliente (ou usuario) ndo tinha o direito de realizar alteracfes nem de distribuir copias.
O ato de fazer cdpias ndo autorizadas de software proprietario passou a ser chamado de
pirataria.

Qualquer licenca de software livre é também uma licenca de codigo aberto,
porém a reciproca ndo é verdadeira. O codigo aberto caracteriza-se, basicamente, pela
liberdade de alterar o codigo fonte de acordo com os interesses de cada
programador/empresa.

4. Protocolos e Servicos

Para que as comunicacbes de dados sejam realizadas, é necessario que 0s
dispositivos sigam uma série de protocolos. Forouzan (2008) cita que “protocolos sdo
um conjunto de regras que controlam as comunicac¢des de dados. Um protocolo define o
que € comunicado, como isso é comunicado e quando deve ser comunicado”

4.2 SNMP

Com o crescente numero de dispositivos, maquinas e servidores em uma rede e a
necessidade de monitoramento do uso desses recursos a utilizacdo de ferramentas que
viabilizem esta atividade é de grande importancia para facilitar o trabalho dos
administradores de infraestrutura de Tl bem como reduzir os custos associados para a
empresa.

Este protocolo, que opera na camada de aplicacdo, pode ser facilmente
implementado e consome poucos recursos das maquinas e dos canais de comunicagéo. O
codigo necessario a sua implementacdo pode ser desenvolvido para dispositivos com
capacidades minimas de processamento e armazenamento, e a sobrecarga decorrente do
uso do SNMP na rede e nas entidades é pequena (ALBUQUERQUE, 2001).

A arquitetura de uma rede gerenciada através do protocolo SNMP pode ser
dividida em trés elementos: sistema de gestdo de redes, dispositivos gerenciados e
agentes.

5. Computacdo em Nuvem

A computacdo em nuvem tem sido um assunto muito discutido no mundo da
tecnologia da informagédo, algumas empresas e profissionais de Tl ainda estdo confusos
em relacdo aos possiveis beneficios e riscos relacionados. Mas a maioria dos
profissionais e empresas est4 encarando essa nova tecnologia como uma oportunidade,
para obter beneficios econdmicos e para o desenvolvimento e avanco no mercado
tecnoldgico.



A palavra nuvem sugere uma ideia de ambiente desconhecido, o qual podemos
ver somente seu inicio e fim. Por esse motivo esta foi muito bem empregada na
nomenclatura deste novo modelo, onde toda a infraestrutura e recursos computacionais
ficam “escondidos”, tendo 0 usuario o0 acesso apenas a uma interface padrdo, através da
qual é disponibilizado todo o conjunto de variadas aplicacfes e servicos.

Portanto, para o fim deste trabalho, a computacdo em nuvem é essencial para o
sucesso do modelo de gestdo proposto ja que a conectividade e disponibilidade das
informacgBes é o que permitird aos administradores a rapida tomada de decisdo para
resolucdo de problemas e/ou provisionamento de recursos.

6. Metodologia

O trabalho iniciou-se com o estudo do protocolo de comunicacdo SNMP, até
entdo pouco conhecido. Em seguida foi realizado um estudo para analisar a viabilidade
de implementacdo de um sistema de monitoramento de servidores utilizando, entre
outras ferramentas, este protocolo.

Definida a viabilidade do projeto iniciou-se a fase de levantamento de requisitos,
passo importante para a definigdo da arquitetura de servidores e dos sistemas associados.
O software deveria possibilitar a integragdo das linguagens de programacéo shell script e
PHP de modo que todos os modulos propostos pudessem ser gerenciados através de
uma Unica interface.

Apbés a analise os primeiros testes foram realizados com pequenas
implementacGes de cddigo com o objetivo de mensurar o desempenho do processo de
monitoramento.

6.1 Criagéo da infraestrutura

Para o propdsito deste trabalho foram criadas quatro méaquinas virtuais em
ambiente local utilizando o software VirtualBox e uma maquina remota em um provedor
de servico de computacdo em nuvem, Digital Ocean.

Com o objetivo de ter o maior nivel de monitoramento das méaquinas
relacionadas, cada servico foi isolado e a arquitetura definida conforme ilustrado na
figura a seguir.
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6.2 Projeto do banco de dados

Nesta etapa foram projetados os dois banco de dados que compde a aplicagdo. O
modelo relacional apresentado na figura 11 pertence a aplicacdo principal. Ele foi
projetado de forma que todas as informagfes pertinentes aos servigos gerenciados
pudessem ser armazenados como forma de backup, de modo que, se necessaria a
substituicdo de uma maquina, as configuracdes poderiam ser rapidamente replicadas.

Para a coleta de dados foi utilizado a biblioteca PHP-SNMP, uma extensdo da
biblioteca Net-SNMP. Os servicos gerenciados sdo executados através de uma conexao
SSH utilizando a biblioteca libssh2, também do PHP.

6.3 Implementacéo do software

Apds a construgdo do ambiente virtual e modelagem do banco de dados iniciou-
se 0 desenvolvimento do console de gestdo e monitoramento de servidores e dispositivos
conectados a rede. O back-end do software foi desenvolvido com o auxilio do
framework para a linguagem PHP, Laravel. Os mddulos foram desenvolvidos por ordem
de criticidade definida pelo autor.

7. Resultados

Apds a implementacdo do software iniciou-se a fase de obtengdo e andlise dos
dados e testes dos mddulos do sistema. Para todos os mddulos propostos foram
desenvolvidas as operages de incluséo, edigéo, listagem, detalhamento e excluséo.



7.1 Gerenciamento de dispositivos

O sistema foi projetado para operar e/ou monitorar quantos dispositivos se
fizessem necessérios. Desta forma, para gerenciar qualquer tipo de servico é necessario
antes o registro da maquina associada no banco de dados. A principal informagdo que
deve constar no banco de dados € o IP associado a este dispositivo pois € através dele
que as acOes serdo executadas.

7.2 Samba

O modulo Samba foi projetado para gerenciar um nimero ilimitado de servidores
e compartilhamentos. No entanto ndo foi possivel, nesta fase, controlar os usuérios que
teriam acesso aos compartilhamentos.

7.3 DHCP

O médulo DHCP trabalha com concessdes de IP baseados no endereco fisico do
dispositivo gerenciado, 0 MAC. Este modulo trabalha apenas com os clientes da rede
pois devido a arquitetura do projeto as informacdes do servidor foram fixadas no codigo.

7.4 Monitoramento

Apds a configuracdo dos objetos da MIB é possivel iniciar o processo de
monitoramento dos dispositivos. Assim como no médulo do servico Samba é possivel
associar qualquer nimero desejado de opcbes de monitoramento para a maquina em
questdo. Isto é garantido pelo relacionamento N:N existente no banco de dados entre as
tabelas de dispositivos e de objetos da MIB.

8. Concluséao

Conclui-se com este trabalho, que o gerenciamento de infraestrutura de TI é vital
para 0 sucesso de qualquer empresa devido a crescente informatizacdo dos diversos
setores da economia. No entanto a descentralizagdo das informagdes para a gestdo destes
ambientes eleva custo e a agilidade na resolugdo e previsao de eventuais problemas.

Com os beneficios da tecnologia j& conhecidos, é preciso que as empresas
estudem suas estratégias e que validem a importancia deste setor para seu crescimento
pois com a agilidade proporcionada pela ferramenta ela pode alavancar sua
competitividade no mercado.
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