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RESUMO

Com o rapido aumento de usuéarios na internet deu-se o rapido esgotamento
de enderecos livres do protocolo de comunicacdo de internet o Internet Protocol
versao 4 (IPv4), a solugéo para tanto, foi o desenvolvimento de um novo protocolo o
Internet Protocol versdo 6 (IPv6). Analisando falhas de seguranca existentes na
versdo 4, e pensando na seguranga dos dados transitados via internet, foi
desenvolvido o Security Protocol (IPSEC), uma solugdo de seguranca em nivel de
camada de rede para proteger todo o trdfego de rede. Este trabalho tem como
objetivo demonstrar a utilizagéo do protocolo IPv6 integrado com o IPSEC a fim de
identificar sua seguranga e desempenho, demonstrando se ouve ou ndo 0 aumento
do tamanho dos pacotes que trafegam na rede, por conta das criptografias que
acompanham os pacotes, e quanto esse aumento pode significar, e também se
realmente os pacotes foram transmitidos com seguranca até seu destinatario. Pode-
se concluir que através dos testes realizados, e com a implementacdo do IPSEC
junto ao protocolo IPv6, a seguranca foi ativada em todos os modos de criptografia,
assim garantindo a integridade e confidencialidade dos dados transmitidos, porém
arquivos maiores que 500 MB geram um aumento no tempo de transferéncias,
devido ao processo de criptografia, podendo ocasionar lentiddes na rede.

Palavras-chave: IPv4. IPv6. Internet. Seguranca. IPsec.



ABSTRACT

With the rapid increase of Internet users was given the rapid depletion of free
addresses of Internet communication protocol Internet Protocol version 4 (IPv4), the
solution to both, was the development of a new Protocol Internet Protocol version 6
(IPv6). Analyzing existing security holes in version 4, and thinking about the security
of data carried over the Internet, we developed the Security Protocol (IPSec), a
security solution for network layer level to protect all network traffic. This paper aims
to demonstrate the use of integrated IPv6 protocol with the IPSEC to identify their
safety and performance, demonstrating hear or not increasing the size of the packets
traveling on the network, because of the encryption that accompany the packages,
and as this increase could mean, and also really packets were transmitted safely to
its destination. It can be concluded that through the tests, and with the
implementation of IPSEC with the IPv6 protocol, security has been enabled on all
encryption modes, thus ensuring the integrity and confidentiality of transmitted data,
but files larger than 500 MB generate increase in time transfers due to the encryption
process, which may cause delays in the network.

Keywords: IPv4. IPv6. Internet. Security. IPsec .
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1 INTRODUCAO

Um dos maiores projetos, sendo o maior, ja construido pela engenharia
humana, foi a Internet, criada por pesquisadores no final da década de 60 (1966)
nos Estados Unidos, durante a Guerra Fria entre EUA e URSS, havia um medo
constante de que um ataque aos meios de comunicacdo do pais culminasse na
indisponibilidade dos servigos de telecomunicagdes. (TANEMBAUM, 2003).

Em 1969 foram instalados os primeiros quatro nés da rede em universidades
que, naquela época, era denominada ARPANET. Somente em 1983, com mais de
500 hosts na rede, que surgiu a Internet propriamente dita com base estrutural que
conhecemos atualmente, ou seja, baseada no protocolo IP. (TANEMBAUM, 2003).

Na década de 80, o resultado de diversas pesquisas realizadas em todo o
mundo foi incorporado a rede mundial, o que contribuiu para o desenvolvimento de
um novo padrao de protocolos conhecido como TCP/IP. (BRITO, 2013).

Em 1993, com a criagdo do protocolo HTTP e a liberacdo por parte do
Governo estadunidense para a utilizagdo comercial da Internet, houve um salto
ainda maior na taxa de crescimento da rede, que passou de 2.056.000 de hosts em
1993 para mais de 26.000.000 de hosts em 1997. (IPv6.br)

A questéo de seguranga na Internet é discutida ha décadas, e melhorias vém
sendo implementadas desde entéo.

Esse trabalho é um material de apoio para interessados em alternativas mais
seguras para redes de computadores, na qual a comunicagdo é feita utilizando o
protocolo IP. No momento a versdo mais utilizada deste protocolo € o IPv4, que
gradativamente esta sendo substituido pelo IPv6.

Pensando em novos mecanismos de seguranga o protocolo IP verséo 6 foi
criada para trabalhar em conjunto com o IPSEC. (BRITO, 2013).

O IPSEC pode ser muito Uutil, tanto em empresas quanto em qualquer
ambiente que disponha de mais de um computador. Com o IPSEC é possivel
restringir determinadas informacdes sigilosas. O IPSEC pode ser til também para a
seguranca de informagdes externas, pois ele atua diretamente na camada de rede,

verificando todos os pacotes que entram e saem deste local. (BRITO, 2013).
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1.1 OBJETIVOS

Nesse capitulo serdo apresentados o objetivo geral, e os objetivos

especificos.

1.1.1 Objetivo geral

Demonstrar como sera feita a integragcdo do protocolo IPV6 em conjunto com

a solucéo de seguranca IPSEC, a fim de documentar e testar sua performance.

1.1.2 Objetivos especificos

a) estudar o IPv6, e sua forma de integracdo com o IPSEC e seus
cabecalhos Authentication Header (AH) e Encapsulating Security
Payload (ESP);

b) montar um cenéario mostrando o funcionamento de uma rede IPv6 com
IPSEC;

c) realizar testes de funcionamento do IPv6 em conjunto com IPSEC, nos
modos AH e ESP, AH+ESP;

d) avaliar o desempenho do protocolo IPSEC em redes IPv6.
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2 FUNDAMENTACAO TEORICA

Neste capitulo sera apresentado o referencial tedrico, para compreensdo da
transicdo gradual do protocolo IPv4 para o IPv6, assim como sua integragdo de

seguranca IPSEC com o IPv6.

2.1 PROTOCOLOS

Protocolo é um acordo de comunicagdo em que o ponto de envio de dados e o
de recebimento estabelece regras de como a comunicagdo serd realizada.
(FARREL, 2005).

Basicamente, um protocolo € um acordo entre as partes que se comunicam,
estabelecendo como se dar4 a comunicacdo. Como uma analogia, quando uma
mulher é apresentada a um homem, ela pode estender a méo para ele que, por sua
vez, pode aperta-la ou beija-la, dependendo, por exemplo, do fato de ela ser uma
advogada que esteja participando de uma reunido de negd6cios ou uma princesa
europeia presente a um baile de gala. A violagdo do protocolo dificultara a
comunicacao, se ndo a tornar completamente impossivel. (TANENBAUM, 2003).

Para melhor entender a funcionalidade de cada protocolo, dependendo do
servigo que cada um presta, eles foram classificados em camadas distintas.

A fungcdo que cada conjunto de camadas com as atribuicdes que devem
desempenhar em um sistema € chamado modelo de rede, juntando as camadas e

os protocolos, denomina-se arquitetura de rede. (KUROSE; ROSS, 2006).

2.2 PROTOCOLO IPv4

O Internet Protocol (IP) é um protocolo utilizado para comunicacdo nas redes
de computadores na Internet. Foi criado para que dois ou mais computadores
pudessem se interligar. O endereco IP é formado por um campo de 32 bits, onde
sdo identificados o host e a rede na qual host pertence. (FARREL, 2005).

Cada maquina de uma rede TCP/IP possui um enderego IP, tal como
200.252.155.9. O enderego IP, as vezes chamado de dotted quad, é composto por
quatro numeros separados por ponto, cada qual na faixa de 0 a 255. (KUROSE,
2006).
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Em 1993, com a criagdo do protocolo HTTP e a liberacdo por parte do
Governo estadunidense para a utilizagdo comercial da Internet, houve um salto
ainda maior na taxa de crescimento da rede, que passou de 2.056.000 de hosts em
1993 para mais de 26.000.000 de hosts em 1997. Diante desse cenario, a IETF
(Internet Engineering Task Force) passa a discutir estratégias para solucionar a
questao do esgotamento dos enderecos IP e do aumento da tabela de roteamento,
por esse motivo estdo sendo utilizados alguns mecanismos, desde a década de 80,
com a intencionalidade de se adiar o esgotamento dos enderecos IPv4. (ROSS,
2006).

Alguns desses mecanismos séo:

a) Network Address Translation (NAT): O NAT permite que com apenas
um endere¢o vélido na Internet, os computadores da rede interna
tenham conexdo com a Internet. Ele faz um mapeamento baseado no
IP interno e na porta local do computador, gerando um nimero de 16
bits usando a tabela hash, posteriormente este namero € utilizado no
campo da porta de origem. O pacote que vai para a rede externa leva o
IP do roteador e na porta de origem o numero gerado pelo NAT, com
iSso o computador externo que receber o pacote sabe de onde ele
veio, e envia a resposta novamente para 0 emissor;

b) Classless Inter Domain Routing (CIDR): Permite atribuir faixas de
enderecos de tamanhos variaveis, abolindo as classes de IP;

c) Variable Length Subnet Mask (VLSM): E um método que permite
calcular sub redes, alocando somente os bits necessarios da sub rede

utilizando mascaras de tamanho variaveis. (ROSS, 2006).

No entanto, mesmo com todos esses mecanismos O esgotamento dos
enderecos IPv4 é inevitavel. Segundo Antdnio Moreiras, gerente de Projetos do
Centro de Estudo e Pesquisas em Tecnologia de Redes, o esgotamento do
protocolo IPv4 no Brasil deve ocorrer no primeiro semestre de 2014, ja que o0s
ndmeros de enderecos de IPs disponiveis na versdo quatro ndo séo suficientes para
atender a demanda atual da Internet, como mostra a figura 1, mostra o esgotamento
do IPv4 no Brasil em meados de 2014 (representado pela linha marrom no gréfico),

ocorrido oficialmente em 10 de Junho de 2014.
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Figura 1 - Esgotamento gradativo do Ipv4.
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O Registro Americano para Numeros da Internet € o Regional Internet
Registry (ARIN), responséavel pelas aloca¢gdes de enderegos para América do Norte,
chegou ao ultimo /8 IPv4 de seu estoque na Ultima quarta-feira, 23 de abril 2014.
Com isso, entraram em vigor regras mais restritas de alocagdo que implementam
uma fila Unica de alocacdo e uma andlise mais detalhada de todos os pedidos.
Qualquer alocacdo maior que um /15 ira requerer aprovacdo da diretoria do ARIN.
Esta é a ultima fase de alocacdo do ARIN.

No Registro de Enderecos da Internet para a Ameérica Latina e o Caribe
(LACNIC), as regras para as ultimas alocagbes sdo um pouco diferentes, e a

previsdo para o esgotamento é para maio de 2014.

2.3 PROTOCOLO IPv6

Esta versdo do IP mantém a compatibilidade com a antiga verséo (IPv4), uma

vez que a transicdo esta sendo feita gradativamente. A intencéo do IPv6 é substituir




18

o IPv4, que suporta apenas cerca de 4 bilhdes de enderecos (4x109) , contra cerca
de 3x1038 enderegos da nova verséo. (SANTOS, 2010).

A versao mais atual do IP, ou seja, a verséo 6. Sua criacdo foi iniciada em
1994, por Scott Bradner e Allison Marken, apoés isto este protocolo ja sofreu muitas
mudancas e melhorias até os dias de hoje. (IPv6.BR, 2014).

Desde a criagcdo do IPv6 foram feitas muitas modificagdes no protocolo,
primeiramente foi testado em redes experimentais e apOs estar mais refinado,
comecou a ser utilizado em Provedores de Servigo, que passaram a utilizar o IPv6
em parte de suas redes. Empresas como Google, Facebook, Yahoo, Terra, IG ja
estdo utilizam o IPv6. Provedores como a Global Crossing, da CTBC, e da
Telefbnica j& fornecem transito IPv6 comercialmente no Brasil. A Figura 2 ilustra o
crescimento do Ipv6 no setor comercial, a figura mostra o crescimento do IPv6 ao

passar dos anos, e a adesao de provedores, operadoras, clientes até o ano de 2014.

Figura 2 - Crescimento do IPv6

Websites brasileiros e outros
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Provedores e brasileiros devem oferecer oferecer IPv6 para os
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Fonte: Esgotamento... ([20147]).

Devido a importancia desta nova versao do IP os governos tem apoiado esta
implantacéo. (IPv6.BR, 2014).

O Projeto de Lei 2126/ 2011, referente ao Marco Civil da Internet no Brasil,
sancionado no dia 24 de Abril de 2014, entrara em vigor no final de Junho desse
mesmo ano. Dentre essas regulamentagdes governamentais, o Art. 2° no seu
paragrafo V, se refere a seguranca e funcionalidade da rede por meio de medidas
técnicas compativeis com os padrdes internacionais, mostra um Estado vigilante e

atual com as questdes virtuais, ressaltando a importancia da seguranca cibernética,
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no topico 2.4 sera abordado o IPSEC (Protocolo de seguranca na internet) em
consonéancia com o IPv6, que séo ou se tornardo fundamentais para o cumprimento
eficiente desse Projeto, no qual internautas e provedores encontraram um respaldo
legal.(Poder Executivo, PL-2126/2011).

2.3.1 Comparativo entre os protocolos IPv4 x IPv6

A versao Ipv6 possui aprimoramentos se comparados com a anterior, tais como
(Ipv6.br,2014):

e A nova versao do protocolo possui seu espaco de enderecamento de 128 bits,
antes era composto somente de 32 bits;

o Faz a atribuicdo automéatica dos IPs em uma rede;

e Os cabecgalhos foram remodelados, para que o processo dos roteadores seja
simplificado e de uma forma mais segura, também foram criados cabecgalhos
de extens&o, que podem guardar informagdes adicionais;

e Suporte a qualidade de servigo (QoS): AplicagBes de audio e video passam a
estabelecer conexdes apropriadas tendo em conta as suas exigéncias em
termos de qualidade de servico;

e Vérias extensdes no IPv6 permitem as opgfes de seguranga como encriptagéo,

autenticagao, integridade e confidencialidade dos dados.

Para implementacgé&o do Ipv6, foram analisadas as limitagdes do IPv4, a criagdo
da RFC 1755 (PEREZ, 1995), que resume os requisitos para o IPv6, fizeram as

devidas aprimoracgdes.

2.3.2 Enderegamento

O IPv4 faz agrupamento de 8 em 8 bits, cada um representando um ndmero
de 0 a 255, por exemplo “206.44.30.230", porém esta nomenclatura seria inviavel

para o IPv6, pois se teria 16 octetos, e os enderegos ficariam muito extensos, por
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exemplo “232.234.12.43.45.65.132.54.45.43.232.121.45.154.34.78" (FARREL,
2005).

O IPv6 dispbe de enderecos de 128 bits, que permite um enderegamento
flexivel e um roteamento em blocos de grande escala. Nestes enderecos a
seguranca € padronizada, sendo a camada de rede a responsavel por isto.

A representacdo dos enderecgos IPv6, divide o endereco em oito grupos de
16 bits, separando-os por™:”, escritos com digitos hexadecimais (0-F), conforme

ilustra figura 3:

Figura 3 - Enderecamento do IPv6.

i Cada caractere representa 4 bits

|
2001:0DB8:AD1F:25E2:CADE:CAFE:FOCA:84C1

| ~a 8 quartetos de
Agrupamento de 16 bits caracteres em hexa

Fonte: Elaborada pelo autor

Na representacdo de um endereco IPv6, é permitido utilizar tanto caracteres
maidsculos quanto mindsculos.

Além disso, regras de abreviagdo podem ser aplicadas para facilitar a escrita
de alguns enderecos muito extensos. E permitido omitir os zeros a esquerda de
cada bloco de 16 bits, além de substituir uma sequéncia longa de zeros por ":".

Por exemplo, o enderego 2001:0DB8:0000:0000: 130F:0000:0000:140B pode
ser escrito como 2001:DB8:0:0:130F::140B ou 2001:DB8::130F:0:0:140B. (BRITO,
2013)

Neste exemplo acima é possivel observar que a abreviacdo do grupo de
zeros sO pode ser realizada uma Unica vez, caso contrario podera haver
ambiguidades na representacdo do enderegco. Se o endereco acima fosse escrito
como 2001:DB8::130F::140B, néo seria possivel determinar se ele corresponde a
2001:DB8:0:0:130F:0:0:1408B, a 2001:DB8:0:0:0:130F:0:140B ou
2001:DB8:0:130F:0:0:0:140B.
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Esta abreviacdo pode ser feita também no fim ou no inicio do enderego, como
ocorre em 2001:DB8:0:54:0:0:0:0 que pode ser escrito da forma 2001:DB8:0:54::
(BRITO, 2013).

2.3.2.1 Prefixos

Outra representacdo importante € a dos prefixos de rede. Em enderecos IPv6
ela continua sendo escrita do mesmo modo que no IPv4, utilizando a notagéo CIDR.

Esta notagcéo é representada da forma “enderecgo-IPv6/tamanho do prefixo”,
onde “tamanho do prefixo” € um valor decimal que especifica a quantidade de bits
contiguos a esquerda do endere¢co que compreendem o prefixo. O exemplo de
prefixo de sub rede apresentado na figura 4 indica que dos 128 bits do endereco, 64

bits séo utilizados para identificar a sub rede.

Figura 4 — Prefixo.

Prefixo 2001:db8:3003:2::/64
Prefixo global 2001:db8::/32
ID da sub-rede 3003:2

Fonte: Enderecamento... ([20147]).

Esta representagdo também possibilita a agregacdo dos enderecos de forma
hierarquica, identificando a topologia da rede através de paradmetros como posicao
geografica, provedor de acesso, identificacdo da rede, divisdo da sub rede, etc. Com
isso, € possivel diminuir o tamanho da tabela de roteamento e agilizar o
encaminhamento dos pacotes.

Com relacdo a representacdo dos enderegcos IPv6 em URLs (Uniform
Resource Locators), estes agora passam a ser representados entre colchetes. Deste
modo, ndo haverd ambiguidades caso seja necessario indicar o nUmero de uma
porta juntamente com a URL. (BRITO, 2013).

Observe os exemplos a seguir, mostram diferentes formas de se usar o endereco

IPv6 na barra de endereco.
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http://[2001:12ff:0:4::22]/index.html
http://[2001:12ff:0:4::22]:8080

2.3.2.2 Enderegcamento do IPv6

Ha trés tipos de enderecos definidos no IPv6:

a) Unicast

b) Anycast

c) Multicast

2.3.2.2.1 Unicast

Os enderecos unicast sdo utilizados para comunicagdo entre dois nos, por

exemplo, telefones VolPv6, computadores em uma rede privada, etc., e sua

estrutura foi definida para permitir agregagdes com prefixos de tamanho flexivel,

similar ao CIDR do IPv4. Este tipo de endereco identifica uma Unica interface, de

modo que um pacote enviado a um endere¢o unicast é entregue a uma Unica
interface. (RICCI, 2007)

Tipos de Enderegos Unicast:

a)

b)

Global Unicast: é o endereco unicast que sera globalmente utilizado na
Internet. Seu novo formato possui sete campos: o prefixo de 3 bits
(001), um identificador TLA (Top-Level Aggregation), um campo RES
reservado, um identificador NLA (Next-Level Aggregation), um
identificador SLA (Site-Level Aggregation) e o identificador da interface,
Similar aos enderegos publicos do IPv4, o Global Unicast é
Globalmente roteavel e acessivel na Internet;

Link Local: Faixa de Enderecamento FE80::/10: Deve ser utilizado
apenas localmente, ou pode ser usado apenas no enlace especifico
onde a interface estda conectada. Os roteadores ndo devem

encaminhar para outros enlaces, pacotes que possuam como origem
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ou destino um endereco link-local; E atribuido automaticamente
(autoconfiguragdo stateless), usando o prefixo FE80::/64. (RICCI,
2007);

c) Unique-Local (ULA — Unique Local Address): Faixa de Enderegcamento:
FCO00::/7, seguido de um ID global Unico de 40 bits gerado
randomicamente. Utilizado apenas na comunicagcdo dentro de um
enlace ou entre um conjunto limitado de enlaces. Nao deve ser roteével

na Internet.
A diferenca entre o ULA e o Link Local, é que o link local é atribuido
automaticamente através da autoconfiguracdo stateless podendo ser utilizado

somente por um enlace. (RICCI, 2007).

2.3.2.2.2 Anycast

Um endereco IPv6 anycast é utilizado para identificar um grupo de interfaces,
porém, com a propriedade de que um pacote enviado a um endereco anycast é
encaminhado apenas a interface do grupo mais proxima da origem do pacote.

Os enderecgos anycast séo atribuidos a partir da faixa de enderegos unicast e
ndo ha diferencas sintéticas entre eles. (Portanto, um endereco unicast atribuido a
mais de uma interface transforma-se em um endereco anycast, devendo-se neste
caso, configurar explicitamente os nos para que saibam que lhes foi atribuido um
enderecgo anycast). (FARREL, 2005).

Este esquema de enderegamento pode ser utilizado para descobrir servigos
na rede, como servidores DNS e proxies HTTP, garantindo a redundancia desses
servigcos. Também pode-se utilizar para fazer balanceamento de carga em situacdes
onde mlultiplos hosts ou roteadores provem o0 mesmo servico, para localizar
roteadores que fornecam acesso a uma determinada sub rede ou para localizar os
Agentes de Origem em redes com suporte a mobilidade IPv6.

Todos os roteadores devem ter suporte ao enderego anycast Subnet-Router.
Este tipo de endereco é formado pelo prefixo da sub-rede e pelo IID preenchido com
zeros (ex.: 2001:db8:cafe:dad0::/64). Um pacote enviado para o enderego Subnet-

Router sera entregue para o roteador mais proximo da origem dentro da mesma
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sub-rede. Também foi definido um endereco anycast para ser utilizada no suporte a
mobilidade IPv6. (FARREL, 2005).

2.3.2.2.3 Multicast

Enderecos multicast sdo utilizados para identificar grupos de interfaces, sendo
que cada interface pode pertencer a mais de um grupo. Os pacotes enviados para
esses enderec¢os sdo entregues a todos as interfaces que compde 0 grupo.

No IPv4, o suporte a multicast é opcional, j& que foi introduzido apenas como
uma extensdo ao protocolo. Entretanto, no IPv6 € requerido que todos o0s noés
suportem multicast, visto que muitas funcionalidades da nova verséo do protocolo IP
utilizam esse tipo de enderego. (ALLEN, 1999).

Seu funcionamento é similar ao do broadcast, dado que um Unico pacote €
enviado a varios hosts, diferenciando-se apenas pelo fato de que no broadcast o
pacote é enviado a todos os hosts da rede, sem excecdo, enquanto que no multicast
apenas um grupo de hosts recebera esse pacote.

Deste modo, a possibilidade de transportar apenas uma cépia dos dados a
todos os elementos do grupo, a partir de uma arvore de distribuicdo, pode reduzir a
utilizac&o de recurso de uma rede, bem como otimizar a entrega de dados aos hosts
receptores. Aplicagdes como videoconferéncia, distribuicdo de video sob demanda,
atualizagcdes de softwares e jogos on-line, sdo exemplos de servicos que vém
ganhando notoriedade e podem utilizar as vantagens apresentadas pelo multicast.

Os enderecos multicast ndo devem ser utilizados como enderego de origem
de um pacote. Esses enderecos derivam do bloco FF00::/8, onde o prefixo FF, que
identifica um enderego multicast, é precedido por quatro bits, que representam
quatro flags, e um valor de quatro bits que define o escopo do grupo multicast. Os

112 bits restantes sao utilizados para identificar o grupo multicast. (ALLEN, 1999).

2.3.3 Cabecalhos do IPv6

Campos do Cabecgalho IPv6 (TANENBAUM, 2003), foram melhorados em

relacdo ao Cabecalho IPv4, como mostra a Figura 5 :
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Verséo: Este campo possui 4 bits e identifica a verséo do protocolo IP utilizado,
sendo valorizado com 6, se estiver na versao IPv6;

Classe de Trafego: Este campo possui 8 bits onde os pacotes séo identificados
através da prioridade ou classe de servicos;

Identificador de Fluxo: Este campo possui 20 bits e faz a diferenciagédo dos
pacotes do mesmo fluxo de rede, permitindo que o roteador identifique o tipo
de fluxo de cada pacote, sem verificar sua aplicagao;

Tamanho dos Dados: Este campo possui 16 bits, identifica o tamanho dos
dados em bytes, enviados junto ao cabecalho IPv6. Os cabegalhos de
extensdo estdo inclusos também neste célculo;

Proximo Cabecalho: Este campo possui 8 bits e identifica o cabecalho que
segue ao cabecalho IPv6, este campo ndo contém apenas valores referentes a
outros protocolos, mas também indica os valores dos cabecalhos de extenséao;
Limite de Encaminhamento: Este campo possui 8 bits onde sua fungéo é
indicar o nimero maximo de roteadores que o pacote IPv6 pode passar antes
de ser descartado;

Endereco de Origem: Este campo possui 128 bits e indica o endereco de
origem do pacote;

Endereco de Destino: Este campo possui 128 bits e indica o endereco de

destino do pacote.
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Figura 5 - Cabecalho do IPv6.

Verséo Classe de Trafego Identificador de Fluxo
(Version) (Traffic Class) (Flow Label)
Tamanho dos Dados Proximo Cabecgalho | Limite de Encaminhamento
(Payload Length) (Next Header) (Hop Limit)

Endereco de Origem (Source Address)

Endereco de Destino (Destination Address)

Fonte: Cabecalho ([20147]).

Algumas mudancas foram realizadas no formato do cabecalho base do IPv6
de modo a torna-lo mais simples. O nimero de campos foi reduzido para apenas
oito e o tamanho foi fixado de 40 Bytes. Além disso, ele ficou mais flexivel e eficiente
com a adicdo de cabecalhos de extensdo que n&o precisam ser processados por
roteadores intermediarios. (SOUSA, 2009).

Tais alteracbes permitiram que, mesmo com um espaco de enderecamento
quatro vezes maior que o do IPv4, o tamanho total do cabecalho IPv6 fosse apenas
duas vezes.

Dentre essas mudancas, destaca-se a remocdo de seis dos campos
existentes cabecalho IPv4, como resultado tanto da inutilizacdo de suas fungOes
guanto de sua reimplantacdo com o uso de cabecalhos de extens&do. A figura 6
identifica esses campos.

A primeira remocéao foi a do campo “Tamanho do Cabecalho” que se tornou
desnecessario uma vez que seu valor foi fixado. A seguir, os campos “ldentificacéo”,

“Flags”, “Deslocamento do Fragmento” e “Opc¢bOes e Complementos” passaram a ter
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suas informacdes indicadas em cabecalhos de extensédo apropriados. Por fim, o
campo "Soma de Verificacdo” foi descartado com o objetivo de deixar o protocolo

mais eficiente ja que outras valida¢des sao realizadas pelos protocolos das camadas
superiores da rede. (SOUSA, 2009).

Figura 6 - Alteracdes no IPv4.

Versao Tamanho do

Cabecalho
(Version (HD)

Tipo de Servigo
(ToS)

Tamanho Total
(Total Length)

Identificacéao Flags Deslocamento do Fragmento
(Identification) (Fragment Offset)

Tempo de Vida Protocolo Soma de verificagdo do Cabecalho
(TTL) (Protocol) (Checksum)

Endereco de Origem (Source Address)

Endereco de Destino (Destination Address)

Opcdes + Complemento
(Options + Padding)

Fonte: Cabecalho ([20147]).

Outra alteragédo realizada com o intuito de agilizar o processamento foi a
renomeacao e reposicionamento de quatro campos, conforme a figura 7, mostra as
alteragdes dos nomes dos cabecalhos entre IPv4 e IPv6:

Figura 7 - Alteracdo entre os protocolos

IPv4 IPv6

Tipo de Servico Classe de Servico
Tamanho Total Tamanho dos Dados
Tempo de Vida (TTL) | Limite de

encaminhamento

Protocolo Préximo Cabecalho

Fonte: Cabecalho ([20147]).



28

Além disso, o campo “Identificador de Fluxo” foi adicionado para possibilitar o
funcionamento de um mecanismo extra de suporte a QoS (Quality of Service). Mais
detalhes sobre este campo e mecanismo serao apresentados nas proximas secoes.

Por fim, os campos “Verséo”, “Endereco de Origem” e “Endereco de Destino”
foram mantidos e apenas tiveram seus tamanhos alterados conforme ilustra a Figura
8.

Figura 8 - Alteracdo de campos do IPv4 para o IPv6.

Verséo Tg:‘bnj‘h:p‘? Tipo de Servigo Tamanho Total Verséo Classe de Trafego Identificador de Fluxo
Version), (‘;;L) (ToS) (Total Length) ( Version) (Traffic Class) (Flow Label)
|dentificacdo Flags Deslocamento do Fragmento Tamanho dos Dados Proximo Cabegalho | Limite de Encamnhamento
(/dentification) (Fragment Offset) (Payload Length) (Next Header) (Hop Limit)
Tempo de Vida Protocolo Soma de verificago do Cabegalho
(TTL) (Protocol) (Checksum)

Enderego de Origem (Source Address)

Endereco de Origem (Source Address)
Endereco de Destino (Destination Address)

Opgbes + Complemento
(Options + Padding)

Endereco de Destino (Destination Address)

Fonte: Cabecalho ([20147]).

2.3.3.1 Cabecalhos de Extenséao

Diferente do IPv4, que inclui no cabecgalho base todas as informacdes
opcionais, o IPv6 trata essas informacgdes através de cabecalhos de extensao. Estes
localizam-se entre o cabecalho base e o cabecalho da camada de imediatamente
acima e, nao possuem quantidade ou tamanho fixo. Caso existam mdltiplos
cabecalhos de extensdo no mesmo pacote, eles serdo adicionados em série

formando uma “cadeia de cabecalhos”. A Figura 9 exemplifica essa situagéo.




Figura 9 - Cabecalho de extenséo IPv6.
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Cabecgalho IPvé

Cabecalho = 43

Cabecalho = 44

Préximo
Cabecalho = 6

Préximo Cabecgalho TCP Dados
Cabecgalho =6
cabecalho IPve | Cabecalho Routing
Pféximo Préximo Cabecalho TCP Dados
Cabegalho = 43 Cabecalho = 6
Cabecalho IPvé | Cabegalho Routing Cabegalho
Préximo Préximo S o Cabecalho TCP Dados

i

!

!

Fonte: Cabecalho ([20147]).

As especificacdes do IPv6 definem seis cabecalhos de extensao:

a) hop-by-Hop Options (Opc¢des de Salto-a-Salto);

b) destination Options (Opg¢Oes de Destino);

c) routing (Rota de Origem);

d) fragmentation (Fragmentagé&o);

e) authentication Header (Autenticacao);

f) encapsulating Security Payload (Encapsulamento seguro).

A criacdo dos cabecalhos de extenséo do IPv6 teve a finalidade de aumentar a

velocidade de processamento nos roteadores, visto que o Unico que deve ser

processado em cada roteador é o Hop-by-Hop, enquanto que os demais sé&o

tratados apenas pelo n6 de destino. Além disso, novos cabecalhos podem ser

definidos no protocolo sem a necessidade alteracdes no cabecalho base. (SANTOS,

2010).

Considerando a linha de pesquisa desse trabalho, cujo foco é a seguranca,

serdo explicados apenas os cabecalhos Authentication Header e Encapsulating

Security Payload:
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e Authentication Header: Identificado pelo valor 51 no campo Préximo
Cabecalho, é utilizado pelo IPSec para que os pacotes tenham autenticacédo e
garantia de integridade dos dados.

e Encapsulating Security Payload: Identificado pelo valor 52 no campo Préximo
Cabecalho, € utilizado pelo IPSec para que os pacotes tenham integridade e
confidencialidade dos dados. (SANTOS, 2010).

A Figura 10 demonstra as diferencas entre os cabecalhos do protocolo IPv4 e

o IPv6:

Figura 10 - Diferencgas e equivaléncias entre o cabegalho IPv4 e IPv6.

Campos do Cabecalho IPv4

Campos do Cabecalho IPv6

Version

Mesmo campo, porém informa versdo
diferente.

IHL — Internet Header Length

Campo removido no IPv6. O IPv6 ndo inclui o
IHL porque o seu cabecalho basico é sempre
de tamanho fixo, 40 bytes. Cada cabegalho de
extensdao também possui tamanho fixo ou
seu tamanho é indicado.

TOS — Type of Service

Substituido pelo campo Traffic Class — Classe
de Trafego.

Total Length

Substituido pelo campo Payload Length, que
apenas indica o tamanho do payload.

Identification Fragmentation Flags Fragment
Offset

Campos removidos no IPv6. Informagdes de
fragmentacgdo estdo contidos no cabecgalho

de extensdo correspondente a fragmentagao.
Substituido pelo campo Hop Limit.
Substituido pelo campo Next Header

Campo removido no IPv6. A deteccdo de
erros é feita para todo o pacote e é
executado pela camada de link.

TTL—Time to Live
Protocol

Header Checksum

Source Address Mesmo campo, porém com tamanho maior,
128 bits.

Mesmo campo, porém com o tamanho de
128 bits.

Campo removido no IPv6. Este campo foi

substituido pelos cabecalhos de extensdo.

Destination Address

Options

Fonte: Davies (2004).

2.4 IPSEC

O quesito segurangca sempre foi muito discutido e analisado, desde a criagcdo
do IPv6 , mecanismos de seguranca passam a fazer parte do protocolo IPv6, sendo

gue qualquer par de dispositivos de uma conexdo fim-a-fim possam se manter
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seguros, com métodos que visam garantir a seguranga dos dados que trafegam pela
rede.

Com a utilizagdo cada vez maior da Internet para meios comerciais e
transacbes que envolvem compras, vendas transferéncias de informacdes
importantes ou valores em dinheiro é cada vez mais necesséario que a rede tenha
seguranga. Para isto utilizam-se métodos para ajudar nesta prote¢do, tais como,
firewalls, antivirus, seguranca no acesso a web com Secure Socket Layer (SSL -
RFC 2246. (DIERKS; ALLEN,1999).

A melhor alternativa para a seguranga em nivel de aplicacdo é fornecida na
camada de rede, onde todo o conteudo dos pacotes IP, e mesmo os préprios
cabecalhos IP, sdo protegidos. Essa solucdo apresenta muitas vantagens. Ela esta
disponivel para todo o trafego IP entre qualquer par de lados e, portanto, é util para
proteger dados de aplicagbes e também pode ser usada para proteger trocas de
roteamento e sinalizacdo. O IPSEC é a base da seguranca em nivel de rede. Ele é
usado para autenticar o emissor das mensagens, para verificar se os dados da
mensagem ndo foram adulterados e para ocultar informagbes de olhos néo
autorizados. (FARREL, 2005).

Em suma, o IPSEC é uma especificagdo de seguranga que esta incorporado
ao IPv6, utilizando os cabecalhos de extensdo AH e ESP para seu funcionamento.
No IPSEC a criptografia e autenticacdo de pacotes séo feitas na camada de rede,
fornecendo assim uma solugcéo de seguranga fim-a-fim, garantindo a integridade,
confidencialidade e autenticidade dos dados.

No IPv6 o seu suporte & obrigatorio, j& com seus principais elementos
integrado, facilitando sua utilizagcéo .No IPv4 ele foi adaptado para funcionar, sendo

opcional a sua utilizagéo.

2.4.1 Arquitetura de seguranca do IPSEC

A arquitetura do IPSEC foi originalmente especificada na RFC2401 em 1998 e
posteriormente atualizada pela RFC4301 em 2005. (SILVA, 2005).

Existem duas formas distintas de utilizagdo do IPSEC, em Modo Transporte
ou

Modo Tunel.
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Modo de transporte: No modo transporte, 0 emissor e receptor da

comunicagao segura necessitam de suporte ao IPSEC, conforme a Figura 11.

Figura 11 - Funcéo IPSEC.

P @/g

==

Pacotes protegidos com IPsec

——— Pacotes sem protec&o

Fonte: Seguranca ([20147]).

Neste modo o cabecalho IP mantém-se original, protegendo apenas o0s
cabecalhos superiores, pois o cabecalho IPSEC é adicionado imediatamente apés o
Cabecalho IP, e antes dos cabecalhos dos protocolos das camadas superiores,

conforme Figura 12:

Figura 12 - Modo Transporte.

| Cabegalho IP original |  Cabecalho TCP ' Dados
IPsec

------- Pode ser encriptado —----—memmm-

Fonte: Cabecalho ([20147]).

Modo de tunelamento: No Modo Tunel (conhecido por Virtual Private
Network - VPN) é protegido o pacote IP inteiro, onde todo o pacote é encapsulado
dentro de outro pacote IP, apés isto € criado um cabecalho IP externo, que fica
visivel, tornando possivel a ligacdo entre o dispositivo emissor com o receptor do
tinel. Ao invés de configurar todos os dispositivos para utilizar IPSEC, esta
configuracdo é feita somente nos roteadores de borda que encapsulam o pacote
original, ao chegar ao roteador de borda do destino o pacote € descapsulado, como

mostra a Figura 13.
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Figura 13 - Modo Tuanel.

ot O

Pacotes protegidos com IPsec

Pacotes sem proteg&o

Fonte: Seguranca ([20147]).

2.4.2 Especificacéo de seguranca

e Autenticidade: Garante a prova da identidade dos objetos, ou seja, fazer com
que usuérios ou sistema provem que sdo realmente quem alegam ser. (RICCI,
2007).

e Confidencialidade: Processo que objetiva manter dados escondidos de
pessoas ndo autorizadas. (RICCI, 2007). Quando o modo ESP do IPSEC é
utilizado esta se garantindo a confidencialidade na transmisséo de dados.

e Integridade: Consiste no processo de garantir que dados transmitidos né&o
tenham sido alterados durante sua transmissdo de um ponto A até um ponto B.
(RICCI, 2007).

O modo AH garante a autenticidade e integridade.

2.4.3 Associagéo de seguranca

A crescente capacidade do IPSEC estd relacionada ao estabelecimento
dindmico de SAs (associacdes de seguranca) que devem ser definidas por conexao
Ou, N0 MAaximo, por usuario, para prover maior seguranga.

Uma associacdo de seguranca (SA) € uma comunicacao segura, protegida
com IPSEC, entre duas maquinas. Para que duas entidades consigam enviar e
receber pacotes utilizando o IPSEC € necesséario o estabelecimento de SA, que
determinam os algoritmos a redes usados, as chaves de criptografia e o tempo de
vida das mesmas, entre outros parametros, definindo a politica de seguranca (SPD)
e regras para envio e recebimento de pacotes IP. (SILVA, 2005).

Formas de SA:
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a) estéatica: os parametros séo inseridos manualmente no ponto de origem e
destino da comunicacao;
b) dinamica: os parametros séo gerenciados por protocolos como o IKE, néo

necessita da manipulacdo do administrador.

2.4.4 Gerenciamento de chaves

Como os servigos de seguranca IPSEC compartilham chaves secretas que séo
utilizadas para autenticagéo, integridade e criptografia, as especificagdes IPSEC
definem um conjunto separado de mecanismos para o gerenciamento de chaves,
com suporte para distribuicdo automética ou manual das chaves. Para distribuicao
manual e automatica das chaves foram especificados procedimentos baseados em
chaves publicas, sendo possivel utilizar Internet Security Association e Key
Management Protocol (ISAKMP/OAKLEY). O ISAKMP define o método de
distribuicdo de chave e o OAKLEY define como as chaves serdo determinadas

(SILVA, 2005). Ou seja, O protocolo IKE trabalha em duas fases:

a) Fase 1: a autenticidade dos dispositivos é verificada, através de uma
série de mensagens trocadas, e uma chave ISAKMP SA (Internet
Security Association Key Management Security Association) € gerada

b) Fase 2: a partir da ISAKMP SA as chaves para o AH e ESP para esta

comunicagao sdo geradas e o IPSEC comeca a ser utilizado.

Descrito na RFC 2409, o Internet Key Exchange consiste no padrdo criado
pela IETF responsavel por especificar uma metodologia segura para a troca de
chaves entre duas pontas, visando fazer com que essas se autentiquem entre si e
entrem em acordo quando ao meio utilizado para assegurar dados transmitidos, ou
seja, este protocolo € utilizado entre junto a duas pontas IPSec para que essas
estabelecam uma relagdo de confiangca entre si antes de transmitirem dados

confidenciais (RICCI, 2007).

2.45 Frameworks de Seguranga do IPSEC (AH e ESP)
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Os Frameworks sé&o estruturas de suporte definidas em que outro projeto de

software pode ser organizado e desenvolvido. Um framework pode incluir programas

de suporte, bibliotecas de cdédigo, linguagens de script e outros softwares para

auxiliar no desenvolvimento e unir diferentes componentes de um projeto de

software.

Os Frameworks de seguranga utilizam recursos independentes para realizar

suas fungbes. O IPSEC suporta alguns algoritmos pre-definidos, que podem ser

alterados ao longo do tempo, de acordo com a sua maturacao e necessidades. Hoje

a lista de algoritmos disponiveis, ndo necessariamente implementados por todos os

fornecedores de IPSec, inclui:

a)

b)

c)

d)

Criptografia: o Data Encryption Standard (DES): E um algoritmo
matematico para criptografar e descriptografar informagdes em cadigo
binario. Usa uma chave de 64 bits minima, da qual 56 bits estdo
disponiveis para definir a chave propriamente dita, e 8 bits sdo usados
para fornecer detecgéo de erro na chave. (FARREL, 2005);

3-DES: O Triplo DES, sigla para Triple Data Encryption Standard € um
padrdo de criptografia baseado no algoritmo de criptografia DES
desenvolvido pela IBM em 1974 e adotado como padrdo em 1977. 3-
DES usa 3 chaves de 64 bits (o tamanho maximo da chave é de 192
bits, embora o comprimento atual seja de 56 bits). Os dados séo
encriptados com a primeira chave, decrepitado com a segunda chave e
finalmente encriptados novamente com a terceira chave. Isto faz do 3-
DES ser mais lento que o DES original, mas oferece maior seguranga.
Em vez de 3 chaves, podem ser utilizadas apenas 2, fazendo-se K1
=K3. (TANENBAUM, 2003);

AES: O AES é basicamente uma cifra de substituicAo mono alfabética
que utiliza caracteres grandes (128 bits para AES). Sempre que o
mesmo bloco de texto simples chega ao front end, o mesmo bloco de
texto cifrado sai pelo back end. Se codificar o texto simples abcdefgh
100 vezes com a mesma chave DES, vocé obterA o mesmo texto
cifrado 100 vezes. Um intruso pode explorar essa propriedade para
ajudar a subverter a cifra. (TANENBAUM, 2003);

Autenticacéo:
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- HMAC: Mecanismo de autenticagdo mensagem utilizando fungdes
criptograficas hash. HMAC pode ser usado com qualquer funcéo hash,
por exemplo, MD5, SHA-1, em combinagdo com uma chave secreta
compartiihada. A forca de criptografia HMAC depende das
propriedades do subjacente funcdo hash (KRAWCZYK; BELLARE;
CANETTI, 1997).

- SHA1, 2 e 3: Utiliza uma fungdo de espalhamento unidirecional
inventada pela NSA, gera um valor hash de 160 bits, a partir de um
tamanho arbitrario de mensagem. O funcionamento interno do SHA-1 é
muito parecido com o observado no MD4, indicando que os estudiosos
da NSA basearam-se no MD4 e fizeram melhorias em sua seguranga.
As versoes 2 e 3 tiveram melhoramentos na seguranga (TANENBAUM,
2003).

- MD5: Produz um caodigo de autenticagdo de 16 bytes (a sintese de
mensagem) a partir dos dados de qualguer tamanho com ou sem uma
chave de qualquer tamanho. Sem uma chave, o MD5 pode ser usado
para detectar mudangas acidentais nos dados. Ele pode ser aplicado
mensagens individuais, estruturas de dados ou arquivos inteiros
(FARREL, 2005).

2.4.5.1 AH (Authentication Header)

Faz com que haja a autenticagéo da origem do pacote, evitando que pacotes
sejam reenviados, e fornecendo a integridade dos dados de todo o pacote,
garantindo assim que a origem e o destino e os dados nao foram alterados durante o
seu trafego na Internet.

Apesar de garantir a integridade do pacote, ele n&o garante a
confidencialidade dos dados, ou seja, ndo possui recurso de criptografia, entdo caso
ele seja capturado ao longo da transmissdo, os dados do pacote poderdo ser
capturados e visualizados indevidamente.

Para seu funcionamento, o cabecalho AH é adicionado apés os cabecalhos
Hop-by-Hop, Routing e Fragmentation. Pode ser utilizado com o modo de operagéo

Transporte ou Tunel, como ilustrado na Figura 14.
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Figura 14 - AH (Authentication Header).

| IP HDR I CcP | Data I

P with IPSex ation Heade

| IP HDR I AH | TCP | Data I
|< Authenticated .I

Fonte: Ricci (2007).

O Cabecgalho AH contém seis campos (SILVA, 2005):

a) Proximo Cabecalho (IP HDR): Contém o identificador do protocolo do
protocolo do proximo cabecalho. E 0 mesmo valor atribuido ao campo

b) Protocolo no cabecalho IP original.

c) Tamanho do Dado: Comprimento do cabecgalho de autenticagéo e néao
o comprimento do dado, como pode ser confundido com o nome do
campo.

d) Reservado: 16 bits reservados para extensao do protocolo.

e) SPI (Security Parameter Index): Este indice, em conjunto com o
protocolo AH e o enderego fonte, indica unicamente uma SA para um
determinado pacote.

f) Numero de Sequéncia: Contador que identifica os pacotes
pertencentes a uma determinada SA.

g) Dados de Autenticagdo: Campo de comprimento varidvel que contém
ICV (Integrity Check Value) para este pacote, que é calculado seguindo

o0 algoritmo de autenticacdo usado, definido pela SA.

Nem todos os campos podem ser autenticados, mesmo a autenticagao
acontecendo no pacote IP, pois existem alguns campos varidveis ou mutantes do
cabecalho que serdo alterados no decorrer da transmissdo. O mecanismo de
autenticacao é feito utilizando a fung&o hash, utilizando a chave negociada durante o
processo de estabelecimento da SA. (BRITO, 2013).
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2.4.5.1.1 Authentication Header (AH) em Modo de operacdo Transporte

7

Com este modo de operagdo, o endereco IP de origem € mantido e
autenticado, ndo podendo ser modificado por um roteador. Nao permite a traducdo
de enderegcos NAT.

2.4.5.1.2 Authentication Header (AH) em Modo de operacéo Tunel

Com este modo de operacdo, os enderecos IP do gateway e a fonte serdo
autenticados, ndo permitindo esconder o endereco IP da rede local. Nao permite a

traducéo de enderecos NAT, conforme Figura 15.

Figura 15 - Modos de operagdo com o AH.

ICab. P | Dados I

I Modo Transporte I

Cab. IPI AH | Dados

g Autenticado, exceto para campos MutAveis s

I Modo Tunel I

Novocab. Pl AH | Cab.lP |  Dados

M= Autenticado, exceto para campos mutadveis no novo cabegalho IP =

Fonte: Manson (2011).

2.4.5.2 ESP (Encapsulating Security Payload)

E um cabecalho que garante a autenticac&o, confidencialidade e integridade
dos pacotes, evita que os pacotes sejam reenviados, podendo criptografar os dados.

Assim os dados trafegados pela Internet ndo foram alterados, além de tornar
estes ilegiveis através da utlizacdo de criptografia. Esta localizado entre o
cabecalho IP e o resto do datagrama. Assim, os campos de dados séo alterados
apos a criptografia dos mesmos. Cada pacote deve conter informacdes necessarias
para estabelecer o sincronismo da criptografia, permitindo que a de criptografia
ocorra na entidade de destino. Uma situacéo possivel de acontecer é nédo utilizar
nenhum algoritmo de criptografia, neste caso o protocolo ESP sé oferecera o servi¢o

de autenticacéo. Pode ser utilizado com o0 modo de operagéo Transporte ou Tunel.
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Figura 16 - ESP (Encapsulating Security Payload).

Original Packe!

| IP HDR I TCP I Data |
Packet with IPSec Encapsuleting Secunty Paybad (ESP)
ESP ESP
1P HOR ESP HDR Tce Data Trailer Authentication
|< -
Encrypted
et : -
Authenticated

Fonte: Ricci (2007).

Assim como no protocolo AH, alguns campos séo inseridos no pacote IP para
adicionar os servicos necessarios. Os campos estdo contidos no Cabecalho ESP,
outros no final do pacote e outros campos no segmento de autenticagdo, como
mostrado na Figura 16.

Como se pode perceber o pacote resultante ser4 maior do que o original, Este
acréscimo € um ponto a ser analisado, uma vez que o tamanho maximo do pacote
normalmente PE de 1.500 bytes (MTU — Maximun Transmition Unit). Este tamanho
pode ndo ser suficiente para comportar o pacote resultante, o que ird4 acarretar em
sua fragmentacdo. Neste caso, todo o processo acontece somente no pacote nao
fragmentado, ou seja, caso 0 pacote original ndo comporte os bytes adicionais, este
deve ser fragmentado antes do processamento, e cabe ao gateway que ira receber o
pacote de criptografar as informacfes e remontd-lo antes de deixa-lo continuar
dentro da rede destino. (SILVA, 2005).

2.4.5.2.1 ESP em Modo de Operacao Transporte

Com este modo de operacdo, o endereco IP de origem ndo é autenticado.
Apenas os dados sdo autenticados. O roteamento de pacotes é possivel, permitindo

a traducéo de enderegos NAT.
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2.4.5.2.2 ESP em Modo de Operacado Tunel

Com este modo de operacado, o endereco IP de origem é criptografado com
os dados. Apenas o destino pode conhecé-lo. Como no modo de transporte, 0 hovo
cabecalho IP néo é autenticado, o que permite a traducédo enderecos NAT. Podemos
utilizar os cabecalhos AH e ESP de forma paralela, como mostra a Figura 17.
(MANSON, 2011).

Figura 17 - Modos de operacdo com o0 ESP

I Cab. IP l Dados I

I Modo Transporte I

ICab. IP|  Esp Dados g ;‘:;"l

e ENCTiPtado s
Qs AUtENtICAJO ———]

I Modo Ttnel I

INovoCab.lP ESP Cab. IP | Dados o ::pml

[ s ENC 1 | P13 O ]
G— AULENEICAJ0 ——lpi

Fonte: Manson (2011).
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3 METODOLOGIA

A metodologia adotada para a realizagdo deste trabalho, reflete as etapas
utilizadas para configurar um ambiente operacional de testes, para a implementagao

de IPv6 integrado com o IPSEC.

3.1 HARDWARE

Para o desenvolvimento desse trabalho, foi montado um cenario composto por
dois notebooks Dell Inspiron 14r Core 13, 4 GB de memodria RAM, com placa de rede
100 Mbps, essa configuragdo de hardware foi pensada para a instalacdo de um
programa para Vvirtualizar sistemas operacionais, pois com o0 programa de
virtualizacdo iniciado se divide o processador e a memoria RAM entre a maquina
fisica e a maquina virtual, com isso, esse hardware suportou o programa de
virtualizagdo muito bem, sem nenhuma lentiddo que pudesse interferir nos testes.
Os dois notebooks utilizam o sistema operacional Windows 7 Ultimate 64 bits.

Foi utilizado um Switch Netgear 8 portas 100MBs para a comunicagéo entre

as maquinas, como mostra a Figura 18.

Figura 18 - Ambiente operacional.

Fonte: Elaborada pelo autor.

3.2 SOFTWARE

O software de virtualizagao utilizado foi o Oracle VM VirtualBox 4.3, e o sistema
operacional virtualizado utilizado foi Linux Ubuntu 14.04 32 bits, no Linux foram
instalados diversos pacotes e programas para realizacdo dos testes, descritos

abaixo.
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a) O Pacote IPsec: Protocolo de Seguranca IP (IP Security Protocol, mais
conhecido pela sua sigla, IPsec) € uma extenséo do protocolo IP que visa a
ser o método padrdo para o fornecimento de privacidade do usuério
(aumentando a confiabilidade das informag8es fornecidas pelo usuario para
uma localidade da internet, como bancos), integridade dos dados
(garantindo que o mesmo conteldo que chegou ao seu destino seja o
mesmo da origem) e autenticidade das informagdes ou prevengao
de identity spoofing (garantia de que uma pessoa é quem diz ser), quando
se transferem informacgdes através de redes IP pela internet.

b) Wireshark: E um software para andlise de pacotes que recebe contribuicbes
de especialistas em rede de todo o mundo. Ele foi usado para analisar o0s
pacotes sem criptografia, com criptografia ESP, AH e ESP/AH, e também
foi usado para medir o tamanho dos pacotes.

c) Open Secure Shell (SSH): Esse pacote foi utilizado nos testes de
desempenho, onde possui um comando chamado SCP que possibilita a
copia de arquivos de uma maquina para outra, para a transferéncia de

arquivos em IPv6, foi usado Colchetes ([ ]) em torno do IPv6.

3.3 METODO

Na primeira etapa foi realizado um estudo tedrico sobre o protocolo IPv6,
verificando o seu funcionamento e formas de realizar a sua configuragdo. Em um
segundo momento foi estudado as formas de seguranga do IPSEC.

Depois de realizados os estudos, foram analisadas as ferramentas para
realizagdo da configuragdo do IPSEC. Logo em seguida sucederam os testes de
configuracdo do IPv6 e do IPSEC, seguidos de testes de desempenho do

funcionamento do IPSEC em conjunto com o IPv6.

3.3.1 Configuragéo do IPv6

Fase 1 - No computador 1 foi utilizado o IP ff:1111::f1 e no computador 2 foi

utilizado o IP ff:1111::f2, devido sua facilidade para testes laboratoriais, utilizando
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uma rede privada, conforme demonstrado na Figura 19, sendo o ethO a placa de

rede utilizada a qual foi adicionado o IPv6 nas duas maquinas.

Figura 19 — Comando para visualizar o IP configurado em cada maquina.

ifconfig # no computador 1

ifconfig # no computador 2
Fonte: Elaborada pelo autor.

A rede em IPv6 foi configurado de forma manualmente no Linux Ubuntu,
editando suas propriedades de redes, conforme a figura 20.

Figura 20 - Configuracdo manual do IPv6.

[ Editando Conexdo ethernet 1

Nome da conexdo: | Conexao ethernet 1

Geral Ethernet Seguranga802.1x ConfiguragdesIPv4 Configuracoes IPv6

Método: | Manual v
Enderecgos
Enderego Prefixo Gateway Adicionar

_Jff:1111:F10 1

Excluir

Servidores DNS:

Pesquisar dominios:
Requer enderegamento do IPv6 para que esta conexado seja concluida

Rotas...

Cancelar Salvar...

Fonte: Elaborada pelo autor.

Esse modo de configuragéo do IP garante que mesmo que os computadores
sejam desligados as configuracbes se mantenham a mesmas, evitando ter que
refaze-las.

Para visualizar as configuracdes de IP, foi digitado o comando da figura 19 no

terminal do Linux, conforme demonstrado Figura 21.
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Figura 21 - Comando para visualizar as configuracfes de IP.

root@usc1: /home/usci

root@uscil:/home/usci# ifconfig

etho Link enca-:Ethernet liiF :
endereco 1net6 35 :Terc: 1105 64 Escopo:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Métrica:1
pacotes RX:4732 erros:0 descartados:0 excesso:0 quadro:0
Pacotes TX:2636 erros:0 descartados:0® excesso:0 portadora:0
colisdes:0 txqueuelen:1000
RX bytes:639888 (639.8 KB) TX bytes:305040 (305.0 KB)

Fonte: Elaborada pelo autor.

Fase 2 - Comunicagdo entre as maguinas.
O comando “ping6” foi usado para verificar a comunicagéo entre as maquinas,

conforme Figura 22.

Figura 22 - Maquina 1 pingando a maquina 2.
@ S root@usc2: /home/usc2

/home/uch# ping() fhz11471: -1

PING ff:1111: - f1) 56 data bytes
bytes fron icmp_seq=1 ttl=64 time=1.67 ms
bytes from ff 1111 f1. icmp_seq=2 ttl=64 time=1.08 ms
bytes from ff:1111::f1: icmp_seq=3 ttl=64 time=1.01 ms
bytes from ff:1111::f1: icmp_seq=4 ttl=64 time=2.82 ms
bytes from ff:1111::f1: icmp_seq=5 ttl=64 time=2.89 ms
bytes from ff:1111::f1: icmp_seq=6 ttl=64 time=0.924 ms
bytes from ff:1111::f1: icmp_seq=7 ttl=64 time=1.00 ms
bytes from ff:1111::f1: icmp_seq=8 ttl=64 time=1.04 ms
bytes from ff:1111::f1: icmp_seq=9 ttl=64 time=2.93 ms
bytes from ff:1111::f1: icmp_seq=10 ttl=64 time=1.18 ms
bytes from ff:1111::f1: icmp_seq=11 ttl=64 time=1.03 ms

--- ff:1111::f1 ping statistics ---

11 packets transmitted, 11 received, 0% packet loss, time 10015ms
rtt min/avg/max/mdev = 0.924/1.603/2.939/0.807 ms

root@usc2: /home/usc2# I

Fonte: Elaborada pelo autor.

Fase 3 - Apds a conclusao das fases 1 e 2, foi realizado a instalagdo do
pacote de seguranca IPSEC, esse pacote fornece filtragem de trafego, que é
necessario para negociar a seguranca dos pacotes. Conforme a Figura 23.
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Figura 23 - Instalando IPSE.

# apt-get install ipsec-tools

Fonte: Elaborada pelo autor.

3.3.2 Configuracgéo do ipsec-tools

Apos a instalacdo do pacote IPSEC, foi necessario editar suas configuracdes,
no arquivo que se encontra no diretdrio /etc/ipsec-tools.conf, nele é possivel realizar
as configuragdes de criptografia (Sem Criptografia, ESP, AH e AH+ESP).

Para verificar a configuragdo em que se encontra o IPSEC, foi utilizado o comando
da Figura 24, em todos os modos (AH, ESP e AH+ESP).

Figura 24 - Comando para verificar o status das configuragdes do IPSEC.

# setkey —PD

Fonte: Elaborada pelo autor.

3.3.2.1 Modo ESP (Modo Transporte):

Todos os passos a seguir foram realizados nas duas maquinas, utilizando o
usuério root (maquina 1 e maquina 2):
E necessario gerar as chaves de criptografia para cada maquina, no terminal

conforme ilustrado na Figura 25.

Figura 25 - Gerar chave ESP.

# dd if =/dev/random count=24 bs=1 | xxd —ps

Fonte: Elaborada pelo autor.

Cada chave sera Unica, para cada maquina, sendo necessaria a inclusdo no
arquivo ipsec-tools.conf, sendo prescrita a inclusdo do termo “0x” no inicio da chave,

indicando que é uma chave em hexadecimal, como mostra a Figura 26.



46

Figura 26 - Configuracao ipsec-tools (Configuracdo na maquina 1- ESP).

!_ P‘Abf” » K8 salvar ; €~ Desfazer

] *ipsec-tools.conf X

#Configuragao Maquina 1 - ESP:

1- flush;

2- spdflush;

3- add ff:1111::f1 ff:1111::f2 esp 0x201 -E 3des-cbc

4- 0x9ad810b3cbf65544534cecdc8eeaf43df89df32f9e256dea;
#chave esp da maquina 1

5- add ff:1111::f2 ff:1111::f1 esp 0x301 -E 3des-cbc

6- 0x4d17f7a3a5ec0626e74ea5466c810050012230c3f37e3c3bb;
#chave esp da maquina 2

#Politicas de Seguranga

7- spdadd ff:1111::f1 ff:1111::f2 any -P out ipsec
8- esp/transport//require;
9- spdadd ff:1111::f2 ff:1111::f1 any -P in ipsec
10- esp/transport//require;

Texto sem formatacao v Largura da tabulagao: 8 Lin 39, Col 29 INS
Fonte: Elaborada pelo autor.

Conforme a Figura 26 é possivel visualizar nas linhas 1 e 2 a diretiva
responsavel por limpar o banco das politicas de seguranca, o comando “spdflush”
remove toda e qualquer entrada previamente criada. J& na linha 3 s&o adicionados
os dois enderecos IPv6 da maquina 1 e 2 que realizaram a conexdo através de
IPSEC, na linha 4 foi incluida a chave da maquina 1 gerada conforme a figura 26.
Nas linhas 5 e 6 foi feito o mesmo procedimento mas com as informacdes da
maquina 2.

Nas linhas 7 e 9, a diretiva “spdadd” é responséavel por adicionar uma entrada
para o banco de politicas de seguranca. O comando “spdadd” primeiramente libera a
saida (out) de qualquer protocolo (any) originado por este IP e com destino a um
determinado IP. Posteriormente este aplica uma politica IPSEC que determina a
utilizacdo do protocolo ESP para protecdo da conexdo. Nas linhas 8 e 10, como
ultimo parametro é determinado que a associacao de seguranca entre as pontas é
obrigatdria (require) para que seja autorizada a troca de dados entre elas. Vale

ressaltar que o segundo comando “spdadd” libera o retorno da saida liberada no
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primeiro comando “spdadd”, ou seja, primeiramente libera a entrada (in) de qualquer
protocolo (any) originado pelo IP ff:1111:f1 com destino ao IP ff:1111::f2 e
posteriormente, aplica as mesmas politicas definidas para a saida dos pacotes (out).

Conforme apresentado na Figura 27 é possivel visualizar a configuracao da
maquina 2, com cabecalho ESP.

Figura 27 - Configuracao ipsec-tools (Configuracdo na maquina 2- ESP).

*ipsec-tools.conf (/etc) - gedit

.4_ PAbrir v mSalvar g, & Desfazer

| ] *ipsec-tools.conf x

#Configuragao Maquina 2 - ESP:

flush;

spdflush;

add ff:1111::f1 ff:1111::f2 esp 0x201 -E 3des-cbc
0x9ad810b3cbf65544534cecdc8eeaf43df89df32f9e256dea;
#chave da maquina 1

add ff:1111::f2 ff:1111::f1 esp 0x301 -E 3des-cbc
0x4d17f7aa5ec0626e74ea5466c8100500f2230c3f37e3c3bb;
#chave da maquina 2

#Politicas de Seguranga

spdadd ff:1111::f2 ff:1111::f1 any -P out ipsec
esp/transport//require;

spdadd ff:1111::f1 ff:1111::f2 any -P in ipsec
bsp/transport//require;

Texto sem formatagao v Largura databulagdo: 8 ~ Lin 39, Col 1 INS
Fonte: Elaborada pelo autor.

Para verificacdo de erros no arquivo ipsec-tools.conf € necessario a utilizacao

do comando conforme representado na Figura 28.

Figura 28 - Comando para verificagcéo de erros do configurador do IPSEC.

# setkey —f /etc/ipsec-tools.conf

Fonte: Elaborada pelo autor.
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O comando da Figura 24 foi usado para mostrar em qual configuragdo o
IPSEC se encontra.

A Figura 29 mostra a configuracdo do IPSEC, configurado em modo ESP.

Figura 29 - Status da configuracdo ESP.

'Y —-XO

root@usc2: /home/usc2

root@usc2:/home/usc2# setkey -f /etc/ipsec-tools.conf
root@usc2:/home/usc2# setkey -PD
ff:1111::f1[any] ff:1111::f2[any] 255

fwd prio def ipsec

created: Oct 29 18:38:11 2014 lastused:

lifetime: 0(s) validtime: 0(s)

spid=18 seq=1 pid=3040

refcnt=1

:fi[any] ff:1111::f2[any] 255

in prio def ipsec

esp/transport//require

created: Oct 29 18:38:11 2014 lastused:

lifetime: 0(s) validtime: 0(s)

spid=8 seq=2 pid=3040

refcnt=1

:f2[any] ff:1111::f1[any] 255

out prio def ipsec

esp/transport//require

created: Oct 29 18:38:11 2014 lastused:

lifetime: 0(s) validtime: 0(s)

spid=1 seq=0 pid=3040

refcnt=1
root@usc2: /home/usc2# l
Fonte: Elaborada pelo autor.

Depois de realizada as devidas configuracbes do IPSEC, o servico foi

inicializado com o comando apresentado na Figura 30.

Figura 30 - Comando para iniciar servigo setkey.

# /etc/init.d/setkey start

Fonte: Elaborada pelo autor.

3.3.2.2 Modo AH (Modo Transporte):

Todos os passos a seguir foram realizados nas duas maquinas (maquina 1 e
maquina 2).
Foi necessério gerar as chaves de criptografia para cada modo, no terminal

foi digitado o comando, como mostra a Figura 31.
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Figura 31 - Gerar chave AH.

# dd if=/dev/random count=16 bs=1| xxd —ps

Fonte: Elaborada pelo autor.

Conforme a Figura 32, o arquivo ipsec-tools.conf da maquina 1 se encontra

configurado em modo AH.

Figura 32 - Configuracdo AH Maquina 1.

-

*ipsec-tools.conf (/etc) - gedit

n B Abrir - K& salvar &3, €= Desfazer

|| *ipsec-tools.conf X

#Configuragao Maquina 1 - AH:

1- flush;

2- spdflush;

3- add ff:1111::f1 ff:1111::f2 ah 0x200 -A hmac-md5

4- 0xdaeb2e6d6ee61fb9f47d0294afbaefd7; #chave da maquina 1
5- add ff:1111::f2 ff:1111::f1 ah 0x300 -A hmac-md5

6- 0x432c53334151d68018d4e940a9239219; #chave da maquina 2

#Politicas de Seguranga

7- spdadd ff:1111::f1 ff:1111::f2 any -P out ipsec
8- ah/transport//require;
9- spdadd ff:1111::f2 ff:1111::f1] any -P in ipsec
10- ah/transport//require;

Texto sem formatacao + Larqgura da tabulagdo: 8 ~ Lin 59, Col 36 INS
Fonte: Elaborada pelo autor.

Conforme a Figura 32, é possivel visualizar nas linhas 1 e 2 a diretiva
responsavel por limpar o banco das politicas de seguranca, o comando “spdflush”
remove toda e qualquer entrada previamente criada. Na linha 3 é adicionados os
dois enderecos IPv6 da maquina 1 e 2 que fardo a conexao através de IPSEC, na
linha 4 é incluida a chave da maquina 1 gerada conforme a Figura 34. Nas linhas 5 e
6 é feito o mesmo procedimento mas as informagfes da maquina 2.

Nas linhas 7 e 9 da figura 32, a diretiva “spdadd” é responsavel pro adicionar

uma entrada para o banco de politicas de seguranca. O comando “spdadd”
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primeiramente libera a saida (out) de qualquer protocolo (any) originado por este IP
e com destino a um determinado IP. Posteriormente este aplica uma politica IPSEC
gue determina a utilizagéo do protocolo AH para protegcdo da conex&o. Nas linhas 8
e 10, como ultimo parametro é determinado que a associacdo de seguranga entre as
pontas é obrigatdria (require) para que seja autorizada a troca de dados entre elas.

Vale ressaltar que o segundo comando “spdadd” libera o retorno da saida
liberada no primeiro comando “spdadd”, ou seja, primeiramente libera a entrada (in)
de qualquer protocolo (any) originado pelo IP ff:1111::f1 com destino ao IP ff:1111::f2
e, posteriormente, aplica as mesmas politicas definidas para a saida dos pacotes
(out).

Conforme apresentado na Figura 33 é possivel visualizar a configuracao da
maquina 2, com cabecalho AH.

Figura 33 - Configuracdo AH Maquina 2.

P

*ipsec-tools.conf (/etc) - gedit

B_ ’Abrir v mSalvar |__-_, &, Desfazer

L] *ipsec-tools.conf X

#Configuragao Maquina 2 - AH:

flush;

spdflush;

add ff:1111::f1 ff:1111::f2 ah 0x200 -A hmac-md5
0xdaeb2e6d6ee61fb9f47d0294afbaefd7; #chave da maquina 1
add ff:1111::f2 ff:1111::f1 ah 0x300 -A hmac-md5
0x432c53a2a4151d68018d4e940a9239219; #chave da maquina 2

#Politicas de Seguranga

spdadd ff:1111::f2 ff:1111::f1 any -P out ipsec
ah/transport//require;
spdadd ff:1111::f1 ff:1111::f2 any -P in ipsec
bh/transport//require;

Texto sem formatagao v Largura da tabulagao: 8 Lin 60, Col 1 INS
Fonte: Elaborada pelo autor.
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A diferenca da configuracéo entre o AH e o ESP, estédo no tipo das chaves
geradas e no parametro da linha 3 e 5. As politicas de seguranca também sé&o
alteradas, de AH para ESP.

O comando da Figura 24 foi usado para mostrar em qual configuragdo o
IPSEC se encontra.

A Figura 37 mostra a configuracdo do IPSEC, configurado no modo AH.

Figura 34 - Status da Configuracdo AH.
O @ root@usct: /home/uscl

root@uscl:/home/usci# setkey -f /etc/ipsec-tools.conf
root@uscl:/home/usci# setkey -PD
ff:1111::f2[any] ff:1111::f1[any] 255

fwd prio def ipsec

created: Oct 30 02:15:31 2014 lastused:

lifetime: 0(s) validtime: 0(s)

spid=18 seq=1 pid=2752

refcnt=1

::f2[any] ff:1111::f1[any] 255

in prio def ipsec

ah/transport//require

created: Oct 30 02:15:31 2014 lastused:

lifetime: 0(s) validtime: 0(s)

spid=8 seq=2 pid=2752

refcnt=1

::f1[any] ff:1111::f2[any] 255

out prio def ipsec

ah/transport//require

created: Oct 30 02:15:31 2014 lastused:

lifetime: 0(s) validtime: 0(s)

spid=1 seq=0 pid=2752

Fonte: Elaborada pelo autor.

Depois de realizada as devidas configuracbes do IPSEC, o servico foi

inicializado com o comando apresentado na figura 30.

3.3.2.3 Modo ESP/AH (Modo Transporte)

As configuracdes seguintes foram realizadas em duas fases em ambas as

maquinas.

Gerando chave ESP e AH:
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Gerando chave ESP:

No terminal do Linux, foi digitado o comando conforme Figura 25.

Gerando chave AH:
Também foi gerada a chave AH do mesmo modo que a chave ESP acima,

porém foi usado o comando da Figura 31.

Conforme apresentado na Figura 35 é possivel visualizar a configuracao da
maquina 1, com cabecalho AH/ESP.

Figura 35 - Configuracao ipsec-tools (configuracdo maquina 1 AH/ESP).
x ipsec-tools.conf (/etc) - gedit

.+ P'Abrir v mSalvar |;| ~ ’i

| ] ipsec-tools.conf x

#Configuragao Maquina 1 - AH/ESP:

flush;

spdflush;

add ff:1111::f1 ff:1111::f2 ah 0x206 -A hmac-md5
0xfdcc1a9b4b5c9bb42a405bdo437be8ee; #ah chave da maquina 1
add ff:1111::f1 ff:1111::f2 esp 0x261 -E 3des-cbc
Oxcc03e236edfb144fad4cf7036c635995e95e32d3eab6405d6;

#esp chave da maquina 1

add ff:1111::f2 ff:1111::f1 ah 0x306 -A hmac-md5
0xdd9a869a98da106c6ff7bd33d198ac6d; #ah chave da maquina 2
add ff:1111::f2 ff:1111::f1 esp 0x361 -E 3des-cbc
0x9fb5cd07350850c6ee8ac1d07fe6d1d2a582bfd4019fe8de;

#tesp chave da maquina 2

#Politicas de Seguranga

spdadd ff:1111::f1 ff:1111::f2 any -P out ipsec
esp/transport//require
ah/transport//require;
spdadd ff:1111::f2 ff:1111::f1 any -P in ipsec
esp/transport//require
ah/transport//require;

Texto sem formatacao v Largura databulagdo: 8 ~ Lin 95, Col 23 INS
Fonte: Elaborada pelo autor.

Conforme apresentado na Figura 36 € possivel visualizar a configuracao da
maquina 2, com cabecalho AH/ESP.



Figura 36 - Configuracao-ipsec-tools (Configuracdo Maquina 2 AH/ESP).

*ipsec-tools.conf (/etc) - gedit

!- PAbrir v mSalvar g. &\ Desfazer

| ] *ipsec-tools.conf X

#Configuragao Maquina 2 - AH/ESP:

flush;

spdflush;

add ff:1111::f1 ff:1111::f2 ah 0x200 -A hmac-md5
0xfdcc1a9b4ab5c9bb42a405bd0437be8ee; #ah chave da maquina 1
add ff:1111::f1 ff:1111::f2 esp 0x201 -E 3des-cbc
OxccO3e236edfb144fa4cf7036c635995e95e32d3eab6405d6;

#esp chave da maquina 1

add ff:1111::f2 ff:1111::f1 ah 0x300 -A hmac-md5
0xdd9a869a98da106c6ff7bd33d198ac6d; #ah chave da maquina 2
add ff:1111::f2 ff:1111::f1 esp 0x301 -E 3des-cbc
0x9fb5cd07350850c6ee8ac1d07fe6d1d2a582bfd4019fe8de;

#tesp khave da maquina 2

#Politicas de Segurancga

spdadd ff:1111::f2 ff:1111::f1 any -P out ipsec
esp/transport//require
ah/transport//require;
spdadd ff:1111::f1 ff:1111::f2 any -P in ipsec
esp/transport//require
ah/transport//require;

Texto sem formatagao v Largura da tabulagao: 8 ~ Lin 86, Col 6

INS

Fonte: Elaborada pelo autor.
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O comando da Figura 24 foi usado para mostrar em qual configuragcdo o

IPSEC se encontra.

A Figura 37 mostra a configuragdo em que o IPSEC se encontra, nesse caso

foi configurado com as criptografias AH/ESP.
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Figura 37 - Status da Configuracdo ESP/AH.

-~

root@usc1: /home/usc1

ff:1111::f2[any] ff:1111::f1[any] 255
fwd prio def ipsec
esp/transport//require
ah/transport//require
created: Oct 30 02:17:19 2014 lastused:
lifetime: 0(s) validtime: 0(s)
spid=42 seq=1 pid=2789
refcnt=1
::f2[any] ff:1111::f1[any] 255
in prio def ipsec
esp/transport//require
ah/transport//require
created: Oct 30 02:17:19 2014 lastused:
lifetime: 0(s) validtime: 0(s)
spid=32 seq=2 pid=2789
refcnt=1
::f1fany] ff:1111::f2[any] 255
out prio def ipsec
esp/transport//require
ah/transport//require
created: Oct 30 02:17:19 2014 lastused:
lifetime: 0(s) validtime: 0(s)
spid=25 seq=0 pid=2789
refcnt=1

Fonte: Elaborada pelo autor.

Depois de realizada as devidas configuracbes do IPSEC, o servico foi

inicializado com o comando apresentado na Figura 30.
3.3.2.4 Sem Criptografia
Foram realizados testes sem criptografia alguma, para tanto, também foi

utilizado o comando da Figura 24 para verificar se ndo existe criptografia alguma

configurada conforme demonstrado na Figura 38.
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Figura 38 - IPSEC sem configuracao.

'«xX—X0O

root@usc2: /home/usc2

root@usc2: /home/usc2# setkey -f /etc/ipsec-tools.conf
: /home/usc2# setkey -PD

o SPD entries.

root@usc2: /home/usc2# I

Fonte: Elaborada pelo autor.

3.3.3 Verificagdo de envio de pacotes analisado via Wireshark.

O software Wireshark foi uado para analisar os pacotes, sem criptografia, e
com criptografias (ESP — AH — ESP mais AH).

3.3.3.1 Sem IPSEC

Na Figura 39 pode se observar pacotes sendo analisados sem IPsec, , dentro
do Campo “Internet Protocol Version 6,” ndo consta nenhum tipo de criptografia
ativa, apenas a versao do protocolo, e também os IPs de origem e destino dos

pacotes.



Figura 39 - Pacotes sem IPSEC analisados no Wireshark.
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»Frame 1: 118 bytes on wire (944 bits), 118 bytes captured (944 bits) on interface ©
»Ethernet II, Src: Dell ¢9:65:c0 (84:8f:69:c9:65:¢0), Dst: Dell fc:11:05 (a4:1f:72:fc:11:05)

Internet Protocol Version 6, Src: ff:1111::f2 (ff:1111::f2), Dst: ff:1111::f1 (ff:1111::f1)
»0110 .... = Version: 6

Pk s RN D00 k. s el . N L SR = Traffic class: 0x00000000

............ 0000 0000 0000 0000 0000 = Flowlabel: ©x00000000

Payload length: 64

Next header: ICMPv6 (58)

Hop limit: 64

Source: ff:1111::1f2 (ff:1111::12)

Destination: ff:1111::f1 (ff:1111::f1)

[Source GeoIP: Unknown]

[Destination GeoIP: Unknown]
» Internet Control Message Protocol v6

0000 a4 1f 72 fc 11 65 c9 65 6 0
C)IN00 60 60 40 3a 46 00 ff 11 11 00 00 660 00 00 06
::r{: 00 060 60 00 00 f2 00 ff 11 11 60 60 60 00 0O O
CEIN00 00 00 00 80 00 d7 43 0Ga 0a 00 16 ff e4
0040 4e 54 30 e2 Ge 00 68 609 0Oa Ob Oc 0d 6e of 10 11
0050 12 13 14 15 16 17 18 19 1a 1b 1c 1d le 1f 20 21
0060 22 23 24 25 26 27 28 29 2a 2b 2c 2d 2e 2f 36 31
0070 32 33 34 35 36 37 234567

Fonte: Elaborada pelo autor.

3.3.3.2 ESP (Encapsulating Security Payload)

Na Figura 40 observa se pacotes analisados com criptografia ESP. Visualiza-

se 0 cabecalho ESP adicionado apés o cabecalho IP, sendo que o cabecalho IP

ficou mais préximo do cabecalho ESP.

Conforme mostrado anteriormente na Figura 12, o cabecalho IP mantém-se

original, protegendo apenas os cabecalhos superiores, pois o cabecalho IPSEC é

adicionado imediatamente apés o Cabecalho IP, e antes dos cabecalhos dos

protocolos das camadas superiores.
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Figura 40 - Pacotes com Criptografia ESP sendo analisados via Wireshark.

»Frame 1: 142 bytes on wire (1136 bits), 142 bytes captured (1136 bits) on interface ©
»Ethernet II, Src: Dell c9:65:c0 (84:8f:69:c9:65:c0), Dst: Dell fc:11:05 (a4:1f:72:fc:11:05)
v Internet Protocol Version 6, Src: ff:1111::f2 (ff:1111::f2), Dst: ff:1111::f1 (ff:1111::f1)
»0110 .... = Version: 6
.=/ 0888 60805 A Sy Rt ol S Vel = Traffic class: 0x00000000

............ 0000 0000 0000 0000 0000 = Flowlabel: ©x00000000

Payload length: 88

Next header: ESP (50)

Hop limit: 64

Source: Ff:1111::F2 (F£:1111:::52)

Destination: ff:1111::f1 (ff:1111::f1)

[Source GeoIP: Unknown]

[Destination GeoIP: Unknown]
ESP SPI: 0x00000301 (769)
ESP Sequence: 215

0000 a4 1f 72 fc 11 05 84 8f 69 c9 65 cO 86 dd 60 00
0010 00 00 00 58 32 40 00 ff 11 11 00 00 00 00 00 0O
0020 00 00 00 60 00 f2 60 ff 11 11 00 00 00 00 00 0O
0030 00 00 00 00 f1 [

0040

0050
0060
0070
0080

Fonte: Elaborada pelo autor.

3.3.3.3 AH (Authentication Header)

Como é possivel verificar na Figura 41, o cabecalho AH foi adicionado dentro
do cabecalho IP.

Conforme mostrado anteriormente na Figura 12, o cabecalho IP mantém-se
original, protegendo apenas os cabecalhos superiores, pois o cabecalho IPSEC é
adicionado imediatamente apds o Cabecalho IP e antes dos cabecalhos dos

protocolos das camadas superiores.



Figura 41 - Pacotes com Criptografia AH sendo analisados via Wireshark.

»Frame 1: 142 bytes on wire (1136 bits), 142 bytes captured (1136 bits) on interface ©
»Ethernet II, Src: Dell c9:65:c0 (84:8f:69:¢9:65:c0), Dst: Dell fc:11:05 (a4:1f:72:fc:11:05)
vInternet Protocol Version 6, Src: ff:1111::f2 (ff:1111::f2), Dst: ff:1111::f1 (ff:1111::f1)
»0110 .... = Version: 6
P.... 000070000 .... .... c.cc coee sees
............ 0000 0000 0000 0000 0000
Payload length: 88
Next header: AH (51)
Hop limit: 64
Source: ff:1111::f2 (ff:1111::f2)
Destination: ff:1111::f1 (ff:1111::f1)
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]

Traffic class: 0x00000000
Flowlabel: 0x00000000

Next Header: ICMPv6 (©6x3a)
Length: 24

AH SPI: 0x00000300

AH Sequence: 22

AH ICV: 6991c4260d1a83588433a64

0010 00 00 00 58 33 40 60 ff 11 11 00 00 00 60 60 60
0020 00 00 00 00 00 f2 60 ff 11 11 00 00 00 60 66 66
CLN00 16 f6 99 1c 42 60 d1 a8 35 88 43 3a 64KTI:[]
0050 43 f4 0a 54 00 16 b8 e7 4e 54 18 e5 00 00 08 09
0060 ©a 6b Oc 6d 0e 6f 10 11 12 13 14 15 16 17 18 19

6676 1a 1b 1c 1d 1e 1f 26 21 22 23 24 25 26 27 28 29 ...... ! On#$%8" ()
0080 2a 2b 2c 2d 2e 2f 30 31 32 33 34 35 36 37 *+,-./01 234567

wAuthentication Header

Fonte: Elaborada pelo autor.

3.3.3.4 ESP/AH
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Na Figura 42 pode-se visualizar os dois cabec¢alhos em conjunto, o cabecalho

AH gue foi adicionado dentro do cabecalho IP. O cabecalho ESP foi adicionado apés

o cabecalho IP, e como préximo cabecalho o ESP.

Figura 42 - Pacotes com Criptografia AH/ESP sendo analisados via Wireshark

»Frame 1: 166 bytes on wire (1328 bits), 166 bytes captured (1328 bits) on interface ©
»Ethernet II, Src: Dell c9:65:c0 (84:8f:69:¢9:65:c0), Dst: Dell fc:11:05 (a4:1f:72:fc:11:05)

Internet Protocol Version 6, Src: ff:1111::f2 (ff:1111::f2), Dst: ff:1111::f1 (ff:1111::f1)
»0110 .... = Version: 6
Pleaus 0000 8808 ::iis cass saan mans azas = Traffic class: 0x00000000
............ 0000 0000 0000 00EO 00O = Flowlabel: 0x00000000
Payload length: 112
Next header: AH (51)
Hop limit: 64
Source: ff:1111::f2 (ff:1111::f2)
Destination: ff:1111::f1 (ff:1111::f1)
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]
vAuthentication Header
Next Header: ESP (0x32)
Length: 24
AH SPI: 0x00000300
AH Sequence: 175
AH ICV: 0111cf808903d84b1lbfad416b
wEncapsulating Security Payload
ESP SPI: 0x00000301 (769)
ESP Sequence: 175

0000 a4 1f 72 fc 11 05 84 8f 69 ¢9 65 cO 86 dd

:L):EMO6 60 00 70 33 40 00 ff 00 00 00 00
:LP{:NMO0 00 60 60 00 f2 00 ff 00 00 00 00
:k[:Ml06 60 60 00 00 fl 32 04 00 00 03 00
:CL:MMo6 af 61 11 cf 80 89 03 1b fa 41 6b

0050 ©3 01 00 00 00 af 25 68 2e be 80 04 6b da 84 b4

Fonte: Elaborada pelo autor.
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4 RESULTADOS

Foram realizados testes com arquivos de tamanhos crescentes, até perceber-se
houve alteracdo no tempo de transmissdo dos arquivos, conforme a Figura 43, na
primeira coluna, pode-se visualizar o tamanho dos pacotes que foram transferidos,
apos isto esta descrito qual cabecalho (Sem IPSEC, AH, ESP, ESP/AH), também foi
adicionado qual foi o tempo de transferéncia de cada arquivo. O tempo de

transferéncia foi colocado em segundos na Figura 43.

Figura 43 - Tabela de resultados das transferéncias de arquivos.

Tamanho dos Sem IPSEC AH ESP ESP/AH
arquivos

60 MB 05 05 05 05

87 MB 08 08 08 08

518 MB 50 51 51 52

900 MB 78 79 79 81

Fonte: Elaborada pelo autor.

Figura 44 - Analise do tamanho de pacotes.

180 1
160 A

140 A
120 A
100 A
80 A
60 -
40 A

Sem IPSEC AH ESP ESP/AH

Fonte: Elaborada pelo autor.

Na Figura 44 pode-se visualizar, que com a utilizagdo do IPSEC o tamanho do
pacote aumenta, podendo tornar lenta uma rede que possui um grande nimero de
maquinas, utilizando o comando ping entre as maquinas sem a configuracao do

IPSEC o tamanho do pacote é de 118 bytes, configurado com o cabecalho AH e
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com o cabecalho ESP o tamanho do pacote passa a ser 142 bytes cada, e com 0
AH+ESP passa a ser 166 bytes.

4.1 DESEMPENHO

No primeiro teste foi enviado um arquivo com o tamanho de 60MB, sem que a
configuracdo do IPSEC esteja ativa seu tempo de transmisséo foi de 5 segundos,
em seguida foi utilizado o mesmo arquivo com o cabegalho AH ativo, o tempo de
transmissdo também foi de 5 segundos, no terceiro teste novamente o utilizando o
mesmo arquivo, porém com o cabecgalho ESP ativo, e seu resultado também foi de 5
segundos e, por ultimo, foi transmitido com o cabecalho AH+ESP obtendo o mesmo
resultado,

Para o segundo teste foi aumentado o tamanho do arquivo para 87 MB
obtendo 8 segundos sem acionamento da criptografia, 8 segundos para AH, 8
segundos para o0 modo ESP e, por fim, 8 segundos AH+ESP.

No terceiro teste foi utilizado um arquivo de 587 MB, sem criptografia o tempo
foi de 50 segundos, no modo AH seu tempo foi de 51 segundos, em modo ESP,
modo AH+ESP de 52 segundos.

E, por ultimo, foi realizado a transferéncia do arquivo de 900 MB, sem a
utilizacdo do IPSEC, a sua marca foi de 78 segundos, com o0 modo AH 79 segundos,
utilizando o modo ESP o tempo foi de 79 segundos, e por ultimo com o modo
AH+ESP foi de 81 segundos.

Conclui-se que com esses testes arquivos de até aproximadamente 100 MB,
ndo se encontra nenhum tipo de atraso na transferéncia de arquivos mesmo o
pacote tendo passado pela criptografia ESP+AH, porém arquivos maiores de 500
MB que passam pela criptografia geram um atraso, podendo ocasionar lentiddo em

uma rede com muitos computadores.
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5 CONCLUSAO

O IPSEC garante que os dados sejam criptografados garantindo a seguranca
dos dados que navegam pela rede, protegendo-os, pois somente quem tem a chave
de seguranga pode ler esses dados.

Quando adicionado o cabecalho AH o0 pacote aumenta cerca de 24 bytes do
seu tamanho original, para que aja a autenticagdo no modo ESP os pacotes foram
criptografados aumentando sua segurancga, pois agora ndo é possivel visualizar o
conteudo dos pacotes, e 0 seu tamanho também foi de 24 bytes.

Quando acionado os dois cabegalhos em conjuntos (AH+ESP), ouve a
autenticagao e a criptografia, aumentando substancialmente sua seguranga, e houve
um aumento de 48 bytes nos pacotes transmitidos, ocasionando lentiddo na rede
pelo qual trafegam pois os pacotes necessitam ser autenticados, criptografados e
para somente assim serem enviados, e na maquina gque recebe necessita fazer o
processo inverso receber, verificar a autenticidade dos pacotes e remover a
criptografia.

Para arquivos de até 100MB, a utilizacdo do IPSEC pode ser utilizada sem
prejudicar o desempenho da rede ndo causando nenhum tipo de lentiddo por conta
da criptografia, e também foi possivel demonstrar que o0 modo ESP tem um atraso
um pouco maior que o modo AH, e com os dois modos ativados percebe-se que
para arquivos grandes maiores que 500MB percebe-se um atraso pouco mais
significativo na rede.

O IPSEC é uma importante ferramenta para administradores de rede, se
devidamente configurada pode aumentar bastante a seguranca da mesma,

protegendo assim seus dados.

Recomendacgdes para trabalhos futuros.

Para melhoria e aprofundamento do estudo sobre IPV6, estudar o IPSEC em
conjunto com o protocolo verséo 6 (IPv6), com o sistema de tunelamento,
Uso do protocolo IPv6 para computadores caseiros para melhoria e

seguranca do uso da internet para usuarios finais.
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Resumo. Com o rapido aumento de usuérios na internet deu-se o rapido
esgotamento de enderecos livres do protocolo de comunicacéo de internet o
Internet Protocol verséo 4 (IPv4), a solucdo para tanto, foi o
desenvolvimento de um novo protocolo o Internet Protocol verséo 6 (IPv6).
Analisando falhas de seguranca existentes na versdo 4, e pensando na
seguranca dos dados transitados via internet, foi desenvolvido o Security
Protocol (IPSEC), uma solucé@o de seguranca em nivel de camada de rede
para proteger todo o trafego de rede. Este trabalho tem como objetivo
demonstrar a utilizacdo do protocolo IPv6 integrado com o IPSEC a fim de
identificar sua seguranca e desempenho, demonstrando se ouve ou ndo o
aumento do tamanho dos pacotes que trafegam na rede, por conta das
criptografias que acompanham 0s pacotes, e quanto esse aumento pode
significar, e também se realmente os pacotes foram transmitidos com
seguranca até seu destinatario. Pode-se concluir que através dos testes
realizados, e com a implementacdo do IPSEC junto ao protocolo IPv6, a
seguranca foi ativada em todos os modos de criptografia, assim garantindo
a integridade e confidencialidade dos dados transmitidos, porém arquivos
maiores que 500 MB geram um aumento no tempo de transferéncias, devido
ao processo de criptografia, podendo ocasionar lentiddes na rede.

Abstract. With the rapid increase of Internet users was given the rapid
depletion of free addresses of Internet communication protocol Internet
Protocol version 4 (IPv4), the solution to both, was the development of a
new Protocol Internet Protocol version 6 (IPv6). Analyzing existing security
holes in version 4, and thinking about the security of data carried over the
Internet, we developed the Security Protocol (IPSec), a security solution for
network layer level to protect all network traffic. This paper aims to
demonstrate the use of integrated IPv6 protocol with the IPSEC to identify
their safety and performance, demonstrating hear or not increasing the size
of the packets traveling on the network, because of the encryption that
accompany the packages, and as this increase could mean, and also really
packets were transmitted safely to its destination. It can be concluded that
through the tests, and with the implementation of IPSEC with the IPv6
protocol, security has been enabled on all encryption modes, thus ensuring
the integrity and confidentiality of transmitted data, but files larger than
500 MB generate increase in time transfers due to the encryption process,
which may cause delays in the network.



1. Introducéo

Um dos maiores projetos, sendo 0 maior, jd construido pela engenharia
humana, foi a Internet, criada por pesquisadores no final da década de 60 (1966) nos
Estados Unidos, durante a Guerra Fria entre EUA e URSS, havia um medo constante de
que um ataque aos meios de comunicacao do pais culminasse na indisponibilidade dos
servicos de telecomunicac6es. (TANEMBAUM, 2003).

Em 1969 foram instalados os primeiros quatro nos da rede em universidades
que, naquela época, era denominada ARPANET. Somente em 1983, com mais de 500
hosts na rede, que surgiu a Internet propriamente dita com base estrutural que
conhecemos atualmente, ou seja, baseada no protocolo IP. (TANEMBAUM, 2003).

Na década de 80, o resultado de diversas pesquisas realizadas em todo o
mundo foi incorporado a rede mundial, o que contribuiu para o desenvolvimento de um
novo padrdo de protocolos conhecido como TCP/IP. (BRITO, 2013).

Em 1993, com a criacdo do protocolo HTTP e a liberagdo por parte do
Governo estadunidense para a utilizacdo comercial da Internet, houve um salto ainda
maior na taxa de crescimento da rede, que passou de 2.056.000 de hosts em 1993 para
mais de 26.000.000 de hosts em 1997. (IPv6.br).

A questdo de seguranca na Internet é discutida ha décadas, e melhorias vém
sendo implementadas desde ent&o.

Esse trabalho é um material de apoio para interessados em alternativas mais
seguras para redes de computadores, na qual a comunicacdo é feita utilizando o
protocolo IP. No momento a versdo mais utilizada deste protocolo é o IPv4, que
gradativamente esta sendo substituido pelo IPv6.

Pensando em novos mecanismos de seguranga o protocolo IP versdo 6 foi criada
para trabalhar em conjunto com o IPSEC. (BRITO, 2013).

O IPSEC pode ser muito dtil, tanto em empresas quanto em qualquer
ambiente que disponha de mais de um computador. Com o IPSEC é possivel restringir
determinadas informacdes sigilosas. O IPSEC pode ser util também para a seguranca de
informacdes externas, pois ele atua diretamente na camada de rede, verificando todos os
pacotes que entram e saem deste local. (BRITO, 2013)

2. Objetivos

Nesse capitulo serdo apresentados o objetivo geral, e 0s objetivos especificos.

2.1. Objetivo Geral

O objetivo desse projeto € demonstrar como sera feita a integracdo do protocolo IPV6
em conjunto com a solucdo de seguranca IPSEC, a fim de documentar e testar sua

performance.

2.2.  Objetivos Especificos

e Estudar o IPv6, e sua forma de integracdo com o IPSEC e seus
cabecalhos Authentication Header (AH) e Encapsulating Security
Payload (ESP);



e Montar um cenério mostrando o funcionamento de uma rede IPv6 com
IPSEC;

e Realizar testes de funcionamento do IPv6 em conjunto com IPSEC, nos
modos AH e ESP, AH+ESP;

e Avaliar o desempenho do protocolo IPSEC em redes IPv6.

3. Revisao de Literatura

Neste capitulo serda apresentado o referencial tedrico, para compreensdo da
transicdo gradual do protocolo IPv4 para o IPv6, assim como sua integracdo de
seguranca IPSEC com o IPv6.

3.1 Protocolos

Protocolo é um acordo de comunicagdo em que o ponto de envio de dados e o de
recebimento estabelece regras de como a comunicagéo seré realizada. (FARREL, 2005).

Basicamente, um protocolo € um acordo entre as partes que se comunicam,
estabelecendo como se dara a comunicacdo. Como uma analogia, quando uma mulher é
apresentada a um homem, ela pode estender a mao para ele que, por sua vez, pode
aperta-la ou beija-la, dependendo, por exemplo, do fato de ela ser uma advogada que
esteja participando de uma reunido de neg0ocios ou uma princesa europeia presente a um
baile de gala. A violagdo do protocolo dificultara a comunicacdo, se ndao a tornar
completamente impossivel. (TANENBAUM, 2003).

Para melhor entender a funcionalidade de cada protocolo, dependendo do
servico que cada um presta, eles foram classificados em camadas distintas.

A funcdo que cada conjunto de camadas com as atribuicdes que devem
desempenhar em um sistema é chamado modelo de rede, juntando as camadas e 0s
protocolos, denomina-se arquitetura de rede. (KUROSE; ROSS, 2006).

3.2 Protocolo IPv4

O Internet Protocol (IP) é um protocolo utilizado para comunicacao nas redes de
computadores na Internet. Foi criado para que dois ou mais computadores pudessem se
interligar. O endereco IP é formado por um campo de 32 bits, onde sdo identificados o
host e a rede na qual host pertence. (FARREL, 2005).

Cada maquina de uma rede TCP/IP possui um endereco IP, tal como
200.252.155.9. O endereco IP, as vezes chamado de dotted quad, € composto por quatro
nameros separados por ponto, cada qual na faixa de 0 a 255. (KUROSE, 2006).

Em 1993, com a criacdo do protocolo HTTP e a liberacdo por parte do Governo
estadunidense para a utilizacdo comercial da Internet, houve um salto ainda maior na
taxa de crescimento da rede, que passou de 2.056.000 de hosts em 1993 para mais de
26.000.000 de hosts em 1997. Diante desse cenario, a IETF (Internet Engineering Task
Force) passa a discutir estratégias para solucionar a questdo do esgotamento dos
enderecos IP e do aumento da tabela de roteamento, por esse motivo estdo sendo
utilizados alguns mecanismos, desde a década de 80, com a intencionalidade de se adiar
0 esgotamento dos enderecos IPv4. (ROSS, 2006).



Alguns desses mecanismos séo:

e Network Address Translation (NAT): O NAT permite que com apenas um
endereco valido na Internet, os computadores da rede interna tenham conex&o
com a Internet. Ele faz um mapeamento baseado no IP interno e na porta local do
computador, gerando um namero de 16 bits usando a tabela hash, posteriormente
este nimero € utilizado no campo da porta de origem. O pacote que vai para a
rede externa leva o IP do roteador e na porta de origem o nimero gerado pelo
NAT, com isso o computador externo que receber o pacote sabe de onde ele veio,

e envia a resposta novamente para 0 emissor;

e  Classless Inter Domain Routing (CIDR): Permite atribuir faixas de enderecos de

tamanhos variaveis, abolindo as classes de IP;

e  Variable Length Subnet Mask (VLSM): E um método que permite calcular sub
redes, alocando somente os bits necessarios da sub rede utilizando mascaras de

tamanho varidveis. (ROSS, 2006).

No entanto, mesmo com todos esses mecanismos o0 esgotamento dos enderegos
IPv4 é inevitavel. Segundo Antdnio Moreiras, gerente de Projetos do Centro de Estudo
e Pesquisas em Tecnologia de Redes, o esgotamento do protocolo IPv4 no Brasil deve
ocorrer no primeiro semestre de 2014, ja que 0s numeros de enderecos de IPs
disponiveis na versdo quatro ndo sdo suficientes para atender a demanda atual da
Internet, como mostra a Figura 1, mostra o esgotamento do IPv4 no Brasil em meados
de 2014 (representado pela linha marrom no gréafico), ocorrido oficialmente em 10 de

Junho de 2014.

Figura 1 - Esgotamento gradativo do Ipv4.
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O ARIN (Registro Americano para Numeros da Internet é o Regional Internet
Registry), responsavel pelas alocacGes de enderecos para América do Norte, chegou ao
altimo /8 IPv4 de seu estoque na Gltima quarta-feira, 23 de abril 2014. Com isso,
entraram em vigor regras mais restritas de alocacdo que implementam uma fila tUnica de
alocacdo e uma analise mais detalhada de todos os pedidos. Qualquer aloca¢do maior
que um /15 ira requerer aprovacdo da diretoria do ARIN. Esta é a ultima fase de
alocacdo do ARIN.

No LACNIC (Registro de Enderecos da Internet para a América Latina e o Caribe) as
regras para as Ultimas alocacBes sdo um pouco diferentes, e a previsdo para o
esgotamento é para maio de 2014.

3.4 Protocolo IPv6

Esta versdo do IP mantém a compatibilidade com a antiga versdo (IPv4), uma
vez que a transicdo esta sendo feita gradativamente. A intencdo do IPv6 é substituir o
IPv4, que suporta apenas cerca de 4 bilhdes de enderecos (4x109) , contra cerca de
3x1038 enderegos da nova versdo. (SANTOS, 2010).

E a versdo mais atual do IP, ou seja, a versdo 6 . Sua criagdo foi iniciada
em1994, por Scott Bradner e Allison Marken, apds isto este protocolo ja sofreu muitas
mudancas e melhorias até os dias de hoje. (IPv6.BR, 2014).

Desde a criagdo do IPv6 foram feitas muitas modificacbes no protocolo,
primeiramente foi testado em redes experimentais e apos estar mais refinado, comecgou a
ser utilizado em Provedores de Servigo, que passaram a utilizar o IPv6 em parte de suas
redes. Empresas como Google, Facebook, Yahoo, Terra, IG ja estdo utilizando o IPv6, e
provedores como a Global Crossing, da CTBC, e da Telef6nica ja fornecem transito
IPv6 comercialmente no Brasil. A Figura 2 ilustra o crescimento do IPv6 no setor
comercial.

Figura 2 - Crescimento do IPV6.
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Devido a importancia desta nova versdo do IP 0s governos tem apoiado esta
implantacéo. (IPv6.BR, 2014).
O Projeto de Lei 2126/ 2011, referente ao Marco Civil da Internet no Brasil,



sancionado no dia 24 de Abril de 2014, entrara em vigor no final de Junho desse mesmo
ano. Dentre essas regulamentaces governamentais, 0 Art. 2° no seu paragrafo V, se
refere a seguranca e funcionalidade da rede por meio de medidas técnicas compativeis
com os padrdes internacionais, mostra um Estado vigilante e atual com as questdes
virtuais, ressaltando a importancia da seguranca cibernética, no topico 2.4 sera abordado
0 IPSEC (Protocolo de seguranca na internet) em consonancia com o IPv6, que sdo ou
se tornardo fundamentais para o cumprimento eficiente desse Projeto, no qual
internautas e provedores encontraram um respaldo legal.(Poder Executivo, PL-
2126/2011).

3.4.1. Comparativo entre os protocolos IPv4 x IPv6

A versdo IPv6 possui aprimoramentos se comparados com a anterior, tais como:

(Ipv6.br,2014).

e A nova versdo do protocolo possui seu espaco de enderecamento de 128 bits,
antes era composto somente de 32 bits;

e Faz aatribuicdo automatica dos IPs em uma rede;

e Os cabecalhos foram remodelados, para que o processo dos roteadores seja
simplificado e de uma forma mais segura, também foram criados cabecalhos de
extens&o, que podem guardar informacdes adicionais;

e Suporte a qualidade de servico (QoS): Aplicagdes de audio e video passam a
estabelecer conexdes apropriadas tendo em conta as suas exigéncias em termos de
qualidade de servico;

e  Virias extensdes no IPv6 permitem as opc¢des de seguranga como encriptacao,
autenticacdo, integridade e confidencialidade dos dados.

Para implementacédo do Ipv6, foram analisadas as limitagdes do IPv4, a criacdo da RFC

1755 (PEREZ, 1995), que resume 0s requisitos para o IPv6, fizeram as devidas

aprimoracoes.

3.5. IPSEC

O quesito seguranca sempre foi muito discutido e analisado, desde a criagdo do
IPv6 , mecanismos de seguranca passam a fazer parte do protocolo IPv6, sendo que
qualquer par de dispositivos de uma conexao fim-a-fim possam se manter seguros, com
métodos que visam garantir a seguranca dos dados que trafegam pela rede.

Com a utilizacdo cada vez maior da Internet para meios comerciais e transacdes
que envolvem compras, vendas transferéncias de informac@es importantes ou valores
em dinheiro é cada vez mais necessario que a rede tenha seguranca. Para isto utilizam-
se métodos para ajudar nesta protecdo, tais como, firewalls, antivirus, seguranca no
acesso a web com Secure Socket Layer (SSL - RFC 2246 (DIERKS; ALLEN,1999).

A melhor alternativa para a seguranca em nivel de aplicacdo € fornecida na
camada de rede, onde todo o contetido dos pacotes IP, e mesmo os préoprios cabecalhos
IP, sdo protegidos. Essa solucdo apresenta muitas vantagens. Ela esta disponivel para
todo o trafego IP entre qualquer par de lados e, portanto, é Gtil para proteger dados de
aplicacGes e também pode ser usada para proteger trocas de roteamento e sinalizacdo. O
IPSEC ¢ a base da seguranca em nivel de rede. Ele é usado para autenticar o emissor das
mensagens, para verificar se 0s dados da mensagem ndo foram adulterados e para
ocultar informacdes de olhos ndo autorizados. (FARREL, 2005).

Em suma, o IPSEC é uma especificacdo de seguranga que estd incorporado ao
IPv6, utilizando os cabecalhos de extensdo AH e ESP para seu funcionamento.



No IPSEC a criptografia e autenticacdo de pacotes sdo feitas na camada de rede,
fornecendo assim uma solugdo de seguranga fim-a-fim, garantindo a integridade,
confidencialidade e autenticidade dos dados.

No IPv6 o seu suporte € obrigatorio, ja& com seus principais elementos integrado,
facilitando sua utilizacdo. No IPv4 ele foi adaptado para funcionar, sendo opcional a sua
utilizagdo.

3.5.1. Arquitetura de seguranca do IPSEC

A arquitetura do IPSEC foi originalmente especificada na RFC2401 em 1998 e
posteriormente atualizada pela RFC4301 em 2005. (SILVA, 2005)
Existem duas formas distintas de utilizacdo do IPSEC, em Modo Transporte ou
Modo Tunel.
e  Modo de transporte: No modo transporte, 0 emissor e receptor da comunicagéo
segura necessitam de suporte ao IPSEC, conforme a Figura 3.

Figura 3 - Funcdo IPSEC.
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e  Modo de tunelamento: No Modo Tunel (conhecido por Virtual Private Network
- VPN) é protegido o pacote IP inteiro, onde todo o pacote é encapsulado dentro
de outro pacote IP, apos isto é criado um cabecalho IP externo, que fica visivel,
tornando possivel a ligacdo entre o dispositivo emissor com o receptor do tunel.
Ao invés de configurar todos os dispositivos para utilizar IPSEC, esta
configuracdo é feita somente nos roteadores de borda que encapsulam o pacote
original, ao chegar ao roteador de borda do destino o pacote é descapsulado, como
mostra a Figura 4:

Figura 4 - Modo Tunel.
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3.6. Frameworks de Seguranca do IPSEC (AH e ESP)

Os Frameworks sdo estruturas de suporte definidas em que outro projeto de
software pode ser organizado e desenvolvido. Um framework pode incluir programas de
suporte, bibliotecas de cddigo, linguagens de script e outros softwares para auxiliar no
desenvolvimento e unir diferentes componentes de um projeto de software.

3.6.1. AH (Authentication Header)

Faz com que haja a autenticacdo da origem do pacote, evitando que pacotes
sejam reenviados, e fornecendo a integridade dos dados de todo o pacote, garantindo
assim que a origem e o destino e os dados ndo foram alterados durante o seu trafego na
Internet (SILVA, 2005).

3.6.2. ESP (Encapsulating Security Payload)

E um cabecalho que garante a autenticagéo, confidencialidade e integridade dos
pacotes, evita que 0s pacotes sejam reenviados, podendo criptografar os dados.

Assim os dados trafegados pela Internet ndo foram alterados, além de tornar
estes ilegiveis através da utilizacdo de criptografia. Esta localizado entre o cabecalho IP
e o resto do datagrama. Assim, 0s campos de dados sdo alterados apos a criptografia dos
mesmos. Cada pacote deve conter informagdes necessarias para estabelecer o
sincronismo da criptografia, permitindo que a de criptografia ocorra na entidade de
destino. Uma situacdo possivel de acontecer € ndo utilizar nenhum algoritmo de
criptografia, neste caso o protocolo ESP s6 oferecera o servico de autenticacdo. Pode ser
utilizado com o modo de operacdo Transporte ou Tunel (SILVA, 2005).

4. Metodologia

A metodologia adotada para a realizacdo deste trabalho, reflete as etapas utilizadas
para configurar um ambiente operacional de testes, para a implementacdo de IPv6
integrado com o IPSEC.

41 Hardware

Para o desenvolvimento desse trabalho, foi montado um cenario composto por
dois notebooks Dell Inspiron 14r Core 13, 4 GB de memoria RAM, com placa de rede
100 Mbps, essa configuracao de hardware foi pensada para a instalacdo de um programa
para virtualizar sistemas operacionais, pois com o programa de virtualizacdo iniciado se
divide o processador e a memdria RAM entre a maquina fisica e a maquina virtual, com
isso, esse hardware suportou o programa de virtualizacdo muito bem, sem nenhuma
lentiddo que pudesse interferir nos testes. Os dois notebooks utilizam o sistema
operacional Windows 7 Ultimate 64 bits.

Foi utilizado um Switch Netgear 8 portas 100MBs para a comunicagdo entre as
maquinas, como mostra a Figura 5.



Figura 5 - Ambiente operacional.

Fonte: Elaborada pelo autor.

4.2. Software

O software de virtualizacdo utilizado foi o Oracle VM VirtualBox 4.3, e 0
sistema operacional virtualizado utilizado foi Linux Ubuntu 14.04 32 bits, no Linux
foram instalados diversos pacotes e programas para realizacdo dos testes, descritos
abaixo.

» O Pacote IPsec: Protocolo de Seguranca IP (IP Security Protocol, mais
conhecido pela sua sigla, IPsec) € uma extensdo do protocolo IP que visa a
ser 0 método padrdo para o fornecimento de privacidade do usuario
(aumentando a confiabilidade das informacGes fornecidas pelo usuério para
uma localidade da internet, como bancos), integridade dos dados (garantindo
gue 0 mesmo contetdo que chegou ao seu destino seja 0 mesmo da origem)
e autenticidade das informacdes ou prevencao de identity spoofing (garantia
de que uma pessoa é quem diz ser), quando se transferem informacdes
atraves de redes IP pela internet.

> Wireshark: E um software para anélise de pacotes que recebe contribuicdes
de especialistas em rede de todo o mundo. Ele foi usado para analisar os
pacotes sem criptografia, com criptografia ESP, AH e ESP/AH, e também
foi usado para medir o tamanho dos pacotes.

» Open Secure Shell (SSH): Esse pacote foi utilizado nos testes de
desempenho, onde possui um comando chamado SCP que possibilita a copia
de arquivos de uma maquina para outra, para a transferéncia de arquivos em
IPv6, foi usado Colchetes ([ ]) em torno do IPv6.

>
4.3. Meétodo

Na primeira etapa foi realizado o processo tedrico sobre o protocolo IPv6,

verificando o seu funcionamento e formas de realizar a sua configuracdo. Em um
segundo momento foi estudado as formas de seguranca do IPSEC.
Depois de realizados os estudos, foram analisadas as ferramentas para realizacdo da
configuracdo do IPSEC. Logo em seguida sucederam os testes de configuracdo do IPv6
e do IPSEC, seguidos de testes de desempenho do funcionamento do IPSEC em
conjunto com o IPv6.

5. Resultados

Foram realizados testes com arquivos de tamanhos crescentes, até perceber-se



houve alteracdo no tempo de transmissdo dos arquivos, conforme a Figura 6, na
primeira coluna, pode-se visualizar o tamanho dos pacotes que foram transferidos, apds
isto estd descrito qual cabecalho (Sem IPSEC, AH, ESP, ESP/AH), também foi
adicionado qual foi o tempo de transferéncia de cada arquivo. O tempo de transferéncia
foi colocado em segundos na Figura 6.

Figura 6 - Tabela de resultados das transferéncias de arquivos.

Tamanho dos | Sem IPSEC AH ESP ESP/AH
arquivos

60 MB 05 05 05 05

87 MB 08 08 08 08

518 MB 50 51 51 52

900 MB 78 79 79 81

Fonte: Elaborada pelo autor.

Figura 7 - Analise do tamanho de pacotes.
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Fonte: Elaborado pelo autor.

Na Figura 7 pode-se visualizar, que com o a utilizacdo do IPSEC o tomanho do
pacote aumenta, podendo tornar lenta uma rede que possui um grande namero de
maquinas, utilizando o comando “ping6” entre as maquinas sem a configuracdodo
IPSEC o tamanho do pacote é de 118 bytes, configurado com o cabecalho AH e com o
cabecalho ESP o tamanho do pacote passa a ser 142 bytes, e com 0 AH+ESP passa a
ser 166 bytes.

5.1. Desempenho
No primeiro teste foi enviado um arquivo com o tamanho de 60MB, sem que a

configuracdo do IPSEC esteja ativa seu tempo de transmissdo foi de 5 segundos, em
sequida foi utilizado o mesmo arquivo com o cabecalho AH ativo, o tempo de



transmissdo também foi de 5 segundos, no terceiro teste novamente o utilizando o
mesmo arquivo, porém com o cabecalho ESP ativo, e seu resultado também foi de 5
segundos e, por ultimo, foi transmitido com o cabegalho AH+ESP obtendo 0 mesmo
resultado,

Para o segundo teste foi aumentado o tamanho do arquivo para 87 MB obtendo 8
segundos sem acionamento da criptografia, 8 segundos para AH, 8 segundos para o
modo ESP e, por fim, 8 segundos AH+ESP.

No terceiro teste foi utilizado um arquivo de 587 MB, sem criptografia o tempo
foi de 50 segundos, no modo AH seu tempo foi de 51 segundos, em modo ESP, modo
AH+ESP de 52 segundos.

E, por ultimo, foi realizado a transferéncia do arquivos de 900 MB, sem a

utilizacdo do IPSEC, a sua marca foi de 78 segundos, com o0 modo AH 79 segundos,
utilizando o modo ESP o tempo foi de 79 segundos, e por ultimo com o0 modo AH+ESP
foi de 81 segundos.
Conclui-se que com esses testes arquivos de até aproximadamente 100 MB, ndo se
encontra nenhum tipo de atraso na transferéncia de arquivos mesmo o pacote tendo
passado pela criptografia ESP+AH, porém arquivos maiores de 500 MB que passam
pela criptografia geram um atraso, podendo ocasionar lentiddo em uma rede com
muitos computadores.

6. Considerac6es Finais

O IPSEC garante que os dados sejam criptografados garantindo a seguranca dos
dados que navegam pela rede, protegendo-os, pois somente quem tem a chave de
seguranca pode ler esses dados.

Quando adicionado o cabecalho AH o pacote aumenta cerca de 24 bytes do seu
tamanho original, para que aja a autenticagdo no modo ESP os pacotes foram
criptografados aumentando sua seguranca, pois agora ndo € possivel visualizar o
conteudo dos pacotes, e o seu tamanho também foi de 24 bytes.

Quando acionado os dois cabecalhos em conjuntos (AH+ESP), ouve a
autenticacdo e a criptografia, aumentando substancialmente sua seguranca, e houve um
aumento de 48 bytes nos pacotes transmitidos, ocasionando lentiddao na rede pelo qual
trafegam pois 0s pacotes necessitam ser autenticados, criptografados e para somente
assim serem enviados, e na maquina que recebe necessita fazer o processo inverso
receber, verificar a autenticidade dos pacotes e remover a criptografia.

Para arquivos de até 100MB, a utilizacdo do IPSEC pode ser utilizada sem
prejudicar o desempenho da rede ndo causando nenhum tipo de lentiddo por conta da
criptografia, e também foi possivel demonstrar que 0 modo ESP tem um atraso um
pouco maior que o modo AH, e com os dois modos ativados percebe-se que para
arquivos grandes maiores que 500MB percebe-se um atraso pouco mais significativo na
rede.

O IPSEC é uma importante ferramenta para administradores de rede, se devidamente
configurada pode aumentar bastante a seguranca da mesma, protegendo assim seus
dados.
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