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RESUMO

Um sistema de armazenamento distribuido € uma abstracdo de acesso aos discos
rigidos de microcomputadores dispersos fisicamente pela rede. Uma rede de
armazenamento distribuido é composta de clientes e servidores, onde as estacdes
podem desempenhar ambos os papéis. Sua implementag&o traz como obstéculo os
principais desafios de sistemas distribuidos, como a transferéncia, a replicacéo, a
seguranga, a concorréncia, entre outros. Desta forma este trabalho teve como
objetivo & implementacdo de um sistema de arquivos distribuidos (SAD), onde foi
configurado o Distributed File System (DFS) em servidores virtuais para que o
usudrio possa armazenar e manipular arquivos sem que saiba a localizacao fisica
dos mesmos, facilitando o processo de armazenamento e compartilhamento de
arquivos com seguranga. O estudo apresenta fundamentos sobre sistemas de
arquivos distribuidos, citando alguns dos sistemas que mais se utlizam e
exemplificando um cenério no DFS, isto define o trabalho de implementacéo de um
sistema de arquivo distribuido. Os resultados deste estudo comprovam o quéo
eficiente pode ser um SAD dentro de uma organizagéo.

Palavras Chave: Armazenamento Distribuido. Sistemas de Arquivos Distribuidos.

Distributed File System.



ABSTRACT

A distributed storage system is an abstraction of access to the hard drives of
computers physically dispersed over the network. A distributed storage network
consists of clients and servers, where stations can play both roles. Its implementation
has as the main obstacle challenges of distributed systems, such as transfer,
replication, security, competition, among others. Therefore, this study aimed to
implement a distributed file system, which was set up the Distributed File System
(DES) on virtual servers so that the user can store and manipulate files without
knowing the physical location of customers, facilitating the process storage and share
files safely. The study presents the fundamentals of distributed file systems, citing
some of the systems that are used more and illustrating a scenario in DFS, this
defines the job of implementing a distributed file system. The results of this study
show how efficient can be a DFS within an organization.

Key-words: Distributed Storage. Distributed File System. Distributed File System
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1 INTRODUCAO

No comeco da década de 70, foram desenvolvidos os disquetes, e devido ao
pequeno tamanho dos arquivos era considerado um grande dispositivo de
armazenagem e com o passar dos anos foram surgindo novas formas de
compartilhar e armazenar arquivos como CDs, DVDs, cartdo de memoria, Pen Drive,
Blu-Ray, além da existéncia de armazenamento de arquivos, tais como

armazenamento distribuido.

Segundo Tanenbaum (2008) compartilhar dados é fundamental para sistemas
distribuidos sejam a base para muitas aplicages distribuidas, de um modo seguro e
confiavel. De acordo com Coulouris, os sistemas de arquivos distribuidos basicos
fornecem um apoio fundamental para computagdo organizacional baseada em
intranets, possibilitando que os usuérios acessem seus arquivos a partir de qualquer
computador (COULOURIS; DOLLIMORE; KINDBERG, 2007).

Um sistema distribuido consiste de computadores independentes ligados uns
com os outros. A diferenga bésica entre um sistema distribuido e uma rede de
computadores é que em um ambiente distribuido os recursos sdo disponibilizados
para o usuario de forma transparente. Isso significa que, teoricamente, 0s usuarios

nem sabem que os computadores estéo interconectados. (GALLO. 2003)

Por sua vez, Silbershatz (2008) define um sistema de arquivos distribuido
(Distributed File System - DFS) como uma implementagéo distribuida do modelo
classico de tempo compartilhado de um sistema de arquivos, no qual varios usuarios

compartilham arquivos e recursos de armazenamento (SILBERSHATZ,2008).

A utilizacdo de uma DFS é feita em grandes corporacdes, cuja rede de
computadores €& uma WAN (Wide Area Network), possibilitando assim o

gerenciamento dos arquivos compartilhados e replicando arquivos em outro servidor
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para que haja disponibilidade. Hoje usuéarios podem criar acessar, modificar seus
arquivos sem se preocupar onde esta localizado, pois acessam 0s arquivos com

transparéncia, seguranca e eficiéncia.
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2 OBJETIVOS

2.1 OBJETIVO GERAL

Mostrar o funcionamento de arquivos distribuidos no ambiente Microsoft
Windows Server 2008 Enterprise R2.

2.2 OBJETIVO ESPECIFICO

e Mostrar a praticidade da implementacéo do DFS.
e Mostrar o funcionamento do DFS.
. Desenvolver testes como transparéncia de acesso, de replicacdo e

localizagéo na plataforma Microsoft Windows Server 2008 Enterprise R2.
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3 JUSTIFICATIVA

O grande aumento do volume de dados exige maiores condigcdes de
armazenamento e processamento compativel. E por mais que se tenham estes
dados centralizados em servidores ou estagfes simples, 0s mesmos estéo sujeitos a

falhas e sobrecargas, gerando interrup¢fes no fornecimento do servico.

Mesmo com a evolucdo dos hardwares e softwares, sempre ha a
possibilidade de acontecer algum incidente, como por exemplo, os discos rigidos
falharem, interrupcdes da rede de dados, as sobrecargas nos servidores dentre
outros, isso acabou nos levando a descentralizagdo dos servigos com a finalidade de
diminuir a perda total dos recursos, portanto, as falhas podem ocorrer, porém na

maioria dos casos afetardo somente uma porgao dos servigos e nédo todo conjunto.

Apoiado sobre a ideia de compartilhar recursos, a distribuicdo na camada do
sistema de arquivos para redes traz o conceito de Sistema de Arquivos Distribuido
(SAD), ou seja, um sistema de arquivos no qual os arquivos estdo armazenados e
distribuidos em computadores diferentes interligados através de uma rede
(COULOURIS; DOLLIMORE; KINDBERG, 2005).

Dentro deste contexto, um SAD devera ter uma solucdo eficiente para o
gerenciamento de arquivos distribuidos e, na medida do possivel possa apresentar
caracteristicas como transparéncia de acesso e localizacdo, escalabilidade,

desempenho, tolerancia a falhas, controle de concorréncia e seguranca.

A interligagéo destes componentes agindo como um todo traz vantagens no
uso mais eficiente dos ativos computacionais, a relagdo a um crescimento
direcionado aos recursos, a disponibilidade mediante a replicagdo dos componentes
e arquivos. Contudo, algumas desvantagens sdo presentes como, por exemplo, a

incerteza da rede de comunicagdo, a seguranca dos dados, a complexidade na
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cooperagdo entre componentes e a dificuldade do gerenciamento dos recursos

distribuidos.

Com base nisso, o presente trabalho visa a implantagdo do SAD que tem por
finalidade de implementar um modelo de DFS que possa ajudar no gerenciamento
dos arquivos distribuidos, com total transparéncia, desempenho, escalabilidade,
controle de concorréncia, tolerdncia a falhas e seguranca que o usuario nao

percebera os incidentes, caso ocorra.
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4 REVISAO DA LITERATURA

4.1 SISTEMA DE ARQUIVOS

O sistema de arquivos € uma camada importante do sistema operacional, pois
prové uma abstracdo do armazenamento secundario (discos rigidos, discos
magnéticos etc.) e é responsével pela nomeacao global, o acesso aos arquivos e a
organizacéo destes (GALLI, 2000).

As operag0Oes realizadas em computador envolvem programas e aplicagoes.
Os programas em execuc¢do e toda a estrutura responsavel para manter informacdes

necessarias a sua execuc¢ao sao chamados de processos.

Qualquer aplicacdo realizada através de computador precisa armazenar
recuperar dados e muitas vezes compartilhd-los com outros processos. O modo
como 0s usuarios precisam lidar com estas tarefas depende de como o sistema
operacional organiza e mantém estas informacdes nos meios de armazenamento,

mediante a implementag&o de arquivos.

Os arquivos sdo unidades que contém informacdes logicamente relacionadas,
podendo constituir-se de programas ou dados. Os programas contém instrucdes
compreendidas pelo computador, e os arquivos de dados podem conter qualquer

tipo de informacdes, como textos, registros de um banco de dados, etc.

A parte do sistema operacional responsavel pelo gerenciamento e
manutenc¢do dos arquivos é denominada de sistema de arquivos. Através do sistema
de arquivos, tarefas de recuperacdo e acesso ao conteldo dos arquivos s&o
disponibilizadas ao usuério, que ficam dispensados dos detalhes de como estes
arquivos estdo organizados nos meios de armazenamento, como € o controle de

memoria disponivel e outros detalhes da implementagcdo. Para os usuérios, o
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aspecto a ser considerado é como um arquivo sera identificado, como seré protegido

e quais as operagdes que podem ser realizadas sobre ele.

O sistema de arquivos controla a forma como os arquivos séo organizados,
como sera o acesso aos dados, como serdo identificados pelo usuério, quais 0s

atributos e operagdes possiveis sobre eles.

E através do sistema de arquivos que 0s usuarios terdo uma interface para
armazenar e recuperar seus dados, de forma transparente quanto aos detalhes de
implementacao e organizagéo. E é através dele também que os diferentes processos
do sistema poderdo executar tarefas sobre os arquivos ou compartilhd-los com
outros processos (TANENBAUM, 1995; MACHADO, 1997).

Os sistemas de arquivos sdo projetados para armazenar e gerenciar um
grande numero de arquivos, com recursos para criagdo, atribuicdo de nomes e
exclusdo de arquivos. Os sistemas de arquivos também assumem a
responsabilidade pelo controle de acesso aos arquivos, restringindo o acesso de
acordo com as autorizagdes dos usuarios e com o tipo de acesso solicitado (leitura,
atualizacdo, execucdo etc.) (COULOURIS, 2005; TANENBAUM, 2000;
SILBERSCHATZ, 2000).

O sistema de arquivos pode oferecer servigos para atender as necessidades
de armazenamento, controle e recuperagdo de arquivos e também servi¢os para a

organizagao desses arquivos em diretorios.

4.1.1 Nomes de arquivos

Nos sistemas de arquivos que utilizam estrutura de arvore de diretérios,

existem regras para a formacdo dos nomes dos arquivos. Dois métodos séo
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utilizados para a formagdo de nomes de arquivos: nome de caminho absoluto e

nome de caminho relativo.

No nome de caminho absoluto, 0 nome do arquivo € composto pelo caminho
do diretdrio raiz até o arquivo. Por exemplo, /dirl/dir2/x significa que o diretério raiz
contém um diretério chamado dirl, e que este contém um subdiretério chamado dir2,

e que este por sua vez contém um arquivo chamado x.

No nome de caminho relativo, utiliza-se do conceito de diretério corrente ou
diretério de trabalho. Neste método, o usuario designa um diretério para ser o
diretério corrente, e todos os arquivos referenciados sem o diretério raiz no caminho,
séo considerados relativos ao diretério corrente. Por exemplo, se o diretério corrente
é /dirl/dir2, entdo o arquivo cujo nome absoluto é /dirl/dir2/x pode ser referenciado
apenas por x (TANEMBAUM, 1987).

Silberschatz (2000) enfatiza que “ldealmente, um servico de sistema de
arquivo distribuido deve aparecer aos seus clientes como um sistema de arquivos
centralizado-convencional. A multiplicidade e a dispersdo de seus servidores e
dispositivos de armazenamento devem ser transparentes. Ou seja, a interface cliente
desse servico ndo deve fazer distingdo entre arquivos locais e remotos. Cabe ao
servigo localizar os arquivos e organiza-lo para o transporte dos dados. Um sistema
de arquivos distribuido transparente facilita a mobilidade do usuério trazendo o
ambiente do usuario (ou seja, seu diretorio inicial) para onde quer que 0 usuario
efetue login” (SILBERSCHATZ, 2000, p. 542). Diversas técnicas de transparéncia,
adotadas em sistemas distribuidos séo empregadas parcialmente ou diretamente na
implementacéo de servigos de arquivos (COULOURIS, 2005; KON, 1994).
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4.2 SISTEMA DE ARQUIVOS DISTRIBUIDOS

Existem diversas maneiras diferentes de se expressar o que é um sistema

distribuido, dentre elas podemos destacar trés mais relevantes.

A definicdo de Lamport (1978) diz que: “Um Sistema Distribuido consiste de
uma colegdo de processos distintos que sdo especialmente separados e que se

comunicam por troca de mensagens”.

Ja em Coulouris (2005), é especificado como: “Um sistema distribuido &
aquele no qual os componentes localizados em computadores interligados em rede

se comunicam e coordenam suas agdes apenas por troca de mensagens”.

E por fim, Tanembaum e Steen (2007) definem como: “Um sistema distribuido
€ um conjunto de computadores independentes que se apresenta a seus usuarios

como um sistema Unico e coerente”.

A construcdo de sistemas distribuidos vem da motivagdo em compartilhar
recursos computacionais de hardware, software e dados, o que envolve alguns
problemas como concorréncia, inexisténcia de um relégio global, falhas
independentes, dentre outras mais (COULOURIS, 2005).

Varios conceitos importantes devem ser observados para a constru¢éo de um
sistema distribuido, como a transparéncia na distribuicdo em seus diferentes niveis,
fornecer acesso facil aos recursos do sistema, o tratamento eficiente das falhas no
sistema quando estas acontecerem, e permitir que o sistema possa ser expandido
(TANEMBAUM E STEEN, 2007).

Um Sistema de Arquivos Distribuidos (SAD) tem o objetivo de fornecer os
mMesmos Servigos e recursos de um sistema de arquivos convencional, a0 menos na
Otica dos clientes que os utiliza, com a diferenca que este pode ser acessado de

qualquer maquina dentro de uma rede (acesso remoto).
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Serdo apresentados trés servicos intrinsecos aos sistemas de arquivos
distribuidos que facilitam o acesso as informagfes para os usudrios, escondendo
toda a complexidade existente na nomeagdo global, no acesso aos arquivos
dispersos pela rede e na organizagao destes que s&o 0 servigo de nomes, 0 servigo

de arquivos e o servi¢co de diretdrios, respectivamente (GALLI, 2000).

4.2.1 Servigo de nomes

O servico de nomes tem a fungcdo de fornecer a localizagdo de um
determinado arquivo no conjunto de computadores do sistema de arquivos
distribuido. Caso o nome do arquivo contiver o nome do computador aonde ele esta
localizado, como por exemplo, “apolo:/tmp/arquivo”, entdo este servico ndo prové
transparéncia de localizagdo. Para prover esta transparéncia, 0 nome de um arquivo
ndo deve possuir indicios de sua localizacao fisica, pois caso ele mude de lugar ou
possua varias cépias, 0 seu nome ou caminho ndo precisaréo ser alterados (GALLI,
2000).

Segundo Tanenbaum e Steen (2007), o servico de nomes tem como
finalidade indicar onde um determinado arquivo esté localizado informando o seu
nome ou caminho. Caso a localizagdo do arquivo esteja armazenada no seu nome
entdo esse servico de nomes ndo prové transparéncia de localizagdo. Para que se
tenha transparéncia, o nome ou caminho de um arquivo ndo deve ter indicios de
onde ele esta fisicamente localizado. Caso esse arquivo seja movido para outra
localizacdo, ou que possua varias copias, 0 seu home ou caminho néo precisara ser

modificado.
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4.2.2 Servi¢o de arquivos

E de responsabilidade do servigo de arquivos fornecerem operacées sobre 0s
recursos (arquivos) que compde o sistema. O armazenamento dos arquivos pode
ser realizado de formas distintas, levando em conta seu tipo e sua utilidade. Como
exemplo, arquivos pertencentes a um banco de dados podem ter seu
armazenamento em forma de registros. Arquivos utilizados em aplicagdes multimidia
normalmente sdo armazenados em formato continuo no disco, com a finalidade de

obter uma melhorar leitura, etc.

O servico de arquivos distribuido tem como responsabilidade também as
propriedades dos arquivos, as quais ndo sdo armazenadas nos mesmos, tais como
a data de criacdo, data de alteragdo, tamanho, dono do arquivo, permissdes de
leitura, escrita e execucdo, além de outras informacfes relevantes a respeito do

mesmo.

Existe a possibilidade também que esse servico trabalhe com replicagdo de
arquivos, o que facilita desta forma o acesso concorrente, propicia assim mais
velocidade para as aplica¢des dos clientes, e ajuda na disponibilizagéo dos arquivos,
caso ocorra algum problema com um servidor ou até mesmo que ele fique fora do ar
(COULOURIS; DOLLIMORE; KINDBERG, 2007).

4.2.3 Servico de diretorios

z

O objetivo do servico de diretérios € manter a organizagdo dos arquivos
armazenados no sistema, fornecendo ao usudario uma interface para que eles
possam organizar seus arquivos em uma estrutura hierarquica, através de diretorios
e subdiretorios (GALLI, 2000).
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As principais operacdes nos diretdrios fornecidas pelos servicos de diretérios
sdo criagdo, remocdo, alteracdo, listagem, alteracdo de permissfes, etc. Além
destas operacgfes citadas, esse servico também influencia no gerenciamento de
arquivos, em operacdes de criagdo, remogao, renomeacao, busca, duplicacdo, entre

outras.

4.3 CARACTERISTICAS DESEJAVEIS EM SISTEMAS DE ARQUIVOS
DISTRIBUIDOS

Muitos dos conceitos encontrados na implementagéo de sistemas distribuidos
devem ser levados em consideragcdo no desenvolvimento de sistemas de arquivos
distribuidos. Inicialmente, os primeiros sistemas de arquivos distribuidos ofereciam
recursos de transparéncia de acesso e transparéncia de localizagdo, emergindo
subsequentemente a preocupa¢do no desenvolvimento de recursos como
desempenho, escalabilidade, controle de concorréncia, tolerancia a falhas e

seguranca (COULOURIS, 2005).

4.3.1 Atualizagéo concorrente

A concorréncia segundo Coulouris, Dollimore e Kindberg (2007), se
caracteriza quando usuéarios podem acessar varios arquivos, ou 0S mesmos arquivos
de forma simultanea, sem sofrer danos, perda de desempenho ou outras restrigdes.
Estes acessos devem ser realizados sem que 0 USuario necessite saber como é
realizado pelos servidores. Dessa forma, salienta-se que a transparéncia de
concorréncia e de paralelismo €& uma importante caracteristica dos Arquivos

Distribuidos.
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O problema principal na solucdo deste tipo de implementacdo é em relacéo a
sincronizagdo dos arquivos, incluindo leitura e escrita concorrente. Implementar a
leitura concorrente pode ser realizada de forma fécil, caso ndo exista a necessidade
de escrita concorrente. Quando um arquivo estiver sendo realizada uma operacao

de leitura, ndo podera ser aplicada uma operacao de escrita.

A escrita concorrente apresenta uma complexidade maior, pois quando um
cliente escreve num arquivo, todos os seus leitores devem ser notificados sobre esta
alteracéo, e todos seus escritores precisam tomar cuidado para ndo escreverem em
cima das modifica¢des realizadas por outros clientes. Neste caso a Ultima alteracdo
€ a que apresenta validade, ou os escritores discutem entre si para tentarem fazer

uma agregacao das alteragoes.

Em um ambiente distribuido, o problema é agravado, porque além da
necessidade de se preocupar com operagOes de leitura e escrita de forma
concorrente, € necesséaria que a carga seja distribuida entre os vérios servidores e
mantida a sincronizagdo quando ocorrer alguma operagao de escrita, da forma mais

rapida (ou mais coerente) possivel, mantendo assim os dados consistentes.

4.3.2 Replicagao

Caso um sistema de arquivos tenha suporte a replicagdo, a confianga e a
eficiéncia do servigo de arquivos sdo aumentadas de forma significativa. Eficiéncia
em relagdo a tempo de resposta, carga do servidor e trafego de rede, conceitos que
podem ser verificados em Couloris, Dollimore e Kindberg (2007). Adicionalmente, se

um servidor sair do ar, o servigo de arquivos ainda pode manter suas obrigagoes.

Desta maneira a replicagdo de arquivos provém tolerancia a falhas, uma vez

que o usuario ndo consegue perceber que o servidor o qual estava conectado caiu e



23

que outro (ou outros) entrou no seu lugar para fornecer o arquivo que ele estava
utilizando. Assim é interessante que o sistema também ofereca transparéncia de
replicacéo, pois ndo é necessario o usuario saber como o sistema trata da replicacao

deste arquivo.

Alguns sistemas de arquivos distribuidos oferecem o servico de replicacdo de
arquivo. Isso significa ter varias cOpias de arquivos selecionados, que serdo

mantidos em servidores distintos.
A replicag&o de arquivos traz alguns beneficios:

Torna o sistema mais confiavel, pelos diversos backups que possui. Se um
dos servidores tiver problemas, o arquivo fica acessivel através de outro servidor. Ou
se ocorrer uma falha irreversivel no sistema de arquivos de um servidor, ndo havera

perdas de dados;
E possivel acessar um arquivo mesmo se um servidor tiver problemas;

A replicagdo pode trazer também ganhos de performance. Se um servidor
estiver muito carregado, pode-se acessar um arquivo através de outro servidor que

esteja mais liberado.

O principal desafio associado a replicac@o é a sua atualizacdo e manutengao
da consisténcia entre as réplicas dos arquivos nos diversos servidores. Para o
usuério, as réplicas de um arquivo denotam a mesma entidade logica e, dessa
forma, uma atualizacdo a qualquer réplica deve refletir nas demais. Os detalhes da
replicacdo devem ser transparentes para os usudrios, sendo tarefa do esquema de
nomeacdo mapear um nome de arquivo replicado em um computador especifico

sem o conhecimento de sua localiza¢&o pelo cliente.

Poucos servigos de arquivos suportam replicagdo completa, mas a maioria

suporta o armazenamento de arquivos, ou de porgdes de arquivos em caches locais,
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que é uma forma limitada de replicacdo (COULOURIS, 2005; SILBERSCHATZ,
2000; KON, 1994).

4.3.3 Heterogeneidade

Os SADs devem permitir acesso a um conjunto heterogéneo de
computadores e redes, aplica-se a redes, hardware de computadores, sistemas
operacionais, linguagens de programacdo, implementacdo de diferentes

programadores.

Cada vez mais, buscam-se padronizagbes que permitam que maquinas de
diferentes fabricantes se comuniquem sem grandes dificuldades. O sistema de
arquivos distribuido deve ser implementado de forma que o servidor e o cliente ndo
necessitem da mesma arquitetura de hardware e da mesma solugéo de software
para a correta execugao do servigco (COULOURIS, 2005; KON, 1994).

4.3.4 Tolerancia a falhas

Por ser parte essencial nos sistemas distribuidos, é essencial que o servico
de arquivos distribuidos continue a funcionar diante de falhas de clientes e
servidores e a principal regra de um servico de arquivos em um ambiente de
sistemas distribuidos é garantir o atendimento as requisicdes dos usuarios caso
algum servidor venha a falhar (COULOURIS, 2005, 2007).

A tolerancia a falhas segundo Tanenbaum e Sten (2007) € que mesmo que

um servidor fora do ar ou da rede, o sistema de arquivos deve manter as
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informacdes e ficar disponivel de forma total ou parcialmente. Além disso, os

usudrios ndo necessitam saber como isso foi implementado e nem como funciona.

O método mais utilizado para aumentar a disponibilidade de um servigo de
arquivos tem sido a replicagdo de dados, onde os arquivos sdo armazenados em
dois ou mais servidores e caso um deles néo esteja disponivel, outro servidor podera
fornecer os servicos solicitados (COULOURIS, 2005; KON, 1994).

4.3.5 Consisténcia

Um sistema de arquivos distribuidos deve garantir a consisténcia dos arquivos
de seus usuarios. Quando um arquivo é replicado ou recuperado do cache de uma
estacao cliente, por exemplo, podem ocorrer demoras inevitaveis na propagac¢ao das
modificagdes devido a laténcias de rede, podendo resultar na geragcdo de
inconsisténcias ou até perda das informacdes caso o sistema seja fragil a esse tipo
de cenério (COULOURIS, 2005; SILBERSCHATZ, 2000).

4.3.6 Seguranca

A finalidade da camada de seguranga em sistemas distribuidos € de restringir
0 acesso a informagdo e aos recursos para usuarios e processos nao autorizados,
fortalecendo a privacidade de individuos e organizagbes. Muitos dos recursos
existentes nos sistemas distribuidos lidam com informagdes de elevado valor
intrinseco para os usuérios (COULOURIS, 2005), o que justifica a importancia da

seguranca nestes sistemas.

Implementar técnicas de segurangca em sistemas distribuidos é mais

complexo em relacdo aos sistemas centralizados devido a falta de um Unico ponto
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de controle e do uso de redes inseguras para a transmissao de dados (SINHA,
1996).

Tanenbaum (2002) diz que a seguranga em sistemas computacionais esta
relacionada fortemente com a nocéo de confianga dos usuarios, que usufruirdo dos
servicos. Os servigcos de seguranga caracterizam os diferentes aspectos de um
sistema de computador, tais como (STALLINGS, 2003):

Autenticidade: Requer que a origem ou o originador de uma mensagem seja
corretamente identificado. A verificagdo da autenticidade é necesséaria apds todo
processo de identificacdo, seja de um usudrio para um sistema, de um sistema para

0 usudrio ou de um sistema para outro sistema.

Integridade: Consiste em proteger a informagédo contra modificagdo sem a
permissdo explicita do proprietario daquele dado. A modificagéo inclui acées como
escrita, alteracdo de conteudo, alteracdo de status, remocao, criagdo e o atraso de

informagdes transmitidas.

Confidencialidade: Consiste em proteger a informag&o contra leitura ou copia
por alguém que néo tenha sido explicitamente autorizado pelo proprietario. Este tipo
de seguranca inclui ndo apenas a prote¢do da informacdo como um todo, mas

também de fragmentos dela, que podem ser utilizadas para inferir sobre o todo.

Controle de Acesso: Refere-se a capacidade de se permitir ou negar acesso
aos servigos e recursos oferecidos pelo sistema. Acessos desconhecidos ou feitos
por pessoas ndo autorizadas podem significar a necessidade de uma verificacdo de
todos os recursos envolvidos em busca de possiveis estragos que possam ter sido

causados ao sistema, mesmo que aparentemente nada tenha ocorrido.

Para proteger os servicos e informagbes contidas nos sistemas

computacionais, deve-se ficar atento as ameacas de seguranga, como ataques de
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negacdo de servico, que podem gerar perdas ou dados a informagédo. De acordo
com Tanenbaum (2002), h& quatro tipos de ameacas de seguranga que se deve

considerar:

¢ Intercepcdo: Ocorre quando um componente do sistema é acessado

sem autorizagao.

¢ Interrupcdo: Refere-se a situagdo em que o componente do sistema é
corrompido ou torna-se indisponivel, como por exemplo, um

rompimento de uma linha de comunicagéo.

e Modificacdo: Envolve a alteragdo de um componente do sistema por
parte de um usuério ndo autorizado, como por exemplo, a modificacédo
do valor de pagamento de uma compra via Internet durante o transito

das informagdes pela rede.

e Fabricacdo: Refere-se a situacdes onde séo inseridos objetos falsos

em um componente do sistema.

Com o intuito de evitar essas ameagas, Coulouris (2005) e Tanenbaum
(2002) mencionam alguns mecanismos e técnicas para a seguranca

em sistemas distribuidos e aplicativos, tais como:

o Criptografia: A criptografia € o processo de codificar uma mensagem
fazendo-se uso de algoritmos e chaves de seguranca. A chave
criptografica € um parémetro utilizado nos algoritmos de criptografia
gue garante que ela possa ser invertida sem o conhecimento da chave.
Existem dois métodos de criptografia. No primeiro, denominado
criptografia simétrica, o emissor e o receptor compartilham uma chave
secreta que nao pode ser de conhecimento de terceiros. Esta chave é

utilizar para criptografar e descriptografar a mensagem. Na segunda
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técnica, denominada de criptografia assimétrica, séo utilizados pares
de chaves para criptografar e decifrar as mensagens. O emissor possui
uma chave publica do destinatario e este faz uso dela para criptografar
a mensagem antes de envia-la. O destinatério utiliza a chave privada

correspondente para decifrar a mensagem.

Autenticacdo: A autenticacdo é o mecanismo utilizado para garantir a
real identidade de um usuario ou processo. A autenticacdo pode ser
feita de forma unilateral, matua ou com a mediacdo de terceiros,
dependendo da situacdo. A autenticagdo unilateral acontece quando
apenas um processo da comunicagdo autentica-se perante o outro,
mas a reciproca ndo é verdadeira. Na autenticagdo muitua os
processos envolvidos na comunicacdo se autenticam um perante o
outro. A autenticacdo com a mediacdo de terceiros é utilizada quando
0S processos da comunicagdo ndo se conhecem e dessa forma néo
podem se autenticar mutuamente, mas conhecem um terceiro com
guem se autenticam e recebem credenciais para procederem assim a

autenticacdo mutua.

Controle de Acesso: As técnicas de controle de acesso propéem-se a
definir quais usuérios ou processos possuirdo acesso a um
determinado recurso do sistema computacional e quais as permissdes
que a ele serdo concedidas. Estas técnicas podem ser aplicadas em
qualquer nivel, desde a aplicacdo, definindo quais usuarios possuirdo
acesso a determinados registros, até ao sistema basico, determinando
quais processos possuirdo acesso a determinadas péginas de

memoria.
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4.3.7 Eficiéncia

Um sistema de arquivos distribuido deve fornecer um servico que seja
comparavel (ou melhor) aos sistemas de arquivos locais, em termos de desempenho
e confiabilidade. Para isso foram desenvolvidas técnicas para contornar os atrasos
ocorridos com a comunicagao entre os nodos, entre elas destacam-se o cache, que
acessa a rede o minimo possivel, armazenando as informacdes acessadas
constantemente na memodria e também o balanceamento de carga, que gracas a
existéncia de replicas dos arquivos espalhadas em diversos servidores, pode optar
por requisitar um arquivo de um ou mais servidores que estejam menos
sobrecarregados, ganhando assim em tempo de processamento (COULOURIS,
2005).

4.3.8 Transparéncia

A transparéncia tem por objetivo esconder, sempre que possivel, todos os
detalhes do sistema que séo irrelevantes do usuario (CHOW, 1998). Alcancar a
transparéncia completa é uma tarefa complexa e requer que diversos aspectos,
identificados pela International Organization for Standardization (1ISO), sejam levados
em consideragdo durante o desenvolvimento (COULOURIS, 2005; TANENBAUM,

2002):

Transparéncia de Acesso: Permite que 0 acesso a recursos locais e recursos

remotos seja feito através das mesmas operacgdes.

Transparéncia de Localizagdo: Permite que 0S recursos possam ser
acessados sem o conhecimento de sua real localizacdo. A transparéncia de
localizagdo possibilita que recursos sejam movidos entre nodos de um sistema

distribuido, como por exemplo, um arquivo, sem ter seu nome e caminho afetado.
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Transparéncia de Concorréncia: Permite que os diversos processos possam
operar concorrentemente usando um recurso compartilhado sem que cause

interferéncia aos demais processos que estédo utilizando-o.

Transparéncia de Replicacdo: Permite que os usuérios facam uso das
multiplas instancias dos recursos com o intuito de aumentar a confiabilidade e o

desempenho sem que estes saibam que estdo manuseando réplicas.

Transparéncia de Falha: Permite o encobrimento das falhas de software e
hardware, possibilitando aos usuarios a concluséo de suas tarefas sem que tomem

conhecimento dos possiveis fracassos do sistema.

Transparéncia de Migracdo: Permite o movimento de recursos e clientes
dentro de um sistema sem afetar a operagcédo do usuério ou da aplicacéo e sem que

estes tomem conhecimento desta operacéao.

Transparéncia de Desempenho: Permite a re-configuragéo do sistema para

melhorar seu desempenho sem que 0s usuérios percebam.

Transparéncia de Escalabilidade: Permite que o sistema seja expandido sem

qgue haja a necessidade de alterar sua estrutura ou os algoritmos das aplicagdes.

As técnicas de transparéncia de maior importancia sdo a de acesso e
localizagéo, pois a presenga ou auséncia delas afeta fortemente a utilizagdo dos
recursos (COULOURIS, 2005). Como exemplo de uma transparéncia de acesso,
pode-se considerar uma interface onde o usuario possa acessar seus arquivos e
diretérios locais e remotos, enquanto que um exemplo da falta da transparéncia de
acesso seria um sistema distribuido que ndo permitisse 0 acesso aos arquivos em
um computador remoto a menos que o cliente faga uso, por exemplo, de um
aplicativo de FTP (File Transfer Protocol) (COULOURIS, 2005).
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4.4 FERRAMENTAS DE SISTEMAS DE ARQUIVOS DISTRIBUIDOS

Ao longo deste capitulo sdo apresentadas algumas das principais ferramentas
de SAD do mercado.

4.4.1 Coda file system

O Coda comegou a ser desenvolvido em 1987 pela Universidade de
Carnegie-Mellon e é descendente da versdo 2 do AFS, do qual herdou muitas de
suas caracteristicas arquitetbnicas. Seu principal objetivo é fornecer operacdes
desconectadas ao sistema de arquivos para computadores portateis, que costumam
ficar grande parte do tempo fora da rede. Isso prové uma méaxima disponibilidade
dos arquivos aos usuarios, pois 0s arquivos residirdo na maquina local, evitando
assim que transtornos como, por exemplo, a queda da rede ou do servico de
armazenamento distribuido, venha a causar contratempo para o usuario. Além da
operagao desconectada, o Coda utiliza replicacdo de arquivos como meio de
aumentar a disponibilidade (KON, 1994; TANENBAUM, 2002).

O suporte a operagbes desconectadas surgiu com a proposta de criar um
sistema de arquivos resistente a falhas de rede entre servidores e clientes. O esforgo
empregado no Coda para lidar com este problema mostrou-se conveniente com o

advento de clientes moéveis.

Quando um usuéario atualiza um arquivo, as alteracbes precisam ser
propagadas aos servidores que o armazenam. Caso o cliente esteja conectado ao
servidor, esta atualizacdo é feita de forma sincrona, ou seja, a alteracdo é

propagada no momento de sua gravagao no cliente.
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Caso haja problemas nesta comunicagdo, ao invés de reportar o erro ao
usuério, as informacdes sdo gravadas localmente em um registro de alteracdes
pendentes e assim que a comunicagdo com 0s servidores for restabelecida, estas

alteracdes serdo propagadas automaticamente (KISTLER, 1991; BRAAM, 1998).

Os clientes do Coda possuem o sistema de arquivos remoto montado abaixo
de /coda, similar ao seu antecessor. Qualquer arquivo compartilhado por algum
servidor Coda, estara disponivel neste ponto de montagem para todos os clientes.
Diferente do NFS os usuarios conectam-se ao servico Coda e néo individualmente
nos servidores, que sao adicionados como membros do servico de forma
transparente (BRAAM, 1998).

Ao contrario do AFS, no Coda os volumes de dados podem possuir vérias
cOpias que podem ser tanto lidas quanto alteradas pelos clientes. Cada volume
possui um grupo de servidores que os replicam, o Volume Storage Group (VSG). O
subconjunto de servidores do VSG que estdo acessiveis por um usuério em um
determinado instante € o Accessible Volume Storage Group (AVSG) do cliente.
Quando o usuario envia para o servidor um arquivo modificado, as alteracdes s&o
propagadas, em paralelo, para todos os servidores do AVSG e posteriormente, para
os demais servidores do VSG (BRAAM, 1998; KON, 1994; TANENBAUM, 2002).

Quando um servidor reintegra a rede, nenhuma providéncia € tomada para a
atualizacdo dos arquivos. Os arquivos somente serdo atualizados neste servidor
caso seja realizada uma requisicdo de acesso a uma versdo mais recente. Se o
cliente descobre que o seu servidor preferencial esta com uma versdo antiga do
arquivo, o cliente solicita a versédo mais recente de quem a possuir e emite uma
mensagem ao AVGS informando da existéncia de uma versdo desatualizada (KON,
1994; TANENBAUM, 2002).
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4.4.2 Network file system - NFS

Desenvolvido pela Sun Microsystem, este sistema de arquivos foi projetado e
implementado para uso em estag6es de trabalho que rodam Unix. Atualmente é
utilizado por outros fabricantes, tanto em esta¢des Unix quanto aquelas que rodam
outros sistemas operacionais e € considerado uns dos principais sistemas de

arquivos distribuidos.

4.4.2.1 Arquitetura - Network File System

Na interface cliente, a transparéncia do NFS ocorre através de um sistema de
arquivos virtual (Virtual File System - VFS), que consiste em atribuir as requisi¢coes
ao moédulo de sistemas de arquivos apropriado, agindo como um middleware —
camada de software que faz intermédio na comunicag@o entre outras aplicacdes —
para as aplicagdes do usuério. Isso possibilita trabalhar com o sistema de arquivo
local, com o moédulo do NFS ou outro sistema de arquivos (COULOURIS;
DOLLIMORE; KINDBERG, 2005).

O servico de arquivo remoto do NFS emprega o uso de um modelo de acesso
remoto, que realiza as operagfes sobre uma interface que contém as varias
operacdes disponiveis para a aplicacdo local. Contudo, o servidor é o responséavel
em aplicar tais operagdes (TANENBAUM; STEEN, 2007).

O NFS foi projetado para funcionar sem manter o estado do sistema, ou seja,
o servidor ndo mantém quais sdo os arquivos abertos pelos clientes. Isso simplifica
todo o processo, pois, caso ocorra uma queda do servidor, ndo serd necessario
recuperar as informacdes. No lado do cliente ndo serd necessario conhecer a atual
situacdo do servidor, apenas que ele continue enviando as solicitagbes dos dados
até que o servidor responda (COULOURIS; DOLLIMORE; KINDBERG, 2005).

Na sua quarta versdo, além do suporte para trabalhar sem informacdes de
estado, existe a alternativa de trabalhar com operagdes que mantém estados em

conjunto com o cliente, permitindo que ambos saibam sobre as operagdes realizadas
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em determinados arquivos. Isso auxilia no modo como a cache ir4 trabalhar, além de
possibilitar o uso de travas (locks) nativamente para o bloqueio de blocos de
arquivos e a realizacdo de operagbes atbmicas. Outra caracteristica foi a
substituicdo do protocolo de transporte UDP (User Datagram Protocol) pelo TCP
(Transfer Control Protocol) na comunicagdo entre servidores e clientes,
possibilitando confirmar o recebimento das mensagens (SHEPLER et AL, 2000,
2003).

A organizacdo do espago de nomes procede da utilizagdo da hierarquia de
diretérios UNIX através do servico de montagem. Em cada servidor ha uma lista de
acesso contendo os nomes dos diretérios e quem podera monta-los. No lado do
cliente eles s&o montados utilizando o comando mount (COULOURIS; DOLLIMORE;
KINDBERG, 2005).

Para facilitar o processo de montagem dos diretorios, foi acrescentado ao
cliente NFS o recurso automounter, que armazena os caminhos dos servidores.
Quando o usuério busca resolver um determinado caminho de acesso a um arquivo
no servidor, € encaminhado ao automounter que procura em sua lista o sistema de
arquivos solicitado e envia um pedido de montagem do sistema de arquivos remoto
(COULOURIS; DOLLIMORE; KINDBERG, 2005).

Uma visdo geral da arquitetura do NFS esté ilustrada na Figura 1.



35

Client computer Server computer

Application Application
program program

UNIX
system calls
UNIX kernel——
UNIXkernel == virtual file system | | Virual file system |
¥ Local y Remote ] [
5
UNIX 2l NFs | NFS i
file & 2l client | server e
system || S & system
Q= NFS
protocol

= =

Figura 1 - Arquiteruta AFS.
Fonte: Tanenbaum e Steen (2007).

4.4.2.2 Cache — Network File System

No lado do servidor, cache armazena blocos de arquivos, diretérios e
atributos de arquivos que foram lidos do disco. Uma forma de agregar maior
agilidade a cache é através do método read-ahead, que antecipa quais serdo 0s
proximos blocos a serem lidos e ja procura carrega-los na memoria.

Ha também a utilizacdo da técnica delayed-write, o qual consiste em adiar a
escrita dos dados nos servidores. A gravacdo ocorre somente apds um periodo de
tempo sem alteragOes pelo cliente, evitando constantes acessos de escrita a uma
curta fracdo de segundos ao mesmo arquivo. E por fim, a operagdo sync que copia
para o disco os blocos alterados a cada 30 segundos (KON, 1994), (COULOURIS;
DOLLIMORE; KINDBERG, 2005).

No cliente, a cache é usada para armazenar suas operacdes e com iSSO
diminuir os acessos aos servidores. Entretanto, isso pode causar problemas de
consisténcia nas caches dos demais arquivos distribuidos por outros clientes. Para

isso, antes dele utilizar os dados que estdo em sua cache, ele busca no servidor,
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através de um processo baseado em verificagdo de timestamps, que atualiza os

arquivos da sua cache para a versao mais atual.
4.4.2.3 Seguranga -Nnetwork File System

Os esforgos para proporcionar seguranga ocorreram através de um canal de
comunicagao seguro entre cliente e servidor. Para isso, ele fornece suporte ao
RPCSEC_GSS (EISLER et al,1997) que expressa uma grande quantidade de
mecanismos de seguranca no auxilio & protecdo dos canais de comunicagdo e
suporte a integridade e confidencialidade das mensagens. O RPCSEC_GSS atua
como uma camada sobre as interfaces de seguranca que, entre elas, tras o suporte
ao Kerberos v5 (KOHL, 1993) e ao método de chaves publicas conhecido como
Lipkey (EISLER, 2000).

O desenvolvimento do NFS seguiu o critério de ndo utilizar mecanismos de
segurancga proprio, em vez disso, optou em apenas padronizar o modo para a
manipulacdo da seguranga. Com iSSO novos mecanismos de seguranga podem ser
incorporados ao NFS. Enquanto isso, o controle de acesso ocorre através da lista de
controle de acesso (Access Control List - ACL) que especifica as permissdes para o
usuério ou grupo (TANENBAUM, STEEN, 2007).

4.4.3 Andrew File System - AFS

O projeto Andrew File System (AFS) comegou na Universidade Carnegie-
Mellon em 1983, com o apoio da IBM, e visava o desenvolvimento de um sistema
que fosse ideal para o ambiente académico de ensino e pesquisa, oferecendo a
cada aluno e professor uma estacao de trabalho com um sistema compativel com o
Unix BSD, onde os usuérios entrariam em qualquer maquina da rede e sua visdo do
sistema deveria ser a mesma. Desejava-se estender esta transparéncia de
localizagéo a uma rede de 5 a 10 mil estagdes de trabalho, logo, era essencial tomar

0 maximo de cuidado com a escalabilidade dos métodos empregados, pois um
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sistema que se comporta perfeitamente em uma rede experimental de 50 maquinas,
pode mostrar-se completamente inadequado para uma rede 100 vezes maior (KON,
1994).

Em termos de arquitetura, o AFS possui alguns pontos em comum com 0
NFS, como o uso da interface VFS (Virtual File System) para os clientes possuirem
acesso aos arquivos e o uso do RPC como mecanismo de comunicagdo, o qual
utiliza o formato XDR para a representacao externa de dados. Outros componentes
que fazem parte da arquitetura do AFS sdo o Vice e o Venus. Vice é o nome dado
ao processo servidor que atende as solicitagbes de servigos de arquivos que

7

chegam. Desde a versdo 2 do AFS, o Vice é multi-threaded, e desta forma,
consegue atender a varias solicitacdes simultaneas eficientemente. O Venus é o
nome dado ao cliente AFS, o qual é responséavel pela interface entre o cliente e o
Vice. A Figura 2 apresenta a distribuicdo dos processos Vice e Venus (KON, 1994;

COULOURIS, 2005).

Werkstations Servers
ser Venus—_
program Vice
LIMIX kernel
=
| UM kernel |
i|u5er Verus<._ . E2ssces
program
UNIX kernel |
=
Vice
Ulsas Venus =
rogranm | LINIX kernel |
UMY kemel
I — R —F—
=

Figura 2 - Distribuicdo dos processos no Andrew File System.
Fonte: Coulouris (2005).
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O espaco de nomes do AFS é dividido em duas partes. A primeira é
armazenada em discos locais e guardam basicamente informagdes temporarias
(diretdrio /tmp), o cache do cliente (diretério /cache) e os arquivos necessarios para
a inicializacdo da maquina. A segunda parte (diretério /afs) é igual para todas as
maquinas da rede e contém os arquivos compartilhados mantidos por servidores

dedicados (KON, 1994). A Figura 3 exemplifica o espago de nomes de um cliente.

Local Shared
I {root)

A

TN

SN

bin

i

Symbolic
links

Figura 3 - Espacgo de nomes vistos de um cliente AFS.
Fonte: Coulouris (2005).

O AFS disponibiliza recursos para a replicagdo de volumes e para a
realizacdo de cOpias de seguranga, onde apenas uma das réplicas é considerada
alteravel, enquanto as demais funcionam apenas para leitura. Um cliente AFS
sempre acessa a copia do volume que estd mais proxima. Caso um servidor ndo
responda ao chamado de um cliente, este passa automaticamente a acessar 0s

mesmos dados residentes em outra copia ativa (KON, 1994).
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4.4 4 Distributed File System - DFS

O Distributed File System faz com que multiplos usuérios compartilhem
arquivos e recursos tendo como objetivo gerenciar recursos de forma eficiente
mantendo-os disponiveis e seguros para 0s usudrios, sua principal caracteristica é a
capacidade de gerenciar varios dispositivos de armazenamento, que se encontram

dispersos em diferentes localidades.

Com a ferramenta, arquivos distribuidos a diversos servidores de um dominio
podem ser acessados de forma transparente podendo ser conectados a um ou mais
namespaces DFS, simulando que todo o material reside em um Unico servidor. Isso
elimina a necessidade de os usuérios acessarem vérios locais da rede para
localizacdo de que precisam. A namespace DFS é uma exibi¢&o virtual das pastas

compartilhadas em uma organizagao (MICROSOFT, 2013).

O DFS permite que administradores do sistema facilitem para os usuéarios o
acesso e 0 gerenciamento de arquivos distribuidos fisicamente em uma rede. Com o
DFS, vocé pode fazer com que arquivos distribuidos em véarios servidores parecam
residir em um local na rede. Os usuéarios ndo precisam mais conhecer e especificar o
local fisico real dos arquivos para acessa-los. Quando um usuario exibe o
namespace, as pastas parecem residir em um Unico disco rigido de alta capacidade.
Os usuarios podem navegar no namespace sem precisar saber os nomes dos
servidores ou pastas compartilhadas que hospedam os dados. DFS também
oferece muitos outros beneficios, incluindo tolerdncia a falhas e recursos de
compartilhamento de carga, recursos que o tornam ideal para organizagdes que
necessitam de um alto nivel de disponibilidade a seus arquivos de dados
(MICROSOFT, 2013).
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4.4.5 Google File System

O Google File System é um sistema que foi projetado e implementado para
uso interno no Google, para ambientes que lidam com milhares de arquivos muito
extensos — que podem variar de algumas centenas de megabytes a varios gigabytes
— e onde operag0Oes de leitura ou de adi¢céo (append) de arquivos séo predominantes
(GHEMWAT, 2003).

Foram considerados certos aspectos mais proeminentes durante a anlise da
operacao dos servidores pertencentes & Google Inc. S&o esses:

Falhas no sistema: Considerando que o hardware utilizado pela empresa é
composto em sua maioria de sistemas de baixo custo (i.e.: computadores comuns,
como PCs), falhas em componentes individuais do sistema acontecem em uma taxa
relativamente alta e um tanto quanto regular, porém séo considerados naturais, e de
forma alguma inesperados. Com isso em mente, o sistema deve ser largamente
capaz de identificar qualquer falha (auto-monitoramento) e se recuperar de forma
automética, a qualquer instante.

Tamanho dos arquivos: A maioria dos arquivos no sistema tem um tamanho
que varia de algumas centenas de megabytes a alguns gigabytes, sendo mais
comuns arquivos com varios gigabytes. Arquivos pequenos sdo suportados, porém,
0 GFS néo é otimizado para esses casos de predominancia de arquivos de tamanho
reduzido.

Leitura de arquivos: A leitura no Google File System pode ser dividida em dois
tipos: o primeiro tipo consiste na leitura de fluxos de dados maiores, geralmente
multiplos megabytes, sendo que se o0 mesmo cliente solicita mais de uma leitura
sucessiva, os dados usualmente estdo armazenados de forma continua no disco. O
segundo tipo engloba leituras menores (alguns poucos kilobytes) e em regides
aleatdrias. Pressupfe-se que aplicacBes levem esses aspectos em consideragdo e

organizem suas leituras menores para que sejam efetuadas em sequéncia e em lote.
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Escrita de arquivos: As escritas geralmente consistem em grandes fluxos de
dados (aproximadamente do mesmo tamanho das leituras do primeiro tipo) que séo
adicionadas a arquivos (appends). AplOs isso, 0s arquivos raramente sao
modificados. Também pode haver escritas de pequenos trechos arbitrdrios em um
determinado arquivo.

Concorréncia: O sistema deve ser capaz de fornecer uma semantica bem
definida quanto as operacdes de escrita realizadas de forma concorrente por
multiplos clientes no mesmo arquivo. Isso implica na essencialidade de se
fornecerem operacdes de escrita atbmicas, com o minimo possivel de overhead.

Utilizagdo da rede: Largura de banda e tempo de disponibilidade da conex&o
sao preferidos a baixas laténcias. A maioria das aplicagbes que executam sobre o
sistema costumam priorizar o processamento de grandes blocos de dados a altas
taxas ao invés do tempo de resposta reduzido.

Quando um cliente necessita de um arquivo, ele entra em contato com o
servidor principal que o orienta informando em qual computador esta localizado o
arquivo solicitado. A partir dai, todas as alteragdes realizadas pelo cliente no arquivo
solicitado sdo encaminhadas diretamente ao computador indicado pelo servidor
principal. Além deste apontamento, o servidor principal é responsével por gerenciar
a replicacdo dos arquivos e coordenar 0s processos de incluséo e remocgédo de
computadores na rede (GHEMAWAT, 2003).
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5 METODOLOGIA

Foi desenvolvida uma pesquisa exploratoria, pois de acordo com Gil (2008), o
objetivo desta é familiarizar-se com um assunto ainda pouco conhecido, pouco
explorado. Ao final de uma pesquisa exploratdria, se conhecerd mais sobre aquele
assunto, estando apto a construir hipoteses. Como qualquer exploracéo, a pesquisa
exploratéria depende da intuicdo do explorador (neste caso, da intuicdo do
pesquisador).

ApoOs toda pesquisa exploratéria, o trabalho implementado utilizou um
equipamento notebook do fabricante Acer com processador Intel Core i3, 6gb de
memoria RAM DDRS3, disco rigido de 500 Gb, com Windows Seven Professional 64
bits como Sistema Operacional.

Para demonstrar cada servidor virtualizado e a implementacé&o do trabalho, foi
criado um usuario e dois servidores Windows, cuja maquina virtual que foi utilizada
pelo usuério foi de configuragdo Windows XP, gerenciados pelo software Oracle
VM VirtualBox 4.2.8-83876. Cada servidor virtualizado foi instalado o Microsoft
Windows Server 2008 R2 Enterprise.

No VM VirtualBox foi escolhida a rede interna entre as maquinas virtuais, ndo
havendo interacdo com a maquina fisica. Todas as maquinas tiveram seu IP fixo.

Foi configurado o DFS em ambos servidores virtualizados, onde podemos
mostrar a replicacdo dos arquivos criados pelo usuario do Windows XP fazendo com
gue os arquivos pudessem ser acessados e salvos de forma segura, transparente,
consistente e tolerante a falhas.

O objetivo desse trabalho foi simular um cenério onde o usuério tem acesso
ao dominio, podendo criar, salvar, excluir, modificar os arquivos mesmo com o
desligamento de um dos servidores, mostrando a eficiéncia do sistema de arquivos

distribuidos e fazendo com que o usuério néo perceba o que tenha acontecido.
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6 RESULTADOS

6.1 IMPLEMENTAGCAO DO DFS

Levando em consideragdo os tdpicos abordados nas sec¢fes anteriores, o
SAD foi implementado junto com os conceitos e técnicas estudados.

Para a criagdo do ambiente foi preciso a instalagdo e configuragdo dos

sistemas e rede abaixo conforme Figura 4:

Servidores Windows Virtualizados Estagao de Trabalho Cliente

Hostname: Serverl
Windows Server 2008

Enterprise R2
1P: 192.168.0.1 Windows XP Pro 5P2|

1P: 192.168.0.3
Madquina Cliente

Hostname: Cliente

Servidor controlador de
dominio primario [

\

Maéquina Cliente

Servidor 1

Hostname: Server2

Windows Server 2008 Enterprise R2

IP: 192.168.0.2

Servidor controlador de dominio primario
- Contingéncia

i

Servidor 2

Figura 4 - Ambiente virtualizado.
Fonte: Elaborada pela autora (2013).
Para que os sistemas fossem executados sem erros, foi necessaria a
verificagdo da configuracdo minima. Os servidores virtuais tiveram 2gb de memdria
RAM, 25gb de disco rigido e a maquina cliente recebeu 256mb com 10gb de disco.

Vemos os servidores e a maquina cliente em execugédo na Figura 5 e Figura
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Figura 5 - MAquinas virtuais dos servidores em execugao.
Fonte: Elaborada pela autora (2013).

IS .
[EZl CUENTE [Executanda] - Oracle VM VirtualBox (=@ = |

Maguina Visualizar — Disgositivos ~ Ajuda

T T

i4 Iniciar BT

@O F& 0] G ®rontcontra

Figura 6 - Maquina virtual do cliente.
Fonte: Elaborada pela autora (2013).
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Apos a instalacdo do Windows Server, o DFS teve que ser habilitado em

ambos servidores. Com o “Server Manager” aberto tivemos que adicionar e habilitar
a funcéo “File Services” e marcar os médulos do DFS (Namespace e Replication). A

Figura 7 mostra a configuragdo do servidor de arquivos.

ﬁ-.j;_‘ SERVER1 [Executanda] - Cracle WM VirtualBox

Add Roles Wizard

Eg}' Select Server Roles

Before You Begin Select one or more roles to install on this server,

Server Roles Roles:

Confirmation E Active Directory Certificate Services

Progress A ectory Domain Services (Installed
Directory Federation Services

Results

Directory Lightweight Directory Services
Active Directory Rights Management Services
Application Server

ooooo

Installed)

O

File Services (Installed)
Hyper-y

Metwork Policy and Access Services
Print and Document Services
Remote Desktop Services

Weh server {I15)

Windows Deployment Services
Windows Server Update Services

o

oo

More abouit server roles

< Previois I

dext

(j_;' Additional role services can be

Description:

File Services provides technologies
that help you manage storage, enable
file replication, manage shared
folders, ensure fast file searching, and
enable access for UNIX client
computers.

added fromthe Roles home page.

I Trstall I Canrel

Figura 7 - Configuracao do servidor de arquivos.
Fonte: Elaborada pela autora (2013).

Para que a transparéncia de localizacao fosse possivel, foi habilitada também
a funcdo do Active Directory Domain Services (ADDS), para criacdo do dominio da

rede, transformando o SERVER1 em um controlador de dominio primario e o

SERVER2 em controlador de dominio backup, e apés a criagdo do dominio:

“tcc.local”, para que o usuario possa acessar as pastas sem que consiga identificar a

localizagdo fisica do arquivo. Ou seja, 0 usuario ird acessar o dominio onde pode
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criar os arquivos, modificar, excluir e podera acessar outras pastas disponiveis a ele.
As configuracbes foram feitas em ambos os servidores, caso o servidor primario

torne-se indisponivel. A Figura 8 mostra o acesso ao diretério do dominio criado.

m CLIENTE [Executando] - Oracle VM VirtualBox . [ =TET 2

Arquivo  Editar  Exibir  Favoritos  Ferramentas  Ajuda a“
h Py 2
- [ 1] [ 5 ! - -
O-© 2 L
Endereco | & Yteclocal v| 1
: B o y
Tarefas de rede f "/ METLOGON
g Adicionar um local de rede
& Exibir conexiies de rede > g
3 y - i ’ PUBLICO SYSWOL
2 Configurar uma rede sem fio doméstica .
Ol fata PEqUEns Empresa :
) Mostrar icones de dispositivas UPnP 1) I
em reds ':J Tarefas agendadas

Outros locais

# tenilocal

a Toda a rede
:i Meu computadar
(53 Meus documentos

C-;B Impressoras e aparehos de Fax

Detalhes

Figura 8 - Acesso ao diretério do dominio.
Fonte: Elaborada pela autora (2013).

Foi necessério criar um novo namespace do DFS dentro da guia “DFS
Management”. O namespace permite que agrupe pastas compartilhadas localizadas
em diferentes servidores em um ou mais namespaces estruturados logicamente.
Cada namespace aparece aos usuarios como uma unica pasta compartilhada com
uma série de subpastas. Entretanto, a estrutura subjacente do namespace pode
consistir de varias pastas compartilhadas que se localizam em diferentes servidores

e em varios lugares. A Figura 9 mostra a tela de adicdo de pastas ao Namespace.
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Figura 9 - Adicdo de um novo Namespace.
Fonte: Elaborada pela autora (2013).

Foi configurado um novo Grupo de Replicagdo do DFS para os diretérios do
Namespace criados. A Replicagdo DFS usa muitos processos sofisticados para
manter os dados sincronizados em varios servidores. Esta configuragdo também é
realizada no “DFS Management” através de um assistente, onde podemos visualizar
na Figura 10 a configuragdo de Replicacdo do DFS. Podem-se ter diversas
configuragdes disponiveis tais como os servidores membros do grupo (no minimo
dois servidores), a topologia com que sera configurada a replicacdo, largura de
banda utilizada, dias e horarios especificos para a replicagdo, membro primario (que
ter4 seus dados replicados para outros servidores) e por fim o diretério local que
recebera a replicacao fisica dos arquivos no membro secundario de replicacdo. Na
Figura 10 podemos visualizar a configuragédo de Replicacéo do DFS.
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Figura 10 - Configuracéo da replicacéo do DFS.
Fonte: Elaborada pela autora (2013).
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Com todas as caracteristicas necessarias para o funcionamento do DFS e

apos todas as configuragdes serem um sucesso, Nosso ambiente esta criado para a

realizagéo dos testes de transparéncia.

6.2 TRANSPARENCIA DE ACESSO

Para que a que a transparéncia de acesso aconteca, ha a necessidade de

gue o usuario saiba o dominio que ir4 acessar em nosSso caso O usuario acessa via

mapeamento de pasta, o usuério ndo consegue identificar a localizagdo fisica de



49

onde seus arquivos estdo sendo salvos. O diretério mapeado foi o diretério virtual
criado anteriormente pelo Namespace, que concede acesso as pastas do DFS, o
usuario ter4 a impressdo de que seus arquivos estdo em seu computador. Nas
Figuras 11 e 12 verifica-se como ficou o mapeamento do diretério “publico” no

cliente, que concede acesso ao DFS.

E - T = =
E; CLENTE [Executanda] - Oracle VM VirtualBox k==

Tarefas de rede

O Windows pode ajuda-lo a conectar-se a uma pasta de
rede compartilhada e atribuir uma letra de unidade &
conexdo, para que vocé possa acessa-la usandao Meu
computador’.

g Adicionar um local de rede

Exibir conexdes de rede

oU para pegusna empresa

@ Mastrar icones de dispositivas UPRP
em rede

Especifique a letra de unidade para a conexdo e a pasta &
qual vocé deseja se conectar:

Unidade: § = publico

Pasta:
Dutros locais

@y teodocal

@ Todaareds
:i IMew computadar
E] Meus documentos

C‘é Impressoras & aparelhos de Fax

Detalhes >

Exemplo: \servidoricompartihamenta

Reconectar-se durante o logon
Conectat-se com um nome de usuétio diferente,

Inscrever-se para armazenamento on-line ou
coneckar-se & um servidor de rede,

<Wolkar | Concluir l [ Cancelar

Figura 11 - Mapeamento da unidade dentro do DFS.
Fonte: Elaborada pela autora (2013).
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Figura 12 - Mapeamento criado.
Fonte: Elaborada pela autora (2013).

Com a criacdo do mapeamento foi possivel concluir que nosso ambiente
preparado teve o objetivo alcancado, onde o usuario conseguiu acessar, criar,
modificar, excluir perfeitamente seus arquivos do DFS, como qualquer outra pasta
local de seu computador.

6.3 TRANSPARENCIA DE REPLICAGAO E LOCALIZACAO

Foi testada a transparéncia de replicacédo e localizacdo, a partir de que um
documento era criado, o usuario ndo saberia sua localizagdo e ndo saberia que

existiam coépias em outro servidor, servindo assim de backup. Em ambos os
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servidores foram configurados e ativados a replicacdo de DFS. Nas Figuras 13 e 14

podemos ver a replicacao do arquivo criado pela maquina cliente nos servidores.

ENTE [Erecutandol OV Vi r e ——
CLIENTE [Executando] - Orac Virtual
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& TESTE [
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- & ) = i
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Tarefas de arquivo e pasta wy TESTE Too 1KE Documento detexta | 25/11/2013 05:40

| '5 Criar uma nowva pasta
@ Publicar esta pasta na Web

Outros locais

g publico em "oc.local' (P2
ﬂ Meus documentos

g Meu computadaor

q Meus locais de rede

Detalhes

:4 Iniciar BT | BLE Y, 084S

Figura 13 - Criagdo do arquivo na maquina cliente.
Fonte: Elaborada pela autora (2013).
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Figura 14 - Replicacédo do arquivo nos servidores.
Fonte: Elaborada pela autora (2013).

Foi possivel verificar que para a criagdo do arquivo nos servidores €
necessario aguardar alguns segundos, ap0s isso a replicagdo estava concluida, ao
simular a indisponibilidade do servidor principal, SERVER1, a maquina cliente fica
lenta conforme o servidor backup, SERVER2, assumia como contingéncia, porém
apds alguns instantes ndo havia mais oscilagédo e o usudrio ainda conseguia acessar

seus arquivos, modificar, excluir, sem qualquer problema.

Mesmo apds a indisponibilidade do servidor e pelo fato de que o usuério
conseguia acessar os arquivos disponiveis no DFS como se fosse um arquivo em
seu computador e desconheca a existéncia de réplicas de seus arquivos em outros

servidores, podemos dizer que este teste foi considerado bem sucedido.
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7 CONSIDERACOES FINAIS

O desenvolvimento na area de tecnologia da informacdo continua intenso e
aumentando significativamente, e uma prova disso é o crescente aumento da rede
de computadores nas empresas, a necessidade de sistemas de arquivos distribuidos
vem crescendo, o que contribui significativamente com a organizagdo e controle dos
arquivos das empresas. Atualmente € indispensavel que as empresas possuam
sistemas que garantam a seguranga e disponibilidade das informagbes sempre que

preciso.

O trabalho demonstrou a funcionalidade do DFS no ambiente Windows Server
2008, exemplificando uma situagcdo de indisponibilidade do sistema, onde foi
desligado o servidor controlador de dominio primario para que assim o servidor
controlador de dominio backup pudesse assumir sua fungdo, e mostrando que
atraves do sistema de arquivos distribuidos o usuario pode acessar seus arquivos
mesmo com a falha, o que torna um ambiente em que trabalha mais seguro, estavel
e confidvel para uma empresa, pois a perda de informagdes devido falhas no
sistema pode causar grandes problemas as organizacfes, o que ndo pode ser
permitido em um mundo cada vez mais competitivo, onde a tecnologia e sucesso

caminham juntos.

Os testes realizados foram importantes, pois através deles foi possivel
verificar o comportamento pratico do DFS, desde sua instalagdo e configuragéo,
onde o sistema de arquivo distribuido se mostrou muito estavel e de facil manuseio.
A pesquisa tanto bibliografica quanto pratica foi de extrema importancia para o
desenvolvimento deste trabalho, pois possibilitou atingir os objetivos e veracidade de

sistemas de arquivos distribuidos nas organizagdes.
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Abstract. This article aims to implement a distributed file system (DFS), where
was configured Distributed File System (DFS) on virtual servers so that the
user can store and manipulate files without to know the physical location of
the same, facilitating the process of storing and sharing files safely. The study
presents basics on distributed file systems, citing some of the systems that
utilize and exemplifying a scenario in DFS, this sets the work of
implementation of a distributed file system. The results of this study
demonstrate how efficient can be a DFS within an organization.

Resumo. Este artigo tem como objetivo a implementacdo de um sistema de
arquivos distribuidos (SAD), onde foi configurado o Distributed File System
(DFS) em servidores virtuais para que O usuario possa armazenar e
manipular arquivos sem que saiba a localizacdo fisica dos mesmos,
facilitando o processo de armazenamento e compartilhamento de arquivos
com seguranca. O estudo apresenta fundamentos sobre sistemas de arquivos
distribuidos, citando alguns dos sistemas que mais se utilizam e
exemplificando um cenario no DFS, isto define o trabalho de implementacao
de um sistema de arquivo distribuido. Os resultados deste estudo comprovam
0 qudo eficiente pode ser um SAD dentro de uma organizagao.

1. INTRODUCAO

No comeco da década de 70, foram desenvolvidos os disquetes, e devido ao pequeno
tamanho dos arquivos era considerado um grande dispositivo de armazenagem e com 0
passar dos anos foram surgindo novas formas de compartilhar e armazenar arquivos
como CDs, DVDs, cartdo de memdria, Pen Drive, Blu-Ray, alem da existéncia de
armazenamento de arquivos, tais como armazenamento distribuido.

Um sistema distribuido consiste de computadores independentes ligados uns com 0s
outros. A diferenca bésica entre um sistema distribuido e uma rede de computadores é
que em um ambiente distribuido os recursos sdo disponibilizados para o usuario de
forma transparente. Isso significa que, teoricamente, 0s usuarios nem sabem que 0S
computadores estdo interconectados. (GALLO. 2003)



A utilizacdo de uma DFS é feita em grandes corporacgdes, cuja rede de computadores é
uma WAN (Wide Area Network), possibilitando assim o gerenciamento dos arquivos
compartilhados e replicando arquivos em outro servidor para que haja disponibilidade.
Hoje usuarios podem criar acessar, modificar seus arquivos sem se preocupar onde esta
localizado, pois acessam 0s arquivos com transparéncia, seguranga e eficiéncia.

2. SISTEMA DE ARQUIVOS

O sistema de arquivos controla a forma como os arquivos sdo organizados, como sera o
acesso aos dados, como serdo identificados pelo usuario, quais os atributos e operacdes
possiveis sobre eles.

E através do sistema de arquivos que os usuarios terdo uma interface para armazenar e
recuperar seus dados, de forma transparente quanto aos detalhes de implementacéo e
organizacdo. E € através dele também que os diferentes processos do sistema poderdo
executar tarefas sobre os arquivos ou compartilhd-los com outros processos
(TANENBAUM, 1995; MACHADO, 1997).

O sistema de arquivos pode oferecer servigos para atender as necessidades de
armazenamento, controle e recuperacdo de arquivos e também servigos para a
organizacao desses arquivos em diretorios.

2.1 Sistema de arquivos distribuidos

A construcdo de sistemas distribuidos vem da motivacdo em compartilhar recursos
computacionais de hardware, software e dados, o que envolve alguns problemas como
concorréncia, inexisténcia de um relégio global, falhas independentes, dentre outras
mais (COULOURIS, 2005).

Varios conceitos importantes devem ser observados para a constru¢do de um sistema
distribuido, como a transparéncia na distribuicdo em seus diferentes niveis, fornecer
acesso facil aos recursos do sistema, o tratamento eficiente das falhas no sistema quando
estas acontecerem, e permitir que o sistema possa ser expandido (TANEMBAUM;
STEEN, 2007), (COULOURIS, 2005).

Um Sistema de Arquivos Distribuidos (SAD) tem o objetivo de fornecer os mesmos
servicos e recursos de um sistema de arquivos convencional, ao menos na Gtica dos
clientes que os utiliza, com a diferenca que este pode ser acessado de qualquer maquina
dentro de uma rede (acesso remoto).

2.2 Caracteristicas desejaveis em um sistemas de arquivos distribuidos

Muitos dos conceitos encontrados na implementacao de sistemas distribuidos devem ser
levados em consideragcdo no desenvolvimento de sistemas de arquivos distribuidos.
Inicialmente, os primeiros sistemas de arquivos distribuidos ofereciam recursos de
transparéncia de acesso e transparéncia de localizacdo, emergindo subsequentemente a
preocupacdo no desenvolvimento de recursos como desempenho, escalabilidade,
controle de concorréncia, tolerancia a falhas e seguranga (COULOURIS, 2005).

2.2.1 Atualizagdo concorrente

A concorréncia segundo Coulouris, Dollimore e Kindberg (2007), se caracteriza quando
usuarios podem acessar Varios arquivos, ou 0S mesmos arquivos de forma simultanea,



sem sofrer danos, perda de desempenho ou outras restrigdes. Estes acessos devem ser
realizados sem que 0 usuario necessite saber como é realizado pelos servidores. Dessa
forma, salienta-se que a transparéncia de concorréncia e de paralelismo € uma
importante caracteristica dos Arquivos Distribuidos.

2.2.2 Replicagdo

Caso um sistema de arquivos tenha suporte a replicacdo, a confianca e a eficiéncia do
servigo de arquivos sdo aumentadas de forma significativa. Eficiéncia em relagcdo a
tempo de resposta, carga do servidor e trafego de rede, conceitos que podem ser
verificados em Couloris, Dollimore e Kindberg (2007). Adicionalmente, se um servidor
sair do ar, o servi¢o de arquivos ainda pode manter suas obrigacdes.

Desta maneira a replicacdo de arquivos provem toleréncia a falhas, uma vez que o
usuario ndao consegue perceber que o servidor o qual estava conectado caiu e que outro
(ou outros) entrou no seu lugar para fornecer o arquivo que ele estava utilizando. Assim
é interessante que o sistema também ofereca transparéncia de replicacdo, pois nao é
necessario o usuario saber como o sistema trata da replicagdo deste arquivo.

2.2.3 Heterogeneidade

O sistema de arquivos distribuido deve ser implementado de forma que o servidor e 0
cliente ndo necessitem da mesma arquitetura de hardware e da mesma solugdo de
software para a correta execucao do servico (COULOURIS, 2005; KON, 1994).

2.2.4 Tolerancia a falhas

A tolerancia a falhas segundo Tanenbaum e Sten (2007) é que mesmo que um servido
caia ou fique fora do ar ou da rede, o sistema de arquivos deve manter as informacdes e
ficar disponivel de forma total ou parcialmente. Além disso, 0s usuarios nao necessitam
saber como isso foi implementado e nem como funciona.

2.2.5 Consisténcia

Um sistema de arquivos distribuidos deve garantir a consisténcia dos arquivos de seus
usuarios. Quando um arquivo é replicado ou recuperado do cache de uma estacao
cliente, por exemplo, podem ocorrer demoras inevitaveis na propagacdo das
modificacdes devido a laténcias de rede, podendo resultar na geracdo de inconsisténcias
ou até perda das informacgBes caso o sistema seja fragil a esse tipo de cenario
(COULOURIS, 2005; SILBERSCHATZ, 2000).

2.2.6 Seguranca

A finalidade da camada de seguranca em sistemas distribuidos é de restringir o acesso a
informacgdo e aos recursos para usuarios e processos nao autorizados, fortalecendo a
privacidade de individuos e organizagdes. Muitos dos recursos existentes nos sistemas
distribuidos lidam com informacGes de elevado valor intrinseco para 0s usuarios
(COULOURIS, 2005), o que justifica a importancia da seguranca nestes sistemas.

2.2.7 Eficiéncia



Um sistema de arquivos distribuido deve fornecer um servico que seja comparavel (ou
melhor) aos sistemas de arquivos locais, em termos de desempenho e confiabilidade.
Para isso foram desenvolvidas técnicas para contornar os atrasos ocorridos com a
comunicacdo entre os nodos, entre elas destacam-se o cache, que acessa a rede o
minimo possivel, armazenando as informagfes acessadas constantemente na memoria e
também o balanceamento de carga, que gracas a existéncia de replicas dos arquivos
espalhadas em diversos servidores, pode optar por requisitar um arquivo de um ou mais
servidores que estejam menos sobrecarregados, ganhando assim em tempo de
processamento (COULOURIS, 2005).

2.2.8 Transparéncia

A transparéncia tem por objetivo esconder, sempre que possivel, todos os detalhes do
sistema que sdo irrelevantes do usuario (CHOW, 1998).

As técnicas de transparéncia de maior importancia sdo a de acesso e localizagdo, pois a
presenca ou auséncia delas afeta fortemente a utilizacdo dos recursos (COULOURIS,
2005). Como exemplo de uma transparéncia de acesso, pode-se considerar uma
interface onde o usuario possa acessar seus arquivos e diretorios locais e remotos,
enquanto que um exemplo da falta da transparéncia de acesso seria um sistema
distribuido que ndo permitisse 0 acesso aos arquivos em um computador remoto a
menos que o cliente faga uso, por exemplo, de um aplicativo de FTP (File Transfer
Protocol) (COULOURIS, 2005).

3. FERRAMENTA DE SISTEMA DE ARQUIVOS DISTRIBUIDOS
3.1 Distributed File System (DFS)

O Distributed File System faz com que multiplos usuérios compartilhnem arquivos e
recursos tendo como objetivo gerenciar recursos de forma eficiente mantendo-os
disponiveis e seguros para 0s usuarios, sua principal caracteristica é a capacidade de
gerenciar varios dispositivos de armazenamento, que se encontram dispersos em
diferentes localidades.

Com a ferramenta, arquivos distribuidos a diversos servidores de um dominio podem
ser acessados de forma transparente podendo ser conectados a um ou mais namespaces
DFS, simulando que todo o material reside em um Gnico servidor. Isso elimina a
necessidade de os usuarios acessarem varios locais da rede para localizacdo de que
precisam. A namespace DFS é uma exibicdo virtual das pastas compartilhadas em uma
organizacdo (MICROSOFT, 2013).

O DFS permite que administradores do sistema facilitem para os usuérios o acesso e o
gerenciamento de arquivos distribuidos fisicamente em uma rede. Com o DFS, vocé
pode fazer com que arquivos distribuidos em varios servidores parecam residir em um
local na rede. Os usuarios ndo precisam mais conhecer e especificar o local fisico real
dos arquivos para acessa-los. Quando um usuario exibe o namespace, as pastas
parecem residir em um Unico disco rigido de alta capacidade. Os usuarios podem
navegar no namespace sem precisar saber 0os nomes dos servidores ou pastas
compartilhadas que hospedam os dados. DFS também oferece muitos outros beneficios,
incluindo tolerancia a falhas e recursos de compartilhamento de carga, recursos que o
tornam ideal para organizacdes que necessitam de um alto nivel de disponibilidade a
seus arquivos de dados (MICROSOFT, 2013).



4. METODOLOGIA

Apdbs toda pesquisa exploratoria, o trabalho implementado utilizou um equipamento
notebook do fabricante Acer com processador Intel Core i3, 6gb de meméria RAM
DDR3, disco rigido de 500 Gb, com Windows Seven Professional 64 bits como Sistema
Operacional.

Para demonstrar cada servidor virtualizado e a implementacdo do trabalho, foi criado
um usuério e dois servidores Windows, cuja maquina virtual que sera utilizada pelo
usuario foi de configuracdo Windows XP, gerenciados pelo software Oracle VM
VirtualBox 4.2.8-83876, cada servidor virtualizado foi instalado o Microsoft Windows
Server 2008 R2 Enterprise.

No VM VirtualBox foi escolhida a rede interna entre as maquinas virtuais, ndo havendo
interacdo com a maquina fisica. Todas as maquinas tiveram seu IP fixo.

Foi configurado o DFS em ambos servidores virtualizados, onde podemos mostrar a
replicacdo dos arquivos criados pelo usuario do Windows XP fazendo com que 0s
arquivos pudessem ser acessados e salvos de forma segura, transparente, consistente e
tolerante a falhas.

Com o ambiente preparado, o objetivo desse trabalho era simular um cenério onde o
usuario tem acesso ao dominio, podendo criar, salvar, excluir, modificar os arquivos
mesmo com o desligamento de um dos servidores, mostrando a eficiéncia do sistema de
arquivos distribuidos e fazendo com que o usuario ndo perceba o que tenha acontecido.

5. RESULTADOS

5.1 Implementacdo do DFS

Para a criagdo do ambiente foi preciso a instalacdo e configuracdo dos sistemas e rede
abaixo conforme figura 1:

Servidores Windows Virtualizados Estagao de Trabalho Cliente

Hostname: Serverl
Windows Server 2008
Enterprise R2

I1P: 192.168.0.1
Servidor controlador de
dominio primario

Hostname: Cliente
Windows XP Pro SP2|
1P: 192.168.0.3
Magquina Cliente

/a/h

Maquina Cliente

Servidor 1

Hostname: Server2

Windows Server 2008 Enterprise R2

IP: 192.168.0.2

Servidor controlador de dominio primario
— Contingéncia

</Oﬁ/

Servidor 2

Figura 1 Ambiente virtualizado

Apos a instalagdo do Windows Server, o DFS teve que ser habilitado em ambos
servidores. Com o “Server Manager” aberto tivemos que adicionar e habilitar a funcao
“File Services” e marcar os modulos do DFS (Namespace e Replication).



Para que a transparéncia de localizacdo fosse possivel, foi habilitada também a fungéo
do Active Directory Domain Services (ADDS), para criacdo do dominio da rede,
transformando o SERVER1 em um controlador de dominio primério e 0 SERVER2 em
controlador de dominio backup, e apds a criagdo do dominio: “tcc.local”, o usuario
acessa as pastas sem que consiga identificar a localizagéo fisica do arquivo. Ou seja, 0
usudrio ird acessar o0 dominio onde pode criar os arquivos, modificar, excluir e podera
acessar outras pastas disponiveis a ele. As configuracbes foram feitas em ambos os
servidores, caso o servidor primario torne-se indisponivel.

E entdo criar um novo namespace do DFS dentro da guia “DFS Management”. O
namespace permite que agrupe pastas compartilnadas localizadas em diferentes
servidores em um ou mais namespaces estruturados logicamente. Cada namespace
aparece aos uUsuarios como uma Unica pasta compartilhada com uma série de subpastas.
Entretanto, a estrutura subjacente do namespace pode consistir de vérias pastas
compartilhadas que se localizam em diferentes servidores e em varios lugares.

Foi configurado entdo um novo Grupo de Replicagdo do DFS para os diretorios do
Namespace criados. A Replicacdo DFS usa muitos processos sofisticados para manter
o0s dados sincronizados em vérios servidores. Esta configuragdo também é realizada no
“DFS Management” através de um assistente, onde podemos visualizar na figura 9 a
configuracdo de Replicacdo do DFS. Podem-se ter diversas configuracfes disponiveis
tais como os servidores membros do grupo (no minimo dois servidores), a topologia
com que serd configurada a replicacdo, largura de banda utilizada, dias e horarios
especificos para a replicacdo, membro primario (que tera seus dados replicados para
outros servidores) e por fim o diretorio local que recebera a replicacdo fisica dos
arquivos no membro secundario de replicacdo. Com todas as caracteristicas necessarias
para o funcionamento do DFS e ap6s todas as configuragcbes serem um sucesso, N0SSO
ambiente esta criado para a realizacdo dos testes.

5.2 Transparéncia de acesso

Para que a que a transparéncia de acesso aconteca, ha a necessidade de que o usuario
saiba 0 dominio que ir4 acessar em noSSO caso O USUArio acessa via mapeamento de
pasta, 0 usuario ndo consegue identificar a localizacdo fisica de onde seus arquivos
estdo sendo salvos. O diretério mapeado foi o diretorio virtual criado anteriormente pelo
Namespace, que concede acesso as pastas do DFS, o usuério tera a impressao de que
Sseus arquivos estdo em seu computador.

Com a criacdo do mapeamento foi possivel concluir que nosso ambiente preparado teve
0 objetivo alcancado, onde o usuéario conseguia acessar, criar, modificar, excluir
perfeitamente seus arquivos do DFS, como qualquer outra pasta local de seu
computador.

5.3 Transparéncia de replicacéo e localizagdo

Foi testada a transparéncia de replicacdo e localizacdo, a partir de que um documento
era criado, o usuario ndo saberia sua localizacdo e ndo saberia que existiam copias em
outro servidor, servindo assim de backup. Em ambos os servidores foram configurados
e ativados a replicacao de DFS.

E possivel verificar que para a criagdo do arquivo nos servidores é necessario aguardar
alguns segundos, apds isso a replicacéo estava concluida, ao simular a indisponibilidade
do servidor principal, SERVER1, percebe-se que a maquina cliente fica lenta conforme
o servidor backup, SERVERZ2, assumia como contingéncia, porém ap0s alguns instantes



ndo havia mais oscilagcdo e o usuério ainda conseguia acessar seus arquivos, modificar,
excluir, sem qualquer problema.

Mesmo apo6s a indisponibilidade do servidor e pelo fato de que o usuario conseguia
acessar 0s arquivos disponiveis no DFS como se fosse um arquivo em seu computador e
desconheca a existéncia de réplicas de seus arquivos em outros servidores, podemos
dizer que este teste foi considerado bem sucedido.

6 CONSIDERACOES FINAIS

O desenvolvimento na area de tecnologia da informacao continua intenso e aumentando
significativamente, e uma prova disso é o crescente aumento da rede de computadores
nas empresas, a necessidade de sistemas de arquivos distribuidos vem crescendo, 0 que
contribui significativamente com a organizacdo e controle dos arquivos das empresas.
Atualmente é indispensavel que as empresas possuam sistemas que garantam a
seguranca e disponibilidade das informacGes sempre que preciso.

O trabalho acima desenvolvido teve como finalidade demonstrar a funcionalidade do
DFS no ambiente Windows Server 2008 e sua importancia, exemplificando uma
situacdo de indisponibilidade do sistema, onde foi desligado o servidor controlador de
dominio priméario para que assim o servidor controlador de dominio backup pudesse
assumir sua funcdo, e mostrando que através do sistema de arquivos distribuidos o
usuario podera acessar seus arquivos mesmo com a falha, o que torna um ambiente em
que trabalha mais seguro, estavel e confiavel para uma empresa, pois a perda de
informacdes devido falhas no sistema pode causar grandes problemas as organizacdes, 0
que ndo pode ser permitido em um mundo cada vez mais competitivo, onde a tecnologia
e sucesso caminham juntos.

Segundo a bibliografia pesquisada de Coulouris (2005); Tanenbaum (2000) e
Silberschatz (2000) os sistemas de arquivos sdo projetados para armazenar e gerenciar
um grande numero de arquivos, com recursos para criacao, atribuicdo de nomes e
exclusdo de arquivos. E os testes realizados foram importantes, pois através deles foi
possivel verificar o comportamento pratico do DFS, desde sua instalacdo e
configuracdo, onde o sistema de arquivo distribuido se mostrou muito estavel e de facil
manuseio. A pesquisa tanto bibliografica quanto pratica foi de extrema importancia para
a compreensdo deste trabalho, pois possibilitou atingir os objetivos e demonstrar a
importancia e veracidade de sistemas de arquivos distribuidos nas organizaces.
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