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RESUMO

Cada dia mais e mais pessoas vem sendo vitimas de ataques em suas de
computadores privadas perdendo informagdes importantes por falta de conhecimento
em seguranca de redes. Pensando nisso este trabalho prevé a discusséo rede de
computadores, desde o basico de seu funcionamento passando por seguranca em
redes, mostrando os diferentes aspectos que ela abrange e as varias técnicas
disponiveis para deixar seu ambiente mais seguro, e assim como as formas de ataques
mais comuns que sua rede pode estar em risco se ndo tomado o devido cuidado. A
introducao a ferramentas de varredura de rede que tem como funcao detectar os pontos
onde sua rede pode estar aberta para ataques, para que vocé consiga proteger sua
rede antes que alguém se aproveite destas falhas, foram utilizados os softwares Nessus,
Nmap e GFI LanGuard com intuito de mostrar como eles funcionam, quais informacdes
eles proporcionam para ajudar na protecdo da sua rede e quais caracteristicas um
difere do outro

Palavras-Chave: Redes de Computador, Seguranca, Ataques, Varredura.



ABSTRACT

Each Day more and more people end up being victims of attacks on their private
computer network losing valuable information due the lack of knowledge on network
security, with that on mind this project predicts the discussion about computer network,
from the basic of your functionalities and going through network security, showing the
different aspects that it covers and most of the available techniques to make your
environment more secure, also cover the most commons forms of attacks that your
network might be at risk if not taken care. Introduction to network sweeping tools which
ones have the function to detect where your network might be open to attacks, so you
can fix before anyone try to take advantage of those exploits, going to utilize the
programs Nessus, Nmap and GFI LanGuard with the intention of showing how they work,
which kind of information they grab to help you protecting your network and on what
they differ from each other.

Key Words: Computer Network, Security, Attacks, Sweep.
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1 INTRODUCAO

Durante as primeiras décadas de sua existéncia, as redes de computadores
foram usadas principalmente por pesquisadores universitarios, com a finalidade de
enviar mensagens de correio eletrénico, e também por funcionarios de empresas para
compartilhar impressoras. Sob essas condicbes a seguranca nunca precisou de
maiores cuidados. Porém, como milhfes de cidaddos comuns atualmente usam as
redes para executar operagcdes bancarias, fazer compras e arquivar suas devolucdes
de impostos, tem surgido um ponto fraco atras do outro, e a seguranca vem se
tornando um problema de grandes proporgdes. Este é um assunto abrangente e inclui
inimeros tipos de problemas. Em sua forma mais simples, preocupa-se em impedir que
pessoas mal-intencionadas leiam ou, pior ainda, modifiguem secretamente mensagens
enviadas a outros destinatarios. Outra preocupa¢do da seguranca sdo as pessoas que
tentam ter acesso a servigos remotos que nao estao autorizadas a usar (TANENBAUM;
WETHERALL, 2011).

Com isso, varias ferramentas de seguranca em redes tém surgido a fim de tentar
ajudar a manter sua rede livre de falhas e pontos fracos, porém se usadas por pessoas
mal-intencionadas, tais ferramentas podem ajuda-lo a detectar as falhas que a rede
possuli, facilitando o ataque.

Através deste estudo foram analisados alguns softwares de escaneamento de
rede para identificar falhas e vulnerabilidades em redes de computador. Os softwares
escolhidos foram o Nessus, Nmap e GFI LanGuard, para coletar os dados sobre a rede
a ser analisada e fazer as devidas comparacoes.
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1.1 Objetivo Geral

Estudar ferramentas de varredura de rede para compreender sobre 0s conceitos de
seguranca, invasao e prevencao de ataques em redes de computadores.

1.2 Objetivos Especificos

Estudar os conceitos de Seguranca em redes de computadores

e I|dentificar ferramentas de escanemanto de rede para aplicagéao

e |dentificar caracteristicas de funcionamento das ferramentas de
varredura de rede

e Fazer Comparagéao entre ferramentas de varredura de rede

1.3 Justificativa

Devido ao grande crescimento de usuérios utilizando redes de computadores e
com isso o0 grande aumento na preocupacdo de que seus dados estejam sempre
seguros. Através da anadlise de programas de escaneamento de rede sera possivel
observar e mostrar qual area da rede esta vulneravel a ataques, ajudando usuarios e
empresas que as utilizam a detectarem tais falhas e tentar corrigi-las 0 mais rapido
possivel para que dados importantes ndo caiam nas maos de pessoas mal
intencionadas. Com isso este estudo tem por finalidade realizar um levantamento
bibliogréafico, demonstrar ferramentas de escaneamento e realizar andlises das mesmas,

para apoiar profissionais e académicos sobre o0 assunto.



2 REFERENCIAL TEORICO

2.1 Redes de Computadores
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Uma rede é um conjunto de dispositivos conectados por links de comunicagéo

(denominados frequentemente de nés). Um né pode ser um computador, uma

impressora ou qualquer outro dispositivo capaz de enviar e/ou receber dados gerados

noutros nés da rede. Uma rede é constituida de dois ou mais dispositivos juntos através

de links. Um link € um caminho de comunicacéo por onde séo transferidos dados de um

dispositivo ao outro. Como mostra a Figura 1 podemos imaginar um link como uma

linha que liga dois ou mais dispositivos, podendo ser feitas tanto através de cabos,

como de ondas de radio. (FOROUZAN, 2006)
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Figura 1 - Rede de Computador
Fonte: FOROUZAN (2006)

Segundo Kurose, e Ross, (2009, p. 3);

A Internet publica é uma rede de computadores mundial, isto €, uma rede que
interconecta milhdes de equipamentos de computacdo em todo mundo. [...] A

Internet publica é a rede a que normalmente nos referimos como Internet.

Também ha muitas redes privadas, tais como

governamentais, cujos hospedeiros ndo podem trocar

redes corporativas e
mensagens com

hospedeiros que estdo fora da rede privada. Essas redes privadas sdo

frequentemente denominadas intranets.
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Ainda Kurose e Ross diz que a Internet permite que aplica¢des distribuidas que
executam em seus sistemas finais troquem dados entre si. Essas aplicacdes podem ser
a navegacao na Web, mensagem instantanea, audio e video em tempo real, telefonia
para Internet, jogos distribuidos, compartilhamento de arquivos peer-to-peer(P2P), login

remoto, correio eletrénico e mais, muito mais conforme mostra Figura 2.
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Figura 2 - Redes de Computador conectadas a Internet
Fonte: Infigro.sg (2013)

2.2 Seguranca

A criptografia é o coracdo da seguranca em rede. Se precisarmos estabelecer
privacidade em uma rede, é de suma importancia pensar como iremos criptografar a
informacd@o no transmissor e decodifica-la & forma original no receptor. (FOROUZAN,
2006)

Ainda Forouzan(2006) diz que em uma rede, embora seja possivel manter um
excelente nivel de confiabilidade das mensagens, preservar a integridade, autenticar o
transmissor e assegurar o ndo repudio de informacdo, estes aspectos de seguranca
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sozinhos nao impedem que uma pessoa mal-intencionada envie, deliberadamente,
mensagens de modo a provocar danos em um sistema. Precisamos de recursos para
filtrar mensagens de modo a permitir somente aquelas que nos interessam. O firewall &
a tecnologia utilizada para esse fim. (FOROUZAN, 2006)

2.2.1 Criptografia

As mensagens a serem criptografadas, conhecidas como texto simples (ou
plaintext) sdo transformadas por meio de uma funcdo parametrizada por uma chave
(Encryption key). Em seguida a saida do processo de criptografia, conhecida como
texto cifrado (ou ciphertext), € transmitida. Essa mensagem cifrada pode ser alvo de
intrusos passivos (Passive Intruder) que conseguem apenas ler a mensagem cifrada e
intrusos ativos (Active Intruder) que podem alterar a mensagem cifrada. No entanto, ao
contrario do destinatario pretendido, ele ndo conhece a chave para descriptografar o
texto (Decryption key) e, portanto, mesmo lendo ou alterando parte da mensagem o
intruso ndo sabe o real contetdo dela como mostra a Figura 3 (TANENBAUM et
all,2011).

1 Y
Passive it . Aclive
intruder IR Car | inftruder

just 1 ¢analter
listens messages
: Encryption | . Dacryption ,
Plaintext, P [ method, E — mathod, D Plaintext, P
[ Ciphertext, C = E-(F) [
Encryplion Dy plion
key, K key, K

Figura 3 - Modelo de Criptografia
Fonte: TANEMBAUM et all (2011)
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Técnicas criptograficas permitem que um remetente disfarce os dados de modo
gue um intruso ndo consiga obter nenhuma informacdo dos dados interceptados. O
destinatario é claro deve estar habilitado a recuperar os dados originais a partir dos
dados disfarcados (KUROSE et all,2009).

2.2.2 Firewall

Hoje em dia praticamente todas as estruturas de seguranca de rede dependem
do conceito de firewall. A ideia original do firewall era isolar a sua rede interna da
Internet, por completo. Através da filtragem do trafego TCP/IP o firewall decide o que é
permitido e o que ndo €. O firewall analisa os cabecalhos dos pacotes de IP que
passam por ele. Através desta anadlise, ele pode descobrir qual porta este pacote
utilizara e ainda os enderecos IP de origem e destino. Com base nesta informacéo, ele
compara com uma lista de regras decide se o pacote pode prosseguir ou hdo (TORRES,
2001).

A Figura 4 mostra que normalmente um firewall é instalado no ponto onde a
Intranet se conecta a Internet. Todo o fluxo de dados vindo da Internet ou indo passa
pelo firewall. Existem alguns casos em que o firewall pode ser colocado dentro da

Intranet para isolar servidores importantes (MARTIMIANO, 2006).

Internet i E . E ! E !
fﬂgt : ™
~ ] /

Firewall

Figura 4 - Localizagdo comum de um Firewall
Fonte: MARTIMIANO (2006)
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2.2.3 Intrusion Detection System

Intrusdes sao dificeis de detectar porque existem muitas formas pelas quais elas
podem acontecer. Pode utilizar-se de falhas na arquitetura ou como alto conhecimento
em sistemas operacionais, e ao tentar corrigir algo vocé pode desproteger outra parte
do sistema deixando o sistema vulneravel a novos ataques. As funcionalidades de um
sistema de deteccéo tornam-se muito importantes na medida em que se pode analisar
o contetdo das conexdes permitidas e detectar as que apresentem um comportamento

suspeito ou ndo condizente com a politica implantada (BERNARDES, 1999).

Total de Incidentes Reportados ao CERT.br por Ano
500000 T T T T T T T T T T T T T

T
466029

400000 |- ... 399515 .

358343
300000

222528

197892

200000

Total de Incidentes

142844

100000

25092
3107 5997 12301

1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012
Ano (1999 a dezembro de 2012)

Figura 5 — Total de Incidentes Reportados
Fonte: CERT.br (2013)

Segundo PEREIRA, (2012, p5);

Detectar uma intruséo significa identificar qualquer comportamento suspeito no
tréfego de uma rede de computadores. Sistemas de deteccdo de intrusos
(Intrusion Detection Systems — IDSs) monitoram esse trafego detectando
comportamento e pacotes suspeitos que possam danificar ou ter acesso nao
autorizado a informacdes sigilosas que trafegam pela rede. [...] Sistemas de
Deteccdo de Intrusos sdo aplicados como ferramentas complementares no
processo de gestdo de seguranca em redes de computadores, pois apesar dos
esforcos empregados para automatizar a tarefa de deteccdo e respectivas
respostas ainda € indispensavel a participacdo humana para tomar as devidas
providencias no caso de alertas e relatérios que sdo gerados pelos IDSs.
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2.2.4 Intrusion Prevention System

Sistemas de Prevencédo de Intrusos (Intrusion Prevention System — IPS) é uma
solucédo ativa de seguranga, capaz de fornecer seguranca em todos os niveis, desde o
nacleo do sistema operacional até os pacotes de dados da rede.O IPS prové politicas e
regras para o trafego de rede, trabalhando em conjunto com um IDS que emite alertas
em casos de trafego suspeito. Enquanto o IDS informa sobre um potencial ataque, o
IPS promove tentativas de parar o ataque com capacidade de prevenir invasfes com
“assinaturas” conhecidas, ele também pode impedir alguns atques nao conhecidos,
devido a sua base de dados de ataque genéricos. Visto como uma combinacdo de IDS
e uma “camada de aplicacdo Firewall” para protecdo, IPS é considerado a geracao
seguinte do IDS (O..., 2010).

O IPS complementa um IDS bloqueando a intrusdo e impedindo um dano maior
para a rede. E uma ferramenta que detecta e bloqueia o invasor. Em uma comparacao
poderia dizer que o IDS é como um alarme de um carro que soa quando alguém abre a
porta e o IPS dispara o alarme e também trava as rodas para que o invasor nao leve o
carro. Apos a deteccdo, um IPS executara agbes para interromper ataques e evitar
ataques futuros, essas acbes podem ser desde o cancelamento de conexao ate uma

reconfiguracao de firewall para interromper o ataque (EVANGELISTA, 2008).

2.3 Ataques em rede de computadores

Um ataque em rede de computador pode ser definido como qualquer método,
processo ou meios utilizados na tentativa de comprometer maliciosamente a seguranca
da rede. As razoes para tais atagues sdo das mais variadas desde busca por
reconhecimento, espionagem, ganancia, terrorismo ate vinganca. Existe também um
grande numero de tipos de ataques tais como manipulacao de dados, escutas, spoofing,
ataques DoS, ataques DDoS, sniffers. (SPENCER, 2013)
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Figura 6 - Ataque de Reconhecimento
Fonte: Orbit-computer-solutions.com (2013)

O Ataque de reconhecimento conforme mostra a Figura 6 é utilizado para juntar
informacgBes sobre os sistemas e servigos de rede, possibilitando & pessoa por trads do
ataque a descobrir vulnerabilidades ou fraguezas da rede. Tal pessoa utiliza de varias
ferramentas para concluir seu reconhecimento, ferramentas de internet como nslookup
e whois para descobrir 0 espaco de IP designado a certa rede, apés utilizam programas
para “pingar” todos os IPs dentro de certo raio ou subnet para descobrir quais estao
ativos. Quando ele descobre os enderecos ativos, comeca a utilizar ferramentas de
escaneamento de portas para descobrir quais servigos de rede e portas estao ativos. O
scanner, entdo, consulta tais portas para determinar tipo e versao de aplicacdes e SO
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gue estdo sendo utilizados no alvo. Baseando-se nessa informacao, o hacker pode
determinar se existe alguma vulnerabilidade ou fraqueza. (TYPES..., 2013)

Sniffer se refere ao processo que hackers usam para capturar e analisar o
trafego da rede. Os pacotes da rede sdo analisados e com isso 0s hackers conseguem
monitorar e capturar informagdes que atravessam a rede como senhas ou informagdes
confidenciais da organizagao. (SPENCER, 2013)

Um Ataque DoS, de uma forma resumida, € prevenir que usuarios autorizados
utilizem-se de um certo servico, fazendo uso de todos os recursos do servidor. Em uma
conexao comum, 0 usuario manda uma mensagem ao servidor, pedindo para autentica-
la. O servidor autentica-a e retorna-a ao usuario. Este recebe a confirmacdo da
autenticacdo, entdo é permitido no servidor. J& em um ataque DoS, o usuario manda
diversos pedidos de autenticacdo, fazendo com o servidor estoure sua capacidade de
receber pedidos de autenticacdo. Além disso, todos os pedidos tem um endereco de
retorno falso; com isso, o servidor ndo consegue retornar os pedidos de autenticacéo,
fazendo com que o mesmo fique parado, esperando para fechar a conexdo e quando
finalmente ele fecha, o usuério responsavel pelo atague manda novos pedidos de
autenticacao, fazendo com que o servidor fique sempre cheio e que outros usuarios nao

consigam ter acesso. (HOW..., 2000)

Figura 7 - Ataque DDoS
Fonte: Infowester (2012)
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A Figura 7 mostra um ataque DDoS que segue basicamente 0s mesmos
principios de um ataque DoS porem utilizando-se de milhares de computadores. A
pessoa por trds do ataque cria malwares com a intencdo de disseminar pequenos
programas de ataques DoS, quando tal malware contamina uma maquina ela fica
disponivel para fazer parte do ataque, sendo que na maior parte das vezes seu dono
nao tem nem ideia que esta fazendo parte deste ataque. Esta maquina, entdo, entra em
uma rede chamada botnet, que nada mais é que uma rede formada por computadores
infectados e que pode ser controlada remotamente pelo atacante. Uma vez na botnet a
maquina contaminada passa a ser chamada de zumbi, que recebe ordem de maquinas
mestres que estdo sendo orientadas pelo computador atacante. Como existem varias
magquinas envolvidas no ataque, torna-se muito dificil descobrir quem foi o responsavel
pelo ataque, fazendo com que esse se torne um dos mais comum e favorito de hackers.
(ALECRIM, 2012)

2.4 Escaneamento em redes

Novas vulnerabilidades de rede estdo constantemente sendo descobertas e
ameaca contra redes corporativas tem ficado cada vez mais sofisticadas. O
escaneamento por vulnerabilidades pode ajudar a identificar fraquezas antes que elas
se tornem perigosas para 0 setor tecnoldgico. Scanners de vulnerabilidade sao
produtos que analisam a rede e dispositivos de rede e entdo apresentam ao usuario
relatorios que permitem ao mesmo responder rapidamente a problemas em potencial.
Tais scanners procuram por problemas como firewalls configurados incorretamente ou
servidores que possam estar suscetiveis a fraquezas (VIOLINO, 2009).

Similar a Sniffing de pacotes, scanner de portas e outras “ferramentas de
seguranca”, scanners de vulnerabilidade podem ajudar a sua propria rede, ou podem
ser utilizado por pessoas mal intencionadas a identificar as fraquezas de sua rede e
preparar um ataque. Com isso a ideia é vocé utilizar tais ferramentas para identifica-las

e concerta-las antes que alguém utilize as utilize contra vocé. (O’'Donnell, 2013)
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3 METODOLOGIA

A primeira parte da pesquisa foi o levantamento bibliografico que foi realizado
com a utilizagéo de livros, teses, dissertacoes e artigos de sites.

Na segunda parte da pesquisa foi realizada a coleta de dados, utilizando os
softwares Nessus em sua versao trial, GFI LANGuard também em sua verséao trial e
Nmap. Foi feito um escaneamento em uma rede doméstica de trés computadores para
encontrar possiveis falhas ou fraguezas que a rede poderia ter que poderiam ser

utilizadas para invasao.

—
pdpPT
Gandplfi PC

_ | _
Jl.-r:]||||||||||||||||||||||:"Ta—’:‘i'|l||||||||||||||||||||||||||;[

Laptop-PT Linksys-WRT300N =
z N ap DD'
Gandolfi MNote Roteador Wireless il

Figura 8 - Modelo Rede
Fonte: Elaborado pelo Autor (2013)

A Figura 8 mostra uma rede domeéstica constituida de 3 computadores e 1
roteador wireless, 1 computador do tipo desktop ligado ao roteador através de cabos de
rede e 2 notebooks ligados ao roteador utilizando tecnologia Wireless.

Todas as analises foram realizadas em computador do tipo Notebook com
processador AMD Athlon TF-20, 1.6GHz, memoéria RAM de 2GB com o0 sistema
operacional Windows 7 Professional 32 Bits.
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Apods andlise de todos os IPs da rede mostrada na Figura 8 foram comparados
os resultados obtidos nos trés softwares para observar possiveis caracteristicas
positivas e negativas entre as analises para uma comparacdo entre 0s softwares
descrever sua confiabilidade.

Por mais de uma década o Nmap Project vem catalogando ferramentas de
seguranca em rede de computadores preferidas da comunidade, com isso em mente as
ferramentas Nessus e GFI LANGuard foram escolhidas utilizando este ranking criado
pelo Nmap Project e também a ferramenta mantida por eles o Nmap
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4 RESULTADOS

Nesta parte da pesquisa serdo catalogados os resultados obtidos nos trés
softwares de varredura na rede proposta. Os resultados serdo mostrados de forma que
a primeira maquina analisada ira mostrar o maior numero de informacdo sobre o
software e o seu funcionamento e as demais irdo apenas mostrar diferencas entre as

andlises.

4.1 Nmap

Nmap € um software gratis e Open Source que foi desenvolvido para descobrir
caracteristicas de redes e auditoria de seguranca. Para obtencdo das informacgdes
necessarias foi utilizada a GUI oficial do Nmap que é chamada de Zenmap.

Target: |192.158.0.4 IEI Profile: | Intense scan IEI |Sc_:J Cancel

Command: |nmap-T4 -A -v192.168.0.4

Figura 9 — Layout de Varredura Nmap
Fonte: Elaborado pelo Autor (2013)

Através da Figura 9 podemos ver que o programa possui uma interface simples
proporcionando ao usuario uma facil utilizacdo, onde s6 é preciso colocar o IP da
maquina a ser verificada no campo Target e selecionar o tipo de varredura a ser
realizada no caso foi utilizado & opgéo Intense Scan e clicar no botdo Scan ou ainda
para usuarios mais avancados eles proporcionam o campo Command onde vocé pode
adicionar diretrizes extras para refinar seu escaneamento que estdo no manual do

programa.
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Nmap Output | Ports / Hosts % Topologyl Host Detailsl Scans‘

S— 1
nmap -T4 -A -v192,168.0.2 B Details

Starting Nmap 6.25 ( http://nmap.org ) at 2013-11-18 23:13 E. South America Daylight Time
NSE: Loaded 186 scripts for scanning.

NSE: Script Pre-scanning.

Initiating ARP Ping Scan at 23:13

Scanning 192.168.8.2 [1 port]

Completed ARP Ping 5Scan at 23:13, 1.18s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 23:13

Completed Parallel DNS resolution of 1 host. at 23:13, 8.84s elapsed
Initiating SYMN Stealth Scan at 23:13

Scanning 192.168.8.2 [1888 ports]

Discovered open port 554/tcp on 192.168.8.2

Discovered open port 443/tcp on 192.168.8.2

Discovered open port 135/tcp on 192.168.0.2

Discovered open port 88/tcp on 192.168.8.2

Discovered open port 445/tcp on 192.168.0.2

Discovered open port 139/tcp on 192.168.8.2

Discovered open port 2869/tcp on 192.168.0.2

Discovered open port 1878/tcp on 192.168.0.2

Discovered open port 18243/tcp on 192.168.8.2

Discovered open port 5357/tcp on 192.168.0.2

Completed SYN Stealth Scan at 23:13, 4.94s elapsed (1868 total ports)

m

Figura 10 — Exemplo Output Desktop Gandolfi PC
Fonte: Elaborado pelo Autor (2013)

Na figura 10 podemos ver uma parte do passo a passo que 0 programa executa
guando € iniciada a varredura, pode ver que foi utilizado processo de SYN Stealth Scan
para detectar as portas que estdo abertas na maquina, tal processo funciona de forma
que é emitido um pacote de sincronizacdo (SYN) para a porta e caso ela retorne tal
pacote como sincronizacdo (SYN) ou reconhecimento (ACK) significa que ela esta
aberta, entdo o scanner envia um pacote de reset (RST) para que a conexao nao seja
estabelecida totalmente, caso o pacote retorne como reset (RST) é considerado que a
porta esta fechada e se porta possuir filtros o pacote sera perdido e ndo tera resposta.
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Host script results:

| nbstat:

| MetBIOS name: GANDOLFI-PC, NetBIOS user: <unknown>, NetBIOS MAC:
(Asustek Computer)

Hames
GANDOLFI-PC<@8> Flags: <unigue><active>
WORKGROUP< @8 Flags: <group><actives
GANDOLFI-PC<283> Flags: <unigues<active>

smbh-os-discovery:
05: Windows 7 Professional 7681 Service Pack 1 (Windows 7 Professional 6.1)
05 CPE: cpe:fo:microsoft:windows_7::spl:professional
NetBIOS computer name: GANDOLFI-PC
Workgroup: WORKGROUP
System time: 2813-11-18T28:14:52-83:88
smb-security-mode:
Account that was used for smb scripts: guest
User-level authentication
SMB Security: Challenge/response passwords supported
Message signing disabled (dangerous, but default)
_smbv2-enabled: Server supports SMEv2 protocol

TRACEROUTE
HOP RTT ADDRESS
1 3.79 ms 192.168.8.2

Figura 11 Resultados do Host Gandolfi PC
Fonte: Elaborado pelo Autor (2013)

Na Figura 11 ainda na aba Output do escaneamento € mostrado um pequeno
resumo de informacfes basicas sobre a maquina tal qual o nome dela na rede, 0
sistema operacional utilizado, o MAC address que neste caso foi retirado por questdes
de seguranca e seu fabricante. E possivel ver também o comando Traceroute sendo

utilizado para descobrir o caminho na rede até a maquina escaneada.

Nmap Output! Ports / Hosts | Topology I Host Details | Scans|
4 Port 4 Protocol 4 State 4 Service 4 Version 4

I s 8 tcp ‘open  hitp

@ 135 tcp open  msrpc Microsoft Windows RPC

® 133 tcp open  nethios-ssn

@ 443 tcp open  skype? Skype

@ M5  tep open  netbios-ssn

@ 554 tep open  rtsp

@ 1070 tcp open  http Apache httpd 2.4.4 ({(Win32) mod_fcgid/2.3.6 mod_log_rotate/1.0.0)

@ 2869 tcp open  http Microsoft HTTPAPI httpd 2.0 (S5DP/UPNnP)

® 5357 tep open  http Microsoft HTTPAPI hitpd 2.0 (SSDP/UPNP)

@ 10243 tcp open  http Microsoft HTTPAPI httpd 2.0 (SSDP/UPNnP)

Figura 12 Aba Ports/Hosts Gandolfi PC
Fonte: Elaborado pelo Autor (2013)
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Apds o escaneamento ser finalizado o software ird preencher as demais abas
com as informag@es obtidas para uma visualizacdo mais facil e rapida, a Figura 12 esta
mostrando a aba “Ports/Hosts” que tem como utilidade mostrar as portas e hosts que
foram encontradas abertas ou com filtros, € mostrado o numero da porta, qual protocolo
de comunicacéo utilizado, qual o estado (aberta, fechada, filtrada), o servic¢o utilizado

nesta porta e qual a versao.

| Mmap Outputi PortsfHosts| Topology | Host D'etallsl Scans|

IHnstsViewer [Fisheye”[crntrols] Save Graphic

.519216-5-32

[ e

919215-3-35

Figura 13 Aba Topology Gandolfi PC
Fonte: Elaborado pelo Autor (2013)

Na Figura 13 é possivel ver a aba de Topologia onde o software mostra os
pontos de conexao entra a maquina de escaneamento (localhost) e as maquinas que

foram escaneadas nesta sessdo do programa

MNmap Outputi Ports;"Hostsi Topology iHost Details Scans%

lHDsts- ‘u’iewer” Fis-heye” Controls‘

gloo-cpg -TD-D-D-1-puac::ﬂ'1 -rjo.embratel.net.be
(Dbt 1_r:}r=n'|bratEI net.br
tt=T -5-tcored 1.rjo.embratel.net. br
" = TG}I’E{H ctams.embratel.net. br
=it -0- |st{l4 bru.embratel.net.br

b usl@ (-0 ngnsocﬂ1 _bru.embratel net. br

573000 yirtua. com.br
'“é—&me jttua.com.br

482 188 0.1

@iocainost
"‘. 192.168.0.4

Figura 14 Exemplo Topologia Complexa
Fonte: Elaborado pelo Autor (2013)
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Para um melhor visualizacdo da aba topologia foi realizado um rapido Traceroute
com o website globo.com para ver todos os pontos de conexao entre o localhost e o
website e também para mostrar como o programa lida com conexfes mais complexas.
Também pode ser notado que o programa ndo mostra apenas a rota escaneada, todas
0S escaneamentos que estdo em background vao ser incluidos na topologia, como se

pode ver a topologia para o Notebook Gandolfi PC incluida.

Scansl

Nrmap Output! Ports / Hosts | Topology! Host Details

£ 192.168.0.2 =

= Host Status

State: up
Open ports: 10 ""I
Filtered ports: 990

Closed ports: 0

Scanned ports: 1000
Up time: 439811 .
Last boot: Wed Mowv 13 21:06:49 2013

# Addresses

= Operating System
Name: Microsoft Windows Vista 5P0 or 5P1, =
) Windows Server 2008 5P1, or Windows 7
Accuracy: 005
= Ports used
Port-Protocol-State: B0 - tep - open
= 08 Classes
Type Vendor 05 Family 05 Generation Accuracy
general purpose  Microsoft Windows 7 “

# TCP Sequence
# IP ID Sequence
[# TCP TS Sequence

= Comments

Escaneamento TCC

Figura 15 Aba Host Details Gandolfi PC
Fonte: Elaborado pelo Autor (2013)

Nesta aba o software coloca todas as informagfes mais basicas sobre sistema
como o estado se esta ligado ou desligado, quantas portas foram econtradas abertas,
filtradas, fechadas, tal como o0 numero de portas escaneadas, o tempo que esta ligado e
o data de quando foi ligado. Mostrando os enderecos desta maquina, ressaltando que o

MAC address foi apagado por questdes de seguranca. O sistema operacional em
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funcionamento e o grau de certeza que ele tem nessa afirmacdo e quais portas foram

utilizadas para determinar.

i Mrmap Cutput | Ports £ Hosts | Tnpologyl Host Details% Scans

Status  Command
nmap -T4 -A -v192.168.0.4

Unsaved nmap -T4 -A -v186.192.90.5

| u&ﬁkppend Scan | == Rermove Scan

Figura 16 Aba Scans
Fonte: Elaborado pelo Autor (2013)

A aba scans mostrada na Figura 16 mostra todos 0s escaneamentos abertos nesta
sessdo de utilizacdo do software. Mostrando o seu estado caso esteja em progresso
(running), falhado (failed), ndo salvo (unsaved), esta aba pode também ser util para

saber quais topologias serdo incluidas na aba Topology.

Mmap Output | Ports / Hosts I Tupolﬂgyl Host Detailsl 5cans|

nmap -T4 -A -v192,168.0.3 IZI |Detai|s

Starting Mmap 6.25 ( http://nmap.org ) at 2013-11-18 23:12 E. South America Daylight Time
MSE: Loaded 186 scripts for scanning.

NSE: Script Pre-scanning.

Initiating Parallel DMNS5 resolution of 1 host. at 23:12

Completed Parallel DNS resolution of 1 host. at 23:12, 8.86s5 elapsed

Skipping 5YN Stealth Scan against 192.168.8.3 because Windows does not support scanning
your own machine (localhost) this way.

Initiating Serwice scan at 23:12

Skipping 05 5can against 192.168.8.3 because it doesn't work against your own machine
(localhost)

NSE: Script scanning 192.168.0.3.

Initiating M5E at 23:12

Completed NSE at 23:12, @.88s elapsed

Nmap scan report for 192.168.8.3

fm] »

Figura 17 Exemplo Output Gandolfi Note
Fonte: Elaborado pelo Autor (2013)
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Na Figura 17 pode ser visto o grande ponto fraco deste software enquanto ele é
muito bom para escanear maquinas na sua rede, os métodos utilizados para captura de
informacg&o nao funcionam se vocé estiver tentando escanear a maquina em que esta
utilizando o programa, o software pula quase todas as fases do escaneamento por nao

estar conseguindo obter as informacdes.

Com base nisto é possivel afirmar que o Software Nmap proporciona o esperado,
porém ndo perfeitamente, seu uso seria muito aproveitado se utlizado por um
encarregado do setor de computacdo de uma empresa, pois apesar de nao
proporcionar um escanemanto para a maquina em que esta sendo executado, seria
muito Gtil para as demais maquinas da rede ajudando a manter a rede muito mais

segura contra ataques.

4.2 GFIl Lan Guard

GFI Lan Guard é um software pago que porem possui uma versao Trial de 30
dias limitada para testes, seu preco varia de acordo com o numero de maquinas que
vocé possui na rede para serem escaneadas, 30USD por maquina em uma rede de até
24 maquina chegando a 7.50USD por maquina em uma rede com mais de 2000
maquinas, alem da funcdo de escaneamento de IPs ele ainda proporciona um
escaneamento geral da maquina procurando falhas e softwares que ndo vem sendo

atualizados corretamente que possam levar a rede a correr riscos.
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| - | Dashboard Scan | Remediate Activity Monitor Reports
Launch a Mew Scan
Scan Target: Profile:
192.168.0.2 * |..| FulScn
Credentials: Username: Password:
Currently logged on user -

Configuration Utilities

- "él

Figure 18 Layout de Varredura GFI LanGuard
Fonte: Elaborado pelo Autor (2013)

Assim como o Nmap, o GFI LanGuard possui uma aba de escaneamento bem

intuitiva e facil de se utilizar, sé é necessario saber o IP da maquina que vocé deseja

fazer o escaneamento e selecionar o tipo desejado, para este trabalho foi utilizado a

opc¢ao Full Scan.

= = B\ @ vila ) ey i)
Overvisw  Computers Mstory  Viiersbilties  Patches Ports Softwars Hordwars | System
ormation
\// GANDOLFI-NOTE (192.168.0.3)
Vulnerabilty Level 2 Security Sensors 2 | Computer Detais 2
Y——— « B4 Name GANDOLFI-NOTE =
,‘ ety Service Packs and Update B 1P ddreee 19216803
... Rollups B MAC Address (Hon Hsi Pracision Ind Co.Ltd )
o ol .
[ €3 vunersbiites A Manufactursr eMachines
A Model eMachines E625 =
Top 5 Issues to Address * 0 Walware Protection Issue| | | @ Operaing System Windaws 7 (5F: 1)
i AdtoRunis enabled €3 Fireviall ssues 4 MNetwork Role Workstation
'y \Pﬁldrevsall is f_\sahlPild' Microsoft = 74 language English (United States)
Windows Firewal o
4 Vicoseh Securty Essentils has € unauthorized Appiications 7 0S Instal Date 12/29/2010 6:26:49 AM 1
detectsd spywars v
A Mcosoft Securty Essentils has @ auai status Sean Activity 2
detectsd vinsss .
& OVALTZNS Unnsted searcn | (A Credentits setup Lsst Sean: 11/18/2013 10,1253 PM
vulnerabilty in Microsoft Office - i :
x — o "
PowerPoint 2007 < it v Scan Activity | Remediation Activity |
Agent Status 2 Results Statistics 2
- Agent Not Installed 4 f Othsr Vulnersbilties: 13 (5 Crtical/High) i, Potential Vilnersbitiss: 4 -
Deploy Agert &| @, Installed Applications: 112 {Dunautherized) &g Open Ports: 19
ok e o i B S ~ & Shares: 6 + LISE Devices: 6 (0 blackisted) «
Vulnerability Trend Qver Time 2
E e
&
S et
5 —
< -
R
s i e ik g i s

Figura 19 Overview Gandolfi Note GFI LanGuard
Fonte: Elaborado pelo Autor (2013)
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A Figura 19 mostra a aba Overview que 0 programa cria apos a realizacdo do
escaneamento na maquina desejada, diferentemente do Nmap que apresenta
problemas quando tenta escanear a maquina em qual ele esta sendo executado o GFl
LanGuard além de superar este problema ainda |he traz adicionais problemas de

vulnerabilidade que outros softwares podem vir a causar.

g £} 3 » o @

Overview Computers Hstory  Vubersbiifies | Paiches Ports Software Hardware Svﬂ;m

</) GANDOLFI-NOTE (192.168.0.3)

Vulnerability Types Vulnerability List

Count=4

® Remedite.

@ ickroviedoe
[
@ Change Severty.

Rules Manzoer.

Figura 20 Aba Vulnerabilities Gandolfi Note GFI LanGuard
Fonte: Elaborado pelo Autor (2013)

Na Figura 20 temos a aba vulnerabilities que mostra com mais detalhes e
separada por grau/tipo de vulnerabilidade que o seu computador esta sofrendo, a
instancia destacada na imagem mostra uma lista de todos os dispositivos que ja foram
conectados a esta maquina, uma informacado muito importante para saber se alguém ja

tentou acessar sua maquina fisicamente para capturar informacoes.



Vulnerability Types

Details

Tvpe:
Date:
Product:

g
B =4 8} ¢
Oveniew  Computers Hstoy  Vuhersbilties

) GANDOLFI-NOTE (192.168.0.3)

A Vigh Security Vulnersbilties (2)
& Medium Security Vulnesabiltes (1)
1. Low Secuity Vuinerabiltes (7)
s Potertial Vulnerabiiis ()
€@ Malware Protection Vulnerabilties (2)
P Firewal Vulnerabifies (1)

Software

Tuesday, November 09, 2010

Microsoft Office PowerPoint 2007

Description: Untrusted search path vulnerability in Microsoft Office PowerPaint 2007 allows local users, and possibly remote attackers, to execute
arbitrary code and conduct DLL hijacking attacks via a Trojan horse rpawinet.dil that is located in the same folder as a .odp, .pothtm,
-potm, .potx, .pPa, .pPam, .pps, «pPt, «ppthtml, .pptm, .pptxml, .pwz, .sldm, .sldx, and .thmx file.

CVSS Score: 9.3

References: OVAL:12219, CUE-2010-3142

- » Jhi 1]

Fatches Fots Software Hardware System
Information

Vulnerability List

[ | vuinerabiity name
{) AutoRunis enabled
) OVAL:12219: Untrusted search path vuinerability in Microsoft Office

Count=2

m High Security Vulnerability: OVAL:12218: Untrusted search path vulnerability in Microsoft Office PowerPoint 2007

Product

Microsoft Office PawerPoint 2007

Actions:
# Remedite.

@ rcknowiedce
QO lnoe
@ Change Severty.

. Bules Manager

Figura 21 Aba Vulnerabilities Gandolfi Note
Fonte: Elaborado pelo Autor (2013)
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Ainda na aba vulnerabilities, temos outra instancia selecionada agora na parte de

Vulnerabilidade de Alta Seguranca. O programa ndo s6 mostra o que €, mas explica o

porqué tal atributo é considerado de risco e 0 que pode acontecer se ndo tomar as

devidas precaucoes.

Part Types

" Open TCP Ports (10)
4 Open UDP Potts (9)

Details

Type:
Port number:

Description:
Process path:

Ovenvizw Computers

s Open TCP Port:

Process name:

8 &

History Vulnerabilties

<) GANDOLFI-NOTE (192.168.0.3)

TCP 135

TCP

135

suchost.exe

DCE endpoint resolution

Wi » e L1
Patches Pots Software Hardware System
Information
Port List
s e
0O | Port Process
® TCP135 swchost.exe
Q@ TCP1m
@ TP PMB.exe
Q@ TCPaas System
@ Topsse wmpnetak.exe
@ TCPse3
@ TCP 1027 svchost.exe
Count=10

C:\Windows\system32\svchost.exe

Process command line: C:\Windows\system32\svchost.exe -k RPCSS

Figure 22 Aba Ports Gandolfi Note GFI LanGuard
Fonte: Elaborado pelo Autor (2013)

A aba Ports assim como no Nmap, mostra todas as portas que foram

encontradas abertas na sua maquina porém com a descricdo de qual processo as
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utiliza, o tipo de porta, a descricdo e qual o caminho até o processo que a utiliza e caso
ndo reconhecga o servigo ira proporcionar um aviso sobre possivel malware que possa
estar utilizando tal porta.

Outras abas como Software, Hardware e System Information apenas geram

listas de software ou hardware instalado na maquina para uma facil visualizac¢ao.

> LN v | 0

Overview Computers Hislt-irv Vulnerabilties Patches Ports Software Hardware MSVE‘:;”

;) GANDOLFI-PC (192.168.0.2)

Vunerabiity Level & Seaurity Se

3 Computer Details a
» B Name GANDOLFI-PC

IP Address 192.168.02

i MAC Address FAED-D4-70-38-26 (ASUSTek COMPUTER INC)

& Opersting System Windows 7

7 Network Role Wiorkstation

No ertical issues @ nuart stas

) credentials setup

Stan Activity

Last Scan:  11/18/2013 10:57:25 PM

Scan Activity | Remediation Activity |

Agent Status % Results Statistics L

-

- Agent Not installed - 5§ Open Poris: & & Shares: 7
B ey reent E
Click here to learn more about agents.

Vuinerability Trend Over Time o

Figura 23 Overview Gandolfi PC GFI Lan Guard
Fonte: Elaborado pelo Autor (2013)

A Figura 23 mostra como é preenchida a aba overview quando é realizado o
escaneamento em uma magquina que ndo é a que o software esta instalado, pode-se
notar que em relagéo a Figura 19 existe bem menos informacédo sendo apresentada isto
porque o software ndo consegue captar informagdes sobre outros softwares instalados
em maquinas diferentes, entdo quando realizado escaneamento em uma maquina que
ndo € a que o software estd instalado ele ir4 realizar apenas sua funcao primaria que é

a de escanear portas e verificar se tem algo que possa lhe causar danos nesse quesito.
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=
e B ] o > e 1
Overview Computers History Vulnerabilities Patches Ports Scftware Hardware SV“:‘”‘

<) GANDOLFI-PC (192.168.0.2)

There is no daia avarlable in this category for your current selection!

Figura 24 Aba Vulnerabilities Gandolfi PC GFI LanGuard
Fonte: Elaborado pelo Autor (2013)

Por ndo conseguir retrair as informacdes, a maioria das abas ird mostrar esta
mensagem informando que nao tem dados disponiveis como pode ser visto na Figura
24.

2 | 2 v 0
Overview Computers History Vulnerabilities FPatches Ports Softwars Hardware System
Information
</ GANDOLFI-PC (192.168.0.2)
Port Types Port List
% Open TCP Poris (6)
et bk R
O |port Process
@ Tceao
* TCP L
@ P13
@ TP
@ Tcrass
@ TcPsse

Count=6

) Open TCP Port: TCP 135
TCP

svchost.exe

DCE endpoint resolution
\system32\svchost.exe
\system32\svchost.exe -k RPCSS

Figura 25 Aba Ports Gandolfi PC GFI LanGuard
Fonte: Elaborado pelo Autor (2013)

Porem a aba Ports sera preenchida normalmente mostrando quais portas estédo
abertas e todas as informag¢@es disponiveis sobre elas na maquina escaneada como
pode ser visto na Figura 25.

Apds tal andlise conclui-se que o software cumpre o esperado, pois
diferentemente do Nmap consegue realizar 0 escaneamento de portas tanto de
maquinas na rede, como da maquina em que o programa esta sendo executado. Porém

como o programa se propfe a também escanear ameacgas causadas por outros
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softwares pode se considerar a ndo habilidade de fazer tal escaneamento em outras

maquinas um ponto fraco.

4.3 Nessus

Nessus é um software pago que possui uma versdo Trial de 7dias limitada para
testes, seus servigos séo taxados por assinaturas sendo 1 ano cerca de 1500USD e 3
anos 3900USD, ele é constantemente atualizado e também permite que o usuario
refine o método de escaneamento de diferentes formas, pois possui um vasto numero

de plug-ins.

Ao contrario dos outros softwares o Nessus possui uma forma de garantir uma
seguranca interna de seus escaneamentos de forma que durante sua instalacdo vocé é
forcado a criar um nome de usuario e senha para utilizar o programa, com isso somente

guem possuir tais dados ter4 acesso as informacfes escaneadas.

Schedlules Policies sers gandolfi = A

Scans Upload

My Scans Name Last Updated = Status
Trash
* All Scans

New Folder

Figura 26 Tela Principal Nessus
Fonte: Elaborado pelo Autor (2013)

Depois de realizado o login, o programa abre sua tela principal, local onde ficam
armazenados quaisquer escaneamentos realizados no passado e também a opc¢éo de
realizar novos escaneamentos, note-se também que nesta tela é possivel criar pastas

para armazenar seus escaneamentos de forma mais organizada.
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Scans Schedules Policies sers gandolfi ~ A
Policies Upload
© New Policy D All Policies
All Policies Name ~ Owner Type
Host gandolfi Private
Network Scan gandolfi Private

Figura 27 Aba Policies Nessus
Fonte: Elaborado pelo Autor (2013)

Diferentemente dos outros softwares o Nessus ndo possui métodos de
escaneamento pré-programados, entdo se for a primeira vez que estiver utilizando
antes de iniciar um escaneamento € necessario criar uma politica de escaneamento na
aba Policies como pode ser visto na Figura 28. Uma janela ira se abrir querendo saber
o tipo de escaneamento desejado para configuragdo de parametros, para este trabalho
foi utilizado politica Basic Network Scan.

Scans
< Scans 21 / Basic Settings
Basic Settings e

Schedule Settings

Policy Network Scan w3
Email Settings

Folder my scans &

Targets

Upload Targets Add File

Launch Cancel

Figura 28 Layout Varredura Nessus
Fonte: Elaborado pelo Autor (2013)
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Assim como nos outros softwares a parte de escaneamento é bem simples, s6
preciso criar um nome para 0 escaneamento para facilitar na hora de pesquisar, definir
a politica de escaneamento que foi previamente criada, a pasta em que sera salvo o

escaneamento e o0s alvos do escaneamento.

Scans Export v Audit Trail
< Hosts F Hosts /192.168.0.2 Host Details
Vulnerabilities Severty Plugin Name Plugin Family Count
EE Apache 24 < 2.4.5 Multiple Vulnerabilities Web Servers 1
HTTP TRACE / TRACK Methods Allowed Web Servers 1
SMB Signing Disabled Misc. 1

INFO Nessus SYN scanner Port scanners 8

INFO DCE Services Enumeration Windows 7

INFO Service Detection Service detection 3

INFO Microsoft Windows SME Service Detection Windows 2

INFO skype Detection Service detection 2

FO Skype Stack Version Detection Service detection 2

INFO. Commen Platform Enumeration (CPE) General 1

INFO Device Type General i

INFO Ethernet Card Manufacturer Detection Misc. 1

INFO Host Fully Qualified Domain Name (FQDN) Resolution General 1

INFO HTTP Server Type and Version Web Servers 1

INFO HyperText Transfer Protocol (HTTP) Information Web Servers 1

INFO Link-Local Multicast Name Resolution (LLMNR) Detection Service detection 1

INFO Microsoft Windows SMB Log In Possible Windows 1

INFO Microsoft Windows SMB NativeLanManager Remote System Informat..  Windows 1

INFO Microsoft Windows SMB Registry : Nessus Cannot Access the Windo..  Windows 1

INFO Nessus Scan Information Settings 1

INFO Nessus Windows Scan Not Performed with Admin Privileges settings 1

INFO NetBIOS Multiple IP Address Enumeration ‘Windows 1

INFO Os Identification General 1

INFO Patch Report General 1

INFO Service Detection (HELP Request) Service detection 1

INFO TCP/IP Timestamps Supported General 1

INFO Traceroute Information General 1

INFO Windaws NetBIOS / SMB Remote Host Information Disclosure Windows 1

Figura 29 Overview Gandolfi PC Nessus
Fonte: Elaborado pelo Autor (2013)



42

Depois de realizado o escaneamento o programa ira separar todas as
informacgdes que ele considerar relevantes em tépicos de forma que o usuario pode
selecionar para saber sobre tal assunto mais aprofundado. A Figura 30 mostra o
escaneamento final da maquina Gandolfi PC onde se pode notar que foi classificado um
topico como alto risco, dois como médios riscos e o resto como informacdo sobre a
maquina, a lista de portas abertas nesta maquina fica armazenada na opgéo “Nessus

SYN Scanner”, onde € listada quais portas estdo abertas e quais servigos utilizam estas

Traceroute Information General 3

portas.
Scans Export ¥ Audit Trail
< Hosts Hosts / 192.168.0.4 Host Details
Vulnerabilities a Severity = Plugin Name Plugin Family Count
Ethernet Card Manufacturer Detection Misc. 1
Host Fully Qualified Domain Name (FQDN) Resolution General 1
m Link-Local Multicast Name Resolution (LLMNR) Detection Service detection 1
m Nessus Scan Information Settings 1
Nessus SYMN scanner Port scanners 1
m Service Detection (HELP Request) Service detection 1
m TCP/P Timestamps Supported General 1
o]
o]

INFO Windows NetBIOS / SMB Remote Host Information Disclosure Windows 1

Figura 30 Overview Sonia PC Nessus
Fonte: Elaborado pelo Autor (2013)

A Figura 31 mostra o resultado da analise maquina Sonia PC, pode-se notar que
0 programa nao encontrou nada que ele considera-se de risco nesta maquina, logo os
atributos listados para essa maquina sao apenas informacdes sobre sistema
operacional, traceroute, lista de portas, etc.

Apds visto como o programa funciona, pode-se concluir que o software Nessus
cumpre o papel proposto, exibindo resultados de uma forma clara e organizada e sem
muita poluicdo visual, com isso proporcionando ao usuario uma utilizagdo bem mais

simples e facil.
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5 CONSIDERACOES FINAIS

Com a rapida evolucgéo tecnoldgica evolugdo que estamos vivendo, é impossivel
garantir a seguranca de seus dados sem a utlizagdo de alguma ferramenta de
seguranca para seu computador ou redes de computadores.

Scanners de vulnerabilidade séo ferramentas que ajudam a detectar possiveis
falhas na sua rede através da analise das portas para detectar se existe alguma porta
aberta em sua rede desnecessariamente que possa ser visada por alguém tentando
acessar seus dados de forma indevida.

Os Softwares analisados Nmap, GFI LanGuard e Nessus, cumpriram seus
papéis na analise da rede detectando falhas que precisavam ser checadas e
concertadas

Apds o estudo dos trés softwares, acredito que o Nessus se saiu melhor em
relacdo aos outros dois, pois além de fazer tudo o que foi proposto, conta com uma
enorme gama de plug-ins em seu website oficial ajudando a refinar seus
escaneamentos ajudando a isolar problemas especificos mais facilmente, porém caso
sua empresa ndo esteja preparada para gastar tanto em uma licengca do Nessus, 0
Nmap por ser OpenSource e consequentemente gratis € uma étima saida.

Através deste trabalho é possivel concluir-se que apesar de ajudar no combate
contra invasodes, scanners de vulnerabilidade apenas ajudam a proteger uma parte de
sua rede, utilizar apenas essas ferramentas na grande maioria das vezes ndo sera o
bastante, entdo além de escanear sua rede sempre a procura de falhas é recomendado
utilizar outras ferramentas de seguranca como o Firewall para garantir ainda mais a

seguranca de suas informagoes.
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Abstract. This Article has as its objective the discussion about network security, from the basic
of your functionalities and showing the different aspects that it covers and most of the available
techniques to make your environment more secure, the introduction to network sweeping tools
which ones have the function to detect where your network might be open for attacks, so you can
fix before anyone try to take advantage of those exploits, will be utilized the programs Nmap,
Nessus, GFI Languard to show how they work, their characteristics and on what they differ from
each other.

Resumo. Este Artigo tem como objetivo a discusséo sobre seguranga em redes de computadores,
desde seu basico até os diferentes aspectos que ela abrange e as varias técnicas disponiveis para
deixar o seu ambiente mais seguro, a introducdo a ferramentas de varredura de rede que tem
como fungédo detectar pontos onde sua rede pode estar aberta a ataques, para que vocé consiga
concerta-los antes que alguém se aproveita de tais falhas, serdo utilizados os softwares Nmap,
Nessus e GFI Languard para mostrar como tais ferramentas funcionam, suas caracteristicas e
quais as diferencas de uma para a outra.

1. Introducéo

Durante as primeiras décadas de sua existéncia, as redes de computadores foram usadas
principalmente por pesquisadores universitarios, com a finalidade de enviar mensagens de correio
eletrbnico, e também por funcionarios de empresas para compartilhar impressoras. Sob essas
condicBes a seguranca nunca precisou de maiores cuidados. Porém, como milhdes de cidaddos
comuns atualmente usam as redes para executar operacdes bancérias, fazer compras e arquivar
suas devolucdes de impostos, tem surgido um ponto fraco atrds do outro, e a seguranga vem se



tornando um problema de grandes proporcdes. Este é um assunto abrangente e inclui inlmeros
tipos de problemas. Em sua forma mais simples, preocupa-se em impedir que pessoas mal-
intencionadas leiam ou, pior ainda, modifiguem secretamente mensagens enviadas a outros
destinatarios. Outra preocupagdo da seguranga sdo as pessoas que tentam ter acesso a Servigos
remotos que ndo estdo autorizadas a usar. (TANENBAUM; WETHERALL, 2011).

Com isso, vérias ferramentas de seguranca em redes tém surgido a fim de tentar ajudar a
manter sua rede livre de falhas e pontos fracos, porém se usadas por pessoas mal-intencionadas,
tais ferramentas podem ajuda-lo a detectar as falhas que a rede possui, facilitando o ataque.

Através deste estudo serdo analisados alguns softwares de escaneamento de rede para
identificar falhas e vulnerabilidades em redes de computador. Entre eles é possivel citar Nessus,
Nmap e outros que serdo descritos posteriormente, para coletar os dados sobre a rede a ser
analisada e fazer as devidas comparagdes.

2. Seguranca de Rede

A criptografia € o coracdo da seguranga em rede. Se precisarmos estabelecer privacidade
em uma rede, € de suma importancia pensar como iremos criptografar a informagcdo no
transmissor e decodifica-la a forma original no receptor. (FOROUZAN, 2006)

Hoje em dia praticamente todas as estruturas de seguranca de rede dependem do conceito
de firewall. A ideia original do firewall era isolar a sua rede interna da Internet, por completo.
Através da filtragem do trafego TCP/IP o firewall decide o que é permitido e o que ndo é. O
firewall analisa os cabecalhos dos pacotes de IP que passam por ele. Atraves desta anélise, ele
pode descobrir qual porta este pacote utilizar e ainda os enderegos IP de origem e destino. Com
base nesta informacéo, ele compara com uma lista de regras decide se 0 pacote pode prosseguir
ou ndo. (TORRES, 2001)

2.1 Intrusion Detection System

Intrusdes sdo dificeis de detectar porque existem muitas formas pelas quais elas podem
acontecer. Podem utilizar-se de falhas na arquitetura ou como alto conhecimento em sistemas
operacionais, e ao tentar corrigir algo vocé pode desproteger outra parte do sistema deixando o
sistema vulneravel a novos ataques. As funcionalidades de um sistema de deteccdo tornam-se
muito importantes na medida em que se pode analisar o conteddo das conexdes permitidas e



detectar as que apresentem um comportamento suspeito ou ndo condizente com a politica
implantada. (BERNARDES, 1999)

Segundo PEREIRA, C. R. (2012, p5),

Detectar uma intruséo significa identificar qualquer comportamento suspeito no trafego
de uma rede de computadores. Sistemas de deteccdo de intrusos (Intrusion Detection
Systems — IDSs) monitoram esse trafego detectando comportamento e pacotes suspeitos
que possam danificar ou ter acesso ndo autorizado a informagdes sigilosas que trafegam
pela rede. [...] Sistemas de Detec¢do de Intrusos sdo aplicados como ferramentas
complementares no processo de gestdo de seguranga em redes de computadores, pois
apesar dos esforgos empregados para automatizar a tarefa de deteccdo e respectivas
respostas ainda € indispensdvel a participagdo humana para tomar as devidas
providencias no caso de alertas e relatorios que sdo gerados pelos IDSs.

2.2 Intrusion Prevention System

Sistemas de Prevencdo de Intrusos(Intrusion Prevention System — IPS) é uma solucédo
ativa de seguranca, capaz de fornecer seguranca em todos os niveis, desde o nucleo do sistema
operacional até os pacotes de dados da rede.O IPS prové politicas e regras para o trafego de rede,
trabalhando em conjunto com um IDS que emite alertas em casos de trafego suspeito. Enquanto o
IDS informa sobre um potencial ataque, o IPS promove tentativas de parar o ataque com
capacidade de prevenir invasdes com “assinaturas” conhecidas, ele também pode impedir alguns
atques nao conhecidos, devido a sua base de dados de ataque genéricos. Visto como uma
combinacdo de IDS e uma “camada de aplicagdo Firewall” para protecdo, IPS € considerado a
geracéo seguinte do IDS. (O..., 2010)

3. Escaneamento em redes

Novas vulnerabilidades de rede estdo constantemente sendo descobertas e ameaca contra
redes corporativas tem ficado cada vez mais sofisticadas. O escaneamento por vulnerabilidades
pode ajudar a identificar fraquezas antes que elas se tornem perigosas para o setor tecnoldgico.
Scanners de vulnerabilidade sdo produtos que analisam a rede e dispositivos de rede e entdo
apresentam ao usuério relatérios que permitem ao mesmo responder rapidamente a problemas em
potencial. Tais scanners procuram por problemas como firewalls configurados incorretamente ou
servidores que possam estar suscetiveis a fraquezas. (VIOLINO, 2009)



Similar a Sniffing de pacotes, scanner de portas e outras “ferramentas de seguranca”,
scanners de vulnerabilidade podem ajudar a sua propria rede, ou podem ser utilizado por pessoas
mal intencionadas a identificar as fraquezas de sua rede e preparar um ataque. Com isso a ideia é
vocé utilizar tais ferramentas para identifica-las e concerta-las antes que alguém utilize as utilize
contra vocé. (O’Donnell, 2013)

4. Metodologia

A primeira parte da pesquisa foi o levantamento bibliogréfico que foi realizado com a
utilizacdo de livros, teses, dissertacdes e artigos de sites.

A segunda parte da pesquisa foi realizada a coleta de dados, utilizando os softwares
Nessus em sua versao trial, Nmap e GFI Lan Guard também em sua versdo trial. Foi feito um
escaneamento em uma rede doméstica de trés computadores para encontrar possiveis falhas ou
fraquezas que a rede possui-se que poderiam ser utilizadas para invasao.

Todas as analises foram realizadas em computador do tipo Notebook com processador AMD
Athlon TF-20, 1.6GHz, meméria RAM de 2GB com o sistema operacional Windows 7
Professional 32Bits.

Apols analise de todos os IPs da rede mostrada na figura 8 foram comparados o0s
resultados obtidos nos trés softwares para observar possiveis caracteristicas positivas e negativas
entre as analises para uma comparacao entre os softwares descrever sua confiabilidade.

5. Resultados

Os resultados serdo mostrados de forma que a primeira maquina analisada ira
mostrar o maior numero de informacéo sobre o software e o seu funcionamento e as demais iréo
apenas mostrar diferencas entre as analises.

5.1 Nmap

Nmap é um software gratis e Open Source que foi desenvolvido para descobrir
caracteristicas de redes e auditoria de seguranca, varios adiministradores de redes também
acreditam ser muito Gtil para gestdo de programacgdo de updates e controlar o tempo que uma



maquina esta ligada. Para obtencdo das informacdes necessarias foi utilizada sua GUI oficial do
Nmap que é chamada de Zenmap.

O Software possui uma interface simples proporcionando ao usuario uma féacil utilizacéo,
onde vocé s precisa colocar o ip da maquina que deseja escanear € 0 tipo de escaneamento
dentre as varias opgdes que o programa fornece. Apds o escaneamento é finalizado o programa
preenche suas abas com as informagdes coletadas como as portas que estdo abertas, o sistema
operacional, a topologia da rede em relagcdo as maquinas escaneadas. Seu Unico problema é que
ele ndo consegue obter informagdes da maquina em que esta sendo executado com isso ele seria
melhor aproveitado em uma empresa onde s6 é necessario checar os computadores de seus
funcionarios.

5.2 GFI LanGuard

GFI Lan Guard é um software pago que porem possui uma versdao Trial de 30dias
limitada para testes, seu preco varia de acordo com 0 numero de maquinas que VOcé possui na
rede para serem escaneadas, alem da fungdo de escaneamento de ips ele ainda proporciona um
escaneamento geral da maquina procurando falhas e softwares que ndao vem sindo atualiazados
corretamente que possam levar a rede a correr riscos.

Assim como o0 Nmap, o GFI LanGuard possui uma aba de escaneamento bem intuitiva e
facil de se utilizar, s6 é necessario saber o IP da maquina que vocé deseja fazer o escaneamento e
selecionar o tipo de escaneamento que vocé deseja. Ao contrario do Nmap este software
consegue detectar as portas e informacGes de sistema operacional independente de onde estiver
em execucdo e ainda consegue colher infomagOes sobre outros softwares que possam estar
deixando seu computador em risco, porem tal funcdo s6 é possivel na maquina em que o
programa esta sendo executado.

5.3 Nessus

Nessus é um software pago que possui uma versdo Trial de 7dias limitada para testes, €
constantemente atualizado e também permite que o usuario refine 0 método de escaneamento de
diferentes formas pois possui um vasto numero de plug-ins.

Assim como os demais softwares possui uma interface bem simples e de facil utilizag&o,
onde apds 0 escaneamento 0 programa separa as informagdes em topicos para ajudar o usuério a
encontrar o que procura mais facilmente. Outro ponto muito bom sobre o software é que possui



um sistema de login com isso ajudando na segurancga interna onde apenas a pessoa encarregada
tera acesso as informagdes escaneadas.
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