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RESUMO

Com o avango das tecnologias e crescimento exponencial das redes de
computadores, tornou-se comum a utilizacdo de radiofrequéncias como meio
de transmissdo de dados com as chamadas redes sem fio e a criptografia
possui um papel importante neste ambiente, evitando que pessoas que nao
fazem parte de uma comunicacdo de dados possam ler o que esta sendo
trafegado. Apesar de tantas opgdes de criptografia apresentadas pelo mercado,
este trabalho apresenta como quebrar algumas destas barreiras de
seguranca utilizando Lookup Tables e dicionarios, comparando os resultados e
apresentando formas de se proteger de ataques como estes citados.

Palavras Chave: Redes sem fio, Seguranca, Criptografia, Criptoanalise,
Lookup Tables.



ABSTRACT

With the advancement of technologies and the exponential growth of computer
networks, it has become common to use radio as a means of data transmission
with the known wireless networks and encryption has an important role by
preventing people who are not part of a data communication can read what is
being trafficked. Although many encryption options presented by the market,
this paper presents how to break some of these security barriers using Lookup
Tables and dictionaries, comparing the results and presenting ways to protect
yourself from attacks like these mentioned.

Keywords: Wireless Networking, Security, Cryptography, Cryptanalysis,
Lookup Tables.
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1 INTRODUCAO

Redes de computadores estdo presentes hoje na maioria dos lugares.
Seja nas casas, ambientes de trabalho ou na educacéo, as redes carregam
consigo um papel tdo importante que o seu mau funcionamento acaba gerando
desordem na sociedade. Por definicédo, redes de computadores € a conexao de
dois ou mais computadores com capacidade de trocar dados entre si. As redes
mais primitivas eram capazes de apenas trocar informagoes de texto, de forma
limitada, enquanto hoje em dia os dados trafegados na rede podem ser fluxos
de voz, videos, textos e gréaficos entre diversos sistemas computacionais — tais
como celulares, notebooks, tablets, entre outros dispositivos — e ndo apenas
entre computadores como antigamente.

Segundo informagdes publicadas no de 2013 pelo Centro de Estudo,
Resposta e Tratamento de Incidentes de Seguranca no Brasil — CERT.br
(2013)- no ano de 2012 foram reportados ao centro 7815 invasdes bem
sucedidas em computadores e redes. Estes numeros tendem a subir enquanto
0S usuarios nao estejam cientes das vulnerabilidades que podem ser
encontradas em suas redes.

Através destes numeros fica claro que a seguranga da informacao € um
requisito béasico para usuérios em geral. A forma de seguranca mais comum
encontrada hoje séo as senhas, conjunto de caracteres que tem por finalidade
garantir acesso apenas ao proprietario da mesma. Porém, uma falha que se
encontra em grande parte dos usuérios € a forma como sdo criadas estas
senhas, pois geralmente escolhem-se senhas simples para que possam
lembrar futuramente, e esta simplicidade abre portas para pessoas sem
autorizacéo.

Dentro da &rea de seguranga da informacdo, é trivial encontrarmos
algum tépico relacionado a criptografia. De forma geral esta técnica se resume
em escrever secretamente (do grego “kryptos”, ou seja, secreto e “grapho”,
escrita), ou melhor, comunicar-se de maneira que nenhuma outra pessoa além
do remetente e destinatério seja capaz de decifrar a mensagem. Com base
neste conceito foram criados diversos algoritmos, formulas matematicas para
manipular a mensagem e deixa-la ilegivel. Sendo assim, mesmo que esta

mensagem seja interceptada por alguém, este ndo conseguird ler a mensagem
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original, a menos que este possua a informagdo que permite a encriptagdo e
desencriptacdo da mensagem, também conhecida como chave.

Aprofundando ainda mais dentro da criptografia, podemos encontrar as
chamadas fung¢des hash, que resultam em uma mensagem Unica de tamanho
fixo, independente do tamanho da informacdo original (considerado Unico
porque apesar de teoricamente existir a possibilidade de dois hashes com
resultados iguais a probabilidade de isto ocorrer € quase nula). Um detalhe
importante deste resultado gerado, conhecido apenas como hash, é sua
incapacidade de ser reprocessado inversamente gerando a informacao original.

Esta caracteristica aplicada as senhas implica em um crescimento de
seguranca a ponto de que uma senha interceptada, estard ilegivel e de forma
irreversivel para o atacante, sendo em primeira instancia inatil. Mas como néo
existe nada completamente seguro, hackers® surgem com novas técnicas a
cada vulnerabilidade encontrada, algumas vezes para o bem, reportando o erro
as empresas detentoras da programacao, e as vezes para o beneficio proprio,
obtendo acesso indevido as redes, através de ataques as senhas
criptografadas, ou simplesmente hashes.

Dentre varios tipos de ataques a senhas, um sera destacado por ser o
foco deste trabalho, o qual € denominado como ataque off-line, por ter a
capacidade de ser executado na maquina local do atacante, sem qualquer tipo
de conex&o com o alvo. Diante desta situacao este trabalho visa demonstrar as
técnicas utilizadas para a quebra de senhas de redes sem fio, e formas de
como se proteger destes ataques off-line, pois uma rede sem fio mal protegida
€ um alvo fécil para uma pessoa mal intencionada, e isto justifica este trabalho
de forma que se consiga apresentar a sociedade, o risco que estas redes sem
fio podem oferecer, e como é relativamente rdpida a quebra de uma senha

quando esta possui um nivel de seguranca alto.

1 «[...] especialistas em computadores e tecnologia que estudam a fundos os sistemas operacionais,

redes e protocolos de comunicacao, seja para conhecé-los e melhora-los” (ERICKSON, 2009)
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2 OBJETIVOS

2.1 OBJETIVO GERAL

Realizar testes em laboratério com intuito de monitorar redes protegidas
e demonstrar através de uma técnica hacker, como quebrar senhas
criptografadas de redes sem fio utilizando Lookup Tables e apresentar formas

de se proteger destes ataques.

2.2 OBJETIVOS ESPECIFICOS

e Utilizar o sistema operacional Backtrack5 R3 para a realizacdo dos
objetivos.

« Desenvolver um software para gerar combinacbes aleatérias de oito
caracteres numericos.

« Criar dicionario de palavras geradas por software.

e Criar Lookup Tables para serem usadas no ataque.

« Monitorar a rede e maquina alvo.

« Analisar pacotes e se necessario desassociar o usuario alvo de seu ponto
de acesso.

o Utilizar softwares para a quebra da senha com Lookup Table e com
dicionario.

e Apresentar formas de como os usuérios pode dificultar os ataques de

Lookup Tables para a quebra de senha.

3 REDES DE COMPUTADORES

Nos dias atuais, gragas ao avanco tecnolégico, temos informagdes sobre
diversos assuntos disponiveis praticamente de qualquer lugar. Esta
disponibilidade deve-se a existéncia das redes de computadores que s&o
capazes de trafegar informac¢des de um dispositivo a outro. Existem algumas
classificagOes para as redes, sendo as mais comumente utilizadas a Local Area
Network (LAN), Metropolitan Area Network (MAN) e Wide Area Network (WAN).
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As LANs, também conhecidas como redes locais, sdao redes que se
delimitam a pequenos espacgos fisicos, com capacidade de compartilhamento
de recursos e a troca de informacdes.

Jd& as MANs, ou simplesmente redes metropolitanas, tem uma
abrangéncia maior, envolvendo uma cidade, como o nome sugere. Pouco
conhecida e divulgada mas o seu melhor exemplo € a rede de televisdo a cabo
disponivel em muitas cidades.

Por fim as WANS, ou redes geograficamente distribuidas, abrangem uma
area geogréfica grande de um pais ou até mesmo continentes. De forma
simples, trata-se de véarias LANs interconectadas por uma sub-rede de
roteadores que transmite as informacdes de uma rede local & outra.

Cada uma dessas classificagbes pode utilizar meios de transmissoes
guiados ou néo-guiado. Stallings (2005) afirma que em ambos os meios de
transmissdo a comunicacdo estad na forma de ondas eletromagnéticas, o que
difere € que o meio de transmissdo guiado as ondas sdo propagadas e guiadas
por um meio solido, enquanto no ndo-guiado sdo propagados pela atmosfera e

ndo podem ser guiados.

4 PROTOCOLOS E PADROES

Para que as comunica¢gbes de dados nas redes sejam realizadas, é
necessario que os dispositivos sigam uma série de protocolos. Forouzan (2008)
cita que “protocolos sd&o um conjunto de regras que controlam as
comunicacdes de dados. Um protocolo define o que é comunicado, como isso
€ comunicado e quando deve ser comunicado”.

Complementando, a Cisco (2013) enfatiza a descricAo das
comunicagdes utilizando camadas, das quais possuem seus protocolos
especificos, sendo as camadas inferiores relacionadas a movimentacdo de
dados, e as camadas superiores sdo focadas no conteddo da mensagem. Em
geral, as camadas permitem dividir uma tarefa complexa em vérias partes
tornando-se simples a descrigéo de cada uma delas.

Em relagé@o aos padrdes, eles podem ser divididos em duas categorias:
de facto e de jure. O padrdo de facto (“de fato”, em portugués), segundo

Tanenbaum (2003), “sdo aqueles que se consagram naturalmente, sem
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nenhum plano formal”, enquanto padrdes de jure (“por lei” em portugués), “séo
padrbes legais e formais adotados por uma instituicdo de padronizagdo
legalizada”.

Forouzan (2008), também faz uma definicho em sobre os padrdes,

sendo que estes

“[...] sdo essenciais na criacdo e na manutencdo de um mercado
aberto e competitivo para fabricantes de equipamentos e na garantia
de interoperabilidade nacional e internacional de dados e de
tecnologia de telecomunicacgdes e processos”.

Os padrdes sdo desenvolvidos por comités, foéruns e orgéos
governamentais e ndo-governamentais, dentre os mais conhecidos esta uma
organizagdo voluntaria independente entitulada como International
Organization for Standardization (ISO), uma organizagdo n&o-governamental
conhecida como American National Standards Institute (ANSI), e a Institute of
Electrical and Electronics Engineers (IEEE), a maior organizagéo profissional

do mundo.

5 MODELOS DE REFERENCIA E DE PROTOCOLO

Segundo a Cisco (2013), as diferencas entre um modelo de referéncia e
um modelo de protocolo estéo no conceito. O primeiro tem o objetivo de auxiliar
o entendimento das fungbes e processos envolvidos, enquanto o segundo
fornece um modelo que corresponde de perto a estrutura de um conjunto de
protocolos. Os dois modelos de referéncia e de protocolo mais utilizados séo
respectivamente o modelo OSI (Open System Interconnection) e o modelo

TCP/IP (Transmission Control Protocol/Internet Protocol).

5.1 MODELO OSlI

O modelo OSI, criado pela ISO, é constituido por sete camadas, das
guais cada camada recebe os dados de sua camada superior, incluem seus
proprios dados, e enviam para a camada imediatamente inferior, repetindo o

processo até chegar & camada mais inferior, onde o pacote com todos 0s
dados estara pronto para ser transmitido (ULBRICH; VALLE, 2004). Como
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mostra a Figura 1, as camadas do modelo OSI sdo: aplicacéo, apresentacéo,

sessdo, transporte, rede, enlace e fisica.

7 Aplicagao

6 Apresentagao
5 Sessao

4 Transporte

3 Rede

2 Enlace de Dados
1 Fisica

Figura 1 - Modelo OSI
Fonte: Elaborada pelo autor (2013)

Para cada camada existe uma funcdo especifica que deve ser
executada segundo o modelo OSI. A Camada Fisica tem como papel principal
comunicar cadeias de bits, assim como ativar, manter ou desativar as
comunicagdes (ERICKSON, 2009).

Ja a Camada de Enlace, de acordo com a Cisco (2013), tem a funcéo de
controlar como o dado é colocado e recebido do meio em que trafega usando
técnicas de controle de acesso ao meio e detec¢cdo de erros. A Camada de
Rede por sua vez utiliza quatro processos basicos:

e Enderecamento: endereco atribuido a um dispositivo.

e Encapsulamento: criacdo de um pacote contendo os dados a serem
transferidos, endereco de origem e destino, entre outras informacoes.

e Roteamento: quando os dispositivos ndo estdo presentes na mesma
rede, dispositivos intermediarios, chamados de roteadores sao
necessarios. “O papel do roteador é selecionar o caminho e direcionar

0s pacotes a seus destinos” (CISCO, 2013).
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Na Camada de Transporte € oferecido confiabilidade para as proximas
camadas se utilizando de um transporte transparente de dados entre sistemas.
A Camada de Sesséo, segundo Erickson (2009) “é responsével por estabelecer
e manter as conexdes entre aplicativos de redes”.

De acordo com Forouzan (2008), a Camada de Apresentacdo é
responsavel por traduzir informacdes de um formato especifico para um
genérico para o0 receptor, criptografar e comprimir os dados, enquanto a
Camada de Aplicacao possibilita ao usuario acesso aos recursos da rede,

oferecendo interface e suporte a diversos servigos.

5.2 MODELO TCP/IP

Neste modelo existem apenas quatro camadas: aplicagdo, transporte,

inter-redes, host/rede, como é representado pela Figura 2.

4 Aplicagao

3 Transporte
2 Inter-Redes
1 Host/Rede

Figura 2 - Modelo TCP/IP
Fonte: Elaborada pelo autor (2013)

Na camada mais baixa, a host/rede, h4 uma falta de especificagdo, e
livros e documentacgdes que tratam do modelo TCP/IP raramente comentam
sobre esta camada. No modelo a Unica especificacdo que existe é que “o host
tem de se conectar a rede utilizando algum protocolo para que seja possivel
enviar pacotes IP” (TANENBAUM, 2003).

Na camada logo acima, denominada de interredes, ou apenas redes
segundo alguns autores, € suportado o protocolo IP, o qual utiliza outros quatro

protocolos auxiliares de suporte: ARP, RARP, ICMP e IGMP. Tais protocolos
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ndo serdo descritos em detalhes por ndo serem o foco deste trabalho. Esta
camada possui a tarefa de entregar tais pacotes IP aonde forem necessarios.

Forouzan (2008) afirma que o protocolo IP utiliza um servigo de entrada
do tipo best-effort (melhor esforgo possivel), ndo necessita de conexdo e néo é
confidvel devido a falta de verificacdo e corregcdo de erros. Este protocolo
transporta dados divididos, e podem chegar ao destinatéario fora de ordem.
Porém estas limitagbes do IP ndo fazem dele um ponto negativo, mas sim o
contrario, dando liberdade ao usuario de acrescentar funcionalidades
necessarias alcangcando uma méaxima eficiéncia.

Na camada de transporte, dois protocolos s&o utilizados: o UDP — User
Datagram Protocol — e o TCP. Tanenbaum (2003) afirma que o primeiro, assim
como o IP, é um protocolo sem conexao e nao confiavel, onde seu objetivo
estd em uma entrega rapida, e ndo sobre uma entrega precisa, comumente
utilizada em aplicagdes cliente/servidor com solicitagéo/resposta.

Ja o TCP é um protocolo confiavel e orientado a conexdo, ou seja, em
ambas as partes de uma transmissdo é necessério estar conectado antes de
qualquer acdo tomada pelo protocolo. De modo geral, o TCP é transportado
dentro de pacotes IP, em unidades denominadas segmentos, as quais
possuem um ndmero sequencial utilizado para reordenagédo quando o pacote é
recebido pelo receptor, assim como um namero de confirmagdo de segmentos
recebidos (FOROUZAN, 2008).

Por fim, a camada de aplicagdo é equivalente a combinacdo das
camadas de sessdo, apresentacdo e aplicagdo do modelo de referéncia OSI.
Varios protocolos podem ser utilizados nessa camada de nivel mais alto, sendo
alguns deles o protocolo de transferéncia de arquivos FTP (File Transfer
Protocol), o protocolo de correio eletronico SMTP (Simple Mail Transfer
Protocol), protocolo DNS (Domain Name System), responsével por mapear
nome de hosts para seus respectivos enderecos de redes, e o HTTP (Hypertext

Transfer Protocol) necessério para buscar paginas na World Wide Web.
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6 REDES CABEADAS

Quando se trata de redes cabeadas, é necessério entendermos que héa
diversas formas de conectar cada n6 da rede. Este layout I6gico é chamado de
topologia, sendo as quatro mais importantes a chamada ponto-a-ponto,
barramento, anel e estrela. Cada uma dessas topologias, contam com
caracteristicas distintas que irdo definir sua utilizacdo ou nédo de acordo com a
necessidade encontrada na rede.

De forma sucinta a topologia ponto-a-ponto conecta dois equipamentos
em série tornando possivel a comunicacdo entre eles, enquanto na topologia
barramento é uma “versdo estendida” da ponto-a-ponto por ser possivel
conectar diversos equipamentos em um Unico barramento, com uma
caracteristica importante que enquanto uma estacdo estd mandando uma
mensagem, as outras s6 podem escutar e receber, e caso algum equipamento
durante o percurso esteja desligado, a informacédo ndo chegara até os proximos
nés do barramento. Essas duas topologias citadas estdo representadas na
Figura 3.

o
o
=

Figura 3 - Topologia Ponto-a-Ponto e Barramento
Fonte: Elaborada pelo autor (2013)

As redes em anel, também conhecidas como token-ring, tiveram seu
layout criado pela IBM e de acordo com Ulbrich e Valle (2004), estas redes
ofereciam vantagens em relacdo as redes lineares anteriormente citadas,
porém eram limitadas pelo nimero de equipamentos conectados na rede. Seu
funcionamento utiliza o conceito de token, o qual fica circulando na rede

enquanto seu conteudo nao for entregue ao remetente, e caso nao tenha
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contedo no mesmo, é possivel que o dispositivo que possui o token carrega-lo
com informagdes.

Por fim, na topologia estrela, toda informacdo deve ser passada por um
equipamento central (switch?, por exemplo) para que a informac&o seja enviada
apenas para seu destinatario sem que as outras estacdes saibam da existéncia
desta informacdo. Tanto a topologia anel quanto a estrela podem ser melhor

visualizadas na representacédo da Figura 4.

Figura 4 - Topologia Anel e Estrela
Fonte: Elaborada pelo autor (2013)

7 REDES SEM FIO

7.1 ARQUITETURA

Este tipo de rede, também conhecido como redes wireless, tem se
tornado bastante presente nas casas dos usuarios. De acordo com Forouzan
(2008) o padréo para redes sem fio foi o IEEE 802.11 para que dispositivos
possam ser acessados na auséncia de uma estacdo-base, chamado de rede
ad-hoc, conhecido também como IBSS (Independent Basic Service Set), ou na
presenca uma estacao-base, podendo ser do tipo BSS (Basic Service Set) ou
ESS (Extended Service Set).

Nas redes BSS é fornecida uma estrutura onde clientes moveis utilizam
um Unico ponto de acesso. A area com cobertura de RF — radiofrequéncia —
tanto para BSS, quanto para IBSS, é definida como Basic Service Area (BSA),

ou ainda microcélula, representado na Figura 5.

% De acordo com Cisco (2013) o switch é um dispositivo de rede que filtra, encaminha e inunda quadros
com base no endereco de destino de cada quadro e opera na camada de enlace de dados.



22

Figura 5 - Independent Basic Service Set e Basic Service Set
Fonte: Elaborada pelo autor (2013)

De acordo com a Cisco (2013), as redes ESS sao necessarias quando
um BSS ndo fornece uma cobertura suficiente de RF, sendo necessério unir
um ou mais BSS por um sistema de distribuicdo comum, conforme mostra a
Figura 6. Para diferenciar um BSS de outro dentro de um ESS, é verificado o
identificador do BSS, chamado também de BSSID, que nada mais € que o
endereco MAC (Medium Access Control) do Access Point, ou simplesmente
AP, que serve o BSS. A area com cobertura de RF de uma ESS é conhecida
como ESA — Extended Service Area.

Figura 6 - Extended Service Set
Fonte: Elaborada pelo autor (2013)
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7.2 SERVICOS

De acordo com Stallings (2005), a “IEEE 802.11 define diversos servi¢os
que precisam ser fornecidos pela LAN sem fio para prover funcionalidade
equivalente a que € inerente as LANs com fio”. Alguns destes servigos citados
séo:

e Associagdo: Antes de qualquer transmissdo € necessério que a

identidade da estacdo, assim como seu enderego seja conhecido. A
partir do momento em que h& uma associagdo da estagdo com o
ponto de acesso, sera possivel comunicar-se com as outras estacoes
da rede.

e Reassociagdo: Torna possivel a transicdo da associacdo de um

ponto de acesso ja associado a outro, permitindo a mobilidade.

e Desassociagdo: Notificagdo de que uma associagdo entre um ponto

de acesso e uma estagao foi terminada.

e Autenticacdo: Estabelece identidade entre as esta¢cées ou pontos de

acesso que querem se comunicar.

e Privacidade: Permite que apenas o destinatario pretendido possa ler

o conteudo de uma mensagem.

Assim como em redes cabeadas, as redes sem fio precisam tratar
acessos multiplos, para definir qual estacdo vai transmitir os dados sem que
haja colisdo de dados ou corromper os dados. Este tratamento € feito na

subcamada MAC, que se encontra na camada de Enlace.

7.3 SUBCAMADA MAC

Dentro desta subcamada, se encontram dois protocolos de extrema
importancia em uma rede sem fio, sendo eles o DCF (Distributed Coordination
Function) e o PCF (Point Coordnation Function), conforme demonstra a Figura
7.
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|IEEE 802.1
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\Subcamada
LLC

Servigo livre
de contecao
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Camada de Servigo

Enlace 4 com contec¢ao
PCF (Point Coordination Function)

Subcamada
MAC

Figura 7 - Subcamadas MAC no padrado IEEE 802.11
Fonte: Forouzan (2008)
Nota: Adaptado pelo autor

7.3.1 DCF

O protocolo DCF utiliza o método CSMA/CA (Carrier Sense Multiple
Access with Collision Avoidance), por se tratar de uma rede do padrao IEEE
802.11 ndo sendo possivel aproveitar o método que é usado em redes
cabeadas que é chamado de CSMA/CD (Carrier Sense Multiple Access with
Collision Detection).

Ambos os métodos “exige que cada estacao ‘escute’, primeiramente, a
rede (ou verifiqgue o estado do meio de transmissdo) antes de iniciar uma
transmissao” (FOROUZAN, 2008). O que difere um do outro € que o CSMA/CD
possui maneiras de saber se houve uma colisdo, enquanto o CSMA/CA, nas
tecnologias atuais das placas de redes sem fio, ndo possui esta capacidade
pelo fato que podem existir estagcbes ocultas, assim como o problema de
enfraquecimento de sinal durante a transmissdo, ocultando as evidéncias de
uma coliséo.

O fluxograma do processo realizado pelo CSMA/CA esta representado

na Figura 8
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Figura 8 - Fluxograma para o CSMA/CA

Fonte: Forouzan (2008)

Nota: Adaptado pelo autor

De forma geral o método CSMA/CA antes de transmitir, a estacéo de

origem escuta o meio de transmisséo, caso este esteja ocupado, é utilizado a
estratégia de back-off, que consiste na alocacdo de um numero aleatério
baseado no ndmero de tentativas de transmissdo, e enquanto o canal estiver
ocioso, este numero vai diminuindo, senéo, fica estacionario. Caso o meio de
transmissdo esteja ocioso, a estagcdo espera por um tempo denominado
Distributed Interframe Space (DIFS), para realmente ter certeza que nao ha
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nenhuma transmissdo em processo. A partir dai, as estacbes comegcam o
processo chamado de handshake?®.

Durante o handshake a estacdo de origem inicia uma transmissao de
frame de controle chamado RTS (Request to Send). Quando a estagéao destino
recebe o RTS, ela aguarda por um curto periodo de tempo, chamado de Short
Interframe Space (SIFS) para que entdo seja retornada a estagdo origem um
frame que indica que a estagdo destino esta pronta para receber os dados.
Este frame é conhecido como CTS (Clear to Send).

ApoOs aguardar um espaco de tempo igual ao SIFS, a estagdo origem
comeca a transmisséo de seus dados para a estagéo destino, a qual depois de
receber estes dados, espera o curto periodo do SIFS e retorna um frame ACK
(Acknowledgement) para a estagéo origem.

Todos estes frames de controles citados possuem grande importancia
no protocolo CSMA/CA. Stallings(2005) lembra que

“o RTS alerta todas as estacbes dentro da area de recepcao da
origem que uma troca esta em andamento; essas estacfes desistem
da transmissdo para evitar uma colisdo entre dois quadros
transmitidos ao mesmo tempo. Da mesma forma o CTS alerta todas
as estacOes dentro da area de recepcdo do destino que uma troca
estd em andamento.”

Forouzan (2008) aponta a importdncia do ACK ao término da
transmissdo “pois a estacdo de origem n&o tem nenhum outro meio para
certificar a chegada bem-sucedida de seus dados no destino”. O autor
complementa explicando que as estagfes que estdo fora da transacéo
esperam um tempo determinado, tempo este necessario para a transacdo em
andamento se completar, o qual estd dentro do RTS. Este tempo fica
carregado no NAV — Network Allocation Vector. Sendo assim as estagfes que
tiverem algum tempo carregado em seu NAV, devem esperar por este tempo

antes de comecar a analisar os pacotes da rede novamente.

7.3.2 PCF

7

Este protocolo € utilizado em casos onde existe uma transmissao de

dados das quais ndo pode haver atraso, e s6 pode ser implementado em uma

¥ Processo que estabelece uma sessdo TCP entre dois pontos finais (CISCO, 2013).
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rede de infra-estrutura, ou seja, onde existe a presenca de um Access Point, 0
qual ir4 fazer polling, uma técnica para fazer uma varredura de todas as
estacdes possiveis dentro da rede, recebendo destas estacdes os dados que
desejam transmitir (FOROUZAN, 2008).

Com os dados centralizados sobre o AP, um novo temporizador (assim
como o DIFS e SIFS) é criado, chamado de PIFS (PCF Interframe Space),
sendo este mais curto que o DIFS. Por consequéncia fica evidente que se uma
estacdo quer usar o DCF e um AP quer utilizar o PCF, o ultimo teré& prioridade,
pois seu tempo de espera antes de enviar o CTS € menor, logo enviari

primeiro.

8 MECANISMOS DE SEGURANCA

Nas redes cabeadas s6 é possivel obter informagcbes da rede se o
atacante estiver conectado fisica ou remotamente a algum equipamento na
rede, enquanto as redes sem fio a principio ndo teriam esta seguranca pelo
fato dos dados estarem trafegando livremente pelo ar. Por este motivo foram
criados protocolos de seguranga para o padrédo 802.11 da IEEE, sendo eles o
WEP (Wired Equivalent Privacy), WPA (Wi-fi Protected Access) e WPA2. De
acordo com Rufino (2011) estes protocolos deveriam, entre outras
caracteristicas, ser suficientemente forte, serem capaz de serem
implementados em equipamentos com baixo poder de processamento, e por
fim, terem autossincronismo, ou seja, permitir o funcionamento de um
equipamento com a minima ou nenhuma intervencdo manual assim que este

entre na area de cobertura.

8.1 WEP

Este protocolo utiliza algoritmos simétricos para a codificagdo de seus
dados. Seu funcionamento consiste na criagdo de quatro novas chaves
geradas a partir da chave publica, geralmente de 104 bits. Para evitar ataques
de dicionario e for¢a bruta, € adicionado um segundo elemento de 24 bits

gerado por uma funcdo pseudoaleatoria, chamado de Inicialization Vector, ou
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simplesmente V. “Entretanto, os 24 bits passam em claro pela rede, ja que
essa foi a forma encontrada para dar conhecimento desse valor, possibilitando
que os elementos da rede estabelecam a comunicagédo cifrada” (RUFINO,
2011).

Fica evidente entdo uma grande falha — de tantas outras — da WEP,
concordando com a citagdo de Tanenbaum (2003), na qual a IEEE publicou em
setembro de 2001 a violagdo completa do protocolo, com avisos que WEP né&o
era melhor que a Ethernet (rede cabeada), recomendacbes para outros

sistemas de seguranca, entre outros topicos.

8.2 WPA

O WPA primeiramente veio para substituir o fracasso do WEP, e muitas
mudancas e avancos foram incorporados. Uma das mudancgas é que redes ad-
hoc ndo estdo disponiveis no WPA, ao contrario do que era no WEP. Rufino
(2011) aponta que algumas das mudancas encontradas no WPA s&o os tipos
de protocolos usados, sendo um para pequenas redes e de uso doméstico,
enquanto o outro é para redes com uma infraestrutura maior, onde seria
necessario no minimo um servidor de autenticacao.

Para este trabalho, serd dada uma maior atengcdo ao primeiro tipo,
voltado as redes domésticas, conhecido como PSK (Pre-Shared Key, ou
“chave pré-compartilhada”) ou também como WPA-PSK. Esta chave é
responsavel pelo reconhecimento do equipamento pelo concentrador (hub,
switch ou roteador).

O TKIP — Temporal Key Integrity Protocol — € um protocolo que
apareceu para melhorar algumas das vulnerabilidades presentes no WEP em
relagdo aos IVs. Rufino (2011) aponta que a maior vantagem do TKIP é a troca
constante de chaves, que no WEP eram estaticas e em texto puro. Outras
vantagens sdo o aumento do tamanho dos IVs de 28 bits para 48 bits, assim

como a possibilidade de substituir o IV a cada pacote, sessdo ou por periodo.
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8.3 WPA2

Sendo a versdo mais nova e segura do WPA, o WPAZ2 traz consigo a
implementacéo do protocolo CCMA (Counter Cipher Mode with Block Chaining
Message Authentication Code Protocol), utilizando o algoritmo AES, o qual ser4
mais bem explanado no capitulo 10.1.3. Com base nas afirmacdes de Haines
(2010), tanto o0 WPA quanto o WPA2 quando estdo no modo PSK, utiliza-se de
chaves de 256 bits em hexadecimal, gerados pelo algoritmo PBKDF2 —
Password-Based Key Derivation Functions, presente no capitulo 10.4.4 com
um foco mais detalhista sobre ele. Isto foi proposto devido a problemas de
padronizacdo na entrada da chave, pois ndo era especificado se deviam estar
no formato hexadecimal ou no mais comum ASCII.

Outra novidade apresentada no WPA2 é a vinda do protocolo Extensible
Authentication Protocol (EAP), “que permite integrar solugcdes e de
autenticacdo ja conhecidas e testadas” (RUFINO, 2011). Como por exemplo,
certificados digitais, senhas dindmicas (One Time Password), e também

associagéo do AP com os endere¢cos MACs das estagdes permitidas.

9 SEGURANCA DA INFORMAGCAO

A Cisco (2013) aponta que assim como o tamanho das redes, a
importancia destas também cresceram, e seu comprometimento causaria
grandes transtornos e as ameagas que podem causar tal comprometimento
vem crescendo a cada dia, exigindo do atacante cada vez menos de

conhecimento técnico devido as facilidades oferecidas pelas ferramentas.

9.1 PRINCIPIOS

Na é&rea da seguranca da informagdo, existem diversos aspectos
bésicos, mas quatro deles séo pilares que merecem uma aten¢do maior, sendo
eles a confidencialidade, integridade e disponibilidade e a autenticagao.

Confidencialidade é segundo Lyra (2008), “a capacidade de um sistema

de permitir que alguns usuéarios acessem determinadas informag6es ao mesmo
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tempo em que impede que outros, ndo autorizados, a vejam”. Ja a
disponibilidade, o autor afirma que é ter acesso a informacao em qualquer hora
para todos que precisem dela e tenham autorizagéo para isto.

Kurose e Ross (2006) apontam a integridade como a certeza que o
conteddo de uma comunicagdo chegue a seu remetente sem alteracdo durante
a transmissédo. Enquanto para autenticidade estes mesmos autores conceituam

como a confirmacao das partes envolvidas na comunicagao.

9.2 TIPOS DE ATAQUES

Os ataques que sdo aqui citados sdo ataques restritos a captura de
senhas, devido este ser parte do objetivo do trabalho. A disposi¢ao dos tipos de

ataques esta descrito de acordo com o que foi apresentado por Clavis (2013).

9.2.1 ATAQUES NAO-ELETRONICOS

Estes ataques néo utilizam o meio eletrénico para serem realizados, e

sim as falhas nos hébitos das pessoas. Sdo divididos em trés categorias:

e Engenharia Social: Mitnick e Simon(2003) conceituam esta categoria
como o uso da “influéncia e persuasao para enganar as pessoas, e
convencé-las de que o engenheiro social é alguém que na verdade
ele ndo é, ou pela manipulagdo”. Isto resulta na obtencdo de
informagdes pelo engenheiro social aproveitando-se da ignoréancia ou
ingénuidade da vitima.

e Dumpster Diving: Ou “mergulho do gari” (em traducéo literal) € de
acordo com Thomas (2007), quando atacantes utilizam “a pratica de
revirar o lixo de um escritorio, ou instalacdo técnica para extrair
dados confidenciais”.

e Shoulder Surfing: consiste na observagcdo do atacante sobre o

usuério digitando sua senha.
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9.2.2 ATAQUES OFF-LINE

Para este tipo de ataque, é necessario que o atacante possua um
arquivo com os hashes (senhas criptografadas de forma irreversivel). Existem
duas modalidades para estes ataques, sendo a primeira quando o atacante
possui uma lista de senha, e gera o hash de cada uma até encontrar o hash
que esta no arquivo. A segunda modalidade é quando o atacante possui uma
lista de hashes para entéo descobrir qual a senha que gera o hash presente no
arquivo.

Na primeira modalidade podem ser aplicados as técnicas de forca bruta
e dicionario. Erickson (2009) conceitua que é um ataque onde é testado cada
combinagéo possivel.

J& na segunda modalidade a técnica aplicada é a Lookup Table, a qual é

tratada no topico 12.

9.2.3 ATAQUES PASSIVOS

Ataques passivos ndo dependem da forca da senha, e sdo dificeis de
serem detectados por ndo produzirem ruidos (trafego) na rede. Duas
categorias podem ser descritas para este ataque de acordo com Clavis (2013).

e Wire Sniffing: Captura da senha sem criptografia durante uma escuta na
rede.

e Man-in-the-middle: também conhecido pelo acrébnimo MITM, esta
categoria se caracteriza pelo posicionamento do atacante entre as
estagbes que estdo se comunicando, recebendo e enviando ao destino

todo o tr&fego de forma transparente para 0s USUAarios.

9.2.4 ATAQUES ATIVOS

Estes ataques produzem ruidos na rede, e a utilizacdo de algumas
categorias podem ser facilmente detectadas com softwares apropriados. As

categorias sao:
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¢ Dicionério: Utiliza um arquivo contendo diversas palavras para serem
testadas como senha.

e Forca-Bruta: Esta técnica tenta cada combinacédo possivel, e segundo
Erickson (2009), esse tipo de é capaz de encontrar qualquer senha
possivel, porém tomando um tempo enorme para ser realizado.

e Tentativa e Erro Senha padrdo: O atacante com experiéncia, tenta
acessar dispositivos (como um roteador), e testa as senhas padrbes de
fabrica para ter acesso a este dispositivo.

e Instalacdo de malware: Nessa categoria, é onde se encontra diversos
softwares maliciosos, inclusive os famosos keyloggers, um malware que

capta cada tecla digitada pela vitima e envia ao atacante.

9.3 SEGURANCA FiSICA

De acordo com a ABNT (2005), onde séo descritas as normas da I1ISO

17.799/2005 seguranga fisica é definida como:

“as instalagbes de processamento da informacéo criticas ou sensiveis
sejam mantidas em areas seguras, protegidas por perimetros de
seguranca definidos, com barreira de seguranca e controles de
acesso apropriados. Convém que sejam fisicamente protegidas
contra o acesso ndo autorizado, danos e interferéncias”.

De forma mais detalhada, os perimetros de seguran¢ca sdo uma é&rea
delimitada por uma linha imaginaria que separa de outros espagos fisicos por
qualguer medida preventiva que dificultam o acesso néo autorizado aos ativos
da informagéo, como por exemplo, a biometria.

Estas e outras recomendac¢des como arquivamento de maneira correta
de dados impressos em papeis ou midias de computadores, assim como
prevencdes que devem ser tomadas em relagdo a desastres naturais e

acidentes.
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9.4 SEGURANCA LOGICA

No campo da seguranca ldégica, pode-se destacar a seguranca em
redes, onde as empresas poderiam criar VPNs — Virtual Private Network.
Outras recomendagfes também feitas pela ABNT (2005) seria o uso de
firewalls, “recursos de seguranga que tém o objetivo de controlar o acesso as
redes de computadores”, de acordo com Lyra (2008), examinando todo o
tr&fego, bloqueando ou liberando de acordo com as normas configuradas para
0 Mmesmo.

Vale ressaltar também os antivirus, softwares que ajudam a impedir
ataques, principalmente os provenientes de malwares, citados anteriormente.
Por dltimo e ndo menos importante, encontra-se a criptografia. Esta técnica é
muito utilizada na seguranca da informacdo e serd explicada mais
detalhadamente no capitulo 10, sendo praticamente um pré-requisito para um
sistema seguro. Isto ndo implica que apenas a criptografia garanta a seguranga

necessaria ao usuario.

10 CRIPTOGRAFIA

A criptografia € uma das areas estudadas pela criptologia e esta hoje
presente em grande parte do nosso dia-a-dia de uma forma transparente para
0s usuarios. Esta técnica permite que possamos comprar on-line, visualizar
nossa conta bancaria, transmitir e receber dados sigilosos, entre outros
inameros exemplos.

De maneira sucinta, pode-se dizer que a criptografia € aplicada a uma
mensagem em texto plano, ou seja, aquele que estamos acostumados e
conseguimos ler pelo transmissor e enviado pela rede. O receptor por sua vez,
com o uso de uma chave compartilhada entre ele e o transmissor, pode
descriptografar a mensagem e recuperar o texto a sua forma simples e legivel
(PETERSON; DAVIE, 2004). Esta técnica além de fornecer privacidade entre
as partes envolvidas, também prové alguns servicos importantes como
autenticagao e integridade.

O resultado de uma criptografia, chamado de texto cifrado, é concebido

através de algoritmos matematicos que podem ou ndo ser reversiveis, onde
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recebe o texto cifrado e transforma em texto plano. Stallings (2008) salienta
que a criptografia é a “ferramenta automatizada mais importante para a
seguranca da rede e das comunicagbes”. O mesmo também afirma que
existem “duas formas de criptografia que sdo usadas normalmente: criptografia

convencional, ou simétrica, e criptografia por chave publica, ou assimétrica”.

10.1 CRIPTOGRAFIA SIMETRICA

De acordo com Stallings (2008), um esquema de criptografia simétrica
necessita de cinco elementos, sendo eles o texto plano, o algoritmo de
criptografia, a chave secreta, o texto cifrado e o algoritmo de criptografia. A

Figura 9 mostra o fluxo de uma criptografia simétrica.

Remetente Destinatario

j Chave privada Chave privada j

Algoritmo de T_h Algoritmo de
Criptografia 7| — | Descriptografia

Texto plano Texto criptografado Texto plano

Figura 9 - Criptografia Simétrica
Fonte: Elaborada pelo autor (2013)

Na criptografia simétrica, tanto o remetente quanto o destinatario
possuem a mesma chave secreta. Os algoritmos desenvolvidos para este tipo
de criptografia sdo baseados em substituicdo, onde cada elemento do texto
plano é substituido por outro, e transposicdo, que € a reorganizacdo dos
elementos do texto plano.

Existem também diferengcas no modo como o texto plano é processado
podendo ser dividido em cifra de bloco e cifra em fluxo.No primeiro, o texto
plano é divido em blocos e este é criptografado, enquanto no segundo, de
acordo com Stallings (2008) “processa o0s elementos de entrada
continuamente, produzindo a saida de um elemento de cada vez”.

Os trés principais algoritmos de criptografia simétrica utilizados para
estudo sé&o o DES (Data Encryption Standard), o 3DES (Triple DES) e o AES
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(Advanced Encryption Standard) e todos serdo abordados com mais detalhes

neste trabalho.

10.1.1 DES

O DES utiliza o mesmo algoritmo tanto para criptografia quanto para
descriptografia e exige duas entradas de 64 bits de extensdo, sendo eles o
texto plano e a chave. Peterson e Davie (2004) afirmam que apesar de a chave
requerida ser de 64 bits, sdo utilizados apenas 56 deles sendo que “o Ultimo bit
de cada um dos 8 bytes da chave € um bit de paridade para esse byte”.

Existem trés fases que devem ser realizadas para que possa ser gerado
um texto cifrado pelo DES, as quais estdo representadas na Figura 10.
Primeiramente os 64 bits do texto plano de entrada s&o permutados, ou seja,
embaralhados, passando entéo para a segunda fase.

Nesta fase, logo apés os bits serem permutados, os bits utilizam uma
cifra conhecida como Feistel durante dezesseis rodadas. A rodada atual no
algoritmo seré representada pela letra “i".

De acordo com Erickson (2009), os bits séo divididos em dois grupos L
(Left, ou esquerda) e R (Right, ou direita), e a cada rodada o novo L é definido
para ser igual a antiga metade direita (Ri.1), € 0 novo R é definido para ser igual
a antiga metade esquerda (Li.1) com a operacdo légica XOR (OU exclusivo)
sobre a saida de uma funcdo F, que usa a antiga metade direita (Ri1) e a
subchave para a volta chamada de K.

A geragdo desta subchave K; também se inicia com uma permutagao
nos 56 bits iniciais e logo apos é dividida em grupos de 28 bits, e um
deslocamento esquerdo circular a estes de um ou dois bits, dependendo da
rodada. Logo ap6s o deslocamento, é feito uma permutagdo e contracdo, as
quais néo serdo tratadas em detalhes neste trabalho, para retornar um valor de
48 bits que serve como entrada para a fungéo F (STALLINGS, 2008).

Outro ponto importante a ser declarado é que a funcéo F precisa que Ri.1
também tenha 48 bits para que possa ser calculado o XOR entre estes bits e
os bits da subchave. Para isso também € feito uma expansao e permutacao
dos bits contidos em R;.1 e para que entdo seja realizado o XOR. Este resultado

serd de 48 bits, e deve ser reduzido aos 32bits utilizados tanto para L quanto
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para R. Para isto, é utilizado algo chamado de caixa de substituicdo (ou caixa-
S), a qual reduz cada pedaco de 6 bits para 4 bits, retornando assim os 32 bits
necessarios para cada rodada.

Por fim, ao término da Ultima rodada € realizada uma permutacéo

inversa a inicial resultando assim no texto cifrado.

<«—32 bits—» <32 bits—» <«—28 bits—» <—28 bits—»
Liy Ri4 Cia Dy
e W , ! !
: — : Deslocamento(s) Deslocamento(s)
| // Expansao / Permutagio | a esquerda a esquerda
| ! [ [
|
| Va8 i
|
| | Fungao F | \ . 4 )
[ XOBA |« K, Permutagéo / Contragao
| f | 7 48
! I
I % |
| 1 48 |
| v |
! "\ Substituigdo / Escolha !
\ i o,
i \ (caixa-S) :
\ 432 !
I 3 :
: Permutagao :
! I
| A 32 |
R R )
Y
» XOR
A Y
L R G D;

Figura 10 - Rodada individual do algoritmo DES
Fonte: Stallings (2008)
Nota: Adaptado pelo autor (2013)

10.1.2 3DES

Conclusbes feitas sobre o DES resultaram que este ndo era seguro e
gue demoraria um tempo considerado pequeno para desvendar o DES. A Unica
fraqueza realmente conhecida do DES era o tamanho de sua chave de 56 bits,
de acordo com Erickson (2009). Sendo assim, surgiu o 3DES, ou seja,
criptografar os dados trés vezes. Peterson e Davie (2004) relatam que “isso
pode ser feito com trés chaves separadas, ou com duas chaves: a primeira é

usada, depois a segunda e finalmente a primeira € usada novamente”.
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10.1.3 AES

Também conhecido como algoritmo de Rijndael, o AES é uma cifra de
bloco e foi concebido por meio de um concurso realizado pelo NIST (National
Institute of Standards and Technology — Instituto Nacional de Padrdes e
Tecnologias), 6rgdo americano responsavel por aprovar padrdes nacionais. A

Figura 11 mostra as diferentes configuracdes apresentadas pelo AES.

Tamanho do Bloco de Dados | Numero de Ciclos Tamanho da Chave
10 128 bits
128 bits 12 192 bits
14 256 bits

Figura 11 - Configuracdo AES
Fonte: Forouzan (2008)

A principio, Tanenbaum (2003) afirma que pelo fato do algoritmo utilizar
blocos de dados de 128 bits, ou 16 bytes, é criado uma matriz de 4x4 bytes
chamada de state, onde sdo armazenados todos os bits, de forma que os
guatro primeiros bytes figuem armazenados na primeira coluna, os quatro bytes
seguintes na proxima coluna, e assim por diante. De acordo com Stallings
(2008) sao utilizados quatro processos para cada ciclo, exceto o Ultimo. Para
cada processo, € utilizada uma chave distinta de 128 bits, recebida através de
uma expansdao da chave fornecida. Os processos realizados séo
respectivamente:

e AddRoundKey: Nesta transformagéo, todos os 128 bits do state sofrem
uma alteracao, passando por um XOR bit a bit com os 128 bits da chave

da rodada, ilustrado pela Figura 12.

So0 | So1 | Soz2 | So.3 S'0(S0.1(S%2(S03
S1.0 S1,| S1.2 S|,3 S'1,O S'1.1 S"l.? S,‘|_3
@ Wi (Wit [Wieo |Wies -

82.0 82.1 S?.? 32.3 S‘?,O s‘?.‘l S‘Z? S,?.3
SJ,O S3.| S3.2 83.3 S'B.O S’J.‘ S'3.2 S‘3,3

Figura 12 - Transformacao AddRoundKey
Fonte: Stallings (2008)

Nota: Adaptado pelo autor
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e SubBytes: O AES define uma matriz 16x16 bytes chamada de caixa-S,
contendo todos os valores possiveis de permutacdo com 8 bits. Esta
transformacgéo de substituicdo utiliza os quatro primeiro bits para definir
a linha dentro da caixa-S, enquanto a coluna é definida pelos quatro
altimos bits. O algoritmo mapeia entdo o valor resultante para esta

operacgao na caixa-S. Este processo € representado na Figura 13.

So0 | Sg.1 | Soz2 [ Sos S'00[S}h.1|S2|S0s
Siof S1.1 |S12|S13 S'10lS'1,11S"12|S"13
S20 [ S21(S22|S23 Caixa-S S'%0(S'21(S%22|S%3
Sa0 [ S3.1(Ss2|Saa S'30(S'3.1(S"32| 8"

Figura 13 - Transformacao SubBytes
Fonte: Stallings (2008)
Nota: Adaptado pelo autor
¢ ShiftRow: Sdo deslocamentos circulares a esquerda nas linhas do state
exercidas pelos bytes. Conforme mostra a Figura 14, a primeira linha,
nao sofre alteracdo, a segunda desloca circularmente um byte, a terceira
desloca dois bytes e a quarta desloca trés bytes.
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s
So0.0 | S0.1 | So2 | Sos PN S0, | So.1 | Soz2 | Sos
2 S Y |
S10(S11(S12|S13 L | [ I I>\* Si1|S12[S13 S0
N
S20 521|522 [S23 . LN s » S22 [S23 | S20 | S2.1
B o
S30|S31 | Sa2 33,3\ ~— S Y/vssa S30|S31|Ss32
[ [ 1]
%‘v‘/
/

Figura 14 - Transformacao ShiftRow
Fonte: Stallings (2008)

Nota: Adaptado pelo autor

e MixColumns: Cada coluna do state € misturado independente uma das
outras. Essa mistura é uma “multiplicagdo da coluna antiga por uma
matriz constante, sendo a multiplicacédo feita com o campo finito de
Galois, GF(2%)” (TANENBAUM, 2003). Para esta operacdo ndo sera

aprofundado nos detalhes devido ao grau de complexidade apresentado.

10.2 CRIPTOGRAFIA ASSIMETRICA

Os algoritmos de criptografia assimétrica utilizam chaves distintas,
porém relacionadas, para a criptografia e descriptografia. De acordo com
Stallings (2008), cada usuario gera um par de chaves, dentre as quais uma
delas se torna publica, enquanto a outra permanece privada.

Os usuéarios quando véao enviar uma informacédo para outro, deve entao
escolher a chave publica do destinatario. Quando a mensagem chega ao seu
destino, o destinatario utiliza a sua prépria chave privada, conforme mostra a
Figura 15.

Tanto o RSA - Rivest-Shamir-Adleman (sobrenomes dos autores),
quanto o DH (Diffie e Hellman) séo algoritmos que utilizam a criptografia

assimétrica e serédo explicados com maiores detalhes.
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Remetente Destinatério

® Chave publica Chave privada
do Destinatario do Destinataria S =

Algoritmo de T_h Algoritmo de
Criptografia o Descriptografia

[ V8

Texto plano Texto criptografado Texto plano

Figura 15 - Criptografia Assimétrica
Fonte: Elaborada pelo autor (2013)

10.2.1 DH (DIFFIE, HELLMAN)

O algoritmo DH foi o primeiro algoritmo de chave publica publicado.

Consiste em célculos em cima de nameros primos grandes que sao publicos,

ou seja, qualquer um pode ter acesso. De acordo com Forouzan (2008)

existem seis passos, tomando como exemplo a Figura 16, uma comunicagéo

entre Bob e Alice:

Alice escolhe um nGmero aleatério grande x e calcula R; = g*mod p.
Bob escolhe outro nimero aleatério grande y e calcula R, = g’ mod p.
Alice envia R; para Bob.

Bob envia R, para Alice.

Alice calcula K = (R2)*mod p.

Bob calcula K = (R1)’ mod p.

Sobre os dois Ultimos passos é correto afirmar que “pelas leis da

aritmética modular, ambos os célculos produzem g mod p” (TANENBAUM,

2003). Com isto, as duas partes da comunicagcdo compartiham a mesma

chave, sem que um saiba o valor escolhido inicialmente pelo outro.
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Os valores de
P e g séo publicos

R; =g mod p R; =g mod p
R1 RZ
K = (R;)* mod p " T K =(R;)’ mod p
\

Chave secreta compartilhada

Figura 16 - Método Diffie-Hellman
Fonta: Forouzan (2008)
Nota: Adaptado pelo autor

10.2.2 RSA

Erickson (2009) afirma que “0 RSA é um dos algoritmos assimétricos
mais populares. A seguranca da RSA é baseada na dificuldade de decompor
nameros grandes”. Hoje este algoritmo € encontrado em websites como Gmail,
Facebook e Twitter, por exemplo.

De acordo com Kurose e Ross (2006), para escolher as chaves publicas
e privadas € necessario executar as seguintes etapas:

e Escolher dois nimeros primos grandes, p e g, geralmente na ordem

de 1024 bits, ou até mesmo de 2048 bits.

e Calcular n, o produto desses dois nimeros, ou seja: n =p * g.

e Calcular z, sendo z = (p-1) * (g-1).
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e Encontrar o ndmero referente & letra e (encryption). Este namero
precisa ser menor que z e que sejam primos entre eles, quando néo
hé& fatores em comum exceto o numero 1.

e Encontrar o numero d, sabendo que a divisdo [(e*d)-1]/z ndo sobre
resto. Relembrando que a expressédo mod significa o resto da divisdo.
Sendo assim, podemos dizer também que o nimero d escolhido tal
que e*d mod z=1.

e Estes calculos resultardo na chave publica K*, denominada pelo par

de ndmeros (n,e) e na chave privada K’, sendo os nimeros (n,d).

Como exemplo, podemos citar uma situacao ficticia entre duas pessoas,
Jodo e Maria. Jodo deseja enviar & Maria uma mensagem (M) contendo a
palavra “kryptos”. Logo, Jodo terd que utilizar a chave publica de Maria (Ky")
para resultar em Ky (M).

Maria ao receber a mensagem ir4 utilizar a sua chave privada utilizada
em seu algoritmo de decriptografia sobre a mensagem cifrada que Jo&o
mandou, resultando na seguinte expressdo: Ky [Ku'(M)] = (M).

De forma mais detalhada, seguiremos as etapas com os valores
sugeridos por Kurose e Ross (2006). A letra ‘p’ receberd o nimero primo 5
enquanto ‘g’ receberd o nimero primo 7. Logo n=5*7 que resultara no valor 35.
Jé a letra ‘'z, resultaria no numero 24.

Posteriormente, precisamos encontrar valores a letra e de forma que néo
tenha fatores em comum (a ndo ser pelo nUmero um) e seja menor que z.
Vamos supor entdo que e=5. Para o valor de d, sabendo que seu produto com
e dividido por z deve sobrar 1, sera adotado o niumero 29, pois 29*5mod24=1.
Por fim, sabemos que a chave publica de Maria é (35,5) e a chave privada da
mesma é (35,29).

Tanto a criptografia quanto a decriptografia da mensagem (M) — levando
em consideragdo que os valores das letras variam de acordo com sua posi¢céo
no alfabeto, ou seja, ‘a’ = 1 e ‘'z’ = 26 — estardo presentes no Figura 17 e no

Figura 18, respectivamente:
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e

Letra texto plano m: representacdo m Texto cifrado ¢ = m®mod n
K 11 161051 16
R 18 1889568 23
Y 25 9765625 30
P 16 1048576 11
T 20 3200000 20
o) 15 759375 15
S 19 2476099 24

Figura 17 - Criptografia RSA: e=5, n=35
Fonte: Elaborada pelo autor (2013)

c c M=c’mod n Letra texto plano
16 83076749736557200000000000000000000 11 K
23 309105864309354000000000000000000000000 18 R
30 | 6863037736488300000000000000000000000000000 25 Y
11 1586309297171490000000000000000 16 P
20 53687091200000000000000000000000000000 20 T
15 12783403948858900000000000000000000 15 0]
24 10620036506406700000000000000000000000000 19 S

Figura 18 - Decriptagdo RSA: d=29, n=35
Fonte: Elaborada pelo autor (2013)

10.3 AUTENTICACAO DE MENSAGEM

Segundo Stallings (2008), “a autenticacio de mensagem ¢é um
mecanismo ou servigco utilizado para verificar a integridade de uma
mensagem”. Existem duas técnicas mais comuns de autenticagdo de
mensagem, sendo elas um codigo de autenticacdo de mensagem (MAC* —
Message Authentication Code), ou o produto de uma fungdo hash, em que o
hash, gerado normalmente é denominado como MDC (Modification Detection
Code, ou “Caodigo de Deteccdo de Modificacdes” em portugués), pois “o cédigo
€ capaz de detectar qualquer modificagdo na mensagem” (FOROUZAN, 2008).

Em resumo, o MAC é uma fung¢éo calculada sobre a mensagem e uma
chave secreta, a qual as duas partes da comunicagdo tém conhecimento

(chave simétrica). O resultado desta funcdo é anexado & mensagem, e enviada

* Neste capitulo de criptografia, MAC sera tratado como Message Authentication Code. N&o confundir
com o MAC utilizado nos capitulos anteriores, 0 Medium Access Control.
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ao destinatério, onde serd realizado o mesmo procedimento. Apos essa etapa,
o destinatério irh comparar o seu MAC, com o MAC anexado a mensagem que
foi enviada pelo remetente. Se ambos os MACs forem iguais, Stallings (2008)
deduz que o destinatario tem certeza que a mensagem esta integra, e que a
mensagem veio do remetente declarado, supondo que apenas ambos sabiam a

chave secreta. A Figura 19 apresenta 0s processos citados.

| Remetente Destinatario ]
e /" — |/ e

l

Fungao
MAC
Mensagem

e

MAC AN
Funcao >
M A(}g MAC
A
MAC

Descartar Aceitar

Figura 19 — MAC
Fonte: Forouzan (2008)
Nota: Adaptado pelo autor

Um hash, ou também conhecido como resumo de mensagem (message

digest), ndo possui chaves e de acordo com Kurose e Ross (2006) é

“muito parecido com uma soma de verificacdo. Algoritmos de resumo
de mensagem pegam uma mensagem m, de comprimento arbitrario,
e calculam uma ‘impresséo digital’ dos dados, com comprimento fixo,
conhecida como resumo de mensagem H(m)".

Uma afirmagédo importante dada por Moreno, Pereira e Chiaramonte
(2005) é sobre as chamadas colisbes, que consistem em resultados de uma
funcdo hash iguais para dados de entrada diferente, sendo este o ponto

principal a ser evitado durante o desenvolvimento de uma fungéo hash.
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10.4 ALGORITMOS DE HASH E DE MAC

10.4.1 MD5

Com processamento em blocos de 512 bits e saida de 128 bits, o
Message Digest 5 (MD5) suporta uma entrada de comprimento
arbitrario.Tanenbaum (2003) cita que o MD5 primeiramente expande o
tamanho da mensagem com bits 0, com excessé&o do primeiro bit de expanséo,
até chegar em uma diferenca de 448 para ser multiplo de 512. Sendo assim, o
tamanho do ultimo bloco contendo 448 bits é preenchido com 64 bits
resultantes do tamanho em bits da mensagem original e “caso o tamanho da
mensagem ndo possa ser representado em 64 bits, apenas os bits menos
significativos serdo considerados” (MORENO; PEREIRA; CHIARAMONTE,
2005).

Logo apés é criado umbufferde 128 bits com valores iniciais fixos para
serem utilizados no processamento e calculo do hash. Para questbes de
performance, o algoritmo cria uma tabela contendo valores fixos provenientes
de uma fungéo seno, as quais séo utilizadas em func¢des diferentes dentro de
quatro passos para cada bloco de entrada de 512 bits.

Apos o calculo de todas as operagbes de um bloco € somado 0 novo
valor aos valores antigos do buffer. De acordo comTanenbaum (2003), o
processo é repetido até que todos os blocos de entrada tenham sido
processados, sendo que os 128 bits armazenados em buffer formam o

resultado da fung&o hash.

10.4.2 SHA-1

O SHA-1 (Secure Hash Algorithm) é um padréo federal norte-americano,
e seu uso é exigido quando aplicacdes do ambito federal precisam de um
resumo de mensagem seguro Kurose e Ross (2006).

Stallings (2008) por sua vez, afirma que além do SHA-1 existem outras
trés variantes: SHA-256, SHA-384 e SHA-512, cada qual retorna o nimero de

bits correspondentes em seus nomes. O SHA-1 produz um valor de apenas
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160 bits e por esta razédo, vulnerabilidades foram sendo encontradas e desde
2005 o NIST pretende tirar o SHA-1 do mercado, porém até hoje existem
aplicacdes e fungdes que utilizam este algoritmo.

Assim com o MD5, é feita uma expanséo de bits até que o tamanho seja
multiplo de 512 bits. Logo apds, de acordo com Tanenbaum (2003), “um
ndmero de 64 bits contendo o tamanho da mensagem antes do preenchimento
€ submetido a uma operacdo OR nos 64 bits de baixa ordem”.

Tanenbaum (2003) continua explicando que s&o criados cinco variaveis
de 32 bits, de Hy a Hs as quais sdo inicializadas como constantes
especificadas no padrédo. Estas variaveis € onde o hash se acumula. Agora,
apds estes processos, 0s blocos de 512 bits s&o processados, sendo que para
cada bloco as 16 palavras (words — unidade que contém 32 bits) s&o copiadas
dentro de um vetor de 80 posi¢cdes, restando 64 os quais sdo preenchidos
utilizando uma determinada formula que faz rotacdo circular a esquerda.

Para completar as operagbes executadas em um unico bloco, sé&o
criadas mais cinco variaveis, chamadas de A, B, C, D e E, contendo os valores
de Ho a Ha respectivamente. Oitenta iteracfes de calculos séo realizados
utilizando funcdes diferentes que mudam a cada 20 iteragdo. ApOs o término
dos calculos, os valores de A até E sdo somados aos valores de Hp a Ha.

Com o término das operacdes neste bloco, o proximo é preparado para
fazer o mesmo processo, com os vetores de palavras reinicializado, e com o
vetor H com os valores obtidos do processo anterior, seguindo esta sequéncia
até que todos os blocos tenham sido processados. Ao término do ultimo bloco,
“as cinco palavras de 32 bits no [vetor] H sdo transmitidas como saida,
formando o hash criptografico de 160 bits” (TANENBAUM, 2003).

Para melhor visualizagdo, a Figura 20 apresenta um esquema
mostrando os blocos de 512 bits da mensagem, as variaveis Hp a H, € também

o vetor de 80 posi¢cdes W.
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Inicio da mensagem Bloco de 512 bits Palavra de 32 bits
_— _— /‘

— — ~
e e i [ o e e | W w
wWOOOoOOoOOO0OoOo0o00000] w0y w
MzDDDEDDDDEDDDDDDD‘ H [ ] we [ ]
: . Preenchimento Hs [ ] .
wDDOODODODOoOoDooooomE@E] 8 w

@) (b) (c)

Figura 20 - (a) Uma mensagem preenchida até um multiplo de 512 bits. (b) As variaveis de
saida. (c) O array de palavras

Fonte: Tanenbaum (2003)

Nota: Adaptado pelo autor

10.4.3 HMAC

A IETF (2013a) cita que os objetivos principais (traduzidos para o
portugués) por trds do HMAC séo:

e Usar, sem modificagcdes, as funcbes de hash disponiveis,
particularmente aquelas que tenham bom desempenho em software, e
para as quais o codigo esteja ampla e gratuitamente disponivel.

e Permitir a substituicdo facil da funcdo de hash embutida caso sejam
encontradas ou exigidas fun¢do hash mais rapidas ou mais seguras.

e Preservar o desempenho original da funcdo de hash sem incorrer em
degradacéo significativa.

e Ter uma andlise criptografia bem compreendida quanto a forca do
mecanismo de autenticacdo com base em suposi¢des razoaveis sobre a

funcéo de hash embutida.

De forma simples o HMAC — Keyed-Hashing for Message Authentication
— € uma implementacdo do MAC baseado em fun¢fes hash sem chave, como
por exemplo, o MD5 ou 0 SHA-1.

De acordo com Forouzan, (2008), € aplicado primeiramente uma fungéo
hash sem chave a mensagem concatenada com a chave simétrica. O resultado
sera um HMAC intermediario, o qual € novamente processado da mesma
forma, concatenando agora o proprio HMAC intermediario, e a mesma chave

utilizada no processo anterior resultando entdo no HMAC. Ao receber o HMAC,
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o0 receptor ira calcular seu proprio HMAC e comparar com os HMACSs recebidos

para validar a integridade da mensagem e autenticar a origem dos dados.

10.4.4 PBKDF2

Benton (2010) afirma que o PBKDF2 é utilizado devido & falta de
protecdo por parte dos usuarios na escolha da senha, ou PSK, ndo importando
a protecdo usada, CCMP ou TKIP. Esta afirmacdo também é apoiada pelo
NIST (2010), o qual também especifica que o PBKDF2 utiliza-se de HMAC
junto com SHA-1, além do uso do salt, e o contador de iteracdo que a funcéo
deve conter, “devendo ser selecionada o maior possivel, desde que o tempo
requerido para gerar a chave usando a senha de entrada seja aceitavel pelos
usuérios” (em traducéo literal), sendo que o minimo recomendado pelo 6rgéo é
de 1000 iteragbes enquanto que para sistemas mais poderosos, e que
necessitam de muita protec@o este numero chega a dez milhdes.

Os processos executados pelo PBKDF2 descritos pela IETF (2013b) séo
a adicdo do salt a senha que o usuério digitou, onde este resultado é o dado de
entrada para um algoritmo geralmente de hash, podendo ser também de uma
funcdo pseudoaleatéria, durante uma quantidade de iteracdes estipulada na
entrada dos dados, assim como o numero de bits desejavel na saida.

Ja Haines (2010) focando nas redes sem fio, afirma que na senha
digitada pelo usuério além do salt, que seria o SSID, entra também na adi¢éo o
tamanho do SSID. O algoritmo SHA-1 é o escolhido para processar a soma dos
trés elementos anteriores, e entdo utilizar seus dados de saida como dados de
entrada para a proxima iteracdo, durante todas as suas 4096 iterages,

retornando ao final um hash de 256 bits.

11 CRIPTOANALISE

A criptoandlise consiste em outra area dos estudos realizados na
criptologia, tendo como foco a obtencdo dos textos planos sem conhecimento
das chaves utilizadas ou ainda como minimizar o esforgo computacional para
ser realizada esta obtencdo (FLORIANO, 2013).
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Stallings (2008) reforca esta sentenca afirmando que na area de
criptoanalise se encontra “as técnicas empregadas para decifrar uma
mensagem sem qualquer conhecimento dos detalhes de criptografia”. Continua
sua afirmacao dizendo que “a criptoanalise € o que os leigos chamam de
‘quebrar o codigo™.

Existem diversos ataques criptoanaliticos que podem ser utilizados em
diversas criptografias, uns com maiores vantagens outros com menos. Floriano
(2013) cita que o criptoanalista deve levar em consideragéo fatores complexos
na realizacdo de uma criptoanalise, como por exemplo, o tempo tomado tendo
como base a quantidade de operacbes que serdo necessarias, a memoria
necesséaria para ser realizado a criptoandlise, e a quantidade de dados que

podem ser gerados.

12 LOOKUP TABLES

Lookup Tables (LT), ou tabelas de pesquisa em traducéao literal, séo
tabelas pré-computadas limitadas pelo tamanho, e os caracteres presentes na
tabela. As LTs séo geralmente usadas para a quebra de senhas armazenadas
em hash.

As LTs usadas contra as senhas de redes sem fio possuem um
tratamento a mais: o valor do salt, uma espécie de “tempero” na senha,
resultando em um hash diferente da senha pura. O salt, no caso de redes sem
fio nada mais € que o ESSID, o nome da rede sem fio. Para as redes
WPA/PSK e WPA2/PSK é computado o algoritmo PBKDF2 para ser gerado a
Lookup Table.

Erickson (2009) afirma que com esta estrutura de dados “qualquer senha
poderia ser crackeada no tempo que se leva para pesquisar’. Porém, para que
seja possivel esta rapidez na pesquisa, € necessario aceitar uma troca por

espaco, sendo que o espaco ocupado é consideravelmente grande.

13 LINUX

De acordo com Debian (2013), o Linux na verdade é o kernel de um

sistema operacional, que tem com modelo o sistema operacional Unix. O kernel
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sozinho nado possui muita funcionalidade, € necessario uma série de
ferramentas que sdo capazes de utilizar tal kernel. Estas ferramentas séo
providas através do GNU Project, projeto iniciado por Richard Stallman com
intuito de criar um sistema operacional. Sendo assim, o nome do sistema
operacional que a grande maioria chama de Linux, na verdade chama-se
GNU/Linux.

Existem também as chamadas distribuicbes, que sdo o conjunto do
kernel e ferramentas escolhidas pela equipe de desenvolvimento, cada qual
com seus interesses. As mais conhecidas hoje sdo Debian, openSuse, Fedora
e Ubuntu. A distribuicdo Ubuntu por exemplo, é totalmente baseada na Debian,
enquanto que a distribuicAo que iremos utilizar neste trabalho chamada

BackTrack, é baseada no Ubuntu.

13.1 BACKTRACK

Distribuicdo Linux baseada nas distribuicbes Whoppix, IWHAX e Auditor
e mantida pela Offensive Security, a qual declara que foi feito para pentesters
com o objetivo de ser um pacote completo para ser usado em auditorias. De
acordo com Giavaroto e Santos(2013), a distribuicdo conta hoje com mais de
300 ferramentas voltadas para pentest com o adicional que algumas
certificacbes na area de seguranca utilizam o BackTrack como ferramenta

principal.

13.1.1 CRUNCH

Este software € capaz de criar arquivos de texto contendo todas as
combinacgdes e permutacdes possiveis de um grupo de caracteres determinado

pelo usuario, assim como o tamanho minimo e maximo dos resultados.

13.1.2 GENPMK

GenPMK tem a funcgédo de criar Lookup Tables a partir de um dicionario
informado pelo usuario e também o SSID da rede, pois este € usado como salt

durante o calculo dos hashes.
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13.1.3 SUITE AIRCRACK-NG

Esta suite € um conjunto de softwares desenvolvido para auditoria de
redes sem fio. No total possui mais de 15 softwares dentro do pacote, onde
apenas trés deles serdo utilizados nesta pesquisa, sendo eles o aireplay-ng,

airmon-ng e airodump-ng.

13.1.3.1 AIRMON-NG

Habilita e desabilita 0 modo monitor de uma placa de rede sem fio. No
modo monitor, a placa de rede é capaz de monitorar todo o trdfego recebido

em uma rede wireless, sem precisar de associa¢do a esta rede.

13.1.3.2 AIRODUMP-NG

Utilizado para captura de pacotes, com diversos detalhes, como o
endereco MAC do AP e das estagbes conectadas, forca do sinal, nimero de
pacotes de dados trafegados no AP e enviados de cada estacdo, protocolo de
autenticagao utilizado, o SSID do AP, entre outros dados. Uma opcao bastante
importante que sera utilizado durante a pesquisa é a de salvar os dados

monitorados.

13.1.3.3 AIREPLAY-NG

Sua principal fungé@o é de gerar trafegos e injetar pacotes. Existem hoje
dez tipos de ataques possiveis com esta ferramenta, sendo a desassociacgéo,

autenticagao falsa e teste de injecéo apenas alguns exemplos.

13.1.4 WIRESHARK

Anteriormente conhecido como Etheral, o Wireshark é o principal
analisador de trafego de rede do mundo, com organizagdo por protocolos em

tempo real com interagdo durante a captura. De acordo com o site oficial do
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software wireshark.org, o analisador foi desenvolvido originalmente por Gerald
Combs e conta hoje com mais de oitocentas contribuigcbes para que o software

continue atualizado.

13.1.5 COWPATTY

O software coWPAtty é projetado para auditar a selecdo de chave pré-
compartilhada (PSK) para redes WPA baseado no protocolo TKIP, segundo
defini¢éo do proprio desenvolvedor Joshua Wright
(WIRELESSDEFENCE.ORG, 2013), autor de alguns capitulos do livro
Wireshark & Ethereal Network Protocol Analyzer Toolkit.

14 METODOLOGIA

14.1 TIPO DE PESQUISA

O trabalho inicialmente envolveu uma pesquisa exploratéria, pois de
acordo com Gil (2008), o objetivo desta € familiarizar-se com um assunto ainda
pouco conhecido, pouco explorado. Ao final de uma pesquisa exploratoéria, o
pesquisador estando mais familiarizado com o assunto, permite que uma maior
compreensdo e precisdo sejam alcangadas no assunto pouco explorado.
Sendo assim, foram realizados testes laboratoriais onde tudo foi documentado
para que posteriormente os resultados fossem consistentes com a realidade
observada.

Por ser um tipo de pesquisa muito especifica, e um assunto pouco
explorado, existe uma caréncia de informacfes especificas nesta area com
caracteristicas académicas, consequentemente uma maior dificuldade durante
a pesquisa bibliografica. Tal dificuldade deve ser vista pelo pesquisador como
uma forma de ajudar o meio académico e ndo como motivo para desisténcia. A
contribuicdo com o meio académico pode permitir futuramente que mais

pesquisas sejam realizadas nesta area tdo pouco explorada.
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14.2 RECURSOS

Foi utilizado para a realizagdo deste trabalho um notebook da marca
Lenovo modelo G550, com processador Dual Core T4300 2.10GHz da Intel,
com 4Gb de memdria RAM, disco rigido de 320Gb, com Windows Seven
Ultimate 64 bits e Backtrack 5 R3 instalados em dual-boot.

O laboratério contou também com um roteador da marca TP-Link,
modelo nimero TL-WR741ND, 150Mbps, 2.4GHz o qual foi configurado com
senhas contendo apenas numeros com 8 posi¢des, por ser o minimo de
caracteres necessarios para a configuracdo de uma senha para o protocolo de
rede sem fio escolhido, o0 WPA2/PSK que supostamente deveria ser o mais

seguro dentre os protocolos existentes.
14.3 EXECUCAO

Para a execucdo do ataque a rede sem fio foi utilizado exclusivamente o
sistema operacional Backtrack 5 R3, ja que este possui todas as ferramentas
necessarias em sua instalacdo padrdo. Foram realizados ataques ao roteador,
onde suas senhas serdo definidas a partir de um software simples que foi
desenvolvido em Java para retornar oito caracteres numéricos aleatérios
utilizando o cddigo-fonte apresentado na Figura 21, que cria um vetor de oito
posicdes para cada senha que for gerada, e alimenta este vetor com nimeros

aleatdrios e ao final, imprime esta sequéncia de numeros na tela.

class GeradorNumerosAleatorios {
public static void main(string[] args) {

for (int qtdesenhas = 0; qtdeSenhas < 10; qtdeSenhas++) {
// vetor que armazenard os 8 nimeros da senha
int vetor[] = new int[8];

for (int gtdecaracter = 0; gtdeCaracter < 8; qtdeCaracter++) {
// coloca no vetor um numero aleatério
; vetor [qtdecaracter] = (int) (Math.random() * 10);

for (int indice : vetor) { o )
// Percorre o.vetqr,.1mgr1m1ndo o valor de cada indice
System.out.print(indice);

}

// Quebra de linha
; System.out.printin();
¥
3

Figura 21 - Cdodigo-fonte utilizado para a geracédo das senhas
Fonte: Elaborada pelo Autor (2013)
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Com o codigo-fonte pronto, o arquivo foi salvo, e no terminal do Backtrack
5 R3 foi utilizado o comando “javac GeradorNumerosAleatorios.class” para
compilar o programa e entdo “java GeradorNumerosAleatorios” para a

execucao do programa. A Figura 22 mostra a saida que o programa forneceu.

~ v X root@bt: /home/Deivison

File Edit View Terminal Help

: /home/Deivison# java GeradorNumerosAleatorios
15348169
70515193
02187695
55429751
00806386
38918275
22671527
38775814
77550742
92284053

home/Deivison# [j

Figura 22 - Saida gerada pelo software
Fonte: Elaborada pelo Autor (2013)

Como foi utilizado o conceito de ataque de dicionario, foi criado entéo o
dicionario utilizando o software Crunch. A execucdo deste software requer
alguns parametros como o tamanho minimo e maximo de caracteres e quais
caracteres que serdo utilizados. Outros parametros séo opcionais tais como o
arquivo de saida onde ira conter os dados, qual o tamanho l6gico méximo para
o arquivo, dividindo o arquivo de saida, entre outros. Este software cria todas
as combinacdes possiveis sobre as regras que foram passadas como
parametro. Para esta pesquisa, foi utilizado um tamanho fixo de oito caracteres,
sendo estes caracteres apenas numeéricos, resultando em cem milhdes de
combinagdes. A razdo desta restricdo é pelo fato de que o dicionario a ser
criado deixaria o arquivo muito grande, aumentando ainda mais este tamanho
com o processamento que ir4 receber. O programa Crunch foi executado a
partir de um script conforme mostra a Figura 23, passando parametros para
dividir a saida em arquivos com cinco milhdes de palavras cada, pois devido a
grande quantidade de informagdes causaria problemas na geragéao das Lookup

Tables posteriormente. Os scripts utilizados neste trabalho utilizam o software
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Scrot para tirar uma screenshot, para que entdo fosse possivel calcular o

tempo tomado durante a execuc¢ao do software em questao.

#! /bin/bash

clear;
scrot /home/Deivison/tcc/screenshots/wordlistBegin. png;

/pentest/passwords/crunch/crunch 8 8 0123456789 -0 START -c 5000000;

scrot /home/Deivison/tcc/screenshots/wordlistend. png;

Figura 23 - Script utilizado para a geracéo dos arquivos de dicionario
Fonte: Elaborada pelo Autor (2013)

Tendo o dicionario em maos foi gerado as Lookup Tables com o
software genPMK. Para esta pesquisa, foi obrigatério o envio de trés
parametros ao software, sendo eles o arquivo de dicionario criado apds o
comando “-f, 0 arquivo de saida com o comando “-d” e o comando “-s” seguido
pelo nome do ponto de acesso que sera utilizado como salt durante a criacao
dos hashes.

Nesta etapa, foram utilizados scripts para a geragao dos arquivos devido
ao tempo que esta seria necessario para ser concluido. Sendo assim, foram
criados varios scripts para gerar duas Lookup Tables por vez, cada uma
contendo cinquenta mil possiveis senhas. A Figura 24 mostra um arquivo de
script utilizado para gerar as Lookup Tables.

#! /bin/bash

clear;
scrot /home/Deivison/tcc/screenshots/hashesBeginl9. png;

genpmk -f /home/Deivison/tcc/wordlist/90000000-94999999. txt -d
/home/Deivison/tcc/hashed\ wordlist/hashes19.txt -s LabTCC;

sleep 3;
scrot /home/Deivison/tcc/screenshots/hashesendl9. png;

sleep 2;

clear;
scrot /home/Deivison/tcc/screenshots/hashesBegin20.png;

genpmk -f /home/Deivison/tcc/wordlist/95000000-99999999. txt -d
/home/Deivison/tcc/hashed\ wordlist/hashes20.txt -s LabTCC;

sleep 3;
scrot /home/Deivison/tcc/screenshots/hashesend20. png;

Figura 24 - Script utilizado para a geracao das Lookup Tables
Fonte: Elaborada pelo Autor (2013)
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Apos a criagdo da Lookup Table, foi utilizada a suite Aircrack-ng, que
nada mais € que um conjunto de softwares com objetivos voltados as redes
sem fio. Mas antes, foi necessario habilitar a placa wireless do notebook no
modo monitor com a ajuda do software airmon-ng apresentado na Figura 25,
para que esta possa captar os pacotes trafegando. Os parametros requeridos
deste software sdo apenas dois: a agdo e a interface de rede. Tomando como
base o comando utilizado, o pardmetro “start” indica que sera iniciado um
processo de monitoramento sobre o segundo parametro “wlan0” que no caso
era a interface de rede que foi trabalhada. Uma nova interface é criada

especificamente para a utilizagdo no modo monitor, que no caso foi “mon0”.

~ v X root@bt: /home/Deivison
File Edit View Terminal Help
home/Deivison# airmon-ng start wlan®

Found 5 processes that could cause trouble.
If airodump-ng, aireplay-ng or airtun-ng stops working after
a short period of time, you may want to kill (some of) them!

Name

dhclient3

dhclient3

wpa supplicant

dhclient

dhclient
Process with PID 1322 (dhclient3) is running on interface wlan®
Process with PID 3225 (wpa supplicant) is running on interface wlan®@
Process with PID 3250 (dhclient) is running on interface wlan®

Interface Chipset Driver

wlan® Broadcom b43 - [phy0]
(monitor mode enabled on mon@)

home/Deivison# |

Figura 25 - Airmon-ng
Fonte: Elaborada pelo Autor (2013)

Com a placa em modo monitor, foi utilizado o programa airodump-ng,
monitorando todas as redes sem fio no alcance da placa, a quantidade de
tr&fego em cada uma delas, a quantidade de trafego, e também estacbes

conectadas juntamente com a rede que pertence. Todas essas informagdes
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podem ser vistas na Figura 26. O comando utilizado foi apenas “airodump-ng

z

mon0”, onde “mon0” € a interface em modo monitor que esta sendo utilizada.

A v X root@bt: /home/Deivison
File Edit View Terminal Help

CH 9 ][ Elapsed: 36 s ][ 2013-10-14 20:21
BSSID PWR Beacons #Data, #/ MB CIPHER AUTH ESSID

:EC:38:A7:69:3E - 354 54e. WPA2 CCMP PSK LabTCC
:AF:F7:4A:06A: - 312 54e. WPA2 CCMP PSK Bruna
:22:B0O:AF:4A: - 299 1 54 . WPA TKIP PSK Ortiz Ap
AR E7:59:57: -6 7 6 54e. WPA2 CCMP PSK pereira
:7D:68:E3:DC: - 54e. WPA2 CCMP PSK Ricardo
:C3:46:59:05: - 2 54e WPA2 CCMP PSK 0 + 1

BSSID STATION W Rate Lost Frames Probe

TIM Wi-F1 SIM
Gleison Gon®alves

sociated) 08:37:3D:
sociated) 50:63:13:
sociated) 90:F6:52:
S
S

w

(not a
(not
(not

>

d
d

VWL >

(not ociated) 00:9C:02:
(not ociated) C8:6F:1D:
F4:EC:38:A7:69:3E 00:25:56:
FO:7D:68:E3:DC:C2 48:DC:FB:

TerraaVista

0 0 000~

O L -

LabTCC

+
HOOODOOO

1]
]
D 00 b b e e

DOOOOWOONOD
NN W

Figura 26 - Airodump-ng sem filtros
Fonte: Elaborada pelo Autor (2013)

Encontrando o alvo na lista de redes apresentada, o programa airodump-ng
€ novamente utilizado passando 0s parametros para somente monitorar
especificamente a rede alvo com objetivo de capturar o handshake com a
utilizacdo do comando “-bssid”, especificando o BSSID da rede alvo, salvar
todo o tr&fego de dados em um arquivo através do comando “-w” seguido pelo
caminho do arquivo e por Ultimo € indicado qual interface de rede serd
utiizada. O comando para esta acao foi: “airodump-ng -bssid
F4:EC:38:A7:69:3E -w ./tcc/passwords/00806386/hanshake/withoutAircrack-ng

monQ”.

Neste momento, é necessario que uma estagdo se conecte a rede para
que seja possivel capturar o handshake. Neste trabalho foram utilizadas as
duas formas possiveis de captura do handshake. A primeira consiste na
estacdo que esta conectada a rede, se desconectar por livre e espontanea
vontade e conectar-se novamente, enquanto a segunda forma seria o atacante
enviar pacotes de desautenticacdo para a estacdo com o auxilio do programa

aireplay-ng. Isto fard com que a mesma se reconecte com o ponto de acesso,
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sendo necesséario ser realizado o processo de handshake entre os dois
dispositivos. A Figura 27 ilustra a saida apresentada pelo programa com o
envio dos pacotes de desautenticagdo. Para este trabalho foi utilizado o
seguinte comando: “aireplay-ng -0 10000 -a F4:EC:38:A7:69:3E -C
00:25:56:B8:28:82 mon0”, onde o parametro *“-0” significa sinal de

z

desautenticacdo, o valor “10000” é a quantidade maxima de pacotes a serem

enviados, “-a” € o Endereco MAC do AP da rede, e “-c” € o Endereco MAC da

estacao que esta sendo monitorada para ser capturado o handshake.

[ ~ v x root@bt: /home/Deivison
File Edit View Tel

w

S
S
S
S
S
S
Ser
S
Ser
S
S
S
S
S
S
S
S
S
S

Figura 27 - Saida apresentada pelo Aireplay-ng
Fonte: Elaborada pelo Autor (2013)

Quando uma estacao se conecta a rede, é capturado o handshake e uma
mensagem € apresentada no programa airodump-ng confirmando a captura
conforme visto na Figura 28. Deste ponto em diante, o programa airodump-ng
pode ser encerrado e o arquivo contendo o handshake sera salvo no caminho

especificado anteriormente.
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File Edit View Terminal Help

CH 9 ][ Elapsed: 6 mins ][ -10-14 20:34 ][ WPA handshake: F4:EC:38:A7:69:3E
BSSID PWR Beacons tDate /s CH MB ENC CIPHER AUTH ESSID
F4:EC:38:A7:69: -7 3504 3 54e. WPA2 CCMP PSK LabTCC
BSSID STATION W Frames

F4:EC:38:A7:69: 00:25:56:B8:28:82 24e- 2 7

Figura 28 - Airodump-ng com a mensagem de captura de handshake
Fonte: Elaborada pelo Autor (2013)

Para a realizacdo dos ataques, foi montada uma estrutura de arquivos para
melhor organizacdo. A Figura 29 demonstra esse arquivo, contendo 10
diretérios, cada uma com uma senha gerada. Dentro de cada um desses
diretérios existem outros dois diretérios, sendo eles: screenshots, handshake.
No primeiro estdo armazenados todos o0s screenshots disparados
automaticamente pelos scripts desenvolvidos. No diretério handshake esta
armazenado os arquivos gravados pelo programa airodump-ng, contendo o

handshake capturado durante o monitoramento da rede alvo.

(;; 00806386

r 22671527
e .

Tf' 92284053
/

Figura 29 - Estrutura de arquivos
Fonte: Elaborada pelo Autor (2013)
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A Figura 30 apresenta parte do script utilizado para a quebra de senha
utilizando Lookup Table. Como as Lookup Tables estdo divididas em 20
arquivos, foi necessario construir um script com uma estrutura de “if’
aninhados, para quando o script encontrasse a senha desejada, entdo todo o
restante do cdodigo nédo fosse executado. O comando executado para ser
realizado o ataque necessita de trés parametros: “-d” indicando qual o arquivo
da Lookup Table; “-r" para apontando para o arquivo com a extenséo “.cap”
contendo o handshake capturado; e “-s” para informar o SSID da rede. O script
completo pode ser visualizado no anexo ANEXO A — SCRIPT COMPLETO DE ATAQUE
UTILIZANDO LOOKUP TABLE.

Para cada senha gerada, foram realizados dez ataques, para
posteriormente serem calculadas as médias de tempo e velocidade e

comparadas com as médias dos ataques utilizando dicionério.

if cowpatty -d ./tcc/hashed\ wordlist/hashes19.txt -r
. /tcc/passwords/00806386/handshake/withoutAircrack-ng-01.cap -s LabTCC == true
then
exit
else
if cowpatty -d ./tcc/hashed\ wordlist/hashes20.txt -r
. /tcc/passwords/00806386/handshake/withoutAircrack-ng-01.cap -s LabTCC == true
then
exit
else
fgcho "SENHA NAO ENCONTRADA"
i
fi

Figura 30 - Trecho do script utilizado para o ataque utilizando Lookup Table
Fonte: Elaborada pelo Autor (2013)

Para os ataques utilizando dicionario, foram utilizados os mesmos arquivos
de handshake utilizados para os atagues de Lookup Tables. Os arquivos
gerados pelo software Crunch também foram reaproveitados utilizando um
script que contém o comando “cat” redirecionando a saida padrdo para um
arquivo, conforme mostra a Figura 31. Isto fara com que o contetdo de todos
os 20 arquivos que foram gerados anteriormente, seja passado para um Unico

arquivo.



61

#! /bin/bash

clear;
scrot /home/Deivison/tcc/screenshots/joinwordlistBegin. png;

cat *.txt >> wordlist.lst

scrot /home/Deivison/tcc/screenshots/joinwordlistend. png;

Figura 31 - Script para juntar todos arquivos de dicionario em apenas um
Fonte: Elabora pelo Autor (2013)

Para a realizacdo dos ataques de dicionario também foi utilizado o
programa coWPAtty, mudando apenas 0s parametros passando o arquivo de
texto contendo as possiveis senhas com o parametro “-f’, em vez de passar as
Lookup Tables com o parametro “-d”. A Figura 32 apresenta o comando

utilizado para os ataques de dicionario.

#! /bin/bash
COUNT=1 while [ SCOUNT -le 5 ] do

clear; )

echo "Iniciando Teste - Dicionario - $COUNT/S";

sleep 1;

scrot /home/Deivison/tcc/passwords/00806386/screenshots/dictionary_begin_0$COUNT. png;

cowpatty -f ./tcc/wordlist/wordlist.l1st -r
. /tcc/passwords/00806386/handshake/withoutAircrack-ng-01.cap -s LabTcC

sleep 1;

sgrot /home/Deivison/tcc/passwords/00806386/screenshots/dictionary_end_0SCOUNT. png;
sleep 2;

((COUNT++))

done

Figura 32 - Script para realizacéo de cinco ataques de dicionario seguidos
Fonte: Elaborada pelo Autor (2013)

15 RESULTADOS

Para a coleta dos dados, foi analisada cada screenshot disparada
automaticamente pelos scripts de ataque e calculado a diferengca de tempo
entre o inicio e o fim do ataque e tabulado para uma melhor visualizacdo dos
dados.

A Figura 33 apresenta os dados coletados dos ataques utilizando
Lookup Tables, enquanto a Figura 34 apresenta dados dos ataques de
dicionario, observando que as senhas seguidas de um asterisco significam que
foram resultados calculados com base nas médias dos ataques realizados.
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Para detalhes, veja 0s Anexos ANEXO B - TABELA COMPLETA DOS DADOS DOS ATAQUES
UTILIZANDO LOOKUP TABLE e ANEXO C - TABELA COMPLETA DOS DADOS DOS ATAQUES

UTILIZANDO DICIONARIO.
Médias — Lookup Table
Velocidade

Senhas | Tempo (segundos) | (senhas/segundo)
00806386 6 134.397,67
02187695 16,3 134.214,42
15348169 114,5 134.045,14
22671527 169,3 133.913,33
38775814 287 135.107,37
38918275 289,4 134.479,18
55429751 410,9 134.898,40
70515193 520,9 135.371,84
77550742 575,6 134.730,27
92284053 683,6 134.997,15

Figura 33 - Médias coletadas dos ataques utilizando Lookup Table

Fonte: Elaborada pelo Autor (2013)

Médias — Dicionério
Velocidade

Senhas Tempo (senhas/segundo)
00806386 01:01:46 h 217,57
02187695 02:47:22 h 217,85
15348169* 19:34:58 h 217,71
22671527 1 dia 04:55:36 h 217,71
38775814* 2 dia 01:28:27 h 217,71
38918275* 2 dias 01:39:22 h 217,71
55429751* 2 dias 22:43:23 h 217,71
70515193* 3 dias 17:58:15 h 217,71
77550742* 4 dias 02:56:51 h 217,71
92284053* 4 dias 21:44:45 h 217,71

Figura 34 - Médias coletadas dos ataques utilizando Dicionario
Fonte: Elaborada pelo Autor (2013)

Com base nos dados acima, fica evidente a diferencga discrepante entre

Senhas das quais os valores de tempo foram calculados com base na média dos testes realizados.

os dois métodos. Os ataques utilizando Lookup Tables comparados com o0s

ataques utilizando dicionario possuem uma velocidade acima de seiscentas
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vezes, devido ao fato de as senhas ja estarem pré-computadas (com seus
respectivos hashes ja gerados), tornando o tempo de pesquisa muito mais
rapido comparado com os ataques de dicionario em que a geracdo do hash é
feita em tempo real. Os dados apresentados em relacdo as Lookup Tables nédo
consideram o tempo de geracdo das mesmas que tomaram em media seis
horas para cada cinquenta milhdes de palavras.

Com os resultados obtidos dos ataques, foram feitas pesquisas para
encontrar formas de se proteger de ataques utilizando Lookup Tables e
também dicionario. As imagens a seguir deste capitulo estdo baseadas nas
configuracdes do roteador da marca TP-Link, modelo nimero TL-WR741ND,
150Mbps, 2.4GHz que foi utilizado durante o trabalho. Outros modelos de
roteadores de uso domésticos possuem configuracdes semelhantes.

Durante o processo de geracdo de uma senha, o proprietario da rede
deve primeiramente procurar sempre por uma senha grande com a mistura de
letras, niumeros e se possivel caracteres especiais. Essas condi¢bes aliadas
com a falta de padronizagéo das senhas dificultam qualquer ataque malicioso
contra a rede, principalmente se o ataque for utilizando Lookup Tables, ja que
estes sdo baseados em um dicionéario, que geralmente encontram-se palavras
comuns com poucas permutagdes envolvendo numeros. Dicionérios criados
pelo proprio atacante exigem muito tempo para que se torne eficiente, caso
contrério, o dicionario terd um alcance bastante limitado de senhas.

Outro ponto importante para manter uma senha segura, € ndo se
acomodar com a mesma senha por muito tempo, ou seja, de tempo em tempo
é viavel a troca de senha para quando uma senha for comprometida sem que
0s usuérios da rede percebam, uma nova senha possa substituir a antiga e
continuar oferecendo um ambiente seguro. Para a configuracdo de senha, é
necessario acessar o painel de seguranca da rede sem fio, conforme

apresentado na Figura 35.
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Wireless o WPA-PSK/WPA2-PSK
- Wireless Settings Version: WPA2-PSK EI
- Wireless Security Encryption: Automatic [3

| -Wireless MAC Filtering PSK Password: 92284053

- Wireless Advanced (You can enter ASCII characters between 8 and 63 or Hexadecimal characters

- Wireless Statistics

Group Key Update Period: 0 (in second, minimum is 30, 0 means no update)

Security

Parental Control
Access Control
Advanced Routing
Bandwidth Control

Figura 35 - Configuracéo de seguranca da rede sem fio
Fonte: Elaborada pelo Autor (2013)

Para os ataques especificos que utilizam Lookup Tables, renomear o
nome da rede (SSID) é uma maneira simples de tornar o ataque ineficiente,
pois as Lookup Tables s&o criadas especificamente para o SSID escolhido pelo
atacante. Como as geracOes das Lookup Tables consomem um tempo
consideravel, é inviavel para o atacante ficar gerando Lookup Tables para cada
SSID que for alterado.

Outra dica em relagdo ao SSID é desativar nas configuragdes do
roteador o envio de pacotes em broadcast conforme mostra na Figura 36, ou
seja, qualquer usuério fora da rede ndo conseguira saber o nome da rede de
imediato. Embora existam técnicas para descobrir o nome da rede sem fio em
situagcdes como esta descrita, 0 atacante precisara de mais tempo até que se
consiga o SSID da rede que deseja atacar, podendo levar até a desisténcia do

ataque devido ao trabalho que sera necessario para a quebra de senha.
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Wireless Settings
SSID: LabTCC
Region: Brazil
- Wireless Settings E]
- Warning: Ensure you select a correct country to conform local law.

- Wireless Security Incorrect settings may cause interference.
- Wireless MAC Filtering
- Wireless Advanced Channel: Auto B
- Wireless Statistics Mode: 11bgn mixed E]
Ly Channel Width: | Auto |~
- =

DO Max Tx Rate: 150Mbps E]

[¥] Enable Wireless Router Radio

Access Control

[¥] Enable SSID Broadcast
[7] Enable WDS

Advanced Routing
Bandwidth Control

Figura 36 - Configuracéo de rede sem fio do roteador
Fonte: Elaborada pelo Autor (2013)

Outro ponto importante é alterar a senha padrdo de administrador da
pagina de configuracdo do roteador, porque uma vez que o0 atacante invade a
rede o mesmo pode tentar alterar as configuracdes do roteador que em caso
de estar configurado com a senha padréo de administragéo pode ser facilmente
adivinhada pelo atacante.

16 DIFICULDADES ENCONTRADAS

Durante o processo de preparacdo e também de ataques, foram
encontradas algumas dificuldades que ao fim puderam ser resolvidas de outros

modos.

A primeira dificuldade encontrada foi técnica, pois a principio foi criado o
dicionario com o software Crunch sem dividir em vinte arquivos, e durante o
processo de geragao das Lookup Tables, o notebook utilizado no trabalho néo
suportava todo o processamento e acaba esquentando a ponto de reiniciar o
notebook.

Outra dificuldade encontrada foi apds a decisao de dividir o arquivo de

dicionario em vinte arquivos e entdo fazer os scripts de forma que fossem
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percorridos apenas 0s arquivos necessarios até encontrar a senha. Devido a
falta de conhecimento com Shell Script, foi necessario um pouco de pesquisa e

testes isolados para verificar a eficiéncia do script.

Por fim, a dltima dificuldade encontrada foi durante os ataques de
dicionario, como exigem muito processamento, ndo era possivel realizar
ataques para todas as senhas geradas, entdo para encontrar o tempo tomado
para cada senha, foram realizados calculos tomando como base a média dos

ataques bem sucedidos.

17 CONSIDERACOES FINAIS

Apos os testes realizados e analisado os resultados obtidos dos mesmos
foi possivel alcancar os objetivos deste trabalho, verificando que a quebra de
senha utilizando Lookup Tables é incrivelmente mais rapido, porém existe o
tempo para sua geragdo, que levou em torno de 13 horas para a geragao de
cem mil combina¢cdes. Sendo assim, se as Lookup Tables criadas forem
utiizadas para apenas um ataque, entdo esse tipo de ataque torna-se
ineficiente. Entretanto se a mesma Lookup Table for utilizada para diversos
ataques, entdo existe uma grande vantagem de utilizd-las em relacdo aos

dicionarios.

Com o uso das recomendagfes demonstradas no Capitulo Erro! Fonte de
referéncia ndo encontrada., a seguranca de uma rede sem fio é elevada
consideravelmente contra os ataques utilizando Lookup Tables, j& que estes
estdo restritos para um Unico SSID, e ndo contém todas as possibilidades de

senhas possiveis.

18 TRABALHOS FUTUROS

Com a utilizacdo de clusters, é possivel que a velocidade tanto para a

geragdo das Lookup Tables quanto para a quebra da senha aumente
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drasticamente, devido ao grande poder de processamento fornecido, podendo

ser verificado entéo a eficiéncia de utilizar clusters para este fim.

E possivel também ser feito um comparativo entre Lookup Tables e
Rainbow Tables, outra técnica utilizada que geralmente ocupa menos espago

em disco, e tem um sistema de busca mais complexo que as Lookup Tables.

Pelo fato de os softwares utilizados neste trabalho serem de cdédigo-
fonte aberto, a verificagdo, estudo do seu funcionamento e alteracdo dos
programas € possivel. Sendo assim, uma alteracdo para melhorar o
desempenho seria no software genpmk para que ao término a Lookup Table
seja organizada em estruturas de arvores, sendo cada ndé um caractere do
hash. Ja no programa cowpatty alterar para ndo comparar o hash inteiro, mas
sim por partes, comegando pelo primeiro caractere do hash encontrado no
handshake. Este caractere vai ser analisado para ver em qual arvore sera feito
a pesquisa, eliminando todos os hashes que ndo comegam com aquele mesmo
caractere, conforme mostra a Figura 37.

hash: 56b19e56ac189679f64acaff106a3246

Figura 37 - Representacdo de uma arvore para melhora de desempenho
Fonte: Elaborada pelo Autor (2013)
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ANEXO A — SCRIPT COMPLETO DE ATAQUE UTILIZANDO LOOKUP
TABLE

#!/bin/bash

if cowpatty -d ./tcc/hashed\ wordlist/hashes.txt -r
Jtcc/passwords/92284053/handshake/withoutAircrack-ng-01.cap -s LabTCC ==
true
then
exit
else
if cowpatty -d ./tcc/hashed\ wordlist/hashes2.txt -r
Jtcc/passwords/92284053/handshake/withoutAircrack-ng-01.cap -s LabTCC ==
true
then
exit
else
if cowpatty -d ./tcc/hashed\ wordlist/hashes3.txt -r
Jtcc/passwords/92284053/handshake/withoutAircrack-ng-01.cap -s LabTCC ==
true
then
exit
else
if cowpatty -d ./tcc/hashed\ wordlist/hashes4.txt -r
Jtcc/passwords/92284053/handshake/withoutAircrack-ng-01.cap -s LabTCC ==
true
then
exit
else
if cowpatty -d ./tcc/hashed\ wordlist/hashes5.txt -r
Jtcc/passwords/92284053/handshake/withoutAircrack-ng-01.cap -s LabTCC ==
true

then
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exit
else
if cowpatty -d ./tcc/hashed\ wordlist/hashes6.txt -r
Jtcc/passwords/92284053/handshake/withoutAircrack-ng-01.cap -s LabTCC ==
true
then
exit
else
if cowpatty -d ./tcc/hashed\ wordlist/hashes7.txt -r
Jtcc/passwords/92284053/handshake/withoutAircrack-ng-01.cap -s LabTCC ==
true
then
exit
else
if cowpatty -d ./tcc/hashed\ wordlist/hashes8.txt -r
Jtcc/passwords/92284053/handshake/withoutAircrack-ng-01.cap -s LabTCC ==
true
then
exit
else
if cowpatty -d ./tcc/hashed\ wordlist/hashes9.txt -r
Jtcc/passwords/92284053/handshake/withoutAircrack-ng-01.cap -s LabTCC ==
true
then
exit
else
if cowpatty -d ./tcc/hashed\ wordlist/hashes10.txt -r
Jtcc/passwords/92284053/handshake/withoutAircrack-ng-01.cap -s LabTCC ==
true
then
exit

else
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if cowpatty -d ./tcc/hashed\ wordlist/hashes11.txt -r
Jtcc/passwords/92284053/handshake/withoutAircrack-ng-01.cap -s LabTCC ==
true

then

exit
else
if cowpatty -d ./tcc/hashed\ wordlist/hashes12.txt -r

Jtcc/passwords/92284053/handshake/withoutAircrack-ng-01.cap -s LabTCC ==
true

then

exit
else
if cowpatty -d ./tcc/hashed\ wordlist/hashes13.txt -r
Jtcc/passwords/92284053/handshake/withoutAircrack-ng-01.cap -s LabTCC ==
true
then
exit
else
if cowpatty -d ./tcc/hashed\ wordlist/hashes14.txt -r
Jtcc/passwords/92284053/handshake/withoutAircrack-ng-01.cap -s LabTCC ==
true
then
exit
else
if cowpatty -d ./tcc/hashed\ wordlist/hashes15.txt -r
Jtcc/passwords/92284053/handshake/withoutAircrack-ng-01.cap -s LabTCC ==
true
then
exit
else
if cowpatty -d ./tcc/hashed\ wordlist/hashes16.txt -r
Jtcc/passwords/92284053/handshake/withoutAircrack-ng-01.cap -s LabTCC ==
true

then
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exit
else
if cowpatty -d ./tcc/hashed\ wordlist/hashes17.txt -r
Jtcc/passwords/92284053/handshake/withoutAircrack-ng-01.cap -s LabTCC ==
true
then
exit
else
if cowpatty -d ./tcc/hashed\ wordlist/hashes18.txt -r
Jtcc/passwords/92284053/handshake/withoutAircrack-ng-01.cap -s LabTCC ==
true
then
exit
else
if cowpatty -d ./tcc/hashed\ wordlist’/hashes19.txt -r
Jtcc/passwords/92284053/handshake/withoutAircrack-ng-01.cap -s LabTCC ==
true
then
exit
else
if cowpatty -d ./tcc/hashed\ wordlist/hashes20.txt -r
Jtcc/passwords/92284053/handshake/withoutAircrack-ng-01.cap -s LabTCC ==
true
then
exit
else
echo "SENHA NAfO ENCONTRADA"
fi
fi
fi
fi
fi
fi
fi



fi
fi
fi
fi
fi
fi
fi
fi
fi
fi
fi
fi
fi
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ANEXO B - TABELA COMPLETA DOS DADOS DOS ATAQUES UTILIZANDO LOOKUP TABLE

Média
Senha Tempo em segundos (aproximado) (SJJE%%S) (sen\rgzlso/(s:iedga:nedos)
00806386 6 6 6 6 6 6 6 6 6 6 6,00 134.397,67
02187695 16 16 16 16 16 16 17 16 18 16 16,30 134.214,42
15348169 | 113 | 116 | 114 | 115 | 115 | 124 | 115 | 114 | 114 | 115 114,50 134.045,14
22671527 | 170 | 172 | 169 | 168 | 168 | 173 | 168 | 170 | 167 | 168 169,30 133.913,33
38775814 | 288 | 287 | 290 | 285 | 287 | 287 | 288 | 286 | 287 | 285 287,00 135.107,37
38918275 | 288 | 293 | 288 | 293 | 291 | 286 | 292 | 287 | 287 | 289 289,40 134.479,18
55429751 | 410 | 412 | 413 | 410 | 407 | 414 | 409 | 411 | 414 | 409 410,90 134.898,40
70515193 | 521 | 522 | 521 | 519 | 521 | 521 | 519 | 520 | 526 | 519 520,90 135.371,84
77550742 | 578 | 578 | 573 | 581 | 574 | 573 | 576 | 577 | 573 | 573 575,60 134.730,27
92284053 | 682 | 686 | 686 | 683 | 683 | 682 | 683 | 683 | 684 | 684 683,60 134.997,15
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ANEXO C - TABELA COMPLETA DOS DADOS DOS ATAQUES UTILIZANDO DICIONARIO

77

Médias

Senhas Tempo em segundos (aproximado) Tempo (sen\rﬁzlso/(s:fga:nedos)

00806386 | 3.688 | 3.679 | 3.800 | 3.683 | 3.682 | 3.688 | 3.679 | 3.800 | 3.683 | 3.682 217,57
01:01:46 h

02187695 {10.065|10.019(10.079| 10.031|10.016|10.065|10.019|10.079| 10.031 |10.016 217,85
02:47:22 h

15348169* 217,71
19:34:58 h

22671527* 217,71
1 dia 04:55:36 h

38775814* 217,71
2 dias 01:28:27 h

38918275* 217,71
2 dias 01:39:22 h

55429751* 217,71
2 dias 22:43:23 h

70515193* 217,71
3 dias 17:58:15 h

77550742* 217,71
4 dias 02:56:51 h

92284053* 217,71
4 dias 21:44:45 h

“ Senhas das quais os valores de tempo foram calculados com base na média dos testes realizados.
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Abstract. With the advancement of technologies and the exponential growth of
computer networks, it has become common to use radio frequencies as a
means of transmitting data with the known wireless networks that, different
from traditional networks, they need greater security, where the encryption has
a important role in the safety of the parties involved. Although many
encryption options presented by the market, this paper aims to break some of
these barriers using Lookup Tables, revealing the password used to access the
wireless network showing the weaknesses of this type of network, and at the
end present methods to reduce the vulnerability of users in wireless
environments.

Resumo. Com o avango das tecnologias e crescimento exponencial das redes
de computadores, tornou-se comum a utilizagdo de radiofreqiiéncias como
meio de transmissdao de dados com as chamadas redes sem fio que diferente
das redes tradicionais, estas precisam de maior seguran¢a, onde a
criptografia possui um papel importante na seguranga das partes envolvidas.
Apesar de tantas opgoes de criptografia apresentadas pelo mercado, este
trabalho visa quebrar algumas destas barreiras utilizando Lookup Tables,
revelando a senha utilizada para acessar a rede sem fio mostrando as
fragilidades deste tipo de rede, e ao fim apresentar métodos para diminuir a
vulnerabilidade dos usuarios em ambientes sem fio.

1. Introducao

Redes de computadores estdo presentes hoje na maioria dos lugares. Seja nas casas,
ambientes de trabalho ou na educacdo, as redes carregam consigo um papel tdo
importante que o seu mau funcionamento acaba gerando desordem na sociedade. Por
defini¢do, redes de computadores ¢ a conexdo de dois ou mais computadores com
capacidade de trocar dados entre si. As redes mais primitivas eram capazes de apenas
trocar informacdes de texto, de forma limitada, enquanto hoje em dia os dados
trafegados na rede podem ser fluxos de voz, videos, textos e graficos entre diversos
sistemas computacionais — tais como celulares, notebooks, tablets, entre outros
dispositivos — e ndo apenas entre computadores como antigamente.

Segundo informagdes publicadas no de 2013 pelo Centro de Estudo, Resposta e
Tratamento de Incidentes de Seguranca no Brasil — CERT.br (2013)— no ano de 2012
foram reportados ao centro 7815 invasdes bem sucedidas em computadores e redes.
Estes numeros tendem a subir enquanto os usuarios ndo estejam cientes das
vulnerabilidades que podem ser encontradas em suas redes.

Através destes nimeros fica claro que a seguran¢a da informacdo ¢ um requisito



basico para usuarios em geral. A forma de seguranga mais comum encontrada hoje sdo
as senhas, conjunto de caracteres que tem por finalidade garantir acesso apenas ao
proprietario da mesma. Porém uma falha que se encontra em grande parte dos usuarios ¢
a forma como sdo criadas estas senhas, pois geralmente escolhem-se senhas simples
para que possam lembrar futuramente, e esta simplicidade abre portas para pessoas sem
autorizagao.

Dentro da area de seguranga da informagao, ¢ trivial encontrarmos algum topico
relacionado a criptografia. De forma geral esta técnica se resume em escrever
secretamente, ou melhor, comunicar-se de maneira que nenhuma outra pessoa além do
remetente e destinatario seja capaz de decifrar a mensagem. Com base neste conceito
foram criados diversos algoritmos, formulas matematicas para manipular a mensagem e
deixa-la ilegivel. Sendo assim, mesmo que esta mensagem seja interceptada por alguém,
este ndo conseguira ler a mensagem original, a menos que este possua a informagao que
permite a encriptacdo e desencriptacdo da mensagem, também conhecida como chave.

Aprofundando ainda mais dentro da criptografia, podemos encontrar as
chamadas fungdes hash, que resultam em um resultado unico de tamanho fixo,
independente do tamanho da informagdo original (considerado inico porque apesar de
teoricamente existir a possibilidade de dois hashes com resultados iguais a
probabilidade de isto ocorrer ¢ quase nula). Um detalhe importante deste resultado
gerado, conhecido apenas como hash, € sua incapacidade de ser reprocessado
inversamente gerando a informagao original.

Esta caracteristica aplicada as senhas implica em um crescimento de seguranca a
ponto de que uma senha interceptada, estard ilegivel e de forma irreversivel para o
atacante, sendo em primeira instdncia inutil. Mas como nao existe nada completamente
seguro, hackers' surgem com novas técnicas a cada vulnerabilidade encontrada,
algumas vezes para o bem, reportando o erro as empresas detentoras da programagao, e
as vezes para o beneficio proprio, obtendo acesso indevido as redes, através de ataques
as senhas criptografadas, ou simplesmente hashes.

Dentre varios tipos de ataques a senhas, um sera destacado por ser o foco deste
trabalho, o qual ¢ denominado como ataque off-line, por ter a capacidade de ser
executado na maquina local do atacante, sem qualquer tipo de conexdao com o alvo.
Diante desta situacao este trabalho visa demonstrar as técnicas utilizadas para a quebra
de senhas de redes sem fio, e formas de como se proteger destes ataques off-/ine.

2. Redes Sem Fio

Por motives de seguranca foram criados protocolos para o padrdo 802.11 da IEEE,
sendo eles o WEP (Wired Equivalent Privacy), WPA (Wi-fi Protected Access) e WPA2.
De acordo com Rufino (2011) estes protocolos deveriam, entre outras caracteristicas, ser
suficientemente forte, serem capaz de serem implementados em equipamentos com
baixo poder de processamento, e por fim, terem autossincronismo, ou seja, permitir o
funcionamento de um equipamento com a minima ou nenhuma intervencdo manual
assim que este entre na area de cobertura.

O WPA2, como sendo foco deste trabalho, traz consigo a implementagdo do

1 T . . . .
“[...] especialistas em computadores e tecnologia que estudam a fundos os sistemas operacionais,

redes e protocolos de comunicagdo, seja para conhecé-los e melhora-los” (ERICKSON, 2009)



protocolo CCMA (Counter Cipher Mode with Block Chaining Message Authentication
Code Protocol), utilizando o algoritmo de criptografia AES. Com base nas afirmagdes
de Haines (2010), tanto o WPA quanto o WPA2 quando estdo no modo PSK, utiliza-se
de chaves de 256 bits em hexadecimal, gerados pelo algoritmo PBKDF2 — Password-
Based Key Derivation Functions. Isto foi proposto devido a problemas de padronizag¢ao
na entrada da chave, pois ndo era especificado se deviam estar no formato hexadecimal
ou no mais comum ASCIIL.

3. Tipos de Ataques

Os tipos de ataques utilizados durante a realizacdo deste trabalho, s&o
denominados como ataques off-line. Para este tipo de ataque, é necessario que o
atacante possua um arquivo com os hashes (senhas criptografadas de forma
irreversivel). Existem duas modalidades para estes ataques, sendo a primeira quando o
atacante possui uma lista de senha, e gera o hash de cada uma até encontrar o hash que
esta no arquivo. A segunda modalidade ¢ quando o atacante possui uma lista de hashes
para entdo descobrir qual a senha que gera o hash presente no arquivo.

Na primeira modalidade podem ser aplicados as técnicas de forg¢a bruta e
dicionario. Erickson (2009) conceitua que € um ataque onde ¢ testado cada combinacao
possivel. Ja na segunda modalidade a técnica aplicada € a Lookup Tables ou tabelas de
pesquisa em tradugdo literal, que sdo tabelas pré-computadas limitadas pelo tamanho, e
0s caracteres presentes na tabela.

As Lookup Tables usadas contra as senhas de redes sem fio possuem um
tratamento a mais: o valor do salt, uma espécie de “tempero” na senha, resultando em
um hash diferente da senha pura. O salt, no caso de redes sem fio nada mais ¢ que o
ESSID, o nome da rede sem fio. Para as redes WPA/PSK ¢ WPA2/PSK ¢ computado o
algoritmo PBKDF?2 para ser gerado a Lookup Table.

Erickson (2009) afirma que com esta estrutura de dados “qualquer senha poderia
ser crackeada no tempo que se leva para pesquisar”. Porém, para que seja possivel esta
rapidez na pesquisa, ¢ necessario aceitar uma troca por espago, sendo que o espago
ocupado ¢ consideravelmente grande.

4. Criptografia

De maneira sucinta, pode-se dizer que a criptografia ¢ aplicada a uma mensagem em
texto plano, ou seja, aquele que estamos acostumados e conseguimos ler pelo
transmissor e enviado pela rede. O receptor por sua vez, com o uso de uma chave
compartilhada entre ele e o transmissor, pode descriptografar a mensagem e recuperar o
texto a sua forma simples e legivel (PETERSON; DAVIE, 2004). Esta técnica além de
fornecer privacidade entre as partes envolvidas, também prové alguns servigos
importantes como autenticagdo e integridade.

O resultado de uma criptografia, chamado de texto cifrado, ¢ concebido através
de algoritmos matematicos que podem ou ndo ser reversiveis, onde recebe o texto
cifrado e transforma em texto plano. Stallings (2008) salienta que a criptografia ¢ a
“ferramenta automatizada mais importante para a seguranca da rede e das
comunicacoes”.



5. SHA-1

O SHA-1 (Secure Hash Algorithm) ¢ um padrao federal norte-americano de criptografia,
e seu uso ¢ exigido quando aplicagdes do ambito federal precisam de um resumo de
mensagem seguro Kurose e Ross (2006).

Primeiramente ¢ feita uma expansdo de bits até que o tamanho seja multiplo de
512 bits. Logo apos, de acordo com Tanenbaum (2003), “um numero de 64 bits
contendo o tamanho da mensagem antes do preenchimento ¢ submetido a uma operagao
OR nos 64 bits de baixa ordem”.

Tanenbaum (2003) continua explicando que sdo criados cinco varidveis de 32
bits, de Hy a Hy, as quais sdo inicializadas como constantes especificadas no padrao.
Estas variaveis € onde o hash se acumula. Agora, apos estes processos, os blocos de 512
bits sdo processados, sendo que para cada bloco as 16 palavras (words — unidade que
contém 32 bits) sao copiadas dentro de um vetor de 80 posi¢des, restando 64 os quais
sdo preenchidos utilizando uma determinada formula que faz rotagdo circular a
esquerda.

Para completar as operagdes executadas em um unico bloco, sdo criadas mais
cinco variaveis, chamadas de A, B, C, D e¢ E, contendo os valores de Hy a Hy
respectivamente. Oitenta iteragdes de calculos sdo realizados utilizando fungdes
diferentes que mudam a cada 20 iteragdo. Apos o término dos célculos, os valores de A
até E sdo somados aos valores de Hy a Ha.

Com o término das operagdes neste bloco, o proéximo € preparado para fazer o
mesmo processo, com os vetores de palavras reinicializado, e com o vetor H com os
valores obtidos do processo anterior, seguindo esta sequéncia até que todos os blocos
tenham sido processados. Ao término do ultimo bloco, “as cinco palavras de 32 bits no
[vetor] H sdo transmitidas como saida, formando o hash criptografico de 160 bits”
(TANENBAUM, 2003).

A Figura 1 apresenta um esquema mostrando os blocos de 512 bits da
mensagem, as variaveis Hyp a Hy € também o vetor de 80 posicdes W.

Inicio E? mensagem Blocojg 512 bits Palavra di: 32 bits
VO o e e o w
w OOOOOOOo0ooo0o00000] w0 w O
MzEDDDDDDDDDDDDDED‘ Ho [ ] w, [ ]
) . Preenchimento -~ Hs [ ] :
YA v R Pt R
(a) (b) (c)

Figura 1. (a) Uma mensagem preenchida até um multiplo de 512 bits.
(b) As variaveis de saida. (c) O array de palavras.



6. MAC

O MAC ¢ uma fungdo calculada sobre a mensagem e uma chave secreta, a qual as duas
partes da comunicacdo tém conhecimento (chave simétrica). O resultado desta fungdo ¢é
anexado a mensagem, ¢ enviada ao destinatario, onde sera realizado o mesmo
procedimento. Apos essa etapa, o destinatario ira comparar o seu MAC, com o MAC
anexado a mensagem que foi enviada pelo remetente. Se ambos os MACs forem iguais,
Stallings (2008) deduz que o destinatario tem certeza que a mensagem esté integra, e
que a mensagem veio do remetente declarado, supondo que apenas ambos sabiam a
chave secreta

7. HMAC
A TETF (2013a) cita que os objetivos principais por tras do HMAC sdo:

e Usar, sem modificagdes, as fungdes de hash disponiveis, particularmente aquelas
que tenham bom desempenho em software, e para as quais o codigo esteja ampla
e gratuitamente disponivel.

e Permitir a substituicdo facil da fungdo de hash embutida caso sejam encontradas
ou exigidas fungdo hash mais rapidas ou mais seguras.

e Preservar o desempenho original da funcao de sash sem incorrer em degradagao
significativa.

e Ter uma andlise criptografia bem compreendida quanto a for¢ga do mecanismo de
autenticacdo com base em suposicdes razoaveis sobre a fungdo de hash
embutida.

De forma simples o HMAC — Keyed-Hashing for Message Authentication — ¢
uma implementagdo do MAC baseado em fungdes hash sem chave, como por exemplo,
0 MD5 ou o SHA-1.

De acordo com Forouzan, (2008), ¢ aplicado primeiramente uma fungdo hash
sem chave a mensagem concatenada com a chave simétrica. O resultado serd um
HMAC intermediério, o qual ¢ novamente processado da mesma forma, concatenando
agora o proprio HMAC intermediério, € a mesma chave utilizada no processo anterior
resultando entdo no HMAC. Ao receber o HMAC, o receptor ird calcular seu proprio
HMAC e comparar com os HMAC:s recebidos para validar a integridade da mensagem e
autenticar a origem dos dados.

8. PBKDF2

Benton (2010) afirma que o PBKDF2 ¢ utilizado devido a falta de proteg¢do por parte
dos usudrios na escolha da senha, ou PSK, ndo importando a protecao usada, CCMP ou
TKIP. Esta afirmacgdo também ¢ apoiada pelo NIST (2010), o qual também especifica
que o PBKDF2 utiliza-se de HMAC junto com SHA-1, além do uso do salt, e o
contador de iteragdo que a funcdo deve conter, “devendo ser selecionada o maior
possivel, desde que o tempo requerido para gerar a chave usando a senha de entrada seja
aceitavel pelos usuarios”, sendo que o minimo recomendado pelo 6rgdo ¢ de 1000
iteragdes enquanto que para sistemas mais poderosos, € que necessitam de muita
prote¢do este niimero chega a dez milhdes.

Os processos executados pelo PBKDF2 descritos pela IETF (2013b) sdo a



adi¢do do salt a senha que o usuario digitou, onde este resultado ¢ o dado de entrada
para um algoritmo geralmente de hash, podendo ser também de uma fungdo
pseudoaleatéria, durante uma quantidade de iteragdes estipulada na entrada dos dados,
assim como o numero de bits desejavel na saida.

Ja Haines (2010), focando nas redes sem fio, afirma que na senha digitada pelo
usuario além do salt, que seria o SSID, entra também na adi¢do o tamanho do SSID. O
algoritmo SHA-1 ¢ o escolhido para processar a soma dos trés elementos anteriores, €
entdo utilizar seus dados de saida como dados de entrada para a proxima iteragdo,
durante todas as suas 4096 iteragdes, retornando ao final um hash de 256 bits.

9. Metodologia

Foi estabelecido para este trabalho dez senhas diferentes geradas por um software
desenvolvido na linguagem Java. Para cada senha gerada, foram realizados dez testes
para que fosse calculada uma média do tempo tomado para a quebra da senha. Com as
senhas geradas, foi utilizado o software Crunch que cria um diciondrio com todas as
combinagdes possiveis de acordo com as regras que forem passadas como parametro.
Para esta pesquisa, foi utilizado um tamanho fixo de oito caracteres, sendo estes
caracteres apenas numéricos, resultando em cem milhdes de combinagdes. A razdo desta
restricdo € pelo fato de que o diciondrio a ser criado deixaria o arquivo muito grande,
aumentando ainda mais este tamanho com o processamento que ira receber.

O dicionario gerado foi utilizado como base para a geracao das Lookup Tables
com o software genPMK, que exige um parametro muito importante, o salt. Este
parametro € muito importante, pois um erro na digitacdo deste pode inutilizar toda a
Lookup Table, ja que esta ¢ especifica para um tunico SSID.

Com estes arquivos preparados, foi dado inicio aos ataques utilizando Lookup
Tables. Para isto, ¢ necessario que a interface de rede sem fio do atacante esteja em
modo monitor, o que pode ser providenciado com o software airmon-ng. Com a placa
em modo monitor € possivel monitorar todo o trafego de dados de rede sem fio que esta
interface consegue captar assim como filtrar os dados apenas da rede que se deseja
atacar e salvar todo o trafego. Isto € necessario pois para durante o handshake de uma
estacdo com um ponto de acesso, estd armazenado a senha da rede criptografada. Para a
captura do handshake pode ser utilizado o software aireplay-ng para forcar a
desautenticacao de uma estagdo, ou apenas esperar que uma estacao qualquer se conecte
arede.

Com o handshake capturado e as Lookup Tables geradas, € possivel realizar a
quebra de senha de modo off-line utilizando o software coWPAtty, que exige que seja
passado como parametro a Lookup Table, o arquivo contendo o handshake, e o SSID da
rede alvo. E possivel também executar ataques de dicionario simples com o mesmo
software, apenas alterando o arquivo da Lookup Table para o arquivo de dicionario.
Neste trabalho foram realizados os dois tipos de ataques para fazer uma comparacao de
tempo entre os dois métodos.

10. Resultados Coletados

Para a coleta dos dados, foi analisado cada screenshot disparada automaticamente pelos
scripts de ataque e calculado a diferenca de tempo entre o inicio e o fim do ataque e
tabulado para uma melhor visualiza¢ao dos dados.



A Tabela 1Erro! Fonte de referéncia nio encontrada. apresenta os dados
coletados dos ataques utilizando Lookup Tables, enquanto a Tabela 2 apresenta dados
dos ataques de diciondrio, observando que as senhas seguidas de um asterisco
significam que foram resultados calculados com base nas médias dos ataques realizados.

Tabela 1. Médias coletadas dos ataques utilizando Lookup Table

Médias — Lookup Table
Velocidade

Senhas | Tempo (segundos) | (senhas/segundo)
00806386 6 134.397,67
02187695 17,2 127.191,57
15348169 114,5 134.045,14
22671527 169,3 133.913,33
38775814 287 135.107,37
38918275 289,4 134.479,18
55429751 410,9 134.898,40
70515193 520,9 135.371,84
77550742 575,6 134.730,27
92284053 683,6 134.997,15

Tabela 2. Médias coletadas dos ataques utilizando Dicionario

Médias — Dicionario
Velocidade

Senhas Tempo (senhas/segundo)
00806386 01:01:46 h 217,57
02187695 02:47:22 h 217,85
15348169 19:34:58 h 217,71
22671527* 1 dia 04:55:36 h 217,71
38775814* 2 dia 01:28:27 h 217,71
38918275* 2 dias 01:39:22 h 217,71
55429751* 2 dias 22:43:23 h 217,71
70515193* 3 dias 17:58:15 h 217,71
77550742* 4 dias 02:56:51 h 217,71
92284053* 4 dias 21:44:45 h 217,71

Com base nos dados acima, fica evidente a diferenga discrepante entre os dois
métodos. Os ataques utilizando Lookup Tables comparados com os ataques utilizando
dicionario possuem uma velocidade acima de seiscentas vezes.

.
Senhas das quais os valores de tempo foram calculados com base na média dos testes realizados.



11. Consideracoes Finais

Ap0s os testes realizados e analisado os resultados obtidos dos mesmos foi possivel
verificar que a quebra de senha utilizando Lookup Tables é incrivelmente mais rapido,
porém existe o tempo para sua geracao, que levou em torno de 13 horas para a geracao
de cem mil combinag¢des. Sendo assim, se as Lookup Tables criadas forem utilizadas
para apenas um ataque, entdo esse tipo de ataque torna-se ineficiente. Entretanto se a
mesma Lookup Table for utilizada para diversos ataques, entdo existe uma grande
vantagem de utiliza-las em relagdo aos diciondrios.
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