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RESUMO

A recuperagdo de dados, comuns ou sigilosos, se faz necessaria devido ao crescimento
constante do uso de equipamentos de armazenamento de dados. Este procedimento é adotado
tanto por usuéarios comuns, que tém os seus arquivos perdidos por acidente, como por
investigadores forenses em busca de evidéncias de crimes, sejam eles digitais ou nédo. Este
trabalho analisa ferramentas de dados forenses com o objetivo de identificar qual ferramenta e
em qual sistema operacional é possivel se obter a melhor recuperacdo de arquivos. Foram
selecionadas duas ferramentas para cada sistema operacional, sendo: Recuva e DiskDigger
para o0 Windows; Mac Data Recovery Free e Disk Drill para Mac OS X; Foremost e Scalpel
para Linux. Todas essas ferramentas estdo disponiveis gratuitamente, porém, algumas delas
possuem versdo proprietaria. Os testes das ferramentas pré-selecionadas foram realizadas com
0 intuito de recuperar arquivos formatados de um pendrive, cada qual em seu sistema
operacional. Ap0s essa bateria de testes, foi possivel verificar qual ferramenta é mais eficaz

para a recuperagédo de arquivos deletados.

Palavras-Chave: Arquivos apagados. Forense Computacional. Recuperagéo de dados.



ABSTRACT

The data recovery, common or sensitive, it is necessary due to the steady growth of the use of
data storage equipment. This procedure is adopted by both common users, who have lost their
files by accident as by forensic investigators to search for evidence of crimes, be they digital
or not. This paper analyzes data forensic tools in order to establish which tool and which
operating system you can get the best file recovery. Were selected two tools for each
operating system, as follows: DiskDigger and Recuva for Windows, Mac Data Recovery Free
and Disk Drill for Mac OS X; Foremost and Scalpel for Linux. All these tools are available
for free, but some of them have proprietary version. Testing tools preselected were performed
in order to recover files from a formatted flash drive, each in its operating system. After this

battery of tests, have been checking which tool is most effective for recovering deleted files.

Keywords: Files deleted. Computational Forensics. Data recovery.
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1 INTRODUCAO

O avanco constante da informéatica vem promovendo acesso rapido e prético a
rede mundial de computadores, a Internet. Hoje em dia é cada vez mais comum
encontrarmos lares com computadores conectados a Internet, fator que evidencia a
inclusdo digital que se vivencia.

Todavia, tais facilidades promovidas pela Internet abrem espago para praticas
ilicitas e de fundamentacéo néo legal perante a lei, utilizando-se das falhas de seguranca
de um sistema e da auséncia de leis suficientes que definam e tratem de crimes
eletrénicos, bem como de tecnologia madura capaz de prover seguranca e solucoes
praticdveis. Assim, aumentam os nimeros de fraudes em transacdes financeiras pela
Rede, invasbes de privacidade em organizagOes, violacdo de direitos autorais ou
destruigéo de conteudo privado.

Nesse momento, surge a computagdo forense — campo da Ciéncia da
Computagéo responsével pela preservacdo, identificacdo, extracdo e documentagdo de
evidéncias criminais em sistemas de computador (Marcella e GrennField, 2001). Assim,
sua importancia € fundamental para toda a sociedade, focando seus esfor¢os em
promover um ambiente de informacdes seguro sob a dtica financeira, além de efetuar
um papel investigativo e juridico, assegurando direitos e punicdes aos responsaveis de
atos ilicitos no &mbito digital.

O processo de andlise forense executa uma série de atividades para uma
investigacdo completa. Carrier (2002) cita que, para uma melhor abordagem sobre esse
processo, a analise forense computacional pode ser dividida basicamente em trés fases:
a aquisicdo, onde sdo coletadas as evidéncias, a analise, que examina e analisa as provas
adquiridas e a apresentagéo, que mostra os resultados da investigagao.

Buscar vestigios digitais e caracteriza-los como evidéncias e provas de crime sdo
atividades fundamentais da pericia forense computacional, que requerem cuidados e
conhecimentos especificos. E preciso saber onde pesquisar por vestigios, que tipos de
vestigios buscarem, dispor de conhecimento técnico para coletar e preservar esses
vestigios, e observar a minimizagéo dos riscos de sua deterioragdo ou invalidagdo como
prova.

Muitas pessoas ja pasaram por situacOes desesperadoras ao perceber que havia

perdido algum arquivo ou documento de muita importancia do nosso computador, mas
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0 que muitos ndo sabem é que quando esses arquivos sdo “perdidos” ou apagados
acidentalmente, eles ndo sédo removidos completamente do sistema, e sim, perdem

apenas a referéncia que indica o local de armazenamento daquele arquivo na midia.

A recuperacdo de dados é a ciéncia que procura reconstruir o sistema de
arquivos para que se possam acessar 0s arquivos apagados. Cada sistema
operacional tem um sistema de arquivos, que é um método Unico de indexar e
monitorizar os arquivos. Infelizmente para os que perdem dados, os sistemas
de arquivos podem ser muito complexos, razdo pela qual pode ser muito
dificil localizar arquivos apagados. Por exemplo, os sistemas de arquivos
utilizados em meios empresariais requerem detalhes de seguranga e dados de
operacdes de acesso. Um bom exemplo disso é um sistema de arquivos
baseado em operaces, ou um livro-diario, cujo objetivo consiste em registar
guando se acessa, modifica ou grava cada arquivo, sendo assim um sistema
mais complicado e mais dificil de reconstruir (NOBREGA, 2010).

Portanto, atraves de softwares especificos e técnicas de recuperacdo de dados, é

possivel restaurar quase sempre esses dados apagados.
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2 OBJETIVOS

2.1 OBJETIVOS GERAIS

Utilizar técnicas forenses para recuperar arquivos apagados de um pendrive com o
auxilio de alguns softwares. Considerando que serdo testados softwares em trés sistemas
operacionais: Windows, Linux e Mac, realizando assim uma comparagdo entre 0S
softwares utilizados e compararacdo em qual deles ha uma maior margem de

restauragdo dos arquivos.

2.2 OBJETIVOS ESPECIFICOS

e Estudar técnicas forenses de recuperacdo de dados e pesquisar softwares
especificos de recuperagdo de dados.

e Testar os softwares encontrados nos sistemas operacionais propostos.

e Realizar a recuperagdo de dados com cada software em cada Sistema
Operacional.

e Coletar resultados e comparar os softwares.
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3 JUSTIFICATIVA

Devido & pericia forense computacional estar em ascensdo na area da tecnologia
da informacdo, faz-se necessario o levantamento de informacdo bibliografica a
realizacdo de alguns experimentos relacionados com a éarea para de alguma forma
colaborar com a comunidade que tenha interesse no assunto. Ao final desse trabalho
teremos uma comparacgdo entre alguns softwares que foram testados nos Sistemas

Operacionais mais utilizados hoje em dia, visando a recuperagdo das informagdes.
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4 FUNDAMENTACAO TEORICA

4.1 Pericia Forense

Segundo COSTA (2008) o termo Pericia vem do latim e significa destreza,
competéncia e habilidade, e Forense se refere ao foro judicial, relativo aos tribunais.
Pode-se dizer entdo, que a pericia forense é o termo adotado para os métodos cientificos
da criminalistica para se identificar e obter a evidéncias necessérias para o auxilio da
justica.

COSTA (2008) diz ainda que a pericia forense trabalha investigando o fato de
um crime buscando materializar o ato criminoso, por meio da confec¢do de provas de
ordem técnico-cientifica, que comprovem a veracidade do fato, de forma a ndo deixar

ddvida sobre as evidéncias investigadas.
4.2 Pericia Forense Computacional

Computagdo forense € o termo usado para designar a ciéncia de investigacao
criminal aplicada em sistemas digitais (MELO, 2009). Esta é a ciéncia usada pelos
peritos quando sdo encontrados vestigios que envolvam equipamentos que possam
armazenar algum tipo de dado eletrdnico numa cena de crime, mas suas préaticas
também podem ser utilizadas por administradores de sistemas que suspeitem que a sua
rede esteja sendo usada por pessoas ou para finalidades ndo autorizadas, mas néo
desejem iniciar um processo judicial propriamente dito.

Segundo Theodoro (2003), o estatuto processual classifica a pericia em:

1- Exame: é a pericia propriamente dita, pois consiste no trabalho que o
perito faz de inspecionar coisas ou pessoas, procurando desvendar o0s
aspectos técnicos ou cientificos que, ocular mente, ndo se encontram visiveis.

2- Vistoria: trata-se da mesma atividade do Exame, mas restrita aos bens
iméveis;
3- Avaliacdo: é a atribuicdo de valores para bens juridicos (direitos,

obrigac0es, coisas).
Theodoro ressalta ainda, que a pericia possa ser classificada em:

a) Judicial: a que ocorre dentro do processo, com perito nomeado pelo juiz.

b) Extrajudicial: parecer técnico apresentado pela parte (autor e/ou réu),
instruindo a inicial e a contestagdo, a fim de se evitar a pericia judicial.

¢) Informal: espécie de pericia judicial, onde o laudo é dispensado. Pode o
juiz inquirir o perito e assistentes técnicos acerca do que verificaram, sem o
formalismo do laudo.
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Da necessidade do avanco cientifico, e utilizando-se do conceito de pericia
forense, surge uma ciéncia para garantir que a manipulacéo dessas novas formas de
evidéncias eletronicas fossem aceitas em juizo: A anilise forense computacional
(BARROS, 2009). Segundo o mesmo autor, a analise forense computacional:

compreende a aquisicdo, preservacdo, identificacdo, extracdo, restauracao,
andlise e documentagdo de evidéncias, quer sejam componentes fisicos ou

dados que foram processados eletronicamente e armazenados em midias
computacionais.

As provas “podem ser as mais diversas possiveis como e-mails, arquivos de
registros (conhecidos como logs), arquivos temporarios com informacdes pessoais,
conex0des abertas, processos em execucgao” e, além disso, toda e qualquer “evidéncias
que possam existir na maquina, mas para serem aceitas num processo juridico, devem
ter sido obtidas de forma licita.” (TREVENZOLI, 2006, p.11)

As provas de crimes digitais, como quaisquer outras provas, devem ser
auténticas, exatas, completas e precisam convencer o jiri ou a corporaco e estarem em
conformidade com a lei. (PIMENTA, 2007, p.15).

Por fim, “uma pericia em um computador suspeito de invasdo ou mesmo um
computador apreendido em alguma batida policial envolve uma série de conhecimentos

técnicos e a utilizagdo de ferramentas adequadas para anélise” (BARROS, 2009, p.12):

Existe a necessidade de se conhecer minicias do sistema operacional para
gue se tenha uma nogdo global de todos os efeitos das a¢des do perito.

Quanto a necessidade de se utilizar ferramentas especificas para analise, esta
decorre da obrigatoriedade de ndo se perturbar o sistema que esta sendo
analisado, perturbacdes essas que podem ser traduzidas como mudancas nos
tempos de acesso aos arquivos anulando, assim, uma das mais poderosas
formas de se reconstituir 0 que aconteceu na maquina em um passado
préximo. Ferramentas convencionais nao tém a preocupacdo de manter a
integridade dos tempos de acesso. A “Cena do Crime” deve ser preservada
para que provas ndo sejam acidentalmente modificadas ou perdidas.

4.2.1 Perito Forense Digital

E o profissional capacitado e preparado para realizar uma pericia sendo que uma
das habilidades necessérias para um perito nesta area é possuir conhecimentos sobre o
funcionamento do sistema operacional a ser pesquisado. Com base nesse conhecimento,

0 perito tem maior capacitacdo para reconstituir o cenario do passado (procedimento
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utilizado para tracar o caminho feito pelo fraudador e facilitar a compreensdo do
ocorrido) onde ha o suspeito crime digital.

O perito forense é o responsavel em orientar a equipe quanto a selecdo dos
equipamentos computacionais, que também faz a preservacdo e a coleta desses
equipamentos para realizar exames forenses posteriormente (Eleutério; Machado, 2011).

De acordo com Milagre (2011), a principal funcdo de um perito forense é
reconhecer o local do crime, reconstruir o passado, constatar a materialidade e apurar a
autoria de incidentes cometidos com o requinte dos bits.

Eleutério e Machado (2011) citam que depois do reconhecimento do local,
deve-se tomar providencias imediatas para a preservagao dos dados digitais e isso inclui
ndo deixar que pessoas estranhas a equipe usem 0s equipamentos computacionais sem a
supervisdo de um perito, e também ndo ligar equipamentos computacionais que estejam
desligados.

Algumas ac¢des s6 devem ser realizadas se o perito forense tiver total certeza que
isso ndo ocasionard perdas de evidencias digitais, essas a¢des podem ser: interromper
conexbes de rede se existirem, também se pode retirar a fonte de energia dos
equipamentos computacionais para desligar, ndo usar dessas acOes se tiver alguma
possibilidade de flagrante do delito, como posse de dados ilegais como a pornografia
infanto-juvenil, explicam Eleutério e Machado (2011).

O perito, e da mesma forma os assistentes técnicos, ndo estdo, a principio, nos
casos de confeccdo de laudo escrito, obrigados a comparecer a audiéncia de instrugéo,
exceto se uma das partes o requerer, perante 0 juiz, hipotese possivel, desde que
efetuada no maximo em até cinco dias antes da audiéncia e apresentando quais as

perguntas que deseja que sejam respondidas, sob a forma de quesitos (PAULA, 2003,
n.p.).

4.2.2 Técnicas da Pericia Computacional

Independente da &rea em que serd realizada a pericia serd necessario utilizar
técnicas que possam tornar possivel a analise dos elementos de prova. As técnicas
empregadas atualmente sdo de grande auxilio e tornam possivel observar a veracidade

aos fatos.
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Para cada tipo de andlise existe uma técnica especifica, a qual torna possivel
identificar e evidenciar a veracidade dos fatos.

Segundo Vargas (2007), com a chegada e a amplia¢do da tecnologia nos Gltimos
tempos, as violagdes, invasoes, busca, venda e roubo de dados privilegiados, pirataria,
emissdo de e-mails falsos e fraudulentos, tentativas de acessos indevidos a empresas, e
até mesmo as pessoas comuns que vém se modernizando existe a necessidade do auxilio

de ferramentas mais atualizadas para encontrar esses infratores.

4.2.3 Tipo de Investigacao

Antes de comecar a coleta dos dados, deve-se primeiro planejar como a
investigacao serd realizada para que evidéncias sensiveis e volateis ndo sejam perdidas.

Um aspecto a ser considerado dentro de uma investigacdo é se ela sera executada
em um sistema desligado ou em uso. Alguns dados criticos somente podem ser obtidos
com a maquina ainda ligada e em rede, esta € a chamada analise viva (Live Analysis).
Quando estes dados nao forem necessarios ou ja tiverem sido coletados, o computador
poder ser desligado e seu sistema analisado sem o perigo destes serem alterados. Esta
analise é conhecida como Post Mortem (MELO, 2009).

A anélise Post Mortem deve ser escolhida quando o sistema a ser analisado possa
ser desligado e o dispositivo de armazenamento recolhido. Para isso, os dados sédo
transferidos bit a bit (ou bloco a bloco) para outro local e esta copia sera analisada
enquanto o original € mantido a salvo de modificacbes em um local adequado. Com o
clone da midia em maos, o investigador seguira o planejamento inicial para encontrar
dados que servirdo de prova para uma determinada hipotese.

No entanto, muitas vezes este tipo de andlise ndo pode ser efetuado por motivos
que fogem ao controle do perito. Segundo Melo (2009), o crescimento dos HDs, com
alguns chegando a 1TB (um terabyte) de tamanho, faz com que esta cdpia bit a bit
torne-se cada vez mais complicada e dispendiosa. Outro fator que impede o
desligamento de uma méquina para a cdpia de sua midia de armazenamento é de
questdo econdmica. Eventualmente, o computador a ser examinado é um servidor de
cujo funcionamento depende toda uma empresa. Cada minuto com um servico fora do
ar pode acarretar perdas de grandes valores em multas e/ou clientes. Mas, mesmo

quando os dois motivos anteriores ndo se enquadrem no momento, alguns dados
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periciais simplesmente se perdem ao se desligar o sistema, como, por exemplo, clientes
logados na méquina, dados da memoria volatil, arquivos abertos no momento, processos
ativos etc.

Sendo assim, a técnica chamada Analise Viva (Live analysis) é usada. Esta
abordagem estd sendo cada vez mais seguida quando os dados volateis do sistema séo
de suma importéncia para o caso investigado ou quando o sistema, por algum motivo,
ndo possa ser desligado (MELO, 2009).

Segundo NASCIMENTO (2010) alguns problemas neste tipo de investigagdo
podem ser apontados. Um deles é que, ao se extrair um dado, o estado da méquina e
outros dados sdo modificados. Outro que se pode observar é que os diversos dados
dentro de uma maquina, dependendo de como eles sdo armazenados, tém niveis de
volatilidade diferente. Sendo assim, deve-se respeitar a ordem de volatilidade dos dados
no momento de extrai-los, sempre observando a relevancia dos mesmos dentro do caso.

Outro tipo de investigacdo é a forense de rede, que € usada quando os dados
periciais estdo em arquivos e aplicacOes usadas para fazer computadores se ligarem em
rede ou nos dados provenientes desta ligagdo. Neste tipo de analise, dispositivos de rede
sdo destrinchados e ferramentas apropriadas sdo usadas para captar trafego e estado de
rede (NASCIMENTO, 2010).

424 Coletando Evidéncias

Segundo Aquilina (2003), o ato de coleta de dados ao vivo a partir de um
sistema digital provoca mudancas que um investigador terd de explicar no que diz
respeito ao seu impacto sobre a prova digital. Por exemplo, executando ferramentas
como Helix, a partir de uma midia removivel o dispositivo ira alterar dados volateis
quando é carregado na memoria principal, e vai geralmente criar ou modificar arquivos
e entradas do Registro no sistema probatério. Da mesma forma, utilizando remotamente
as ferramentas forenses, necessariamente se estabelece uma conexdo de rede, executa
instrugdes na memdria e faz outras altera¢des no sistema probatorio.

Para realizar a andlise e coleta de evidéncias sdo seguidos procedimentos
rigidos para que ndo exista nenhuma irregularidade durante a investigacéo do fato, o que

pode fazer com que o juiz considere a prova inadmissivel.
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O processo de coleta de evidéncias é regido por leis, toda a evidéncia deve ser
autenticada, o que significa que alguma testemunha tem o dever de testemunhar sua
autenticidade. No caso da evidéncia digital esta podera ser um testemunho pessoal, no
qual o individuo tenha conhecimento dos elementos de prova como um perito, por
exemplo.

Também existem as evidéncias as quais ndo necessitam de testemunho como
documentos publicos e publicacdes oficiais (SHINDER, 2002).

Existem trés categorias de provas:

1. Provas fisicas: consiste em objetos materiais que podem ser vistos e

tocados;

2. Provas de testemunho direto: o depoimento de uma testemunha que pode
narrar os fatos de acordo com sua experiéncia pessoal através dos cinco
sentidos;

3. Provas circunstanciais: ndo baseadas em observagdo pessoal, mas em
observacdo ou conhecimento de fatos que tendem a apoiar uma concluséo
indiretamente, mas ndo provam isto definitivamente.

Segundo SHINDER (2002), em casos de crimes computacionais as provas sao
classificadas pelas normas SWGDE (Scientific Working Group on Digital Evidence) /
IOCE (The International Organization of Computer Evidence):

1. Provas digitais: informagdo de valor para um processo penal que estd

armazenada ou transmitida de forma digital;

2. Dados objetos: consiste em objetos de valor para um processo penal o qual
esta associado a itens fisicos;

3. ltens fisicos: consiste nas midias fisicas onde a informacdo digital é
armazenada ou pelo qual é transmitido ou transferido.

Para se iniciar um processo de pericia computacional é necessario seguir

procedimentos rigorosos, visando & integridade das provas. S&o estes requisitos que

tornam a prova admissivel em um tribunal.
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425 Laudos

Segundo Campos (2011), a fase de Formalizagdo consiste em elaborar um
Laudo Pericial, explicando e apresentando as provas digitais coletadas com garantia de
integridade.

Carrier (2002) cita que a fase de formalizagdo apresenta as conclusdes e as
provas correspondentes da investigagdo. Quando se trata da investigacdo de uma
corporacgdo, a audiéncia normalmente inclui o conselho geral, recursos humanos e
executivos. Em uma definicdo legal, a audiéncia é composta, basicamente, de um juiz e
0 juri, mas os advogados devem primeiro avaliar as provas e aprova-las antes de levar
ao tribunal, por isso o trabalho em conjunto com os peritos.

A preparagdo do laudo pericial, é a ultima parte da fase de formalizacdo, ou
seja, 0 resultado final mostrando assim os resultados da analise, expondo as evidéncias
digitais localizadas nos equipamentos analisados. Nesse laudo é necessario relatar 0s
principais procedimentos efetuados contendo assim as técnicas usadas para preservar,
extrair e analisar o conteido de equipamentos digitais. Com isso o perito deve saber que
o laudo é um documento técnico - cientifico, sendo assim ele deve escrever com clareza
e objetividade os métodos e exames feitos (Eleutério; Machado, 2011). Para sua
seguranca e transparéncia do processo forense, normalmente existe uma estrutura

propria para se realizar um laudo formado geralmente pelas etapas seguintes:

e PreAmbulo: o objetivo é fazer a identificacdo do laudo, como ilustra a Figura 1.

Titulo do Laudo
(Subtitulo)
Numero do Laudo - Unidade de Criminalistica

Data do Laudo, Peritos Designados, Autoridade Solicitante, Nimero do Processo/
Inquérito Policial, outros nimeros (protocolo), Data de Solicitagao

Transcricao dos Quesitos Formulados ou da Solicitagao

Figura 1 - Principais informac6es a serem inseridas no preambulo do laudo.
Fonte: Machado (2011)

e Histdrico: essa etapa é opcional, e tem como objetivo descrever eventos passados

relacionados ao laudo (Figura 2).
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1 — Historico

Em 17 de Julho de 2010, os peritos signatarios se deslocaram até o férum do =
nicipio de xxxxxxx/UF, a fim de retirar o disco rigido de um computador que, conforme
solicitacao do Juiz Dr. XXXX, deveria ser periciado. Naquela ocasiao, 0s peritos foram
recebidos pelo Sr. YYYY, por volta das 8:50 da manha, que mostrou o computador em
questao. Apds a abertura do gabinete e a retirada do disco rigido questionado, 0 mesmo
foi lacrado no envelope de seguranga de nimero 48766253, sendo prontamente acondi-
cionado e levado para esta unidade de criminalistica.

Figura 2 - Exemplo de texto contido na se¢do Historico.
Fonte: Machado (2011)

e Material: o objetivo é descrever com detalhes o material analisado no laudo, como

esta sendo ilustrado na Figura 3.

Referéncia Tipo Caracteristicas

HDD Disco Rigido | Marca: Samsung
Capacidade Nominal: 40GB
Modelo: SP0411N

P/N: 0881]J1BXC35659
S/N: S01)150XC84329

Pais de Fabricacdo: Coréia

Figura 3 - Exemplo de descrigdo de um disco rigido em formato tabular.
Fonte: Machado (2011)

e Objetivo: no objetivo constam dois paragrafos, mostrando os objetivos principais da

realizacdo da andlise (Figura 4).

3 - Objetivo

Os exames visam a fornecer as caracteristicas do material encaminhado, bem
como recuperar e identificar documentos de texto, planilhas eletronicas e mensagens
de correio eletronico relacionadas a empresa de nome xxxx, CNPJ xxxxx, entre outros,
presentes no material encaminhado a exame.

Figura 4 - Exemplo de objetivo de um laudo.
Fonte: Machado (2011)

e ConsideracBes técnicas/periciais: essa etapa € opcional, e tem como objetivo
explicar os procedimentos, conceitos e a técnicas utilizadas.
e Exames: € a principal etapa do laudo, tem como objetivo relatar os procedimentos,

técnicas e métodos usados pelo perito.
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e Respostas aos quesitos/ conclusBes: nessa ultima etapa € feito um resumo objetivo

dos resultados alcancados nas analises, como mostra a Figura 5.

Com o Laudo, os Peritos devolvem todo o material encaminhado a exame devida-
mente lacrado no envelope de seguranca nimero 0006658.

Nada mais havendo a lavrar, os Peritos encerram o presente Laudo que, elaborado
em dezessete paginas e uma midia dtica (DVD) em anexo, lido e achado conforme,
assinam acordes.

PEDRO MONTEIRO DA SILVA ELEUTERIO MARCIO PEREIRA MACHADO
Perito Criminal Federal - Mat. Y Perito Criminal Federal — Mat. X

Figura 5 - Exemplo de finalizacdo de laudo, incluindo devolucdo de material lacrado e
assinaturas.
Fonte: Machado (2011)

4.3 A Arte de Restaurar Dados

Quando um arquivo é apagado e logo em seguida esvazia-se a lixeira do
sistema operacional, esse arquivo ainda existe em seu dispositivo de armazenamento de
dados, seja ele um disco rigido, pendrive ou até um cartdo de memoria.

Isso acontece porgue o sistema remove apenas a referéncia do arquivo apagado
na tabela de alocacdo de arquivos e libera a area do disco que ele usa para gravacao de
novos dados. Enquanto essa area ndo é sobrescrita por novos arquivos, existe a
possibilidade de recuperacéo dos arquivos que se estavam gravados nessa area.

Existem diversos programas de recuperagdo de arquivos, tanto pagos quanto
gratuitos, dos quais iremos citar dois para cada sistema operacional, sendo todos
disponibilizados gratuitamente.

Os processos para recuperacdo de arquivos tanto em unidades fisicas quanto
em unidades removiveis, no caso o pendrive, é exatamente 0 mesmo.

Policiais usam a recuperagéo de dados forenses para explorar os computadores
dos suspeitos do crime. Se um suspeito tinha excluido arquivos, midia ou e-mails que
podem conter elementos de prova de um crime, recuperagdo de dados forenses pode
extrair partes de dados excluidos para uso no Tribunal. Técnicas semelhantes podem
ajudar outros usuarios de computador que podem ter excluido acidentalmente um
importante arquivo ou precisam de acesso aos negdcios antigo ou documentos pessoais
(JULIEN, 2012).
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4.3.1 Fatores que Levam a Perda de Dados

Discos rigidos, pendrives, cartdes de memoria, entre outras midias onde podem
ser gravados dados, sdo dispositivos que possuem certa sensibilidade por possuirem
uma mecénica um tanto quanto delicada. Por isso, caso essa midia sofra uma queda ou
algum dando fisico é possivel que os dados gravados na mesma sofram alteragBes,
podendo esses ser apagados ou corrompidos, tais danos também podem se originar de
algum erro légico no sistema.

Abaixo, descrevemos alguns dos principais motivos que geralmente resultam
na perda de arquivos:

e Apagamento ou alteracdo dos dados através do uso de algum programa
especifico;

o formatacdo acidental;

e apagamento involuntario de arquivo ou diretorio;

e ataque de virus;

e operacdo errdnea de programa utilitario para discos;

¢ falha no sistema operacional,

e atuacdo indevida de programa;

o falta ou grande variagdo de energia elétrica;

o defeito no hardware do computador;

E comum a préatica de recuperagio de arquivos por usuérios ndo especializados
no assunto por meio de ferramentas disponibilizadas aos montes na Internet, porém, se
ndo houver algumas cautelas pode acabar por comprometer ou até mesmo inviabilizar o
resgate dos dados apagados.

Os peritos forenses além de possuirem mais afinidade ao assunto, sabendo
exatamente como proceder de forma a resgatar todo, ou parcialmente, o contetdo,

possuem também um conjunto de ferramentas mais poderosas para essa pratica.
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4.3.2 Precaucoes

E altamente recomendavel que ao realizar a recuperagio de arquivos apagados,
ou formatados, ndo grave nenhum arquivo novo na midia onde o arquivo apagado
estava armazenado, pois isso pode fazer com que o novo arquivo gerado pela
restauracdo sobrescreva 0s antigos arquivos, tornando praticamente impossivel uma
restauragdo completa.

Se a unidade a ser restaurada se trata da unidade do sistema (geralmente C:)
ndo se deve instalar nenhum programa, nem mesmo o que serd utilizado para a
recuperacdo. O ideal é que se use um software de recuperagdo portétil, caso ndo tenha
nenhum disponivel no momento, o indicado é que realize o download em outro
computador e passe em um pendrive para assim poder utilizar.

Cerifique-se de manter o sistema o0 mais proximo possivel do estado
inalteravel, pois o simples fato de abrir ou fechar programas pode gerar arquivos
temporarios que podem vir a substituir os arquivos apagados.

Ao final de uma restauracéo de dados, grave os arquivos obtidos em um local
diferente de onde se originavam anteriormente. Nunca grave esses arquivos na mesma

midia que foi restaurada.

4.3.3 Evitando a Recuperagéo de Arquivos

Como citado anteriormente, um arquivo apagado néo € removido por completo
do sistema, possibilitando sua recuperacéo atraves de ferramentas e técnicas especificas.
Mas existem situacGes onde pode ser necessario eliminar os arquivos por completo do
sistema, evitando a recuperagéo do mesmo.

Existem técnicas para impossibilitar a recuperacéo de alguma midia ou unidade
que contenha arquivos que devem ser completamente apagados de uma vez por todas. O
fato de sobrescrever os arquivos é um exemplo, mas para que essa técnica seja
realmente eficiente e possa garantir que 0s arquivos ndo possuem mais acesso, é preciso
realizar métodos de sobrescrita mais complexos.

Existem diversos aplicativos que fazem uma formatagdo diferente daquela que
estamos acostumados a realizar quando um sistema operacional € instalado no disco

rigido. O chamado zero fill € um método de limpeza definitivo do HD, o qual consiste
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em preencher cada bit com o valor binério zero, como quando o disco sai de fabrica
(MARTINS, 2011).

O zero fill pode ser muito util também quando se adquire um dispositivo de
armazenamento usado, pois é uma forma de garantir que ndo h& nenhum virus ou
programa malicioso instalado. Contudo, o fato de utilizar o método zero fill garante que
pessoas comuns ou até mesmo, em alguns casos, que policiais peritos ndo consigam
recuperar os arquivos apagados, porém existem centenas de programas e solugdes
desenvolvidas que ndo estéo ao alcance do publico geral, uma vez que s&o utilizados por
organizagbes governamentais poderosas na recuperagdo de discos, utilizados em

espionagens e outros tipos de crimes (MARTINS, 2011).
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5 ESTUDO DE CASO

5.1 Preparacdo do ambiente

Para a realizacdo da ideia proposta inicialmente foi preparado um ambiente
para a aplicagcdo dos softwares de recuperacdo de arquivos nos sistemas operacionais
escolhidos, mais especificamente, foi preparado um pendrive contendo alguns arquivos,
0s quais seguem listados abaixo:

e Pasta “Musicas”: dez (10) arquivos de extensdo .mp3;

e Pasta “Imagens”: dez (10) arquivos de extensdo .jpeg;

e Pasta “Textos”: cinco (5) arquivos de extensdo .doc e cinco (5) arquivos
de extensao .pdf;

e Pasta “Videos”: cinco (5) videos no formato .mp4.

Ao todo, o pendrive continha 35 arquivos diversos e 4 pastas. Apds serem
colocados esses arquivos no pendrive, 0 mesmo foi formatado e a partir disso, pode-se
fazer uso dos softwares de recuperacdo de arquivos, cada qual em seu sistema

operacional.

5.2 Sistemas Operacionais e Softwares Utilizados

5.2.1 Windows

5.2.1.1 Recuva

E um programa gratuito que oferece uma forma facil de recuperacio de
arquivos apagados do disco rigido, pendrive, cartdo de memoria, MP3 Player, iPod,
entre outros. Possui também uma versdo portatil e é compativel com Windows XP,
Vista, Windows 7 e 8. Pode ser encontrado facilmente em sites de download na Internet
como, por exemplo, no endereco: <www.baixaki.com.br>.

A seguir, segue um breve passo a passo de como usar a ferramenta para

recuperar arquivos apagados.
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Apos a instalacdo, o programa se inicia automaticamente, conforme mostrado
na Figura 6, com o seu “Assistente” que vai orientando o usuario por todo o processo de

recuperacao dos arquivos.

Seja bem vindo ao Assistente do
Recuva

Este assistente ird te ajudar no processo de recuperagdo
de arquivos removidos. Apenas responda algumas
questdes e deixe o Recuva fazer o resto por vocé.

Se vocé ndo deseja usar este assistente apenas dique em
Cancelar para ter acesso as fungdes avangadas do
Recuva.

Figura 6 - Assistente do Recuva
Fonte: Recuva

Na Figura 7 é possivel observar o proximo passo do “Assistente do Recuva”, o
qual nos solicita que seja escolhido o tipo de arquivo que se deseja recuperar, a

principio selecionamos item “Imagens”.
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-
Assistente do Recuva

Tipo de arquivo %5 \
Qual ordem de arquivos vocé esta tentando recuperar? S

of s
Mostrar apenas formatos de arquivos comuns, como fotos de cameras digitais.
) Musica
Mostrar apenas formatos de arquivos de dudio comuns, como arquivos de MP3
players.
() Documentos
Mostrar apenas formatos de arquivos comuns, como os arquivos de Word e Excel.
) Video
Mostrar apenas formatos comuns de video, como as gravagdes de cameras digitais.
~) Compactado
Mostrar apenas arquivos compactados.
*) Emails
Mostrar apenas emails do Thunderbird, Outlook Express e Windows Mail
) Outros
Mostrar todos os arquivos.

<Voltar | Avancar > | [ cancelar

Figura 7 - Escolhendo tipo de arquivo a ser recuperado no Assistente do Recuva
Fonte: Recuva

A seguir, 0 “Assistente do Recuva” solicita que indiqguemos o local de origem
dos arquivos apagados, no nosso caso, se tratando de um pendrive, a unidade escolhida
foi a E:(Figura 8).

f Assistente do Recuva ﬂ

Localizagdo de arquivo ;‘:», \
Aonde os arquivos estavam? O

_ Ndo tenho certeza
Procurar em qualquer lugar nesse computador.

") No meu cartdo de midia ou iPod
Procurar quaisquer dispositivos removiveis (exceto CDs e disquetes) por arquivos
removidos.

() Em Meus Documentos
Procurar pasta de documentos do usudrio.

() Na Lixeira
Procurar por arquivos removidos na Lixeira.

© Em um local especifico

E:\ Navegar...

[ <voltar | Avancar> | [ cancelar

Figura 8 - Localizando o local de origem dos arquivos apagados no Recuva
Fonte: Recuva
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Depois de fornecidas as devidas informagdes ao software, basta clicar em
“Iniciar” e deixar que ele comece a vasculhar a unidade selecionada em busca de

arquivos apagados (Figura 9).

Assistente do Recuva ﬁ @

Obrigado, o Recuva esta pronto
para procurar pelos seus arquivos.

Apds a condusdo da pesquisa vocé vera uma lista de
arquivos que o Recuva encontrou. Simplesmente marque os
arquivos que vocé quer recuperar e dique no botdo
Recuperar.

Marque esta opg3o se as verificagdes anteriores falharam
em achar seus arquivos. Note que a verificagdo pode
demorar horas em um dispositivo grande.

Clique em Iniciar para comegar a pesquisa.

[ <volter |[ micar ] [ cancelar |
(S -

Figura 9 - Iniciando o processo de recuperacao de arquivos do “Assiste do Recuva”
Fonte: Recuva

Ap0s o término da verificacdo, o programa exibe quais 0s arquivos que foram
encontrados e podem ser recuperados. O software inclusive exibe uma pré-visualizacdo

de alguns dos arquivos encontrados (Figura 10).
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&4 Piriform Recuva

Recuva.com

Selecione os arquivos que vocé deseja recuperar marcando as caixas e depois apertando Trocar para 0 modo avangado

Recuperar.
Nenhuma previsdo Nenhuma previsdo Nenhuma previsdo Nenhuma previsdo
disponivel disponivel disponivel disponivel

) windows-7{uturesy... ) wallpaper-3 jpg ¥ mac-osxeopard jpg

Nenhuma previsdo Nenhuma previsdo Nenhuma previsdo
disponivel disponivel disponivel
) linux36 jpg ) linwx-ubuntu-wallpap.... ) mac-osx{eopard-avai... &) IMG_0005.JPG

-

NTFS, 1,97 GB. Tamanho do dluster: 4096. Tamanho do arquivo de gravacdo: 1024. 10 arquivos enc... Recuperar...

Ajuda online

Verificar por atualizacdes...

Figura 10 - Arquivos encontrados pelo "Assistente do Recuva"
Fonte: Recuva
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Na tela onde sdo exibidos os arquivos encontrados, € possivel selecionar

arquivos e salva-los no local definido, conforme ilustra a Figura 11.

.
&4 Piriform Recuva

Recuva.com

GB RAM, Intel HD Grap

48 Computador
4 ﬁ, Disco Local (C:)

m: ?s arquivos que W Procurar Pasta —- — ¢ tar para o modo avancado
Seledione o local para recuperacdo T R
Nenhuma previsdo ama previs3o
disponivel Bl Area de Trabalho = %
> - Bibliotecas £ TM
¥ > A Administrador & 5-x{eopard jpg

m

Nenhuma previsdo .
disponivel 1. Arquivos de Programas
I, Arquivos de Programas (x86)
= \. Dev-Cpp
¥ inx36jog BB DevePac ~ 5.0PG
[ criorNovapasta | [ ok ][ cancelar
[l L3
NTFS, 1,97 GB. Tamanho do duster: 4096. Tamanho do arquivo de gravagdo: 1024. 10 arquivos enc... Recuperar...
Ajuda online Verificar por atualizacdes...
S

Figura 11 - Selecionando o local onde os arquivos serdo restaurados
Fonte: Recuva

somente aqueles que se deseja recuperar, ou todos os arquivos. Feito isso, basta clicar

em “Recuperar...” e selecionar um local para que o0 programa possa recuperar esses
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Lembre-se de sempre recuperar 0s arquivos em qualquer outra unidade desde
que ndo seja a mesma unidade de origem dos arquivos.

Na Figura 12 é possivel perceber que ao recuperar os arquivos e salva-los no
local escolhido anteriormente, esses arquivos acabam por alterar o proprio nome em

algumas vezes, ficando com uma nomenclatura numérica.

| » recuperagio recuva » textos v | 45 ||| Pesquisar textos £
Organizar v Incluir na biblioteca v Compartilhar com v Gravar Nova pasta = 0 @
X Favoritos Nome ’ Data de modificag... ~Tipo Tamanho
B Area de Trabalho @] [000009) 09/11/201219:48 175K8
18 Downloads @ (000010) 09/11/201219:48 208 K8
il Locais &) (000011] 09/11/201219:48 414K
1 (000012] 09/11/201219:48 308 kB
4 Bibliotecas 127 1000013] 09/11/201219:48 5040 KB
) Documentos 1 1000014 09/11/2 48 3263K8
&) Imagens 1/ 1000015 09/11/201219:48 5148
o) Masicas 127 000016 09/11/201219:48 r 416 K8
H Videos 127 1000020] 09/11/20121948  Foxit Reader PDF 19.260 k8
) “Pericia Forense Aplicada a Informitica”  09/11/201219:48  Documento do Mi 37K8

/% Computador
&, Disco Local (C)
«m Disco removivel (E)
B Apple iPhone

€ Rede

l 10 itens

Figura 12 - Pasta contendo os arquivos recuperados pelo Recuva
Fonte: Propriedade do autor

O Recuva também conta com um modo de recuperagdo de arquivos avangado,
com uma tela um pouco mais detalhada que realiza 0 mesmo processo para recuperar

arquivos (Figura 13).

[ Disco removivel @) ~| [Verfcar |7] 4 Misicas =~

[[] Nome do arquivo Caminho Previs3o | Informagdes | Cabegaho

[[] @ 50 Cent - Candy Shop.mp3 E\N
[7] @ César Menotti & Fabiano - Sem... EA\
[[] @ Jodo Neto & Frederico - E Tard... EA\
[[] @3 Doors Down - Let Me Go.mp3  EA\
[[] @ 1[000021].mp3 EAN
[7] @ Ne-Yo - Sexy Love.mp3 E\A
[[] @ GreenDay - Shes ARebelmp3  EAN\
Nenhum arquivo selecionado

< | m >

. NTFS, 1,97 GB. Tamanho do duster: 4096. Tamanho do arquivo de gravagdo: 1024. 7 arquivo(s) enc...

l‘ Ajuda online Verificar por atualizacdes...

Figura 13 - Modo de recuperacéo de arquivos avangado, sem o "Assistente do Recuva"
Fonte: Recuva
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5.2.1.2 DiskDigger

DiskDigger é uma ferramenta gratuita capaz de vasculhar a fundo seu sistema
em busca de arquivos excluidos na tentativa de recupera-los. O programa pode procurar
itens dentro de pendrives, cAmeras digitais, cartdes de memoria e, obviamente, em seu
préprio disco rigido. Com uma interface intuitiva, bem organizada e facil de usar, com
poucos cliques vocé pode recuperar varios arquivos apagados de diversas extensdes e
formatos.

A Figura 14 ilustra como a ferramenta pode ser utilizada para tal recuperacéo:

Como pode ser obervado na Figura 14 foi selecionada a opcéo E: onde se

encontra o pendrive formatado para a realizacdo da recuperacdo dos arquivos apagados.

Language /Idioma / Lingua / Sprache / Taal / fissik / Jasu / Gjuhé / Dil / Sprak / Nyelv / Nacoa / S8 / Jb; 1 2

DiskDigger é um progama de facil utilizacdo que permite recuperar ficheiros perdidos (imagens, documentos, musicas, etc) de
dispositivos de armazenamento, tais como discos rigidos, cartdes de memoria, cartdes USB e muitos mais.

Escolha um dos seguintes discos para pesquisar, e escolha “Seguinte™:

T [=]
Escolha o disco a pesquisar | Avangado, £ Refrescar lista
Informagdo da Drive

Discos fisicos ~

— ‘ Disco Rigido (465,76 GB) - WDC WD50 00AAKX-003CA ATA Device

E Média removivel (1,97 GB) - USB2.0 Flash Disk USB Drive

Drives légicas

— 1 C:\ (465,76 GB) - (WDC WD50 00AAKX-003CA ATA Device)

E E:\ (1,97 GB) - (USB2.0 Flash Disk USB Drive)

o e e @ P S

Figura 14 - Tela inicial da ferramenta DiskDigger para escolher a unidade de origem dos
arquivos apagados

Fonte: DiskDigger

Na Figura 15, o software possibilita 0 usuario a escolher o tipo de busca que
deseja fazer na unidade escolhida.
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& DiskDigger - Cépia por licenciar =)

Deseja que o DiskDigger pesquise o seu disco?

@ Pesquisa funda (pesquisa por ficheiro removidos)
@ Recupear todos os formatos, bem como nomes do ficheiros
© Muito rapido e eficiente
@ Nio pesquisa espaco livre
© Apenas suporta alguns tipos de ficheiros

Escolha a particio a pesquisar
[ Partigao NTFS: Sem descrigio

Pesquisa profunda (pesquisa por ficheiro removidos, e por restos de ficheiros)
Pesquisa o disco inteiro, ignorando sectores danificados

@ Particdes ou ficheiros de sistema independentes

© Nio recupera os nomes dos ficheiros; Recupera apenas certos tipos de ficheiros
e

e

©

Encontra ficheiros existentes, bem como ficheiros removidos
Podera demorar, dependendo do tamanho do disco

Cépia por licenciar - Adquira a sua licena hoje [ @votar | [ sequinte® |

Figura 15 - Tela para escolher as configuragdes da busca por arquivos no DiskDigger
Fonte: DiskDigger

O DiskDigger oferece a possibilidade do usuéario poder selecionar os tipos de
arquivos que o programa deve buscar no diretério apontado no inicio, sendo uma lista
muito bem organizada, dividida por categorias e com praticamente todos os tipos de

arquivos existentes (Figura 16).

& DiskDigger - Copia por licenciar =N

JE— S — =

Por favor, escolha previamente das seguintes configuragdes antes de iniciar, de seguinda escolha “Seguinte” para comegar.

{Tipos de ficheiros a pesquisar || Avancado |

Quais os tipos de ficheiros que deseja pesquisa? Porque é que existe um nimero limitado de tipos de ficheiros?

[ selectan | [ setetnone | [ iveter |

Tipo de ficheiro

>

Fotos eImagens
[¥]|@ ANt - cursor animado
[¥] @ ART - AOL Art image
[¥][@8MP - Imagem de bits Windows ou 0S/2
[V]/@ cOR - CorelDraw image
[¥]/& cOR - CorelDraw image (compressed)
[¥]|@ cr2 - 1magem RAW Canon
[¥][@ oM - Imagem DicOM
[¥] /@ DCR - Imagem RAW Kodak
[V]/@ONG - Adobe Digital Negative
(V]3] EMF - Enhanced Metafile
[7]/@eMz - Enhanced Metafile (compressed)
[V]/@ GIF - Imagens normalmente usados paginas web
[¥]|@1co - 1cone do Windows
[ ILBM - Amiga bitmap image
INDD - Adobe InDesign document
[V[@1pG - 1magems guardads em cameras digitais e na web
[¥][@MNG - Multiple-image Network Graphics
[V] /@ NEF - Imagem RAW Nikon
[¥][@ pcx - Zsoft Paintbrush image
(V]G0 PEF - Imagem RAW Pentax 4

Cépia por licenciar - Adquira a sua licena hoje [ @votar | [ sequinte® |

m

Figura 16 - Tela para escolher os tipos de arquivos que o DiskDigger deve buscar
Fonte: DiskDigger
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Apobs a analise do DiskDigger é exibida uma mensagem em tela dizendo

quantos arquivos foram possiveis recuperar, separando-0s em categorias por tipo de

arquivo assim como é exibido na Figura 17.

& DiskDigger - Cépia por licenciar

(7]

[¥] Guardar ficheiros seleccionados... Vista: Lista |
[[=] por [ s Prévisualizar | primelros bytes|
@ e |G

| Ficneiros encontrados

| @sector 20840

W || & sector 23624

| @ sector 23760

| @sector 24032

| & sector 787112

| @ sector 793736 Al

| @ sector s00360 DiskDigger
| & sector 1377232

| @ sector 1378120
| @ sector 1378224

0 Terminou a pesquisa ao disco. Total de ficheiros encontrados: 35 |

Informagio

Valor

i o et Abtota’s i Roics e

Figura 17 - Tela mostrando o total de arquivos recuperados pelo DiskDigger

Fonte: DiskDigger

Com os dados encontrados ja disponiveis para a recuperacao, basta selecionar
o0s arquivos desejados e clicar em “Guardar ficheiros selecionados...” e escolher um

local para restaurar os arquivos apagados (Figura 18).

& DiskDigger - Cépia por licenciar

1] [ Progresso:

[¥) Guardar ficheiros seleccionados...  Vista:

Prévisualizar | Primeiros bytes|

g Universidade Federal de Santa Catarina
Sistemas de Informao
Ficheiros encontrados

Ll Proietas]
=] Sector 303536

Procurar Pasta — |3 Jutscor nandoib@int.ufscor

Por favor escolha o caminho para onde os ficheiros

de onde a recuperag3o esta a ser efectuada)

B Area de Trabalho
4 Bibliotecas =
B Administrador
4% Computador
4|, Disco Local (C)
Arquivos de Programas
Arquivos de Programas (x86)

tica. 2003. M fia. 1BPL

Dev-Cpp
Dev-Pa:

[ criarNovapasta | ok | [ cancelar |

na maioria das ati
I o processo de coleta, recup
|[p diretamente sistemas operac
| ffornar o elemento chave na de
| Priamente ser legtimas, para te

I os filtros de camadas de infc
| onsiste no enquadramento d:

»

il

@ sobre... Cépia por licenciar - Adquira a sua licenga hoje

S voitar »

Figura 18 - Salvando os arquivos recuperados pelo DiskDigger

Fonte: DiskDigger
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Lembrando novamente que nunca deve se utilizar a mesma unidade de origem
dos dados apagados para salvar 0s arquivos recuperados.

Como o DiskDigger é um software gratuito, ele conta com um temporizador de
cinco segundos para cada arquivo que se deseja recuperar, isso acaba tornando o
processo um pouco inviavel quando se deseja recuperar muitos arquivos sem ter a
preocupacéo de ficar clicando em algum bot&o a todo instante (Figura 19).

@ DiskDigger - Cépia por licenciar o 8 R

Progresso:

[¥] Guardar ficheiros seleccionados... Vista:

[ELeor | 10 MPs | Prévisualizar | primeiros bytes

8 wre |G &
I | wav [ ] pocy Indique o registo da lices

Ficheiros encontrados
@ sector 20840 Este programa ¢ destinado a uso pessoal. Por favor considere a
compra ou uma doag3o de modo a suportar o seu desenvolvimento e
& sector 23624 evolugio:
B sector 23760
B sector 24032
@ sector 787112
B sector 793736
& sector 800360 http://diskdigger.org/purchase
& sector 1377232
& sector 1378120

'u Secorl7A224 Se adquiriu uma licenga, por favor insira-a abaixo:

| [ ndiqueaticenss |
| Cancelar
T
|
@ sobre... Cépia por licenciar - Adquira a sua licenca hoje € voltar &
|

Figura 19 - Solicitacdo de licenca de uso do DiskDigger
Fonte: DiskDigger

5.2.2 Linux

5.2.2.1 Foremost

A ferramenta Foremost, segundo o site oficial’, acima de tudo é um programa
de console para recuperar arquivos com base em seus cabegalhos, rodapés e estruturas
de dados internas. O programa permite trabalhar em arquivos de imagem gerados por
softwares de pericia forense, como dd, Safeback, Encase, etc, ou diretamente na

unidade. Essa ferramenta pode ser adquirida livremente para qualquer sistema Linux.

" http://foremost.sourceforge.net/
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A utilizacdo dessa ferramenta é feita atraves do terminal do Linux, seguindo a

sintaxe:
foremost [-h][-V][-d][-vqwQT][-b<blocksize>][-o<dir>] [-t<type>][-s<num>][-i<file>]

A descrigdo para as opgdes acima podem ser obtidas no manual da ferramenta.
Segue um exemplo da utilizagdo da ferramenta para buscar todos os tipos de arquivos

definidos:

sudo foremost -t all -i image.dd

Ao término da busca, esta ferramenta gera um arquivo em formato de texto

com um resumo da operag&o e uma pasta para cada tipo de arquivo encontrado.

5.2.2.2 Scalpel

O Scalpel, segundo o site oficial®, é um programa opensource e tem o Linux
como sistema operacional preferencial, mas pode ser utilizado também em ambiente
Windows e Mac OS X, para isso basta compilar seu codigo fonte no sistema desejado.

A utilizacdo desse programa também é através do terminal do Linux, mas antes
é preciso acessar o documento scalpel.conf e tirar os comentérios referentes aos tipos de
arquivos que se deseja obter na recuperacdo dos mesmos, apds isso, basta abrir o

terminal e utilizar a seguinte sintaxe:
sudo scalpel <device name/Directory name/file name> -0 <ouput directory>

Sendo que basicamente passamos 0 nome do dispositivo, ou diretério do
mesmo e informamos o diretdrio de saida, onde véao ser gravados os dados recuperados.

Segue um exemplo de uso do Scalpel:

sudo scalpel imagem_01.dd -c /etc/scalpel/scalpel.conf -o scalpel _01

?http:/iwww.digitalforensicssolutions.com/Scalpel/
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E possivel fazer uma busca mais avancada com o Scalpel, para isso existem
outras opgOes de sintaxe na linha de comando de execugdo do programa, as quais

podem ser conferidas no manual da ferramenta.

5.2.3 Mac

5.2.3.1 Mac Data Recovery Free

Foi usada a versdo Free desse software para a realizacdo dos testes. Essa
versdo conta com um limite de recuperacdo de dados de apenas 1Gb. E possivel
comprar uma licenga tanto comercial quanto para uso domeéstico.

Abaixo um passo a passo de como utilizar esse software.

Na Figura 20 é possivel ver a interface principal do sistema, onde ele oferece
as opcdes de recuperacdo de dispositivos mdveis, arquivos apagados, ou mesmo de
particdes danificadas. Também apresenta opg¢des para se adquirir um CD de boot e um

bot&o para suporte do programa.

e 00 » MiniTool Mac Data Recovery Free Edition v2.0

Mini Tool/
Mac Data Recovery

Choose a module to start recovery:

s 0 »
X 3 &)
3 A Q? !&%’
Recovery

Undelete Damaged Partition Lost Partition Digital Media
Recovery Recovery Recovery

‘;.{ Technical Support

< The Support Center contains FAQ, case
study and user manual.

problems.

—
< Buy Bootable CD
74 Recover files after system crash or booting

‘Home | Products | Buy Now | Support | About Us.
Copyright 2011, MiniTool Solution Ltd., All rights reserved.
L 4

Figura 20 - Tela principal do Mac Data Recovery Free
Fonte: Mac Data Recovery Free
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Apds a escolha da acdo que o programa devera tomar, deve-se escolher a

unidade desejada para a recuperacdo dos arquivos (Figura 21).

® 0D L:» MiniTool Mac Data Recovery Free Edition v2.0

g w '.‘i‘ l.am i‘ Home &f Register || {) Support 7; Boot CD

Select the Device you like to recover:

Click “Full Scan” button Drive Capacity  Information
when you select the
devi 4
e ,\-,’ /dev/disko 465.76GB
©” (Unidentified) 200.02MB  /dev/disk0

!’.‘ Full Mac OS HD(HFS+) 371.60GB  /dev/disk0

|

©53” Recovery HD(HFS+)  619.89MB  /dev/disk0

Refresh List 53”7 BOOTCAMPINTFS) 9336GB  /dev/disk0
'\'., /dev/diskl 14.91GB
Advanced Setting

53”7 DOUGLAS(NTFS) 1491GB  /dev/diskl
¢ Back to home '\" [dev/disk2 19768
‘0 (NTFS) 1.97GB /dev/disk2

V77, T LY YA ) Free edition has 1 GB data restoration limit: 1.00 G left. Uparade Now.
I

Figura 21 - Escolha da unidade a ser examinada
Fonte: Mac Data Recovery Free

Feita a escolha da unidade a ser recuperada, é s6 aguardar os resultados do

processo de verificagdo (Figura 22).

g m ‘.‘i.' lmm ‘ Home zﬂh Register ;; Support 7; Boot CD

Select the Device you like to recover:

Click “Full Scan" button Drive Capacity | Information
you select
device. >
P ssevaisio 465.76 B
Full Scan
Elapsed Time: 0:0:29 Remaining Time: 0:7:0
FAT BootRecords: 0 NTFS Boot Records: 0
FAT Folders: 0 NTFS File Records: 0
FAT Folder Parts: 0 HFS+ Files: 0
FAT Files: 0 HFS+ Folders: 0
1509660 & Joliet Files: 0 UDF Files: 0
RefreshList | Files Identified: 0 Total Files Found: 0

—

T

I T 19768

‘\\./ (NTFS) 197GB  /dev/disk2

Mini Tool/ @ Free edition has 1 GB data restoration limit: 1.00 GB left. Uparade Now

Figura 22 - Verificacdo de arquivos pelo Mac Data Recovery Free
Fonte: Mac Data Recovery Free
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Uma vez a verificagdo concluida, o software trdés em tela os arquivos
recuperados para que 0 usuario possa salvar em outra unidade (Figura 23). Com isso €
possivel recuperar os dados que o software conseguiu buscar e recuperar em qual outra

unidade diferente da unidade origem dos arquivos apagados.

8 0 0 » MiniTool Mac Data Recovery Free Edition v2.0

o) bigital MediaRecouery > 3o e G

Recovered Files:

Select files to recover nw @

| Jee...
W PE..
i mp

PNG Image JPEG Graphics file JPEG Camera file

il

Find file I—

—_
Total 62.75 MB in 18 files. Selected O B in O files.

V. /7 1L LTl O Free edition has 1 GB data restoration limit: 1.00 GB left. Uparade Now

MPEG Audio Layer 3

4

Figura 23 - Exibicdo dos arquivos recuperados pelo Mac Data Recovery Free
Fonte: Mac Data Recovery Free

5.2.3.2 Disk Drill

Disk Drill, recupera dados do formato de arquivos do tipo HFS/HFS+, FAT,
NTFS e outros sistemas de arquivos. O software pode trabalhar realizando uma
verificacdo rapida ou profunda da unidade que se deseja recuperar 0s arquivos. Este
programa pode recuperar arquivos dos mais variados formatos e extensdes, como
também recuperar aplicativos especificos do Mac OS X.

Conforme ilustra a Figura 24, ao término da instalagdo do programa ele

pergunta ao usuéario se deseja visualizar um tutorial sobre como o Disk Drill funciona.
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Dl.Sk DN” by Cleverriles

Welcome to our 9-step tutorial ! ,
ahyohe caN Now be a data recovery guru C//“* "75*#'

Go to online wiki (user guide)

Figura 24 - Tutorial do Disk Drill
Fonte: DiskDrill

No tutorial do Disk Drill, ele aponta cada detalhe do programa e qual a sua
funcionalidade de uma maneira simples, intuitiva e muito facil de entender, porém, esse

tutorial se encontra em inglés (Figura 25).

0Once you switch to Only 2 c”ckS are req-uired The breaderumg

data retovery mode 9Isplays the e
e [V to"get your data recovered! s o ot

Navigate the Process!

Advanced user
may beneflt

and chooS

scanning m(.a(hg
La

'~ fast :g‘fé A
= yery preciSe A
. Recvovel‘y Vault
has to be enabled
- HFS + FAT

- reco! from
ANY mountable media
- ANy file system

working ¢

T\ NTFS

Figura 25 - Tutorial de como utilizar o Disk Drill
Fonte: DiskDrill
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Na Figura 26 podemos notar que o sistema é em portugués, ao contrario do seu

tutorial, o que facilita na hora de escolher a opc¢ao desejada, no caso a recuperagdo de
arquivos.

Disk Drill

Bem-vindo! O que pretende fazer?

Proteger os dados de danos

v

Proteger
\

inesperados com a Recovery Vault!
« Porque preciso disto?
« Como proteger unidades externas
K Mais sobre palavra-passe geral

¥

Recuperar

Perdeu dados importantes?

Recupere-os ou anule a sua...
* Mais sobre recuperagdo d...
« Tipos de ficheiro conhecidos

Tourmdo

Iﬂ

Ajuda da
base de

(&
CleverFiles
online

Introduzir
cédigo de

Subscrever
Disk Drill PRO

Figura 26 - Tela principal da ferramenta Disk Drill
Fonte: DiskDrill

Ap0s ter escolhido a opcédo de recuperar arquivos na tela principal, o software

pede que selecione qual a unidade em que ele fard a busca por arquivos apagados
(Figura 27).

® O & Disk Drill / USB2.0 Flash Disk Media - USB2.0 Flash Disk )

Prevenir perda de... BUE A EL B eleccionar disco JAnalizar w

Pode iniciar nova recuperagdo abaix...

Carregar a sessdo anterior

—
Hitachi HTS54 | | DOUGLAS - Ki | | USB2.0 Flash D | USB2.0 Flash
5050B9A302 | | ngston DT 1... | | isk Media -... | Disk Media

1.97G8
465.76G8 @ 149168 @ 1.97 G8 (7}

Disco seleccionado: USB2.0 Flash Disk Media - US...
4 itens escondidos, Mostrar m =

/ _’_
© L
Andlise Fazer backup
profunda para

Procurar

X Q-]
Procurar
particdes

Todos os ficheiro... §

Activar Disk Drill PRO...

Figura 27 - Escolha da unidade a ser analisada pelo Disk Drill
Fonte: DiskDrill
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Logo em seguida da escolha da unidade, o programa comeca a vasculhar a

mesma em busca de arquivos apagados, conforme mostrado na Figura 28.

e 00 & Disk Drill / Andlise Profunda / USB2.0 Flash Disk Media
Crevens perca e IR econar dso phnaiza ) Secupers Jomplio)
Q- | (Todos os ficheiros ¢ | acima (OKB - >
| Nome A Tipo Tama... ' Data modif. Hipéteses...
() P& Vvideo (3) Pasta 117.3...
[_J » & Documentos (9) Pasta 10.13...
() » B Audio (1) Pasta 8.04 MB
() » 5 Imagens (2) Pasta 736.2...
Disk Drill esta a analisar 'USB2.0 Flash... y
N\ [ 10.21% @ \I.I/
er antes Guardar Pausar
) <Imc leto, ~0h03m a ¢ | sessio a andlise

Activar Disk Drill PRO...

Figura 28 - Realizando a anélise
Fonte: DiskDrill

Ao término da busca por arquivos apagados, ele exibe exatamente a estrutura
das pastas que estavam contidas no pendrive formatado, porém, ndo foi capaz de

recuperar todos os arquivos como ilustra a Figura 29.

® Disk Drill / Analise Profunda / USB2.0 Flash Disk Media

Prevenir perda de... BUE ] JIE1EGIBeleccionar disco SAnalizar Recuperar \?ompletoll

Q- | ( Todos os ficheiros  : | acima (OKB : >
Nome 4 Tipo Tama... Data modif. Hipéteses...
v » = Audio (5) Pasta 154.9...
@ » = Documentos (10) Pasta 28.94...
™ rE Imagens (8) Pasta 4.46 MB
@ > Video (4) Pasta 259.4...

Os ficheiros selecci serdo rec para: S
@
N\ | (1 /Users/Douglas/Desktop/TCC 2l S o=
Ver antes : i Guardar Recuperar
(_ Ignorar estrutura original das pastas para itens recu... sessdo
Seleccionados 27 ficheiros, 11 pastas. Tamanho estimado de recuperagdo: 447.74 MB. Espaco livr... «

Figura 29 - Arquivos recuperados com o Disk Drill
Fonte: DiskDrill
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Como a versdo do software que utilizamos era de licenga free, ele ndo oferece
suporte para que possa de fato recuperar os arquivos apagados e salva-los em outra
unidade, isso é possivel se adquirir a versdo paga do software., ou seja, foi possivel
apenas verificar quais foram os arquivos encontrados e disponiveis para serem

recuperados, porém ndo foi possivel recupera-los.
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6 METODOLOGIA

Para Dencker (2002), o inicio da pesquisa € marcado pela pesquisa bibliogréfica
por meio de livros, monografias, teses de mestrado e/ou doutorado, e da internet.
Através de trabalhos que se adequam ao tema em estudo, a pesquisa se torna mais
contundente e rica, pois sdo diversas opinides e teorias que entram em conflito para se
obter uma ideia em comum.

A principio foi realizada uma pesquisa e estudo abordando todo o conceito de
forense computacional, sobre o que abrange essa area e onde as técnicas forenses se
fazem necessérias.

Com relacéo a pericia forense, o trabalho relata quais os procedimentos que um
perito forense deve tomar, quais séo os tipos de pericias existentes, métodos para coletas
de evidéncias e também a fase onde o perito gera o laudo, cujo qual deve conter todas as
informacOes obtidas durante a fase de coleta de evidéncias.

J& em relagdo & recuperacdo de arquivos, foi realizada uma rapida pesquisa para
verificar quais as ferramentas comumente utilizadas nos trés sistemas operacionais, para
que depois pudesse ser feita a fase de estudo de caso.

No estudo de caso, foram instalados os softwares, cada qual em seu sistema
operacional e também foi selecionado um pendrive qualquer para a realizagdo dos
testes.

No pendrive, foram colocados alguns arquivos de formatos variados e em
seguida esses arquivos foram apagados e o pendrive foi formatado, mantendo seu
sistema de arquivos padrdo do Windows (NTFS). Com o pendrive preparado, iniciaram-
se o0s testes em busca dos arquivos apagados do pendrive com os softwares pré-
selecionados nos trés diferentes sistemas operacionais.

Os resultados obtidos durante a fase de testes foram tabulados com o auxilio do
Excell, colocando o nome do software e a quantia de arquivos recuperados de acordo
com seu tipo (mdsica, dudio, video ou texto), para que no fim do trabalho esses
resultados pudessem ser comparados, revelando com qual programa e em qual sistema
operacional era possivel se obter o melhor percentual de restauracdo dos arquivos

apagados.
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7 RESULTADOS

Cada resultado obtido por cada software testado foi tabulado no Excell, gerando
tabelas com os resultados individuais de cada software. Lembrando que o nimero de
arquivos contidos no pendrive foram 35, divididos entre mdsicas, imagens, videos e

textos.

Tabela 1 - Resultados obtidos pelo Recuva.
Fonte: Elaborado pelo autor

Software Recuva
imagens 10
videos 5
musicas 7
textos 10

Tabela 2 - Resultados obtidos pelo DiskDigger.
Fonte: Elaborado pelo autor

Software DiskDigger

imagens 10
videos 5

musicas 10
textos 10

Tabela 3 - Resultados obtidos pelo Foremost.
Fonte: Elaborado pelo autor

Software Foremost
imagens 6
videos 2
musicas 6
textos 0
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Tabela 4 - Resultados obtidos pelo Scalpel.
Fonte: Elaborado pelo autor

Software Scalpel
imagens 3
videos 0
musicas 7
textos 10

Tabela 5 - Resultados obtidos pelo Mac Data Recovery Free.
Fonte: Elaborado pelo autor

Mac Data
Software Recovery Free
imagens 8
videos 0
musicas 10
textos 0

Tabela 6 - Resultados obtidos pelo Disk Drill.
Fonte: Elaborado pelo autor

Software Disk Drill
imagens 8
videos 4
musicas 5

textos 10

Ao término de todos os testes, pode-se montar um quadro comparando 0S
resultados entre cada software em cada sistema operacional, exibindo especificamente o

namero de arquivos recuperados, conforme mostrado no Quadro 1.
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Quadro 1 - Dados coletados

Software | Recuva | DiskDigger Disk Drill Mac Data Recovery Free | Foremost Scalpel
imagens 10 10 8 8 6 3
videos 5 5 4 0 2 0
musicas 7 10 5 10 6 7
textos 10 10 10 0 0 10
Windows Mac OS X Linux

Fonte: Elaborado pelo autor

Com os dados devidamente coletados e tabulados, foi possivel gerar um gréafico
(Grafico 1) que facilitasse a visualizagdo da quantidade de arquivos recuperados entre as

diferentes ferramentas utilizadas.

12

10 T —m
= Recuva

8 |- H N
m DiskDigger

6 H __  EN-E_-B |~ mDisk Drill
®m Mac Data Recovery Free

4 r ] ] " | =mForemost
u Scalpel

5 L | | A | ] - 5 p

0

imagens videos musicas textos

Grafico 1 - Comparativo dos resultados entre os softwares
Fonte: Elaborado pelo autor

Portanto, percebeu-se com os resultados obtidos que a ferramenta mais eficaz
para a recuperacao de arquivos apagados em um sistema de arquivos do tipo NTFS é o
DiskDigger, utilizado no ambiente Windows.

O fator “tempo” ndo foi comparado pois ele pode variar de acordo com o
computador em que esta sendo realizado a recuperacéo, quanto o tamanho dos arquivos

que se deseja recuperar.
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8 CONSIDERACOES FINAIS

Com a facilidade na locomocdo de dados através de unidades mdveis como
pendrives e cartdes de memoria, e 0s valores dos mesmos cada vez mais acessiveis, a
probabilidade de perda de arquivos armazenados nessas midias se torna cada vez mais
comum. Pelo mesmo motivo, os crimes usando estes equipamentos também aumentam
na mesma proporgéo.

Levando isso em consideracdo, muitas ferramentas sdo desenvolvidas com o
intuito de recuperar esses arquivos, tanto para uso pessoal, em busca de restaurar
arquivos perdidos acidentalmente ou mesmo dados importantes, como no uso
profissional, no caso de uma pericia forense em busca de vestigios criminais.

Neste trabalho foram usadas algumas dessas ferramentas, todas em sua versdo
disponibilizadas gratuitamente, e feito o teste nos trés sistemas operacionais mais
utilizados hoje em dia, sendo Windows, Mac OS X e Linux.

Cada ferramenta, utilizada cada qual em seu sistema operacional, mostraram-se
com comportamento diferente quando utilizadas para a recuperagdo de arquivos de um
pendrive formatado, sendo que apenas uma delas mostrou-se totalmente eficaz na
recuperacdo dos arquivos apagados, o DiskDigger. Mas o Recuva também também
demonstrou 6timo desempenho, ficando na segunda posicdo por uma diferenca de
apenas trés arquivos em relagdo ao DiskDigger.

No caso, as ferramentas utilizadas no ambiente Windows se sairam melhor do
que as demais ferramentas de outros sistemas operacionais. Talvez isso se deve ao fato
do pendrive utilizados nos testes ter seu sistema de arquivos em NTFS, um sistema de
arquivos utilizados pelo Windows. Sendo assim, fica uma sugestdo de trabalhos futuros
para analisar a recuperagdo de arquivos levando em consideracdo cada sistema de
arquivos utilizados e ndo apenas as ferramentas diferenciadas pelos sistemas
operacionais.

Outro ponto que pdde ser observado é a dificuldade que se tem em remover por
completo algum arquivo, tornando seu acesso ou recuperacdo praticamente impossivel
até mesmo por profissionais neste quesito, pois existem cada vez mais ferramentas
sofisticadas para tal finalidade. Portanto, pode-se realizar em um estudo futuro, sendo

que ao invés de mostrar as técnicas utilizadas na recuperacdo, mostrar 0 processo
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realizado para evitar a recuperacgdo dos arquivos apagados e inviabilizar seu acesso de

uma vez por todas.
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