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RESUMO

Nos dias atuais, com o crescente uso da Internet como meio global de comunicagéao,
tem-se verificado um significativo aumento com relagdo ao numero de
vulnerabilidades e ataques existentes nos sistemas computacionais, podendo esses
problemas trazer consigo grandes prejuizos para as organiza¢gfes, e com iSso a
seguranca se tornou um ponto crucial em todos os sistemas computacionais.
Contudo, apesar da grande variedade de ferramentas de seguranga, um problema
persiste na forma como estas sdo implementadas e utilizadas. Nesse sentido, o
objetivo deste trabalho foi apresentar e implementar, de forma pratica e objetiva uma
associagéo entre dois importantes sistemas de seguranca: Sistemas de Detecgéo de
Intruséo (IDS) e firewall, onde foi possivel identificar e testar as vulnerabilidades de
um firewall a partir da implantagéo do Sistema de Detecgéo de Intruséo e de testes
de simulagdo de ataque como scanner da rede e ferramentas para varredura de
vulnerabilidades, e portanto teve esses ataques detectados e identificados pelo IDS.
Pois ambas tecnologias séo utilizadas separadamente na maioria dos casos, sendo
que o proposito desta associagdo foi se obter uma efetiva solugédo de seguranca em
conjunto.

Palavras-chave: Firewall. Vulnerabilidades. Ataques. Sistemas de Detecgdo de
Intruséo.



ABSTRACT

Nowadays, with the relevant Internet use as a global way of communication, we have
verified a real increasing vulnerable number of the existent attacks in the computer
systems and so, these problems may bring big losses to the organizations, with it the
security has become the crucial point in all the computer system. However, besides
the great variety of security tools, a problem persists in the way they are implemented
and used. So, the main objective of this research was to show and implement in a
practical and objective way, an association between two important security systems:
Intrusion Detection System (IDS) and Firewall, where it was be possible to identify
and test a firewall vulnerability from the Intrusion Detection System implantation and
from attack simulation tests as net scanner and tools to sweep the vulnerabilities,
having these attacks detected and identified by the IDS. The reason being both
technologies are used separately in most cases and the aim of this association was
to obtain an effective security solution in its total.

Key-words: Firewall. Vulnerability. Attacks. Intrusion Detection System.
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1 INTRODUCAO

Na visdo de Rocha Junior (2010), com a crescente evolu¢do tecnoldgica
tornou-se indispensavel que as empresas possuam uma estrutura que consiga
oferecer a seus funcionéarios acesso a Internet, como para fornecer acesso externo
as suas aplicagdes para servir seus parceiros e clientes. Nesse contexto, milhares
de empresas nos dias atuais possuem uma infraestrutura de acesso a Internet. Com
as inlmeras vantagens que este acesso acaba proporcionando como a
conectividade entre redes distintas, correio eletrbnico, comunicacao eficiente e
barata entre pessoas, etc., vieram também inUmeros problemas, principalmente no
que diz respeito a seguranca dos dados.

Rocha Junior (2010) ainda apresentou que a partir do momento que maquinas
sdo ligadas em rede, elas passam a ser alvo de diversos tipos de ataques, vindos
tanto da rede externa (Internet) quanto da propria rede interna, e com isso passa a
existir a possibilidade das informacbes serem roubadas ou destruidas. E de
responsabilidade do administrador de rede e de especialistas em segurancga criar ou
utilizar mecanismos para dificultar a acédo dos invasores.

Com o aumento dos ataques as empresas, profissionais da area da
tecnologia da informacgéo visando proteger informagdes e dados, buscam utilizar
diversas ferramentas que auxilie na seguranca como firewalls, Antivirus, Sistemas
de Deteccdo de Intrusédo, etc., para ter a possibilidade de detectar e bloquear
invas@es e possiveis danos causados por invasores.

O firewall vem a ser uma barreira de protecdo, que controla o tréfego de
dados entre o computador e a Internet, e seu principal objetivo € permitir somente a
transmissdo e a recepgdo de dados autorizados. Com essas caracteristicas se
tornou uma ferramenta de defesa cada vez mais usada, no entanto sua configuragéo
€ muito complexa, podendo resultar em erros, assim apresentar vulnerabilidades

para ataques.

Frequentemente existe a necessidade de conhecer o nivel de protecao
oferecido por um firewall, bem como suas deficiéncias. Firewalls ndo séo
softwares ou equipamentos que podem simplesmente ser retirados da
caixa, conectados na rede e utilizados instantaneamente. Precisam ser
adequadamente configurados, geralmente seguindo uma politica de
seguranca da informacdo corporativa, para que possam atender
necessidades especificas de cada rede. Além disso, a configuracdo é
dindmica e precisa ser revista periodicamente, seja quando novas
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vulnerabilidades sdo descobertas, quando sdo efetuadas alteragbes na
arquitetura da rede ou ainda quando a politica de seguranca da informacéo
corporativa € modificada.(AL-SHAER, 2003, 2004b apud BARBOSA, 2006,

p. 2).

Segundo Bernardes (1999), apesar do uso dos diversos esquemas de
seguranca existentes, ainda existe a possibilidade de ocorréncias de falhas nestes
esquemas e, portanto, € desejavel a existéncia de sistemas capazes de realizar a
deteccédo de tais falhas e informar o administrador da rede. Tais sistemas s&o
conhecidos como Sistemas de Detecgéo de Intruséo (SDI).

Assim o conhecimento e uso de ferramentas de deteccdo e prevengao de
intrusdo pode ser fundamental para manter a seguranga de computadores e o sigilo
de informagdes, pois com a sua implantagdo é possivel verificar os ataques e com
isso as vulnerabilidades que o firewall possui, podendo essas vulnerabilidades
serem sanadas de imediato pelo administrador da rede.

Diante desse panorama, este trabalho tem como objetivo unir um Sistema de
Deteccdo de Intrusdo a um firewall e possibilitar um gerenciamento mais facil e
eficiente de uma rede, onde possa analisar as vulnerabilidades de um firewall, sendo
esse um dos problemas enfrentados em ambientes de redes, onde através da
implantacédo da tecnologia de IDS, verificar se realmente a mesma auxilia na
seguranca e acaba por detectar ataques a rede, assim demonstrando as

vulnerabilidades de um firewall.

1.1 PROBLEMA

Com a implantagéo de um Sistema de Detecc¢éo de Intruséo pode-se verificar

a vulnerabilidade de um firewall?
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2 OBJETIVOS

2.1 OBJETIVO GERAL

Verificar a vulnerabilidade de um firewall por meio da implantacdo de um

Sistema de Detecgéo de Intruséo (SDI).

2.2 OBJETIVOS ESPECIFICOS

- Implantar um Sistema de Deteccéo de Intruséo (SDI);

- Avaliar a seguranca de um firewall por meio de um Sistema de Detecgéo de

Intrusdo, analisando as tentativas de invasao a rede oriundos de simulagoes.

2.3 JUSTIFICATIVA

A crescente utilizagdo da internet pelas empresas acarretou em inUmeros
problemas principalmente no que diz respeito a seguranca dos dados a medida que
0 numero de ataques e intrusdes a sistemas e redes de computadores aumenta de
maneira significativa, com isso o firewall se tornou um dos mais importantes nesse
aspecto, sendo essencial na infraestrutura de qualquer ambiente corporativo.

Com o aumento de atagues, ferramentas e técnicas sdo criadas com o intuito
de barrar invasdes, roubo de informagdes ou qualquer tentativa de acesso que néo
seja autorizado, mas levando em consideracdo que ocorram falhas na criagdo dos
métodos e implantacdes dessas ferramentas e técnicas, faz com que tornem
ineficientes. Contudo é de extrema importancia o uso correto de metodologias e
técnicas de deteccdo de intrusdo associados ao firewall, para garantir a integridade

das informacgdes que trafegam por toda rede.

Um firewall ndo deve ser seu principal meio de defesa contra a acao de
intrusos. Ele s6 é apropriado como uma medida de seguranca
complementar. O emprego de firewalls normalmente fornece um falso
sentido de seguranca. Se ele o induzir a relaxar em outras medidas de
seguranca, tera um efeito negativo na seguranca de sua
instalacdo.(NEMETH; SNYDER; HEIN, 2007, p. 486).
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A utilizacdo de uma ferramenta para analisar as tentativas de ataques a rede
auxilia na segurangca de redes de computadores quanto a verificar as
vulnerabilidades que estdo sendo exploradas no firewall, com isso faz-se necessério
a utilizacdo de ferramentas de monitoracdo dessas redes de forma a se identificar
possiveis atividades suspeitas e tomar as medidas cabiveis em tempo habil. Através
desta analise € possivel saber de onde esta partindo uma invasdo podendo assim
bloquear a comunicacdo com a origem, evitando um possivel ataque a rede e ao
firewall.

SDI (Sistema de Detecgéo de Intrusdo) € um sistema onde € possivel detectar
e notificar as tentativas de intrusdo, podendo emitir alarmes ou executar uma agao
automética, assim com a sua implantacdo o administrador da rede consegue tomar
alguma atitude em relagédo ao firewall, ou até mesmo outro programa Ou pProcesso
seja iniciado automaticamente.

Portanto com a crescente complexidade das ameacas digitais tem exigido a
associacdo de vérias tecnologias de seguranca atualmente disponiveis, sendo que a
associagéo do Sistema de Deteccdo de Intrusdo com o firewall pode-se criar uma
solugdo de seguranga integrada, onde com a implementacdo do IDS é possivel
verificar os ataques a rede e com isso identificar as vulnerabilidades que o firewall
possui, podendo essa vulnerabilidade detectada no firewall ser imediatamente

solucionada pelo administrador da rede.
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3 REVISAO DE LITERATURA

Neste capitulo serdo apresentados os conceitos utilizados para compreensao
do modelo proposto. Estes conceitos servirdo para o entendimento do contetudo

presente no restante deste documento.

3.1 FIREWALL

Firewall € um termo inglés que traduzido para Lingua Portuguesa significa
parede de fogo, que segundo Zwicky, Cooper e Chapman (2000, p. 104) é “um
componente ou conjunto de componentes que restringe 0 acesso entre uma rede
protegida e a Internet ou entre outros conjuntos de rede.”

“Um mecanismo muito utilizado na préatica para aumentar a seguranca das
redes de computadores, protegendo-as de ataques externos, é o firewall.”
(BERNARDES, 1999, p. 16).

Tém por objetivo bésico principal defender a organizacdo de ataques
externos, podendo ser utilizado para regular o uso de recursos externos pelos
usuérios internos. (CAMPELLO; WEBBER, 2001). Para atingir seu objetivo, todo o
trdfego entre a Internet e a rede obrigatoriamente terd que passar através do firewall,
onde, sera verificado, assim devera permitir unicamente a passagem de trafego
autorizado.

Em relacdo ao firewall NIC (2003) relata que um firewall bem configurado é
um instrumento importante para implantar a politica de seguranca da sua rede. Ele
pode reduzir a informagéo disponivel externamente sobre a sua rede, ou, em alguns
casos, até mesmo barrar ataques a vulnerabilidades ainda néo divulgadas
publicamente. Por outro lado, firewalls ndo séo infaliveis. A simples instalagdo de um
firewall ndo garante que sua rede esteja segura contra invasores. Um firewall n&o
pode ser a sua Unica linha de defesa, ele é mais um dentre os diversos mecanismos

e procedimentos que aumentam a seguranga de uma rede.
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Internet

WWWwW

DMNS

=0 DMZ
FW

SMTP

Rede Interna

Figura 1 - Exemplo simples de Firewall.
Fonte: Nic (2003).

3.1.1 Tipos de firewalls

Existem trés tipos principais de firewall: firewall a nivel de pacote, que
funciona nas camadas de rede e de transporte, firewall a nivel de pacotes baseado
em estados e o firewall a nivel de aplicacdo, que funciona nas camadas de
aplicacéo, sesséo e transporte.

Cada tipo possui vantagens e desvantagens um em relagdo ao outro, € muito
comum as empresas utilizarem as duas tecnologias, firewall a nivel de pacote e a
nivel de aplicacdo, em conjunto na sua infraestrutura de seguranca, proporcionando
um nivel maior de seguranca. (ROCHA JUNIOR, 2010).

3.1.1.1 Firewall a nivel de pacotes

Como o nome ja diz, esse tipo de firewall analisa e filtra pacotes enviados por
redes distintas de comunicagéao. (INOKOSHI, 2007).
Zwicky, Cooper e Chapman (2000, p. 105) define filtragem de pacotes como,

A acéo de um dispositivo para controlar seletivamente o fluxo de dados de e
para uma rede. Os filtros de pacotes deixam passar ou bloqueiam pacotes,
em geral enquanto estédo roteando (encaminhando) os pacotes de uma rede
para outra (com maior frequéncia de uma rede interna e vice-versa). Para
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realizar a filtragem de pacotes, vocé configura um conjunto de regras que
especificam que tipos de pacotes serdo permitidos e que tipos deveréo ser
bloqueados. A filtragem de pacotes pode acontecer em um roteador, em

uma ponte ou em um host individual. As vezes ela é conhecida como
triagem.

O firewall a nivel de pacote analisa as informac¢des contidas no cabecalho dos
pacotes, e de acordo com as regras especificadas pelo administrador, determinam
se 0 pacote sera aceito ou descartado. Isso torna o firewall a nivel de pacotes
transparente ao usuario e uma outra vantagem € que ele ganha em desempenho se
comparado ao firewall a nivel de aplicacdo. (ROCHA JUNIOR, 2010).

Na Figura 2 pode-se demonstrar uma rede protegida por um roteador
configurado com a capacidade de filtragem de pacotes, também chamado de

screening router.

Houles or DIoCKS (Eckers, a:

e

determined by

E—=—w—w—] Screening Router

e = [ {[11]] Ry 1111 L L[

Figura 2 - Exemplo de Filtro de Pacotes.
Fonte: Camy, Silva e Righi (2003).

3.1.1.2 Firewall a nivel de pacotes baseado em estados

De acordo com Rocha Junior (2010) o firewall a nivel de pacotes baseado em
estado, também chamado de stateful packet filter, € semelhante ao firewall a nivel de
pacotes sendo que ele possui uma funcionalidade a mais. A tomada de decisdo se o
pacote sera aceito ou descartado € feita com base em dois elementos: Informacgdes
do cabecalho do pacote (assim como o firewall a nivel de pacotes) e uma tabela de

estados que guarda o estado das conexdes.
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3.1.1.3 Firewall a nivel de aplicagcéo

Segundo Rocha Junior (2010) um firewall a nivel de aplicagdo, também
conhecido como servidor proxy, proporciona um nivel mais refinado de seguranca,
ele faz mais do que analisar o cabecgalhos TCP, UDP e IP, ele toma decisbes com
base em dados da aplicagdo. Um servidor proxy funciona da seguinte maneira: Um
cliente, que neste caso pode ser um navegador web, se conecta ao servidor proxy e
realiza uma requisicdo de um site qualquer, o servidor entédo recebe esta requisicdo
e a encaminha para o servidor web de destino. O servidor web ir4 responder a
requisicdo ao servidor proxy que ir4 repassar os dados para o cliente que realizou a
requisicao.

Os servigos de proxy de um firewall sdo programas aplicativos ou servidores
especializados que tomam as solicitacdes de usuéarios de servigcos da Internet e os
encaminham aos servigos reais. (ZWICKY; COOPER; CHAPMAN, 2000).

A Figura 3 ilustra o funcionamento de um servidor proxy.

Primeiro o usuario estabelece uma conexdo com o servidor proxy no firewall
(passo 1). O proxy junta a informacao enviada pelo usuario e verifica se o
endereco solicitado é permitido realizando uma busca no Banco de Dados
de Autorizacdo (passo2). Caso a chamada seja permitida, ele reenvia
adiante a solicitagédo para o servidor real, mas com o endereco IP do firewall
(passo 3), protegendo assim o verdadeiro endereco de origem da
solicitacdo. Ao receber um pacote de respostas (passo 4), examina seu
conteldo e em seguida verifica se o pacote pertence a uma solicitacao
interna. Em caso positivo, repassa-o ao solicitante (passo 5). Depois que a
sessdo € estabelecida (passo 6), o servidor proxy atua como uma
retransmissora e copia os dados entre o cliente que iniciou a aplicacdo e o
servidor. Desta forma, ele tem controle total sobre a sessao e pode realizar
um logging tdo detalhado quanto desejar.(CAMY; SILVA; RIGHI, 2003, p.
15-16).



18

B 2 A4 ihorizati

=I A Rgnortion

=

Proxy

} ,\\k
1 . |

I - Intranet ) 3 Internet  ~_ B
host Web-Server

Figura 3 - Modelo de servidor proxy.
Fonte: Camy, Silva e Righi (2003).

3.1.1.4 Firewalls bastion host

Os bastion hosts sé&o os servidores que possuem instalados servigos a serem
oferecidos para a Internet.

Um firewall ou um roteador podem ser considerados bastion hosts, sendo que
prové os recursos permitidos segundo a politica de seguranca da empresa. Pode ser
projetado com a finalidade de ser servidor web, servidor FTP, entre outras fungdes
que estiverem disponiveis a usuarios de fora da protecao interna da rede. (CAMY;
SILVA; RIGHI, 2003).

A Figura 4 mostra um exemplo de rede que suporta um bastion host simples.

Internet

host host

Roteador Roteador

Externo  Bastion Host Interno r1
- —

host host

Figura 4 - Firewall tipo Bastion Host.
Fonte: Camy, Silva e Righi (2003).
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3.1.2 Arquiteturas

A posicao que o firewall sera implantado na topologia de rede ter4 um impacto
significativo no nivel de seguranca da rede da empresa. Todo o dado que trafegue
de uma rede para outra deve passar obrigatoriamente pelo firewall. (ROCHA
JUNIOR, 2010).

Assim a seguir poderdo ser apresentadas trés possiveis arquiteturas para a
implantacdo de um firewall, a saber: Dual-homed Host, Screened Host e Screened
Subnet.

3.1.2.1 Dual-homed

Siewert (2008), essa arquitetura normalmente € montada sobre um
computador que possui no minimo duas interfaces de rede, agindo também como
um roteador entre as duas redes conectadas as placas de rede, o que permite a
retransmissao de pacotes diretamente entre as redes, o que permite ainda que
sistemas dentro do firewall se comuniquem diretamente com a Internet e com a rede
protegida, porém o acesso da Internet para sistemas internos ou para a rede
protegida € blogueado, isso é claro, se for bloqueado esse acesso.

“A arquitetura dual-homed host apresenta um firewall com duas placas de
rede que funciona como um separador, protegendo a rede interna de possiveis
ataques vindos da rede externa.” (ROCHA JUNIOR, 2010, p. 47).

A Figura 5 apresenta os elementos que formam esta arquitetura.
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Figura 5 - Exemplo de Dual-Homed.
Fonte: Inokoshi (2007).

3.1.2.2 Screened host

Siewert (2008) nessa arquitetura existe um roteador separado, normalmente
chamado de roteador de borda e um host chamado de bastion host, que nada mais
€ que um dispositivo que implementa um alto grau de seguranca e um roteador
separado para a rede interna. Neste caso a segurang¢a primaria é implementada pelo
filtro de pacotes que estd implementado no roteador de borda e a seguranca
secundéria é implementada pelo bastion host, prové servicos somente para a rede
interna.

Rocha Junior (2010) a arquitetura screened host é formada por um filtro de
pacotes e um bastion host. Nesta arquitetura o firewall é configurado para permitir
acesso a rede interna apenas através do bastion host, ou seja, 0s usuarios externos
gue quiserem acessar 0s sistemas internos dever&do se conectar primeiramente com
0 bastion host.

A Figura 6 apresenta as posi¢des na rede dessa arquiterura.
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Figura 6 - Exemplo de Screened Host.
Fonte: Camy, Silva e Righi (2003).

3.1.2.3 Screened subnet architecture

Rocha Junior (2010) a arquitetura screened subnet proporciona um aumento
consideravel da seguranca ao fazer uso de uma DMZ, é um melhoramento da
arquitetura screened host. No modelo anterior se o bastion host fosse comprometido
0 invasor teria total acesso a rede interna, isso ndo ocorre na arquitetura screened
subnet. O bastion host fica em uma DMZ, que é uma zona que fica entre a rede
interna e a externa, caso ele seja comprometido o filtro interno ainda protegera a
rede interna.

Siewert (2008) essa arquitetura € um melhoramento da arquitetura screened
host, ou seja tem uma camada extra de seguranca. E implementada uma rede de
perimetro com o fim de proteger a rede interna da Internet, e existe também um
roteador externo e um roteador interno. Essa rede de perimetro € para evitar
ataques a rede interna e bastion host fica alocado na rede de perimetro,
considerando o mesmo €é alvo de ataques, caso um atacante chegue até ele, néo
passara da rede de perimetro, por causa do filtro de pacotes implementado no
roteador interno.

Os componentes da arquitetura screened subnet podem ser visualizados na
Figura 7:
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Figura 7 - Exemplo de Screened Subnet.
Fonte: Camy, Silva e Righi (2003).

3.1.3 Firewall iptables

7

O Iptables é um firewall em nivel de pacotes e funciona baseado no
endereco/porta de origem/destino do pacote, prioridade, etc. Ele funciona através da
comparacgao de regras para saber se um pacote tem ou ndo permissdo para passar.
Em firewalls mais restritivos, o pacote é blogueado e registrado para que o
administrador do sistema tenha conhecimento sobre o que esta acontecendo em seu
sistema. (SILVA, 2005).

Ele também pode ser usado para modificar e monitorar o trafego da rede,
redirecionamento de pacotes, marcagdo de pacotes, modificar a prioridade de
pacotes que chegam/saem do seu sistema, contagem de bytes, dividir trafego entre
maquinas, criar prote¢des anti-spoofing, contra DoS, etc. O tradfego vindo de
maquinas desconhecidas da rede pode também ser bloqueado/registrado através do
uso de simples regras. As possibilidades oferecidas pelos recursos de filtragem
iptables como todas as ferramentas UNIX maduras dependem da imaginagédo do
criador das regras, pois ele garante uma grande flexibilidade na manipulagdo das
regras de acesso ao sistema, precisando apenas conhecer quais interfaces o
sistema possui, o que deseja bloquear, 0 que tem acesso garantido, quais servigos
devem estar acessiveis para cada rede, e iniciar a constru¢cdo de seu firewall.
(SILVA, 2005).

Como surge véarias ameacas novas diariamente, o firewall IpTables também
esti sujeito a falhas e vulnerabilidades, e com isso necessita sempre estar se
atualizando. (SIEWERT, 2008).
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3.1.3.1 A configuragéo do iptables

A configurac@o de um firewall iptables é realizada por uma série de comandos
(regras) que sao interpretados pelo kernel do sistema operacional. Tais comandos
podem ser inseridos diretamente no shell do sistema operacional ou através de

arquivos de scripts (arquivos texto). (INOKOSHI, 2007).

3.2 VULNERABILIDADES

Vulnerabilidade é definida como uma falha no projeto, implementacdo ou
configuracdo de um software ou sistema operacional que, quando explorada por um
atacante, resulta na violagdo da seguranca de um computador.

As vulnerabilidades por si sé ndo causam incidentes, elas apenas sao
brechas para que uma possivel ameaca cause, através de falha existente em um ou
mais ativos que pode ou ndo ser explorada por uma ameaca. (ROCHA JUNIOR,
2010).

Ha diversos tipos de ataques que exploram as falhas das vulnerabilidades, a
exploragdo de tais vulnerabilidades pode ser utilizada com as mais diferentes
finalidades, algumas inclusive, podem deixar computadores, firewalls ou outros
equipamentos de rede completamente inutilizaveis. (BARBOSA, 2006).

Na visdo de CERT (2006), existem casos onde um software ou sistema
operacional instalado em um computador pode conter uma vulnerabilidade que
permite sua exploracdo remota, ou seja, através da rede. Portanto, um atacante
conectado a Internet, ao explorar tal vulnerabilidade, pode obter acesso néo

autorizado ao computador vulneravel.

3.3 ATAQUES

Segundo Oliveira (2007), vérias técnicas de seguranca sdo usadas contra 0s
ataques proporcionados pela Internet, mas a maioria das técnicas de seguranca
usadas nao sao eficazes, talvez porque os administradores de sistema nao
compreendam a natureza dos ataques, que passam a existir devido a aspectos

técnicos, humanos e organizacionais, ou seja devido a uma falha no projeto, na
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implementacéo de um protocolo, aplicagéo, servico, sistema, ou ainda devido a erros
de configuracdo e administragdo de recursos computacionais, sem mencionar novas
tecnologias que sao criadas e trazem consigo novas vulnerabilidades. Novas formas
de ataques estdo em constante evolugéo e cada vez mais sofisticadas.

Todo sistema esta sujeito a diferentes tipos de ameacas, sejam elas internas
ou externas, acidentais ou maliciosas. Explorando certas vulnerabilidades ou
brechas, diversos tipos de ataques séo desencadeados atualmente, desde tentativas
simples de negacdo de servigo, até ataques sofisticados que utilizam recursos
distribuidos. (CAMPELLO; WEBBER, 2001).

O aumento dos casos de inseguranca da informagdo existe devido aos
ataques como, do tipo port scanning, as ferramentas para injecdo de pacotes,
DOS(Denial of Service), IP spoofing, , sniffing de pacotes, ferramentas para
varredura de vulnerabilidades, sendo elas descritas a seguir.

O port scanning é uma técnica que consiste na busca por portas TCP abertas
por onde pode ser feita uma invasdo, sendo o Nmap um dos port scanning mais
conhecidos e utilizados, com ele o invasor é capaz de descobrir 0s servigcos que
estdo sendo utilizados por uma determinada maquina, além do sistema operacional
que ela roda. (ROCHA JUNIOR, 2010).

As ferramentas para inje¢cdo de pacotes permitem que pacotes de protocolos
da pilha TCP/IP sejam criados e injetados em uma rede. Os tipos de protocolos
suportados e os dados que podem ser configurados variam de aplicativo para
aplicativo. De modo geral, os protocolos suportados séo o IP, TCP, UDP e ICMP.
(WANNER, 2003).

A técnica DoS, sdo ataques baseados na negacdo de servico, no qual
consistem em deixar o servigo oferecido por um servidor indisponivel, onde o ataque
consiste em sobrecarregar um servidor com uma quantidade excessiva de
solicitagc@es de servigos. (ROCHA JUNIOR, 2010).

O IP spoofing é uma técnica com a qual o atacante mascara o endereco IP
real que ele utiliza, para se fazer passar por outro computador da rede para
conseguir acesso a um sistema. (ROCHA JUNIOR, 2010).

De acordo com Nemeth, Snyder e Hein, (2007) Sniffing de pacotes é um
programa ou dispositivo que analisa o trdfego da rede, podendo ver quaisquer
informagbes nédo codificadas que estejam sendo transmitidas, podendo seguir

senhas ou dados.
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Ferramentas para varredura de vulnerabilidades, realizam primeiramente uma
varredura na estacao alvo a fim de verificar os servigos ativos, as portas abertas e o
tipo de sistema operacional existente nela. Apos a varredura inicial, e com base nos
seus resultados obtidos é feita uma série de testes a procura de falhas conhecidas
gue possam existir nos servicos ou no sistema operacional. Ao final dos testes, é
gerado um relatdrio das caracteristicas das estacdes e dos problemas encontrados.
Os programas para varredura de vulnerabilidades realizam a maioria dos seus testes
no nivel de aplicacdo, procurando falhas em servigos, aplicativos, sistemas
operacionais e representam um grande risco a seguran¢ca de uma rede quando
utilizado por pessoas néo autorizadas. Assim, as ferramentas de seguranca de rede,
como os IDS, devem ser capazes de detectar as vulnerabilidades detectadas por tais

aplicativos. (WANNER, 2003).

3.4 SISTEMAS DE DETECCAO DE INTRUSAO

Do inglés Intrusion Detection System, sendo programa, ou um conjunto de
programas, cuja funcéo é detectar possiveis ataques.

Campello e Weber (2001) definem deteccdo de intrusdo como sendo o
processo de identificar e responder a atividades maliciosas dirigidas a computadores
e recursos de rede e descreve, dentre outras definicbes, que detec¢éo de intrusdo é
a tarefa de coletar informacdes de uma variedade de fontes - sistemas ou redes - e
entdo analisa-las buscando sinais de intrusdo e de mau-uso. No primeiro caso, 0
termo deteccgdo de intrusdo € usado tanto no sentido de detecgdo propriamente dita
como na reacao a essa atividade. Isso amplia a funcionalidade dos IDSs, impondo a
eles a dificil tarefa de reagir aos ataques detectados.

Segundo Bernardes (1999) as funcionalidades de um sistema de detecgéo
tornam-se de vital importancia na medida em que fornecem meios de inferir sobre o
conteddo das conexdes permitidas e detectar as que apresentem um
comportamento suspeito ou ndo condizente com a politica de seguranca implantada.

Sistemas de Detecgéo de Intrusos sdo desenvolvidos para detectar ataques
que nao foram prevenidos por outras ferramentas de seguranga. Conforme Steffen
Junior (2003) n&o se pode usar o IDS como Unica fonte de seguranga de uma rede,
nem em substituicdo a um firewall, mas sim em conjunto com outros métodos para

aumentar a segurancga da rede.
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3.4.1Tipos de IDS

Existem dois tipos de IDS: o baseado em Rede e o0 baseado em Host. Qual
modelo escolher depende da estrutura de cada empresa, podendo até ser instalado
os dois modelos trabalhando na mesma rede. (STEFFEN JUNIOR, 2003).

Independente da arquitetura ou do método utilizado para a detecgéo, todo
IDS possui componentes em comum. Cada um desses componentes desempenha
um papel importante na tarefa de identificar acbes consideradas danosas ao
sistema. (CAMPELLO; WEBBER, 2001). Assim, deve-se conhecer a anatomia de
um IDS como pode-se ver na Figura 8.

Origem dos | Operador
Dad .
ados Atividade A
Sensor — IDS Notificacdao v
Evento Resposta
. Analisador —| &
Po]1‘tica-'("j'é'-~-.‘,,ml f Alerta
[ Seguranca T A 4
Administrador I ——p Gerente

Figura 8 - Componentes de um IDS.
Fonte: Campello e Weber (2001).

3.4.1.1 Baseado em rede

“Sistemas baseados em rede examinam os dados que trafegam pela rede
através da monitoragéo on-line dos pacotes.” (BERNARDES, 1999, p. 21).

De acordo com Barbosa (2000) os sensores apesar de estarem instalados
numa maquina especifica monitoram todo o trafego no seguimento de rede, pois a
interface com a rede é colocada em modo promiscuo, neste modo o software recebe
todos os pacotes naquele seguimento de rede, ndo apenas os destinados ao IP da
interface, por isso um Unico sensor tem a capacidade de monitorar atividade de rede

em diversas maquinas.
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Figura 9 - IDS Baseado em rede.
Fonte: Barbosa (2000).

3.4.1.2 Baseado em host

“Sistemas baseados em host analisam dados de auditoria recolhidos
normalmente pelos sistemas operacionais e buscam de diversas formas pelos
padrdes de ataque em um Unico host.” (BERNARDES, 1999, p. 21).

Segundo Barbosa (2000) os IDS baseados em host analisam sinais de
intrusdo na maqguina nos quais estdo instalados, eles frequentemente usam os
mecanismos de log do sistema operacional e estdo muito ligados aos recursos do
sistema. Eles agem procurando por atividades ndo usuais em: tentativas de login,
acesso a arquivos, alteracdes em privilégios do sistema, etc.

“Monitora o trafego de maquinas individuais, permitindo uma melhor preciséo
na andlise e gerando menos falso positivo.” (STEFFEN JUNIOR, 2003, p. 42).

3.4.2 Métodos de deteccdo de intrusao

Segundo Campello e Weber (2001) os métodos de deteccdo de intrusao
desempenham um dos principais papéis em um IDS, sendo responsaveis diretos
pela busca de indicios de ac8es intrusivas, sendo evidente que diferentes
ferramentas de detecgdo de intrusdo utilizardo diferentes métodos para analisar os

dados.
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Assim dentre os métodos de deteccdo dos IDS, os mais comuns podem ser

descritos a seguir.

3.4.2.1 Métodos tradicionais

Mesmo ndo sendo considerados mecanismos de deteccdo de intruséo
propriamente ditos, enquadrados de forma mais correta como técnicas de auditoria
de sistemas, a busca por indicios de intrusdo utilizando conceitos tradicionais como
trilhas de auditoria ja s&o feitas h& bastante tempo. Problemas como a dificuldade de
manipular manualmente uma grande quantidade de informag&o, correlacionar
diferentes tipos de dados e de realizar essa tarefa em tempo hébil a fim de evitar
danos maiores ao sistema, sdo exemplos das proibicbes impostas a utilizacao
desses métodos. Por outro lado, em conjunto com ferramentas e técnicas mais
avancadas, é possivel utilizar esses métodos para rastrear os danos causados em
decorréncia de um ataque ou, até mesmo, coletar provas que levem a descoberta de
um antigo atacante. (CAMPELLO; WEBER, 2001).

Os métodos tradicionais possuem alguns problemas devido a manipulagéo de
uma grande quantidade de informagdes, grande experiéncia em redes e baixa

eficiéncia.

3.4.2.2 Baseado em assinaturas

De acordo com Campello e Weber (2001) um dos métodos mais tradicionais
de deteccdo é a utilizagdo de assinaturas de ataques. Nesse conceito, uma base de
dados é criada com sequéncias de acdes que seriam consideradas indicios de uma
intrusdo. Essas sequéncias sdo chamadas de assinaturas, identificando a maioria
dos ataques conhecidos e servindo como base para a busca de intrusos no sistema.

Na visdo de Steffen Junior (2003) as assinaturas sdo fornecidas pelos
desenvolvedores do IDS, mas podem ser desenvolvidas pelo proprio administrador
da rede ou encontradas em sites especializados em seguranca, neste caso, pode

ser necessario adaptar a regra para o IDS especifico.
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E possivel comparar este método com um antivirus, que trabalha analisando
cada pacote e comparando com as regras existentes, assim para criar uma regra se

deve analisar as caracteristicas do pacote que contém o ataque. (BARBOSA, 2000).

3.4.2.3 Baseado em anomalia

Bernardes (1999) define sistemas de deteccdo de anomalias como um
modelo de atividade normal através de perfis de atividade dos usuérios e qualquer
desvio significante da norma estabelecida é considerado anémalo. Isto € executado
pela constru¢cdo de um modelo estatistico que contém métricas derivadas do sistema
operacional e estabelece como intrusivo uma métrica observada que tem um desvio
estatistico significante deste modelo.

Segundo Steffen Junior (2003) uma vantagem deste método é que ele pode
detectar ataques desconhecidos, j& que n&o trabalha analisando uma regra

especifica. Como desvantagem cita-se um numero alto de falsos positivos.

3.4.4 IDSs mais conhecidos

Existem vérias ferramentas para deteccdo de intrusdo, onde nesta secao

poderd apresentar algumas IDSs ja existentes.

3.4.4.1 Snort

Um dos IDSs mais utilizados no momento, Snort combina simplicidade com
eficiéncia. De distribuicdo livre, essa ferramenta baseia-se em uma arquitetura
centralizada, dados coletados na rede e uma andlise baseada em assinaturas,
podendo ser executada em qualquer sistema UNIX e, inclusive, em Windows.
(CAMPELLO; WEBBER, 2001).

Sua estrutura basica € simples, baseada na captura de pacotes de rede
atraveés da biblioteca libpcap e em um analisador simples e eficiente que trata tanto
informacdes de cabecalho quanto a &rea de dados dos pacotes coletados. Os
pacotes que coincidem com alguma das regras da base podem ser simplesmente

descartados, armazenados ou podem gerar algum alerta aos responsaveis pelo
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sistema. H4 ainda a possibilidade de utilizar regras de filtragem durante a coleta dos
pacotes (libpcap), antes que eles passem pelo analisador, ou conceitos como pré-
processadores e processadores de saida, responséveis respectivamente por
analisar os pacotes coletados antes que a base de assinaturas seja avaliada e por
fazer a formatacéo dos resultados gerados. (CAMPELLO; WEBBER, 2001).

Segundo Campello e Weber (2001) uma das principais vantagens do Snort e
a existéncia de uma base com milhares de assinaturas de ataques, disponivel para
download na péagina principal (www.Snort.org). Em sua grande maioria, essa base é
fruto de colaboracdes da propria comunidade de usuarios Snort espalhados pelo
mundo, significando atualizagdes constantes e respostas praticamente imediatas ao
surgimento de novos ataques.

O Snort possui ainda a facilidade de, além das regras disponiveis na Internet,
permitir a criagdo de novas regras, no qual comparando o trafego do segmento de
rede com as regras existentes que o Snort detecta o codigo malicioso e gera o alerta
ou toma medidas de contra-ataque. (STEFFEN JUNIOR, 2003).

3.4.4.2 Bro

Semelhante & ferramenta anterior, centralizada, de rede e baseada em
assinaturas, este IDS possui como diferencial o formato de sua base de ataques.
Nesse sentido, toda analise é feita utilizando scripts, descritos em uma linguagem
propria, que representam politicas para cada servico. Bro ja conta com
implementagcées em DecUnix, FreeBSD, Solaris, SunOS e Linux. (CAMPELLO;
WEBBER, 2001).

Bro utiliza uma biblioteca chamada libpcap para fazer a captura de pacotes.
Filtros no formato TCPdump s&o aplicados a essa biblioteca para fazer o primeiro
nivel de reducdo de dados, agilizando o trabalho das camadas superiores. Depois
de capturados, os pacotes sdo repassados a uma maquina de eventos, que primeiro
faz vérios testes de integridade com o cabecalho dos pacotes, descartando aqueles
com problemas, e, ap0s esses testes, processa-0s na busca por eventos. Esse
processamento inclui o tratamento de pacotes de conexdo, a manutengdo do estado
das conexes ativas, bem como o tratamento de protocolos de nivel mais alto. O
processamento desses pacotes gera eventos para a camada superior, informando o

estabelecimento de conexdes, a chegada de pacotes UDP enderegados a alguma
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maquina que j& tenha recebido pacotes dessa natureza, considerado um
udp_request, e outros eventos de nivel mais alto. (CAMPELLO; WEBBER, 2001).

De posse desses eventos, o interpretador de scripts, escritos em uma
linguagem especializada, aplica o cédigo especificamente projetado para tratar de

cada um desses eventos, buscando sinais de ataques.

3.4.4.3 Aafid

Desenvolvido pelo CERIAS (Center for Education and Research in Information
Assurance and Security) da Universidade de Purdue, um dos grupos de maior
prestigio na area, essa ferramenta utiliza o conceito de agentes distribuidos para a
coleta dos dados e a andlise de possiveis intrusdes, tanto em redes como em hosts.
Baseado em uma estrutura hierarquica, ele coleta as informa¢es produzidas pelos
agentes de cada host, pelo host em si e por conjuntos de hosts, reportando qualquer
incidente através de uma interface grafica. (CAMPELLO; WEBBER, 2001).

Segundo Campello e Weber (2001) os métodos de detec¢do usados podem
variar conforme a descricdo de cada agente, normalmente escritos para tratar de
problemas bem especificos. Por exemplo, para detectar ataques do tipo SYN
flooding existe um agente especialmente instanciado para analisar as conexdes de
rede recentemente criadas, a exemplo do que acontece com qualquer outro ataque
a ser verificado. Com essa estrutura o Aafid agrega as vantagens da distribuigéo
com a flexibilidade de seus mecanismos de detecgéo.

Por outro lado, sua estrutura hierérquica apresenta alguns problemas quanto
a tolerdncia a falhas do sistema, com pontos uUnicos de falha bem definidos
(monitores e transceivers). Esse problema pode ser minimizado com uma boa
distribuicdo de agentes, mas pode inviabilizar todo o sistema de detecgdo em caso
de ataques dirigidos a esses pontos. (CAMPELLO; WEBBER, 2001).

3.4.4.4 Emerald

Ultima gerag&o de varios IDSs desenvolvidos pela SRI International, Emerald
(Event Monitoring Enabling Response to Anomalous Live Disturbance) é uma

ferramenta que alia toda a tradicdo da SRI em métodos de detecgdo, obtida com
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projetos como IDES e NIDES, com o conceito de modularidade e distribuicdo. O
grande objetivo desse projeto € trabalhar com redes de grande escala, abordando
todos os problemas relacionados com esse tipo de ambiente, como a dificuldade de
monitoramento e de analise. (CAMPELLO; WEBBER, 2001).

Emerald divide a rede em grupos independentemente administrados,
chamados dominios. Cada dominio fornece uma gama de servigos de rede, como ftp
ou http, com diferentes politicas de seguranca e rela¢cdes de confianca entre eles.
Com essa divisdo, uma estrutura hierarquica é adotada, com trés niveis de analises
feitas por uma arquitetura de monitoramento em trés camadas: monitores de
servicos, monitores de dominio e monitores de organizacdo. (CAMPELLO;
WEBBER, 2001).

Ainda em evolugdo, Emerald é apontado como um dos mais modernos IDSs
desenvolvidos. Sua arquitetura hierarquica e modular combina a possibilidade de
diferentes tipos de andlise, possuindo modulos analisadores baseados em
comportamento e em assinatura, com a distribuicAo e a possibilidade de
correlacionar alertas oriundos de varios pontos do sistema. Como ponto negativo,
resta ainda a preocupacao com a toleréncia a falhas desses modulos. (CAMPELLO;
WEBBER, 2001).
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4 METODOLOGIA

Estd é uma pesquisa exploratoria, a qual segundo Gil (2002) visa
proporcionar maior familiaridade com o problema pesquisado, com vistas e torna-lo
mais explicito, aprimorar idéias e descobrir intuicdes. Busca ainda estender o estudo
do tema a integracdo com o problema, de maneira a construir hipteses ou apenas
explicitar os resultados. Envolve levantamento bibliografico, parecer das pessoas
que possuem experiéncias praticas com o problema pesquisado e andlise de
exemplos que incitem a compreenséo.

A instalacéo e aplicacdo do firewall e do Sistema de Detecgéo de Intruséo foi
realizada em diferentes microcomputadores como pode ser visto na Figura 10,
sendo a instalagdo do firewall feita em um microcomputador com sistema
operacional Linux Ubuntu verséo 10.04 Server, equipado com um processador Intel
Dual Core de 1.8 GHz, 2 Gb de memdria ram, 160 Gb de Disco Rigido. O IDS foi
instalado a partir do download de um ISO através da pagina http://snorby.org, que
contém o Snorby que é IDS de codigo fonte aberto Linux sendo baseada no Snort e
Snorby, vem com o sistema operacional Turnkey Linux e gerenciados a partir da
interface web Snorby, sendo configurado em um microcomputador com um
processador AMD Sempron de 1.8 GHz, 512 Mb de memdria ram, 30 Gb de Disco
Rigido. J& em um microcomputador com Windows 7 Ultimate 32 Bits equipado com
processador Intel Dual Core de 1.8 GHz, 2 Gb de memdéria ram, 160 Gb de Disco
Rigido foi feito como base para os devidos testes, sendo nesse microcomputador
emulado outro sistema operacional, o0 Ubuntu 11.04 Desktop, que também serviu de

base.
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Figura 10 - Topologia do ambiente de testes.

Esta topologia de uma rede simplificada justifica-se pelo fato de que o
principal objetivo do teste foi verificar a capacidade da ferramenta de IDS em
detectar os ataques gerados contra a maquina alvo, assim verificar as
vulnerabilidades de um firewall, e ndo de verificar a capacidade de seguranca de
uma rede como um todo.

As principais ferramentas que foram utilizadas, séo softwares livres, onde foi
utilizado como IDS o Snort que € um tipo de sistema de deteccéo de intrusdo capaz
de executar andlise do trafego da rede em tempo real, e o Iptables, como firewall,
que tem como principal objetivo filtrar os tipos de acesso ao computador assim
proibindo ou permitindo o devido acesso.

Para a primeira etapa deste trabalho foi pesquisado na Internet para verificar
a existéncia de softwares livres para implantagdo de um firewall e de um sistema de
deteccédo de intrusdo, assim realizar a escolha de ambos para utilizagdo no decorrer
do trabalho.

Uma segunda etapa foi a instalagdo dos sistemas operacionais Linux em cada
maquina, por ser um sistema de codigo fonte aberto e distribuido sob a licenca
publica gratuitamente.

Passado periodo de busca por softwares livres, foi realizado a implantacdo de
um firewall Iptables, por ser o principal firewall para o Linux, e de longe o mais

utilizado pelos administradores de sistemas.
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Apos a instalacdo do firewall Iptables, foi instalado e configurado o software
Snort juntamente com o Snorby que vem a ser um moderno front-end para o Snort,
onde com ele foi possivel visualizar os alertas gerados pelo Snort , como sistema de
deteccdo de intrusdo, no qual a escolha do Snort para o papel de IDS deve-se
principalmente pela sua disponibilidade na forma de software livre, evitando-se a
aquisicdo de um produto proprietario apenas para a realizacdo dos testes.

Juntamente com o Snorby e o Snort, vem configurado banco de dados Mysqd|
e ao servidor web Apache, para que possa realizar o armazenamento e registro dos
eventos no banco de dados Mysqgl, e posteriormente demonstrar os resultados
através do Snorby rodando no servidor web Apache, onde os eventos sdo exibidos
graficamente através de uma pégina web.

Com o Snorby foi possivel ter uma interface de andlise, no qual juntamente
com o servidor de web Apache, e banco de dados Mysql conseguiu-se ter um
ambiente de andlise da base de dados que o Snort armazenou, e assim teve uma
interpretacdo mais apurada dos dados, pois esse auxilia na busca por alarmes
gerados de ataques a rede.

Depois desta etapa de instalagdo e configuragdo tanto do firewall Iptables
quanto do Snort como sistema de detecgdo de intrusdo, foi feita a etapa de teste,
fase em que a estrutura implementada foi submetida a testes com o objetivo de
verificar 0 sucesso da solugdo de seguranga baseada em firewall e IDS. Sendo
esses testes feitos com a ferramenta de scaneamento da rede que foi o Nmap, e
testes de vulnerabilidades com o uso do Nessus, onde foi submetido a ataques do
computador base destinados a maquina que se encontra instalado o Snort, a fim de
garantir que os sensores IDS identificasse os ataques.

O objetivo desta analise foi verificar o funcionamento e o comportamento do
IDS em um ambiente de rede simulado. Com esta andlise foi possivel estudar
melhor o funcionamento do IDS frente a diferentes tipos de ataques que foram
realizados.

Por fim foi feito a apresentagéo de resultados obtidos com a implantagdo do
IDS em conjunto com firewall, demonstrando que firewalls apresentam
vulnerabilidades, podendo com o trabalho em conjunto com o IDS possa ter uma

melhora no quesito seguranca de redes.
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5 RESULTADOS OBTIDOS

A analise que serd apresentada € fruto dos resultados obtidos no decorrer da

aplicacéo, onde foi testado o firewall e o Sistema de Deteccdo de Intrusdo, através

de testes de scanner e testes de busca de vulnerabilidade na rede, onde as

deteccbes foram identificadas pelo Snort e demonstradas através do Snorby que

consegue demonstra graficamente.

Inicialmente pode-se observar na Figura 11 o arquivo de configuragcdo do

firewall, sendo que o mesmo esta localizado no caminho “/etc/init.d/firewall”.

#!/bin/bash
iniciar(){

# Abre para a faixa de enderegos da rede local:

iptables -A INPUT -s 10.36.96.8/255.255.255.0 -j ACCEPT

# Abre uma porta (inclusive para a intermet):

iptables -A INPUT -p tcp --dport 22 -j ACCEPT

# Ignora pings:

iptables -A INPUT -p icmp --icmp-type echo-regquest -j DROP

# Protege contra IP spoofing:

echo 1 > /proc/sys/net/ipvé4/conf/default/rp_filter

# Descarta pacotes malformados, protegendo contra ataques diversos
iptables -A INPUT -m state --state INVALID -j DROP

# Abre para a interface de loopback. Esta regra é essencial para gue

# 0 KDE e outros programas graficos funcionem adequadamente.

iptables -A INPUT -i lo -j ACCEPT

# Impede a abertura de novas conexdes, efetivamente bloqueando o acesso
# externo ao seu servidor, com excecdo das portas e faixas de enderecos
# manualmente especificadas anteriormente.

iptables -A INPUT -p tcp --syn -j DROP

echo "Regras de firewall Ativadas"

}
parar(){

iptables -F

iptables -P INPUT ACCEPT

iptables -P QUTPUT ACCEPT

eche "Regras de firewall desativadas"
1

case "$1" in

“start") iniciar ;;

"stop") parar ;j;

"restart") parar; iniciar j;

#) echo "Use os parametros start ou stop"

esac

Figura 11 - Regra do firewall.

E através deste arquivo que o firewall pode ser iniciado através do comando

“/etc/init.d/firewall start” ou pode ser parado através do comando “/etc/init.d/firewall

stop” no terminal, e como pode-se ver na Figura 12 a regra de firewall foi ativado

conforme esperado.
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43 Applications Places System ‘F)@ 4) Sex Out 14, 11:37 @ serverids ()
8 & O serverids@serverids: ~
File Edit View Terminal Help

serverids@serverids:~$ sudo /etc/init.d/firewall stop
[sudo] password for serverids:
Regras de firewall desativadas
rverids:~$ sudo /etc/init.d/firewall start
vall Ativadas

[§ Click here to hide all windows and show th

Figura 12 - Regra do firewall sendo iniciada via terminal.

Através da Figura 13 pode-se observar a tela de login do Snorby, que é a
pagina de visualizacdo dos alertas gerados pelo Snort, no qual é acessada pelo
endereco http://10.36.96.200 e feita em qualquer navegador de qualquer micro da

rede mediante validacdo de usuario e senha.
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43 Applications Places System 51 Seg Out 17, 16:56 @) serverids

2 @ ® 5norby - Please log in to continue... - Mozilla Firefox

Arquive Editar Exibir orico Favoritos Ferramentas Ajuda

P N &N | 8] htp://10.36.96.200/users/login v| (S| a

[E5iMais visitados v [@] Getting Started [5]Latest Headlines v

F v

B snorby - Please log in to contin...

Please log in o continue...
Email
[l

Password

Welcome, Login! Forgot Password? Remember me

Concluido

&) Snorby - Please log

Figura 13 - Tela de login do Snorby.

Na Figura 14, pode-se observar a tela inicial, onde consegue ter a
visualizacdo da quantidade de alertas gerados pelo Snort e as estatisticas de

intrusao no sistema.

43 Applications Places System )@ ) Ter Out 18, 14:49 @ serverids ()

© © @ snorby - Dashboard - Mozilla Firefox

Arquivo Editar Exibir Historico Favoritos Ferramentas Ajuda

o v g £ [B]http://10.36.96.200/dashboard BN
[ Mais visitados ¥  [g] Getting Started [ Latest Headlines v
B snorby - Dashboard gp v

e Administralor | Se

Administration

Dashboard 2 More Options

LAST24 TODAY YESTERDAY THIS WEEK THIS MONTH THIS QUARTER THIS YEAR TOP 5 SENSOR

604 1 08 1 1 0 TOP 5 ACTIVE USERS
Administrato
HIGH SEVERITY MEDIUM SEVERITY LOW SEVERITY

I I LAST 5 UNIQUE EVENTS
[ I ol

Sensors.

Event Count vs Time By Sensor -#- Click To Change Me

1,000

ann

Concluido
¥) Snorby - Dashboard - M...

Figura 14 - Tela inicial do Snorby.
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Com o Snorby é possivel ter um grande controle da rede, identificando
possiveis ataques e ter a visualizacdo dos eventos, como pode ser visto na Figura
15 que mostra a quantidade de eventos no més, podendo também ser visualizados
somente os eventos detectados nas Ultimas 24 horas, no dia, no dia anterior, na

semana, no trimestre e no ano.

43 Applications Places System ‘F)} @ ) Ter Out 18, 14:50 @ serverids ()

© © © snorby - Dashboard - Mozilla Firefox

Arquivo Editar Exibir Histérico Favoritos Ferramentas Ajuda

T v @ £y |8 nttp:/710.36.96.200/dashboard?range=month | (] [

[ Mais visitados ¥ [g] Getting Started [§] Latest Headlines v

B snorby - Dashboard g v

SOty i A Sty
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localhost.eth

1131 184 356 e

Administrator

HIGH SEVERITY MEDIUM SEVERITY LOW SEVERITY
I I LAST 5 UNIQUE EVENTS
,,,,,,,,,,,,, i SN W B S—
TU
Sensors
Event Countvs Time By Sensor & Click To Change Me ET P2P Edo
1,501 ET P2P Edonkey Seaich ..
1,250 n ANALYST CLASSIFIED EVENTS v

Concluido

TS ) Snorby - Dashboard - M...

Figura 15 - Visualizacao dos eventos no més.

A Figura 16 mostra os eventos considerados de elevada severidade, no qual
também consegue visualizar o IP de origem, o IP de destino, o tipo, a hora e o dia

dos eventos.
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43 Applications Places System n@ o) Ter Out 18, 14:58 € serverids

@ @ @ snorby - High Severity Events - Mozilla Firefox

R v @ #> (8] nttpy/10.36.96.200/results7searchiseverity]=16searchltime_end]=13189456146 _ v| [# v @

Mais visitados v [@] Getting Started [§]Latest Headlines ¥
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Sev. Sensor Source IP Destination IP Event Signature Timestomp

n localhost.eth0 182.168.1.76 22400.252 ET P2P ThunderNetwork UDP Traffic

n localhost.eth0 10.36.96.130 224.0.0.252 ET P2P Edonkey Search Request (any type file)

n localhost.eth 10.36.96.130 224.00.252 ET P2P Edonkey Search Request (any type file)

n localhost.ethD 10.36.96.130 2240.0.252 ET P2P eMule Kademlia Hello Request

n localhost.eth0 10.36.96.130 224.0.0.252 ET P2P eMule Kademlia Hello Request

n localhost.etho 10.37.205.45 224.0.0.252 ET P2P Edonkey Search Results

n localhost.eth0 10.36.96.122 10.36.96.200 ET WEB_SERVER Script tag in URI, Possible Cross Site Scripting...

n localhost.eth0 10.36.96.122 10.36.96.200 ETWEB_SERVER SELECT USER SQL Injection Attemptin URI

localhost.ethD 10.36.96.122 10.36.96.200 ET WEB_SERVER Possible SQL Injecfion Attempt SELECT FRCM

n localhost.eth0 10.36.96.122 10.36.96.200 ET WEB_SERVER Script tag in URI, Possible Cross Site Scripting...

n localhost.eth0 10.36.96.122 10.36.96.200 ET WEB_SERVER Script tag in URI, Possible Cross Site Scripting...

n localhost.ethD 10.36.96.122 10.36.96.200 ETWEB_SERVER Script tag in URI. Possible Cross Site Scripting

n localhost.eth0 10.36.96.122 10.36.96.200 ET WEB_SERVER Script tag in URI, Possible Cross Site Scripting...

n localhost.eth0 10.36.96.122 10.36.96.200 ET WEB_SERVER Script tag in URI, Possible Cross Site Scripting...

n localhost.eth _10.36.96.122 10.36.96.200 ETWEB SERVER Scriot tag in URL Possible Cross Sile Scrinfing... = I
Concluido

¥%) Snorby - High Severity

Figura 16 - Eventos considerados como de elevada severidade.

Como na Figura 16 a Figura 17 consegue visualizar o IP de origem, o IP de
destino, o tipo, a hora e o dia dos eventos, porém mostra os eventos considerados

como de severidade média.
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Figura 17 - Eventos considerados como de severidade média.
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Bem como a Figura 16 e a Figura 17, a Figura 18 consegue-se ter a

visualizagdo do IP de origem, o IP de destino, o tipo, a hora e o dia dos eventos,

mas demonstra somente os eventos de baixa severidade.
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Concluido

Snorby - Low Severity

Figura 18 - Eventos considerados de baixa severidade.

Ja na Figura 19 consegue ter uma visualizacéo detalhada da configuracdo do

sistema.
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Figura 19 - Listagem dos detalhes do sensor.
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Na tela principal do Snorby € possivel ter acesso as estatisticas de intrusdes

detectadas como pode ser visto na Figura 20, que mostra através de um grafico a

estatistica dos eventos detectados no més.
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Figura 20 - Estatistica de eventos detectados no més.

Na Figura 21 consegue ter a visualizagdo de um gréafico onde contém

porcentagem de cada tipo de assinatura detectada.
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Figura 21 - Estatisticas dos tipos de assinaturas detectadas.
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A Figura 22 mostra através de um grafico a estatistica dos IP dos

microcomputadores fonte de todas ameacas detectadas.
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Figura 22 - Estatistica de IP fonte das ameacas detectadas.

Ja na Figura 23 mostra a estatistica dos IP dos microcomputadores que
realizaram as ameacas detectadas pelo Snort.
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Figura 23 - Estatisticas de IP destino das ameagcas detectadas.
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Para realizar os testes do firewall e do IDS foi utilizado uma ferramenta para

exploragcdo da rede que utiliza a técnica de port scanning conhecida como Nmap, e

como pode ser visto na Figura 24 foi instalada via terminal no Sistema Operacional

Ubuntu 11.04, e executado o comando direcionado tanto para a maquina alvo que

se encontra o IDS quanto a que se encontra o firewall.
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w‘é Aplicativos  Locais Sistemaﬁ @ i [ 1616 Dubuntu @

ubuntu@ubuntu-VirtualBox: ~

Arquivo Editar Ver Pesquisar Terminal Ajuda
Lendo informac¢do de estado... Pronto &
nmap ja € a versao mais nova.

0 pacotes atualizados, @ pacotes novos instalades, 8 a serem removidos e 245 ndo
atualizados.

ubuntu@ubuntu-VirtualBox:~$ sudo nmap -0 10.36.96.200

Starting Nmap 5.21 ( http://mmap.org ) at 2011-10-18 16:15 BRST
Nmap scan report for 10.36.96.200

Host is up (0.00065s latency).

Not shown: 997 closed ports

PORT STATE SERVICE

22/tcp open ssh

8e/tcp open http

443/tcp open https

MAC Address: 00:11:2F:95:AC:0D (Asustek Computer)
Device type: general purpose

Running: Linux 2.6.X

0S details: Linux 2.6.17 - 2.6.31

Network Distance: 1 hop

0S detection performed. Please report any incorrect results at http://nmap.org/submit/ .
Nmap done: 1 IP address (1 hest up) scanned in 3.53 seconds
ubuntu@ubuntu-virtualBox:~$ sudo nmap -0 10.36.96.122

Starting Nmap 5.21 ( http://nmap.org ) at 2011-10-18 16:15 BRST
Nmap scan report for 10.36.96.122

Host is up (0.00068s latency).

Mot shown: 999 closed ports

PORT  STATE SERVICE

86/tcp open http

MAC Address: 00:1E:908:F7:5F:5D (Elitegroup Computer Systems Co)
Device type: general purpose

Running: Linux 2.6.X

0s details: Linux 2.6.17 - 2.6.31

Network Distance: 1 hop

0S detection performed. Please report any incorrect results at http://nmap.org/submit/ .
Nmap done: 1 IP address (1 hest up) scanned in 3.44 seconds

El ; & [Gamnﬂallnrd.at...l ubuntu@ubuntu-Virtua... rlii.-'@
Figura 24 - Instalagdo Nmap e execugdo de comandos.

Com a execugdo do comando do Nmap, o Snort imediatamente detectou a

acao e foi possivel visualizar o evento como € mostrado na Figura 25.

{5 Mais visitados v @] Getting Started [&]Latest Headlines v

@ snorby - Medium Severity Events | 5n b
Sev. Sensor Source IP Destination IP Event Signature Timestsmp. 4
localhosteth0 10.36.96.148 10.36.86 200 ET SCAN Potential WNC Scan 5800-5920
localhost:ethO 10.36.96.148 10.36.96 200 ET SCAN Potential VNC Scan 5800-56820
localhost.eth0 10.36.96.148 10.36.96.200 ET SCAN Potential 38H Scan OUTBOUND
localhosteth0 10.36.96.148 10.36.86.200 ET SCAN Potential 35H Scan
localhostiethO 10.36.06.148 10.36.96 200 ET SCAN Potential VNC Scan 5800-5920
localnost.eth0 10.36.96.122 10.36.96.200 ET WEB_SERVER QOracle Reports CS Command injection Attempt
localhosteth0 10.36.96.122 10.36.96.200 ETWEB_SERVER cmd.exe In URI - Possible Command Execulion Atte.
localhost.ethO 10.36.96.122 10.36.86.200 ETWEB_SERVER /system32/in Uri - Possible Protected Directory.
localhost.eth0 10.36.96.122 10.36.96.200 ETWEB_SERVER /system32/in Uri - Possible Protected Directory...
localhost.eth0 10.36.96.122 10.36.96.200 ETWEB_SERVER cmd.exe in URI - Possible Command Execution Atte.
localhost:ethO 10.36.96.122 10.36.86.200
localhost.eth0 10.36.96.122 10.36.96.200 ETWEB_SERVER /system32/in Uri - Possible Protected Directory...
localhost.ethO 10.36.96.122 10.36.86.200 ET WEB_SERVER /system32/ in Uri - Possible Protected Direclory.
localhost.ethO 10.36.96.122 10.36.96.200 ETWEB_SERVER cmd.exe In URI - Possible Command Execution Atte.
localnost.eth0 10.36.96.122 10.36.96.200 ET WEB_SERVER cmd.exe In URI - Possible Command Execution Atte..
localhost.eth0 10.36.96.122 10.36.86.200 ET WEB_SERVER /system32/ in Uri - Possible Protected Directory.
v
.
Concluido

Snorby - Medium Sever...

Figura 25 - Detecgéo dos testes por parte do Snort.
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Na Figura 26 mostra com um maior detalhe o evento detectado como possivel

ameaga.

43 Applications Places System 2} (@ A1) Ter Out 18, 16:20 @) serverids (b
© & ©® snorby - Medium Severity Events - Mozilla Firefox

Arquivo Editar Exibir Historico Favoritos ntas Ajuda

- v @ £y [@]hrtp:10.36.96.200/resultsTsearchlseverity |=28searchltime_end]=13189504916 v | [$f v @)

fi5 Mais visitados v [@] Getting Started (5] Latest Headlines v

1B snorby - Medium Severity Events ] v

. . localhost.eth0 10.36.96.148 10.36.96.200 ET SCAN Polential VNC Scan 5900-5920 = &
IP Header Information Perform Mass Ciassficalon  Event Export Options  Permalink

Source Destination Flags off TTL Proto Csum

| 103696148 | | 10.36.96.200

Signature Information

Generator ID Signature ID Signature Revision Activity (31723)

1 2002911 4 % | Query signature Database | | View Rule |

TCP Header Information

Sic Port Dst Port Seq

62455 5911 541369696
Payload
No Payload Data Available

Notes

This event currently ha

«
Concluido
T8 &) Snorby - Medium Sever... @ [/ - File Browser]

Figura 26 - Detalhes da detec¢éo no Snort.

E também foi utilizado para testes o Nessus que fez a verificacao de falhas e
vulnerabilidades de seguranca na rede, sendo que foi instalado o servidor do Nessus
em um micro com Sistema Operacional Windows 7 Ultimate e o cliente podendo ser
visto em qualquer outro micro da rede sendo que a verificacdo dita é feita pelo
servidor.

A Figura 27 mostra o servidor Nessus iniciado no microcomputador com
Sistema Operacional Windows 7.
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Start the Ness:
When enabi tomati
started by Windows every time the system boots Up.

gistered and can dowrload new plugins

m P - ) oo

Figura 27 - Servidor Nessus iniciado.

Na Figura 28 consegue ter a visualiza¢do da tela de acesso do Nessus, onde
pode ser feita em qualquer microcomputador da rede mediante validacao de usuario

e senha.

itos | ol &) Sites Sugeridos v B Galeria do Web Slice ~
"' o~ v [ @@ v Piginav Seguancaw Femamentasv @v

Nessus’

Login

@ Internet | Modo Protegido: Desativado

B Fo gFs

Figura 28 - Tela de login do Nessus.

Com o Nessus iniciado, é possivel visualizar na Figura 29 os testes de falhas
e busca por vulnerabilidades criados, sendo esses testes destinados tanto para o
microcomputador onde se encontra o firewall, como também para o que se encontra
o IDS.
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| e )

Nessus’

Reports

Upload @

Name Status Last Updated v
Teste Firewall 2 Completed Oct17, 2011 16:32
Teste Firewall Completed Oct17, 2011 16:28
teste firewall Gompleted 0ct 17, 2011 14:54
teste firewall Completed Oct 17,2011 1451
DS Completed Oct 17,2011 14:40
DS Completed Oct17, 2011 14:35

ternet | Modo Protegido: Desativado

Figura 29 - Testes gerados no Nessus.

Na Figura 30 é possivel ter acesso com maior detalhe aos resultados obtidos
a partir dos testes gerados no Nessus.

(<) Bing.

|8 Nessus [ 1 v [ @ v Paginav Segurancav Femamentss~ @~

Nessus

Reports " Report: . Policies

Repart Info Teste Vulnerabilidades IDS 10.36.96.200 8 results

Hosts SVC Name Open Port

general 0
general
general

ssh

0
0
2
www 2
nip 0
www 2
waw 2
Download Report

Show Fiters

Reset Fiters

Active Fillers

@ Intemet | Modo Protegido: Desativado v R10% -~

Figura 30 - Detalhes do teste no Nessus.

Ja na Figura 31 é possivel visualizar a deteccéo imediata da acdo do Nessus
pelo Snort.
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o)

Seqg Out 17, 15:59 @

& @ | @] http://10.36.96.200/results 7search[severity]=2&search[time_end]=13188628305 v | [ v |

Mais visitados v (g Getting Started |5 Latest Headlines v

B snorby - Medium Severity Events g

lacalhost.ethl
localhosteth
lacalhost:eth0
lacalhost:eth0
localhosteth
lacalhosteth0
localhosteth
localhost.eth
lacalhost:ethl
localhosteth
lacalhost:eth0
lacalhost:eth0
localhosteth
lacalhosteth0
localhost.eth
localhost.eth

localhosteth

Concluido

10.36.86.122

10.36.96.122

10.36.86.122

10.36.86.235

10.36.96.235

10.36.86.235

10.36.96.235

10.36.96.235

10.36.86.235

10.36.96.235

10.36.96.235

10.36.86.235

10.36.96.235

10.36.86.235

10.36.96.235

10.36.96.235

10.36.86.235

Snorby - Medium

10.36.86.200

10.36.96.200

10.36.96.200

10.36.96.200

10.36.96.200

10.36.86.200

10.36.96.200

10.36.96.200

10.36.86.200

10.36.96.200

10.36.96.200

10.36.96.200

10.36.96.200

10.36.86.200

10.36.96.200

10.36.96.200

10.36.86.200

ET WEB_SERVER /system32/ in Uri - Possible Proiecied Direclory...

ET WEB_SERVER cmd.exe in URI - Possible Command Execulion Atte..

ET SCAN HTTP GET invalid method case
ET SCAN Potential SSH Scan OUTBOUND
ET SCAN Potential SSH Scan

ET SCAN Nessus User Agent

ET SCAN Potential S5H Scan CUTBOUND
ET SCAN Potential 85H Scan

ET SCAN Potential S5H Scan OUTBOUND
ET SCAN Potential S5H Scan

ET SCAN Potential S5H ScslhDUTBDUND
ET SCAN Potential SSH Scan

ET SCAN Potential S5H Scan OUTBOUND
ET SCAN Potential SSH Scan

ET SCAN Potential S5H Scan CUTBOUND
ET SCAN Potential S5H Scan

ET SCAN Cisco Torch SNMP Scan

Figura 31 - Deteccéo dos testes feito no Nessus por parte do Snort.

51



52

6 CONCLUSAO

A Internet registra um crescimento continuo, como também a utilizagdo das
redes de computadores, e sua consequente abertura para um mundo externo, 0s
sistemas computacionais acabaram se tornando cada vez mais dificeis de serem
protegidos, pois infelizmente com o crescimento da Internet, cresceu também, e em
uma escala muito maior, os problemas relacionados a seguranca de redes de
computadores. Assim, uma das grandes preocupacgdes dos administradores desses
sistemas € criar barreiras de protecdo contra invasores externos.

Com isso este trabalho teve por objetivo demonstrar, através do estudo
tedrico e prético sobre firewall e também do estudo sobre Sistemas de Detecgédo de
Intrusé@o (SDI), seus conceitos, métodos e funcionalidades e a importancia do uso
dessas ferramentas como meio de prover seguranca na rede como um todo.

Longe de ser uma aplicagéo perfeita, o firewall quando ndo bem configurado e
atualizado apresenta vulnerabilidades e o IDS surge como uma 6tima ferramenta de
administragdo e um importante auxiliar na melhoria da seguranga, permitindo uma
constante monitoragdo das atividades de tentativas de ataques na rede.

Dessa forma, ndo basta simplesmente configurar um firewall para criar
barreiras de protegédo contra um mundo externo, pois pode-se verificar nos testes
gue mesmo utilizando um firewall na rede, consegue-se ter facilmente informagdes
da rede com simples ataques, com isso demonstra que firewall quando ndo bem
configurados e atualizados, acabam possuindo vulnerabilidades. Com isso Sistemas
de Deteccéo de Intrusdo devem estar presentes nas redes de computadores e em
constante monitoria, buscando informagdes que possam identificar ataques a rede.

A instalacdo de um IDS é importante & medida que, a cada ano, o niUmero de
ataques cresce de maneira assustadora. E importante detectar o ataque antes que
ele possa realizar seu objetivo na estrutura de rede.

Mas o IDS néo deve substituir o firewall na tarefa de proteger as redes de
dados, mas sim deve agir em conjunto com ele e tanto como outras ferramentas de
seguranca de maneira que consiga a garantir a seguranga da rede, pois cada
ferramenta acaba desempenhando uma tarefa especifica.

E importante ressaltar que a seguranca total de uma rede de computadores é
praticamente impossivel, mas os riscos, falhas e vulnerabilidades podem ser

controladas, quando o estudo e implementagé&o séo utilizados corretamente.
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Os resultados obtidos nos testes tanto de verificar as vulnerabilidades do
firewall e de identificagdo dos ataques gerados como testes ficaram dentro das
expectativas, sendo satisfatérias, pois o0s testes gerados acabaram sendo
detectados pelo IDS. A partir destes resultados € possivel partir para testes mais
complexos.

Contudo, é importante ressaltar que mesmo tendo tanto um dispositivo de
firewall e um IDS configurados de maneira em conjunto quanto de maneira Unica,
ndo garante que um ataque seja totalmente impedido ou identificado, pois sempre
novas formas de ataque ou novos pontos fracos séo descobertos, no entanto, com a
constante monitoracdo de tudo o que passa pelo firewall e pelo IDS, permite ao
administrador da rede criar maneiras de dificultar ainda mais a agdo dos ataques,
seja implementando novos recursos ou criando novas regras.

Por fim deseja-se contribuir para que os administradores de redes possam
usar esse material como base para as administracdes de redes conectadas a

Internet e com isso possa diminuir os riscos de ataques.
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Resumo. Nos dias atuais, com o crescente uso da Internet como meio global
de comunicacdo, tem-se verificado um significativo aumento com relacéo ao
numero de vulnerabilidades e ataques existentes nos sistemas computacionais,
com isso a seguranga se tornou um ponto crucial em todos os sistemas
computacionais. Nesse sentido, o objetivo deste trabalho foi apresentar e
implementar, de forma pratica e objetiva uma associacdo entre dois
importantes sistemas de segurancga: Sistemas de Detecgéo de Intrusdo (IDS) e
firewall, pois ambas tecnologias séo utilizadas separadamente na maioria dos
casos, sendo que o proposito desta associagéo foi se obter uma efetiva solugéo
de seguranga em conjunto.

Abstract. Nowadays, with the relevant Internet use as a global way of
communication, we have verified a real increasing vulnerable number of the
existent attacks in the computer systems and so, with it the security has
become the crucial point in all the computer system. So, the main objective of
this research was to show and implement in a practical and objective way, an
association between two important security systems: Intrusion Detection
System (IDS) and Firewall, the reason being both technologies are used
separately in most cases and the aim of this association was to obtain an
effective security solution in its total.

1. Introducéo

Na visdo de Rocha Junior (2010), com a crescente evolucdo tecnoldgica tornou-se
indispensavel que as empresas possuam uma estrutura que consiga oferecer a seus
funcionérios acesso a Internet, como para fornecer acesso externo as suas aplicagdes
para servir seus parceiros e clientes. Nesse contexto, milhares de empresas nos dias
atuais possuem uma infraestrutura de acesso a Internet. Com as inlmeras vantagens que
este acesso acaba proporcionando como a conectividade entre redes distintas, correio
eletrénico, comunicacdo eficiente e barata entre pessoas, etc., vieram também inimeros
problemas, principalmente no que diz respeito a seguranca dos dados.

Com o aumento dos ataques as empresas, profissionais da &rea da tecnologia da
informacdo visando proteger informagdes e dados, buscam utilizar diversas ferramentas
que auxilie na seguranca como firewalls, Antivirus, Sistemas de Detec¢do de Intruséo,
etc., para ter a possibilidade de detectar e bloquear invasdes e possiveis danos causados
por invasores.

O firewall vem a ser uma barreira de protecdo, que controla o tradfego de dados
entre 0 computador e a Internet, e seu principal objetivo & permitir somente a



transmissdo e a recepcao de dados autorizados. Com essas caracteristicas se tornou uma

ferramenta de defesa cada vez mais usada, no entanto sua configuragdo € muito
complexa, podendo resultar em erros, assim apresentar vulnerabilidades para ataques.

Segundo Bernardes (1999), apesar do uso dos diversos esquemas de seguranca
existentes, ainda existe a possibilidade de ocorréncias de falhas nestes esquemas e,
portanto, é desejavel a existéncia de sistemas capazes de realizar a deteccdo de tais
falhas e informar o administrador da rede. Tais sistemas sdo conhecidos como Sistemas
de Detecgéo de Intruséo (SDI).

Diante desse panorama, este trabalho tem como objetivo unir um Sistema de
Deteccdo de Intrusd@o a um firewall e possibilitar um gerenciamento mais facil e
eficiente de uma rede, onde possa analisar as vulnerabilidades de um firewall, sendo
esse um dos problemas enfrentados em ambientes de redes, onde através da implantagéo
da tecnologia de IDS, verificar se realmente a mesma auxilia na seguranca e acaba por
detectar ataques a rede, assim demonstrando as vulnerabilidades de um firewall.

2. Objetivos

2.1. Objetivo Geral

Verificar a vulnerabilidade de um firewall por meio da implantacdo de um Sistema de
Deteccdo de Intruséo (SDI).

2.2. Objetivos Especificos
- Implantar um Sistema de Deteccdo de Intruséo (SDI);

- Avaliar a seguranga de um firewall por meio de um Sistema de Deteccéo de Intruséo,
analisando as tentativas de invasdo a rede oriundos de simulages.

2.3. Justificativa

A utilizagdo de uma ferramenta para analisar as tentativas de ataques a rede auxilia na
seguranca de redes de computadores quanto a verificar as vulnerabilidades que estdo
sendo exploradas no firewall, com isso faz-se necessario a utilizacdo de ferramentas de
monitoracdo dessas redes de forma a se identificar possiveis atividades suspeitas e
tomar as medidas cabiveis em tempo habil. Através desta andlise é possivel saber de
onde esta partindo uma invasdo podendo assim bloquear a comunicacdo com a origem,
evitando um possivel ataque a rede e ao firewall.

SDI (Sistema de Deteccdo de Intrusdo) é um sistema onde é possivel detectar e
notificar as tentativas de intrusdo, podendo emitir alarmes ou executar uma acéo
automatica, assim com a sua implantagdo o administrador da rede consegue tomar
alguma atitude em relacéo ao firewall, ou até mesmo outro programa ou processo seja
iniciado automaticamente.

Portanto com a crescente complexidade das ameagas digitais tem exigido a
associacdo de varias tecnologias de seguranca atualmente disponiveis, sendo que a
associacdo do Sistema de Detecgdo de Intrusdo com o firewall pode-se criar uma
solucdo de seguranga integrada, onde com a implementagdo do IDS é possivel verificar
0s ataques a rede e com isso identificar as vulnerabilidades que o firewall possui,
podendo essa vulnerabilidade detectada no firewall ser imediatamente solucionada pelo



administrador da rede.

3. Revisdo de Literatura

Firewall ¢ um termo inglés que traduzido para Lingua Portuguesa significa parede de
fogo, que segundo Zwicky, Cooper e Chapman (2000, p. 104) é “um componente ou
conjunto de componentes que restringe o acesso entre uma rede protegida e a Internet
ou entre outros conjuntos de rede.”

“Um mecanismo muito utilizado na prética para aumentar a seguranca das redes
de computadores, protegendo-as de ataques externos, é o firewall.” (BERNARDES,
1999, p. 16).

Em relagdo ao firewall NIC (2003) relata que um firewall bem configurado é um
instrumento importante para implantar a politica de seguranca da sua rede. Ele pode
reduzir a informac&o disponivel externamente sobre a sua rede, ou, em alguns casos, até
mesmo barrar ataques a vulnerabilidades ainda ndo divulgadas publicamente. Por outro
lado, firewalls ndo sdo infaliveis. A simples instalagdo de um firewall ndo garante que
sua rede esteja segura contra invasores. Um firewall ndo pode ser a sua Unica linha de
defesa, ele € mais um dentre os diversos mecanismos e procedimentos que aumentam a
seguranca de uma rede.

3.1 Tipos de firewalls

Existem trés tipos principais de firewall: firewall a nivel de pacote, que funciona nas
camadas de rede e de transporte, firewall a nivel de pacotes baseado em estados e o
firewall a nivel de aplicacdo, que funciona nas camadas de aplicacdo, sessdo e
transporte.

3.1.1 Firewalls bastion host

Os bastion hosts s&o os servidores que possuem instalados servigos a serem oferecidos
para a Internet.

Um firewall ou um roteador podem ser considerados bastion hosts, sendo que
prové os recursos permitidos segundo a politica de seguranga da empresa. Pode ser
projetado com a finalidade de ser servidor web, servidor FTP, entre outras fungdes que
estiverem disponiveis a usuérios de fora da protecdo interna da rede. (CAMY; SILVA,
RIGHI, 2003).

3.2 Arquiteturas

A posicdo que o firewall sera implantado na topologia de rede tera um impacto
significativo no nivel de seguranca da rede da empresa. Todo o dado que trafegue de
uma rede para outra deve passar obrigatoriamente pelo firewall. (ROCHA JUNIOR,
2010).

Assim a seguir poderdo ser apresentadas trés possiveis arquiteturas para a
implantagdo de um firewall, a saber: Dual-homed Host, Screened Host e Screened
Subnet.

3.3 Firewall iptables

O Iptables é um firewall em nivel de pacotes e funciona baseado no endereco/porta de



origem/destino do pacote, prioridade, etc. Ele funciona através da comparacéo de regras
para saber se um pacote tem ou ndo permissdo para passar. Em firewalls mais
restritivos, o pacote é bloqueado e registrado para que o administrador do sistema tenha
conhecimento sobre 0 que est4 acontecendo em seu sistema. (SILVA, 2005).

Como surge Vvéarias ameacas novas diariamente, o firewall IpTables também esté
sujeito & falhas e vulnerabilidades, e com isso necessita sempre estar se atualizando.
(SIEWERT, 2008).

3.3.1 A configuracéo do iptables

A configuragdo de um firewall iptables é realizada por uma série de comandos (regras)
que sdo interpretados pelo kernel do sistema operacional. Tais comandos podem ser
inseridos diretamente no shell do sistema operacional ou através de arquivos de scripts
(arquivos texto). (INOKOSHI, 2007).

3.4 VULNERABILIDADES

Vulnerabilidade é definida como uma falha no projeto, implementagdo ou configuracdo
de um software ou sistema operacional que, quando explorada por um atacante, resulta
na violag&o da seguranga de um computador.

Ha diversos tipos de ataques que exploram as falhas das vulnerabilidades, a
exploracdo de tais wvulnerabilidades pode ser utilizada com as mais diferentes
finalidades, algumas inclusive, podem deixar computadores, firewalls ou outros
equipamentos de rede completamente inutilizveis. (BARBOSA, 2006).

3.5 ATAQUES

Todo sistema esta sujeito a diferentes tipos de ameacas, sejam elas internas ou externas,
acidentais ou maliciosas. Explorando certas vulnerabilidades ou brechas, diversos tipos
de ataques sdo desencadeados atualmente, desde tentativas simples de negagdo de
servico, até ataques sofisticados que utilizam recursos distribuidos. (CAMPELLO;
WEBBER, 2001).

O aumento dos casos de inseguranga da informagéo existe devido aos ataques
como, do tipo port scanning, as ferramentas para injegdo de pacotes, DOS(Denial of
Service), IP spoofing, sniffing de pacotes, ferramentas para varredura de
vulnerabilidades, sendo elas descritas a seguir.

3.6 SISTEMAS DE DETECCAO DE INTRUSAO

Do inglés Intrusion Detection System, sendo programa, ou um conjunto de programas,
cuja funcdo é detectar possiveis ataques.

Campello e Weber (2001) definem detecgdo de intrusdo como sendo 0 processo
de identificar e responder a atividades maliciosas dirigidas a computadores e recursos de
rede e descreve, dentre outras defini¢des, que deteccdo de intrusdo é a tarefa de coletar
informagBes de uma variedade de fontes - sistemas ou redes - e entdo analisé-las
buscando sinais de intrusdo e de mau-uso. No primeiro caso, o termo deteccdo de
intrusdo é usado tanto no sentido de detecgdo propriamente dita como na reagdo a essa
atividade. Isso amplia a funcionalidade dos IDSs, impondo a eles a dificil tarefa de
reagir aos ataques detectados.



Segundo Bernardes (1999) as funcionalidades de um sistema de deteccéo
tornam-se de vital importancia na medida em que fornecem meios de inferir sobre o
conteldo das conexdes permitidas e detectar as que apresentem um comportamento
suspeito ou ndo condizente com a politica de seguranca implantada.

3.6.1 Tipos de IDS

Existem dois tipos de IDS: o baseado em Rede e o baseado em Host. Qual modelo
escolher depende da estrutura de cada empresa, podendo até ser instalado os dois
modelos trabalhando na mesma rede. (STEFFEN JUNIOR, 2003).

O baseado em rede de acordo Bernardes (1999) séo “Sistemas baseados em rede
examinam os dados que trafegam pela rede através da monitoracdo on-line dos
pacotes.” J& segundo Barbosa (2000) os IDS baseados em host analisam sinais de
intrusdo na maquina nos quais estdo instalados, eles frequentemente usam o0s
mecanismos de log do sistema operacional e estdo muito ligados aos recursos do
sistema. Eles agem procurando por atividades ndo usuais em: tentativas de login, acesso
a arquivos, alteracdes em privilégios do sistema, etc.

Independente da arquitetura ou do método utilizado para a deteccdo, todo IDS
possui componentes em comum. Cada um desses componentes desempenha um papel
importante na tarefa de identificar acGes consideradas danosas ao sistema.
(CAMPELLO; WEBBER, 2001). Assim, deve-se conhecer a anatomia de um IDS
como pode-se ver na Figura 1.
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Figura 32 - Componentes de um IDS.
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3.6.2 Métodos de deteccdo de intrusédo

Segundo Campello e Weber (2001) os métodos de detecgdo de intrusdo desempenham
um dos principais papéis em um IDS, sendo responsaveis diretos pela busca de indicios
de agOes intrusivas, sendo evidente que diferentes ferramentas de deteccéo de intruséo
utilizardo diferentes métodos para analisar os dados.

Assim dentre os métodos de detec¢do dos IDS, 0os mais comuns podem ser
métodos tradicionais, baseado em assinaturas e baseado em anomalia.
3.6.3 IDSs mais conhecidos

Existem varias ferramentas para deteccdo de intrusdo, onde nesta secdo poderd
apresentar algumas IDSs ja existentes.

Um dos IDSs mais utilizados no momento, Snort combina simplicidade com
eficiéncia. De distribuicdo livre, essa ferramenta baseia-se em uma arquitetura



centralizada, dados coletados na rede e uma andlise baseada em assinaturas, podendo ser
executada em qualquer sistema UNIX e, inclusive, em Windows. (CAMPELLO;
WEBBER, 2001).

Segundo Campello e Weber (2001) uma das principais vantagens do Snort e a
existéncia de uma base com milhares de assinaturas de ataques, disponivel para
download na pégina principal (www.Snort.org). Em sua grande maioria, essa base é
fruto de colaboracbes da propria comunidade de usuérios Snort espalhados pelo mundo,
significando atualizagbes constantes e respostas praticamente imediatas ao surgimento
de novos ataques.

O Snort possui ainda a facilidade de, além das regras disponiveis na Internet,
permitir a criacdo de novas regras, no qual comparando o trafego do segmento de rede
com as regras existentes que o Snort detecta o codigo malicioso e gera o alerta ou toma
medidas de contra-ataque. (STEFFEN JUNIOR, 2003).

Ja o Bro é semelhante a ferramenta anterior, centralizada, de rede e baseada em
assinaturas, este IDS possui como diferencial o formato de sua base de ataques. Nesse
sentido, toda anélise é feita utilizando scripts, descritos em uma linguagem propria, que
representam politicas para cada servico. Bro j& conta com implementacdes em DecUnix,
FreeBSD, Solaris, SunOS e Linux. (CAMPELLO; WEBBER, 2001).

Aafid foi desenvolvido pelo CERIAS (Center for Education and Research in
Information Assurance and Security) da Universidade de Purdue, um dos grupos de
maior prestigio na area, essa ferramenta utiliza o conceito de agentes distribuidos para a
coleta dos dados e a analise de possiveis intrusdes, tanto em redes como em hosts.
Baseado em uma estrutura hierérquica, ele coleta as informagdes produzidas pelos
agentes de cada host, pelo host em si e por conjuntos de hosts, reportando qualquer
incidente através de uma interface grafica. (CAMPELLO; WEBBER, 2001).

Ainda em evolucdo, Emerald é apontado como um dos mais modernos IDSs
desenvolvidos. Sua arquitetura hierdrquica e modular combina a possibilidade de
diferentes tipos de andlise, possuindo modulos analisadores baseados em
comportamento e em assinatura, com a distribuicdo e a possibilidade de correlacionar
alertas oriundos de varios pontos do sistema. Como ponto negativo, resta ainda a
preocupacdo com a tolerdncia a falhas desses mddulos. (CAMPELLO; WEBBER,
2001).

4. Metodologia

Estd é uma pesquisa exploratéria, a qual segundo Gil (2002) visa proporcionar maior
familiaridade com o problema pesquisado, com vistas e tornd-lo mais explicito,
aprimorar idéias e descobrir intuicbes. Busca ainda estender o estudo do tema a
integragdo com o problema, de maneira a construir hipdteses ou apenas explicitar 0s
resultados. Envolve levantamento bibliogréfico, parecer das pessoas que possuem
experiéncias praticas com o problema pesquisado e andlise de exemplos que incitem a
compreensao.

A instalacdo e aplicagdo do firewall e do Sistema de Detecgéo de Intruséo foi
realizada em diferentes microcomputadores como pode ser visto na Figura 2, sendo a
instalacdo do firewall feita em um microcomputador com sistema operacional Linux
Ubuntu versdo 10.04 Server. O IDS foi instalado a partir do download de um ISO



através da péagina http://snorby.org, que contém o Snorby que é IDS de cddigo fonte
aberto Linux sendo baseada no Snort e Snorby, vem com o sistema operacional Turnkey
Linux e gerenciados a partir da interface web Snorby. J& em um microcomputador com
Windows 7 Ultimate 32 Bits foi feito como base para os devidos testes, sendo nesse
microcomputador emulado outro sistema operacional, o Ubuntu 11.04 Desktop, que
também serviu de base.

Microcomp utadar 1 Microcom putador 2
Firewall | DS

Uburitu 10.04 Server Snorby

Microcomputador 3

Micro de teste

Figura 2 - Topologia do ambiente de testes.

Esta topologia de uma rede simplificada justifica-se pelo fato de que o principal
objetivo do teste foi verificar a capacidade da ferramenta de IDS em detectar os ataques
gerados contra a maquina alvo, assim verificar as vulnerabilidades de um firewall, e ndo
de verificar a capacidade de seguran¢a de uma rede como um todo.

As principais ferramentas que foram utilizadas e instaladas, sdo softwares livres,
onde foi utilizado como IDS o Snort que € um tipo de sistema de detec¢do de intrusdo
capaz de executar analise do trafego da rede em tempo real, e o Iptables, como firewall,
que tem como principal objetivo filtrar os tipos de acesso ao computador assim
proibindo ou permitindo o devido acesso.

Apos a instalacdo do firewall Iptables, foi instalado e configurado o software
Snort juntamente com o Snorby que vem a ser um moderno front-end para o Snort, onde
com ele foi possivel visualizar os alertas gerados pelo Snort e é possivel ter uma
interface de analise, como sistema de deteccdo de intrusdo, no qual a escolha do Snort
para o papel de IDS deve-se principalmente pela sua disponibilidade na forma de
software livre, evitando-se a aquisicdo de um produto proprietario apenas para a
realizacdo dos testes.

Depois desta etapa de instalacdo e configuracéo tanto do firewall Iptables quanto
do Snort como sistema de detecgdo de intruséo, foi feita a etapa de teste, fase em que a
estrutura implementada foi submetida a testes com o objetivo de verificar o sucesso da
solugdo de seguranca baseada em firewall e IDS. Sendo esses testes feitos com a
ferramenta de scaneamento da rede que foi o Nmap, e testes de vulnerabilidades com o
uso do Nessus, onde foi submetido a ataques do computador base destinados a maquina
que se encontra instalado o Snort, a fim de garantir que os sensores IDS identificasse 0s
ataques.

Por fim foi feito a apresentacéo de resultados obtidos com a implantagéo do IDS
em conjunto com firewall, demonstrando que firewalls apresentam vulnerabilidades,



podendo com o trabalho em conjunto com o IDS possa ter uma melhora no quesito
seguranca de redes.

5. Resultados Obtidos

A anélise que sera apresentada é fruto dos resultados obtidos no decorrer da aplicacéo,
onde foi testado o firewall e o Sistema de Detecgdo de Intrusdo, através de testes de
scanner e testes de busca de vulnerabilidade na rede, onde as detecgbes foram
identificadas pelo Snort e demonstradas através do Snorby que consegue demonstra
graficamente.

Inicialmente pode-se observar na Figura 3 que o firewall pode ser iniciado
através do comando “/etc/init.d/firewall start” ou pode ser parado através do comando
“/etc/init.d/firewall stop” no terminal, e como pode-se ver a regra de firewall foi ativado
conforme esperado.

Figura 3 - Regra do firewall sendo iniciada via terminal.

Na Figura 4, pode-se observar a tela inicial, onde consegue ter a visualizagdo da
quantidade de alertas gerados pelo Snort e as estatisticas de intrusdo no sistema.
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Figura 4 - Telainicial do Snorby.

Com o Snorby é possivel ter um grande controle da rede, identificando possiveis
ataques e ter a visualizagdo dos eventos, demonstrando a quantidade de eventos no més,
podendo também ser visualizados somente 0s eventos detectados nas Gltimas 24 horas,



no dia, no dia anterior, na semana, no trimestre e no ano.

Através do Snorby é possivel ter acesso aos eventos detectados informando o IP
de origem, o IP de destino, o tipo dos eventos e a hora do mesmo, sendo considerado
como de elevado, médio ou de baixa severidade, bem como também as estatisticas de
intrusdes detectadas.

Para realizar os testes do firewall e do IDS foi utilizado uma ferramenta para
exploracdo da rede que utiliza a técnica de port scanning conhecida como nmap, foi
instalada via terminal no Sistema Operacional Ubuntu 11.04, e executado o comando
direcionado tanto para a maquina alvo que se encontra o IDS quanto a que se encontra o
firewall. E também foi utilizado para testes o Nessus que fez a verificacdo de falhas e
vulnerabilidades de seguranca na rede, sendo que foi instalado o servidor do Nessus em
um micro com Sistema Operacional Windows 7 Ultimate e o cliente podendo ser visto
em qualquer outro micro da rede sendo que a verificacdo dita é feita pelo servidor.

Com a execucdo do comando do nmap e do Nessus, 0 Snort imediatamente
detectou a acao e foi possivel visualizar o evento como é mostrado na Figura 5.
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Figura 5 - Deteccao dos testes por parte do Snort.

6. Conclusao

Este trabalho teve por objetivo demonstrar, através do estudo tedrico e pratico sobre
firewall e também do estudo sobre Sistemas de Deteccdo de Intrusdo (SDI), seus
conceitos, métodos e funcionalidades e a importancia do uso dessas ferramentas como
meio de prover seguranca na rede como um todo.

Longe de ser uma aplicacéo perfeita, o firewall quando ndo bem configurado e
atualizado apresenta vulnerabilidades e o IDS surge como uma 6tima ferramenta de
administracdo e um importante auxiliar na melhoria da seguranca, permitindo uma
constante monitoragdo das atividades de tentativas de ataques na rede.

Dessa forma, ndo basta simplesmente configurar um firewall para criar barreiras
de protegdo contra um mundo externo, pois pode-se verificar nos testes que mesmo
utilizando um firewall na rede, consegue-se ter facilmente informagOes da rede com
simples ataques, com isso demonstra que firewall quando ndo bem configurados e
atualizados, acabam possuindo vulnerabilidades. Com isso Sistemas de Deteccdo de
Intrusdo devem estar presentes nas redes de computadores e em constante monitoria,
buscando informacdes que possam identificar ataques a rede.



Mas o IDS ndo deve substituir o firewall na tarefa de proteger as redes de dados,
mas sim deve agir em conjunto com ele e tanto como outras ferramentas de seguranga
de maneira que consiga a garantir a seguranga da rede, pois cada ferramenta acaba
desempenhando uma tarefa especifica.

Os resultados obtidos nos testes tanto de verificar as vulnerabilidades do firewall
e de identificacdo dos ataques gerados como testes ficaram dentro das expectativas,
sendo satisfatdrias, pois o0s testes gerados acabaram sendo detectados pelo IDS. A partir
destes resultados é possivel partir para testes mais complexos.

Por fim, é importante ressaltar que mesmo tendo tanto um dispositivo de firewall
e um IDS configurados de maneira em conjunto quanto de maneira Unica, ndo garante
que um ataque seja totalmente impedido ou identificado, pois sempre novas formas de
ataque ou novos pontos fracos sdo descobertos, no entanto, com a constante
monitoracdo de tudo o que passa pelo firewall e pelo IDS, permite ao administrador da
rede criar maneiras de dificultar ainda mais a agdo dos ataques, seja implementando
NOVOS recursos ou criando novas regras.
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