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RESUMO

A criptografia é uma técnica milenar e a cada dia vem sendo mais utilizada por causa
dos grandes avancos tecnolégicos. No mundo atual ha uma grande necessidade do uso
de computadores para transferéncias de dados sigilosos, necessitando assim de
ferramentas que garantem a sua confidencialidade, integridade e autenticacdo, sendo a
criptografia importantissima para que esses requisitos de segurangca sejam
preenchidos. Este trabalho faz uma explanacdo sobre as principais técnicas de
criptografia simétrica e assimétrica, além de abordar a criptanalise,ou seja, técnicas
usadas para obter o texto original a partir do texto cifrado, sem o conhecimento das
chaves secretas. Por fim é realizada uma comparacgdo entre softwares que utilizam a
criptografia Advanced Encryption Standard mostrando as vantagens e desvantagens de
seu uso.

Palavras Chave: Criptografia simétrica. Criptografia assimétrica. Seguranca,
Criptanalise.
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1 INTRODUCAO

A criptografia vem sendo usada ha véarios séculos em contextos militares e
diplométicos para prover o sigilo das informagfes, pois ela torna ou tenta tornar os
dados irreconheciveis para qualquer pessoa que ndo seja o remetente ou receptor da
mensagem.

Com o0s avangos tecnologicos e o uso do computador para transmissdo e
arquivamento de dados sigilosos foi preciso utilizar ferramentas automatizadas como:
banco de dados, antivirus e firewall para prover a seguranca destes arquivos e outras
informagdes, garantindo assim a confidencialidade, integridade e autenticacdo. A
criptografia vem sendo de grande importancia para que esses requisitos sejam
atingidos.

Segundo Stallings (2008) os dois componentes basicos para todas as técnicas
de criptografia sdo substituicao e transposi¢céo. A primeira ocorre quando letras do texto
sdo substituidas por numeros ou simbolos, ja a segunda ocorre quando ha a
permutacdo dos bits.

Apesar de sua forma de cifrar os textos continuam sendo iguais desde a Historia
Antiga, quando Julio Cesar fez pequenas substituicdes de letras em suas mensagens, a
criptografia aumentou a sua capacidade de criptografar textos com surgimento dos
computadores, tornando o algoritmo mais seguro. (Hinz, 2000)

Este trabalho tem o propdsito de estudar, através de pesquisas bibliograficas, os
varios tipos de criptografia existentes, mostrando as suas caracteristicas.
Posteriormente sera realizada uma comparacdo de software utilizando a criptografia
AES (Advanced Encryption Standard) que é a criptografia padrdo dos EUA,

aumentando assim o conhecimento de técnicas criptograficas utilizadas no mercado.
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2 OBJETIVOS

2.1 OBJETIVO GERAL

Fazer uma analise comparativa sobre a técnica de criptografia simétrica AES

comparando o funcionamento através de softwares.

2.2 OBJETIVOS ESPECIFICOS

e Desenvolver uma pesquisa bibliografica sobre os tipos de criptografia simétrica e
assimétrica;
e Comparar por meio de software o funcionamento da criptografia AES,;

e Mostrar as vantagens e desvantagens encontradas.

3 JUSTIFICATIVA

7

A criptografia € de suma importancia quando se fala em seguranca da
informacdo. Através deste estudo serdo mostradas as vantagens e desvantagens
encontradas nos softwares que utilizam a criptografia AES. Este trabalho sera feito para
gue a comunidade de alunos do curso de Ciéncias da Computacédo tenha um melhor
conhecimento sobre o assunto e para a Universidade que ainda nao tem muita

bibliografia referente a este assunto.
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4 CRIPTOGRAFIA

4.1 HISTORIA

O termo criptografia surgiu com a fusdo de duas palavras de origem grega
kryptdés e graphein que significam “escondido” e “escrita”, respectivamente. Essa
técnica tem como objetivo de codificar a mensagem, sendo que apenas 0 emissor € 0
receptor, consigam acesséa-las e obter corretamente a informacgéo, evitando assim que
pessoas ndo autorizadas obtenham conhecimento das informacgdes sigilosas. (Mendes:
2007)

Segundo Tkotz (2005) a primeira criptografia que se tem registro € por volta dos
anos 1900 a.C. numa vila egipcia proxima ao rio Nilo, chamada Menet Khufu.

A criptografia por varias vezes conseguiu mudar o rumo da histéria em virtude da
preservacdo da informacdo por meio de métodos criptograficos ou a utilizacdo da
criptoanadlise para a obtencéo das informacdes. (Tkotz: 2005).

Tkotz (2005) afirma que a criptografia evoluiu e sofreu grandes transformacgdes
nos quatro mil anos de historia, tendo como seus principais colaboradores, os militares,
0s quais utilizavam estes métodos para obter seguranca dos dados transmitidos.

O imperador da Roma Antiga, Julio Cesar, desenvolveu um algoritmo chamado
Cifra de Cesar, que enganou muitas vezes 0s exércitos inimigos nas trocas de
informacgBes. Era um algoritmo baseado na técnica de substituicdo, na qual a letra do
alfabeto era substituida por outra letra que estava a trés posi¢des a frente. (Hinz: 2000).

Na década de 70, como fala Benits (2003), os algoritmos criptografos eram
secretos e eram utilizados pelas forcas armadas e diplomacia de todos os paises.
Porém nesta mesma década foi provado que a seguranca dos sistemas deveria estar
na chave e nao no algoritmo, criando assim o Data Encryption Standard (DES), o
primeiro algoritmo de criptografia simétrica de dominio publico.

Tkotz (2005) relata que os métodos da criptologia classica sdo atemporais e que
sdo base para toda a criptologia moderna e nos ajudam a entender os caminhos mais

curtos e seguros para a utilizagédo nos algoritmos atuais.
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Atualmente, com os avancos tecnoldgicos, a utilizagdo do computador passou a
ser indispenséavel, necessitando assim um vasto sistema de protecdo, nas quais as

informacgdes estejam seguras e sejam confiaveis, sendo este o papel da criptografia.

4.2 CONCEITOS

Abaixo serao relacionados os principais conceitos de criptografia que serdo de
suma importancia para o entendimento no decorrer deste trabalho.

O transmissor é aquele que transforma a mensagem original em uma mensagem
criptografada. O receptor recebe a mensagem criptografada e transforma novamente na
mensagem original.

E chamado de mensagem ou texto claro, o texto original, aquele que ainda n&o
foi modificado. O processo de torna-la ilegivel € chamado encriptacdo ou cifragem, ja o
processo inverso, ou seja, tornar a mensagem legivel é chamado decriptagdo ou
decifragem.

A chave secreta € uma informacao na qual é utilizada no método de cifragem e
decifragem. Segundo Burnett e Paine (2002) “a chave secreta funciona da mesma
maneira que uma chave convencional”, ou seja, € utilizada em uma fechadura
(Algoritmo de Criptografia) e protegera as informacgdes, que somente com a chave certa
0 usuario podera proteger e ter acesso as mesmas (Floriano: 2007).

A técnica para manter a mensagem segura € chamada criptografia. A técnica
utilizada para desvendar, quebrar, descobrir o conteddo tem o nome de criptoanalise.
Essas duas técnicas usadas juntas é denominado criptologia.

4.2.1 Cifras de substituicéo

Segundo Fernandes (2007) a técnica de substituicdo consiste simplesmente na
troca de bits, caracteres ou blocos de caracteres, ou seja, a troca acontece de acordo
com uma tabela de substituicdo a qual mostrara qual regra seguird a troca.

A substituicdo é a familia de cifras que possui 0 maior nimero de métodos
criptograficos. As cifras de substituicdo se caracterizam pela troca de cada um
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dos caracteres originais por outros predefinidos, o que o diferencia dos cédigos
— estes permitem substituir caracteres, palavras ou até expressdes. Tkotz
(2005, p.180)

Esta técnica é a mais simples e também a mais facil de ser quebrada, pois é
necessario apenas saber a freqiiéncia nas quais 0s caracteres aparecem e comparar
com quais sao as letras que mais aparecem em determinado idioma.

Um método de cifra de substituicdo conhecida é substituicdo monoalfabética
monografica na qual o caractere do texto original é substituido por outro, seguindo
uma tabela de substituicdo, deixando assim a mesma frequéncia de caracteres do texto
original do cifrado, mantendo assim o tamanho dos textos iguais.

Outro método é substituicdo monoalfabética poligamica que tem a mesma
caracteristica que o anterior, diferenciando apenas que cada caractere do texto original
€ substituido por mais de uma letra, deixando o comprimento do texto cifrado maior do
gue a mensagem original.

A substituicdo polialfabética ocorre utilizando mais de um alfabeto para efetuar a
codificagdo da mensagem

4.2.2 Cifrade transposicao

As cifras de transposicao ou de permutacdo como afirma Fernandes (2007) e
Tkotz (2005) séo técnicas com a fungdo de reordenar a ordem dos bits, caracteres ou
bloco de caracteres, ou seja, 0s caracteres sdo preservados, ocorrendo apenas trocas
de posicdes das letras do texto.

Esta técnica segundo Fernandes (2007) e Schneier (2003) o texto simples e o
cifrado tem o mesmo namero de caracteres. Nao ocorre a substituicdo das letras. Ela se

baseia em uma chave que é uma palavra ou frase que ndo possuem letras repetidas.
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4.3 CRIPTOGRAFIA SIMETRICA

A criptografia simétrica ou de chave privada é baseada na utilizacdo de
apenas uma chave tanto para emissor quanto para o receptor da mensagem. Benitz
(2003) afirma que o grande problema deste tipo de criptografia € que

[...] o nimero de chaves cresce proporcionalmente ao quadrado do nimero de

participantes, visto que entre cada par de usuarios existe uma, e somente uma
chave e essa nao pode ser utilizada para comunicacdo com um terceiro usuario

Precisa-se entdo de um grande numero de chaves caso a troca de informacdes
ocorra com varias pessoas. Necessita assim de um gerenciamento nesta chave, pois se
ela for interceptada por outra pessoa nao autorizada, a mensagem criptografada podera
ser decifrada ou alterada facilmente. (Burnett; Paine: 2002)

Stalling (2008) ainda relata outros problemas na técnica de criptografia simétrica
na qual a chave deve ser trocada entre as partes e armazenada de forma segura, o que
nem sempre é facil de ser garantido e também ndo garante a identidade de quem
enviou ou recebeu a mensagem (autenticidade e nao repudio).

Stalling (2008) afirma como Benitz (2003) que a criptografia simétrica sofre
problema das chaves, caso trés pessoas quisessem se comunicar utilizando chaves
secretas seria necessario o uso de trés chaves.

A grande vantagem da criptografia simétrica € que seu algoritmo sdo bem mais
rapidos que algoritmos de chave publica e sua implementacdo pode ser alcangcada mais
facilmente. (GARFINKEL; SPAFFORD: 1999)

Existem varios tipos de algoritmos de chave privada, podemos citar entre eles
DES, Triple DES e AES, os quais serao abordados detalhadamente abaixo.

4.3.1 DES

O algoritmo DES (Data Encryption Standard) foi criado na década de 70 pela a
IBM e foi adotado em 1977 pelo National Institute of Standards and Tecnology (NIST), o
algoritmo era um rascunho do projeto Lucifer, que é uma cifra de bloco de feistel que
opera em blocos de 64 bits, utilizando uma chave de 128 bits. (Stalling, 2008).
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Terada (2000) afirma que o desenvolvimento do DES tratou-se um grande
avanco cientifico no historico da criptografia por se tratar do primeiro algoritmo a se
tornar publico, pois antigamente os algoritmos do género eram secretos. O DES foi
rapidamente aceito e foi padronizado para a utilizagdo do governo dos EUA.

O DES é um algoritmo simétrico, ou seja, 0 processo de encriptacdo e
decriptacdo € o mesmo. O algoritmo utiliza cifragem de blocos, a mensagem é dividida
em bloco de 64 bits, usando chaves com o0 mesmo 64 bits, porém séo apenas utilizados
56 bits reais. Os Ultimos 8 s&o utilizados para verificacdo da chave, empregando a
informacé&o a operagdes de XOR para obter a mensagem cifrada. (Floriano: 2007).

A transformacgé&o do texto simples em texto cifrado envolve 18 estagios no DES.
O primeiro estagio € feita a transposicdo da chave no texto de 64 bits e no ultimo
estagio € feita a transposi¢éo inversa. Segundo Stallings (2008) excluindo a primeira e
a Ultima fase da transformacéo de texto, deixando-a com a estrutura exata da cifra de
Feistel. A Figura 1, mostra o esquema geral da criptografia.
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Texto claro de 64 bits Chave de 64 bits

_ Deslocamento

ES‘?‘??‘_” 2 per.muta.da_ circular & esquerda

~ Deslocamento

: Esm;ha' 2'_peml_utadé - circular 3 esquerda

1 \
' : Es : Deslocamento
deada 16 . Escotha 2 ._perm.ut.ada ciroulr i esquend

~ Troca de 32 bits

Permutacao inicial
reversa

"o s 000000

pw—k/

Texto cifrado de 64 bits
Figura 1 — Representacao geral do algoritmo de criptografia DES
(Fonte: STALLING (2008))

A figura 1 como explica Stalling (2008) mostra a existéncia de duas entradas na
funcdo de criptografia: o texto claro a ser codificado e a chave. Examinando o lado
esquerdo verificamos que o texto claro passa por uma permutacéo inicial, cujo objetivo
€ reorganizar os bits para produzir a entrada permutada.

A seguranca do DES ndo é afetada diretamente com a permutacgédo inicial, pois
apenas executa uma simples permutacao de bits facilitando assim a implementacéo do
DES em chips. (Hinz: 2000).

Apés a permutacdo inicial sdo executadas 16 rodadas da mesma funcdo, que
envolve fungbes de permutacdo e substituicdo. A cada volta € executada a funcgéo F.
Na entrada da fungdo o bloco de 64 bits é dividido na metade, formando um bloco de 32
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bits a esquerda e outro de 32 bits a direita e uma sub chave. Estas chaves sdo unidas
novamente na ultima volta com uma permutacéo final que é o inverso da permutagéo
inicial. (Hinz: 2000).

A caixa-s € composta por uma matriz de 4 linhas por 16 colunas, recebendo 6
bits de entrada e devolvendo 4 bits na saida. Na caixa-s é onde acabam ocorrendo as
substituicdes dos bits. (Hinz: 2000).

A expansion permutation além de deixar a metade direita dos dados do mesmo
tamanho da chave, tem o objetivo de oferecer uma maior dependéncia dos dados de
forma que os bits do codigo fonte sejam dependentes de cada bit do cédigo que sera
gerado, ocasionando o efeito avalanche (Hinz: 2000).

A funcéo F realiza em cada volta as seguintes operac¢des segundo Hinz (2000):

e A chave é transformada em 48 bits;

e A metade direita dos dados sofre a expansao de 32 para 48 bits através
da expansion permutation;

e Esta metade direita é aplicado um XOR com a chave;

e Os dados da metade da direita sdo mandados para oito caixa-s
produzindo 32 bits no total;

e Estes dados sédo permutados novamente

e Na saida, a metade esquerda é submetida a um XOR

e A metade esquerda se tornara a metade direita dos dados e a metade
direita se tornara a metade esquerda na proxima volta.

O processo de decriptografia utiliza o mesmo algoritmo de criptografia, exceto
pela inversao da aplicacao das subchaves como afirma Stalling (2008).

4.3.2 3DES

Em 1977, a IBM percebeu que o tamanho da mensagem DES era muito pequeno
e criou uma forma de aumenté-lo usando a criptografia tripla (Tanenbaum: 2003)

Este algoritmo € utilizado aplicando o algoritmo DES trés vezes e utilizando
apenas duas chaves. No primeiro, o texto claro é usado DES no processo de
criptografia e usando uma chave k1. Ja no segundo estagio é utilizado o algoritmo DES
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no processo de decriptografia e empregando outra chave k2 e no terceiro e ultimo
estagio € feita a criptografia com o algoritmo DES e utilizando a mesma chave do
primeiro estagio (k1) conforme mostrado na Figura 2 abaixo. (Tanenbaum: 2003).

K, K, K, K, K, K,
I | l
B e
(a) (b)

Figura 2 — (a) Criptografia tripla usando o DES. (b) Descriptografia
Fonte: TANENBAUM (2003)

Segundo Burnett e Paine (2002) o Triple DES apresentava dois problemas: o
primeiro foi a descoberta de uma maneira para simplificar o ataque de forca bruta, que
ao invés de ter de quebrar 168 bits precisaria quebrar apenas 108 bits, considerado
seguro por muitos estudiosos, porém esta falha incomodava. O segundo problema diz
respeito a sua velocidade, como o DES o processo de criptografar e decriptografar é

muito lento, o 3DES levaria 3 vezes mais tempo para efetuar estas tarefas.

4.3.3 AES (ADVANCED ENCRYPTION STANDARD)

O 6rgao NIST encarregado para aprovar padrbes para o Governo Federal dos
Estados Unidos percebeu que a necessidade de um novo sistema criptografico, pois o
DES e o 3DES estavam com a vida util no fim. Porém eles tinham o receio de com o
anuncio desse novo padrdo, as pessoas que soubessem algo sobre criptografia
acabassem deduzindo automaticamente que National Security Agency (NSA) havia
criado uma porta dos fundos no DES, conseguindo assim ler tudo o que foi
criptografado por ele e o novo padrao criptografico ndo fosse utilizado e provavelmente
desaparecesse (Tanenbaum: 2003)

Para solucionar este problema a NIST adotou uma estratégia diferente,
patrocinando um concurso de criptografia chamado Advanced Encryption Standard
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(AES). Em 1997, pesquisadores do mundo inteiro foram convidados para participar
deste concurso. (Tanenbaum: 2003)

Os algoritmos para serem aprovados deveriam ser desenvolvidos em cifra de
blocos simétrica que aceitavam chaves iguais a 128, 192 e 256 bits. Além disso, todo o
projeto teria de ser publico e com a possibilidade de implantacdo tanto em hardware
como em software. (Tanenbaum: 2003)

Os principais critérios para a avaliacdo dos algoritmos estavam ligados a
seguranca (ndo possuir fraqueza algoritmica), desempenho (rapidez em varias
plataformas) e tamanho (ocupar pouco espago e memoria). Para a escolha do vencedor
foram realizadas conferéncias publicas nas quais os participantes eram encorajados a
descobrir falhas. Na ultima conferéncia foi realizada uma votacdo que teve como
vencedor Rijndael dos autores Joan Daemen e Vicent Rijmen, com 84 votos. (Burnett;
Paine: 2002)

No algoritmo vencedor, o tamanho do estado, ou seja, a matriz de bytes que
inicialmente contem a mensagem, depende do bloco utilizado, sendo composta por 4
linhas e Nb colunas, onde Nb é o nimero de bits do bloco dividido por 32. (Souza;
Oliveira : 2011)

O Algoritmo apresenta rodadas, iteragdes, que por sua vez possuem 4 etapas:
AddRoundKey, SubBytes, ShiftRows e MixColumns, esta Ultima ndo é realizada na
iteracao final. O Algoritmo também apresenta uma chave principal e a partir dela, seréo
geradas Nr +1 chaves, onde Nr é o numero de rodadas utilizadas durante a execucao
do algoritmo. (Souza; Oliveira : 2011)

A transformacdo SubBytes é a etapa onde cada byte do estado é substituido por
outro em uma S-Box(caixa de substituicdo). “Os quatro primeiros e os quatro ultimos
bits do byte a ser substituido representam, respectivamente, a linha e a coluna onde se
encontra o novo byte”. (Souza; Oliveira: 2011)

Na etapa de transformacdo ShiftRows consiste, segundo Souza e Oliveira, “em
rotacionar a esquerda as linhas do estado, trocando assim a posi¢cdo dos bytes. O
namero de posi¢cdes a serem rotacionadas depende da linha e do tamanho do bloco
utilizado”, como podemos observar no Quadro 1 onde Ci representa 0 numero de
posi¢cdes a serem rotacionadas na linha de posicao i de um bloco com Nb colunas.



Nb Co Ci Cz Cs
4 0 1 2 3
6 0 1

8 0 1 3 4
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Quadro 1 - Deslocamento em funcédo de Nb e Ci

A transformagédo MixCollumns pode ser representada por uma multiplicacado de
matrizes. “O resultado da operacdo em uma determinada coluna nao influencia o
resultado nas demais. Porém, a mudanca de um byte em uma coluna influencia o
resultado na coluna inteira”. (Souza; Oliveira: 2077?)

Outra transformacéo utilizada é a AddRoundKey como afirma Souza e Oliveira “é
uma operacéo de XOR byte a byte entre o estado e a chave da rodada”.

Tanenbaum (2003) relatou que em novembro de 2001, o Rijndael se tornou um
padrdo do Governo dos Estados Unidos publicado como Federal Information
Processing Standart (FIPS 97), conjunto de normas publicas desenvolvidas pelo

Governo dos Estados Unidos.

4.4 CRIPTOGRAFIA ASSIMETRICA

A criptografia simétrica teve sempre como o seu elo mais fraco a distribui¢cdo de
chaves, pois como afirma Tanenbaum(2003) ndo adianta ter uma sistema criptografico
solido, impenetravel, se os usuarios forem forcados a compartilhar suas chaves ou
terem elas roubadas.

A grande vantagem da criptografia assimétrica é que permite qualquer pessoa
enviar uma mensagem, apenas utilizando a chave publica de quem vai recebé-la, ndo
havendo a necessidade de um compartilhamento da mesma chave, aumentando assim
a seguranca (Schneier: 1996).

Burnett e Paine (2002) afirmam que s&o necessarias ambas as chaves para
criptografar e decriptografar, podendo uma se tornar publica, sem colocar a seguranca
em perigo. Para fazer a criptografia € utilizada a chave publica e para decriptografar €
utilizado a chave privada.
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A criptografia assimétrica segundo Stallings (2008) possui as seguintes etapas
esséncias:
e (Cada usuario gera um par de chaves a ser utilizado na criptografia e na
decriptografia;
e Cada usuario coloca uma das chaves em registro publico, tornando-a
uma chave publica e a outra chave permanece privada;
e Se Bob desejar enviar uma mensagem para Alice, Bob faz a criptografia
usando a chave publica de Alice;
e Quando Alice receber a mensagem ela decriptografa utilizando sua
chave privada.
A Figura 3 mostra o funcionamento da criptografia da mensagem enviada de Bob

para Alice e também como ocorre a autenticacdo do usuario.

Conjunto
de chaves
publicas

Ted i

Mike Alice
Chave priblica Chave privada
de Alice de Alice

Texto cifrado

transmitido
T

1l
i

Entrada de Saida de
texto claro  Algoritmo de criptografia Algoritmo de decriptografia texto claro
(por exemplo, RSA) (inverso do algoritmo

§ B de criptografia)
(a) Criptografia

Conjunto
de chaves
piiblicas
de Alice

Joy
i-‘) - Ted
Mike Bob
Chave privada Chave publica
de Bob de Bob

Texto cifrado

transmitido
——|

Entrada de Saida de

texto claro  Algoritmo de criptografia AI‘L"L.“-iImU de decripilngruﬁu texterelans
(por exemplo, RSA) (inverso do algoritmo

de criptografia)
(b) Autenticag@o

Figura 3 — Criptografia de chave publica
Fonte: STALLING (2003)
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Esta técnica permite que todos os participantes tenham acesso as chaves
publicas, ja as chaves privadas sdo geradas localmente para cada participante, nédo
sendo preciso a distribuicdo das mesmas. A informacdo recebida estara protegida
desde que a chave privada de um usuério permaneca protegida e secreta (Stallings:
2008)

4.4.1 DH (Diffie, Hellman)

“Em 1976, dois pesquisadores da University of Stanford, Diffie e Hellman,
propuseram um sistema de criptografia radicalmente novo, no qual as chaves de
criptografia e decriptografia eram diferentes”. Este algoritmo desenvolvido foi chamado
de DH (Diffie, Hellman). (Tanenbaum: 2003).

Com isso 0s pesquisadores tentaram resolver dois dos problemas mais dificeis
relacionados a chave simétrica. O primeiro como ja foi dito seria sobre a distribuicéo
das chaves e 0 outro seria relacionado a assinatura digital, ou seja, todas as partes
teriam a certeza de quem teria enviado a mensagem. (Stalling: 2008).

“O DH resolve o problema de distribuicdo de chaves, mas ndo € o algoritmo
final. Ele ndo é efetivo para a criptografia, mas ainda € muito utilizado até hoje”, cita
Burnett e Paine (2002).

4.4.2 RSA

O algoritmo de Diffie e Hellman, o DH, apresentou uma nova técnica para a
criptografia e devido as suas vantagens potenciais, estdo desafiando os criptologistas a
desenvolverem um algoritmo criptografico que atendessem 0s requisitos para o sistema
de chave publica. (Stalling: 2008)

Logo nas primeiras respostas ao desafio, um grupo de pesquisadores do Instituto
de Tecnologia de Massachusetts (MIT), criou em 1977 um algoritmo cujo nome é dado
pelas iniciais de seus nomes Rivest, Shamir, Adleman (RSA). Ele suportou por mais de
guatro séculos todas as tentativas de rompimento, sendo considerado muito forte e
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tornando a técnica mais aceita e implementada para a criptografia de chave publica.
(Tanenbaum: 2003)

O método RSA é uma cifra de blocos em que o texto claro e o cifrado sao inteiros
entre 0 e n-1, onde n normalmente tem o tamanho de 1024 bits. A principal
desvantagem desta técnica é exigir chaves de pelo menos 1024 bits para manter um
bom nivel de seguranca, tornando bastante lento. (Tanenbaum: 2003)

As chaves utilizadas para cifrar e decifrar as mensagens sdo geradas passando
pelas seguintes etapas, descritas por Kurose; Ross (2006):

e Primeiramente é necessario escolher dois nUmeros primos grandes p e q

(normalmente 1024 bits);
e Estes numeros serdo multiplicados gerando outro numero n (n=p *q) ;
e Gera-se um numero z através do produto de z= (p-1)*(g-1);
e Escolhe um numero e tal que z e e sejam primos entre si ;
e Encontre d de forma que (d * e) mod® z=1 ;

Apds gerar estas chaves pode se realizar o processo de cifragem e decifragem.
Para criptografar a mensagem (M) é necessario calcular C= M® mod n, gerando a
mensagem criptografada (C). Para decriptografar, calcule M= C% mod n. Portanto no
processo de cifragem utiliza-se o par de chaves {e,n} e para a decifragem séao
necessarios {d,n}. Desta forma a chave publica consiste no par (e,n) e a chave privada
(d,n). Floriano (2007)

Um exemplo didatico do algoritmo RSA é mostrado por Kurose; Ross (2006) nos
guadros 2 e 3. Neste exemplo foi escolhido p=5 e q=7, gerando n=35 e z=24. Pode ser
escolhido e= 5, ja que 5 e 24 nao tem fatores comuns. Por fim é escolhido d=29 ja que
29*5 mod 24=1.

! resto da divisdo
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e

Letra do texto aberto m: representagdo numeérica m Texto cifrado ¢ = m® mod n
L 12 248832 17
O 15 759375 15
\% 22 5153632 22
E 5 3125 10

Observa-se no quadro 3 que embora utilizado este pequeno exemplo os

Quadro 2 — Criptografia RSA para Alice: e=5, n=35

Fonte: KUROSE; ROSS (2006)

numeros produzidos foram extremamente grandes, pois como afirma Kurose; Ross

(2006) os numeros “p e g devem ter, cada um, algumas centenas de bits de

comprimento”

Texto cifrado ¢ c m=c”mod n Letra do
texto
17 481968572106750915091411825223071697 12 L
15 12783403948858939111232757568359375 15 O
22 8516433190865377019561944997211106030592 22 V
10 1000000000000000000000000000000 5 E

Quadro 3 — Decriptacdo RSA para Bob: d=29, n=35

Fonte: KUROSE; ROSS (2006)

Segundo Tanenbaum (2003) “a seguranca do meétodo se baseia na dificuldade

de fatorar numeros extensos”. Se o valor de n publicamente conhecido pudesse ser

fatorado, o criptoanalista poderia entdo encontrar p e g e, a partir desses calcular z.

Conhecendo z e e, serd possivel encontrar d utilizando o algoritmo de Euclides.

“Felizmente, os matematicos tem tentado fatorar nimeros extensos por pelo menos 300

anos, e o conhecimento acumulado sugere que o problema é extremamente dificil”
(Tanenbaum:2003)

O processo de exponenciagcdo exigida pela RSA consome uma grande

guantidade de tempo. JA4 o DES é no minimo cem vezes mais veloz em software e
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cerca de 10 mil vezes mais veloz no hardware. Como resultado, 0 RSA é utilizado
frequentemente com o DES ou com o AES. Primeiramente o DES gera a chave e ela é
criptografada pelo RSA. Assim os dados séo criptografados pelo DES e as chaves pelo
RSA, tornando o processo de cifragem e decifragem muito mais rapido e oferecendo a
seguranca na chave simétrica. (Kurose; Ross: 2006)

4.5 CRIPTANALISE

“A criptanalise é a parte da criptografia que estuda as técnicas para obter o texto
original a partir do texto cifrado” (SCHNEIER:1996), ou seja, a criptandlise € um ramo
da criptografia que estuda técnicas para decodificar as mensagens sem possuir as
chaves secretas. (Floriano:2007)

Schneier (1996) explica quatro tipos gerais de ataques criptoanalitico, em todos
€ preciso ter o conhecimento completo do algoritmo de criptografia utilizado, sendo
eles:

e Ataque sobre mensagens cifradas: o criptoanalista necessita ter
varias mensagens cifradas pelo mesmo algoritmo e assim recuperar 0
texto original das mensagens possiveis, para assim deduzir a chave ou
chaves usadas para decifrar a mensagem e no futuro decifrar novas
mensagens que utilizam esta mesma chave.

e Ataque sobre mensagens originais: nesta técnica o criptoanalista
além de possuir a mensagem cifrada, ele tem a mensagem original e o
seu objetivo é de descobrir a chave secreta utilizada, a fim de decifrar

novas mensagens que venham a ser cifradas com esta chave.

e Ataque escolhendo blocos das mensagens originais: o
criptoanalista tem 0 acesso as mensagens originais e as cifradas. Este
ataque leva vantagem ao anterior sendo visto que o criptoanalista pode
escolher os blocos especificos das mensagens, os quais poderéo

oferecer um melhor resultado e assim deduzir a chave utilizada e
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também poder decifrar outras mensagens cifradas que utilizam esta
chave.

e Ataque adaptével escolhendo os blocos das mensagens originais:
este ataque é muito similar ao anterior, exceto pela vantagem da
escolha de um bloco de mensagem menor e poder escolher outros
blocos durante o processo.

Outro tipo de ataque que pode ser utilizado pelos criptoanalistas € o método
chamado de Forca Bruta que segundo Stalling (2008) “envolve a tentativa de cada
chave possivel até que seja obtida uma traducdo inteligivel de texto cifrado para texto
claro”. Na média é necessario utilizar metade das chaves possiveis para que consiga
obter sucesso. (Stalling: 2008)

“O criptoanalista deve levar em consideracdo fatores de complexidade de uma
criptanalise, ou seja, devem levar em consideracdo recursos de tempo, memoria e

dados necessarios para realizar a criptanalise.” (Floriano:2007)
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5 METODOLOGIA

Como proposta para o presente estudo, inicialmente foi realizada uma pesquisa
bibliografica que segundo DOMINGUES; HEUBEL; ABEL (2003) as pesquisas devem
conter assuntos gerais e particulares podendo ser localizadas em diversas fontes de
pesquisas como periddicos, livros e materiais digitais nos quais tende a ter a facilidade
em encontrar assuntos sobre criptografia.

Com o término desta pesquisa foi realizada uma procura por software de maneira
aleatéria, priorizando 0s que apresentavam uma interface amigavel e utilizava a
criptografia AES. Foram escolhidos: Chiave File Encryption, Sfx Creator e S.L Encrypt
File, todos freeware. Também foi utilizado o software auxiliar Gerador de Chaves para
Criptografia assimétrica, responsavel por gerar as chaves usadas para realizar a
criptografia.

Apéds o entendimento do funcionamento dos softwares foram realizados testes
para coletar as vantagens e desvantagens, podendo assim ter um comparativo de cada
software utilizando a criptografia AES.

Para realizar a criptografia foram escolhidos quatro tipos de arquivos de maneira
aleatdria, visando os arquivos mais comuns utilizados no computador. Foram criados
arquivos de: musica, imagem, documentos e filme com aproximadamente 300 MB cada.
Por fim estes arquivos foram unidos criando um Unico arquivo de 1,20 GB que recebeu
o nome de “todos”. Estes arquivos com excecdo do de video foram zipados utilizando o
programa Winrar.

Para a medi¢cédo do tempo foi utilizado um cronometro de reldgio, podendo assim
ocorrer uma variacdo do tempo obtido. Na verificagdo da utilizacdo da CPU e da
memoria foi utilizado o gerenciador de tarefas do Windows, deixando o visivel enquanto
0s testes eram realizados.

Os testes foram realizados utilizando um notebook HP Pavilion dv5-1260br com
processador AMD TurionTM X2 ultra, com 4 GB de memdria DDR2 e um disco rigido de
250 GB. O sistema utilizado foi Windows 7 Professional de 64 bits.
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6 Resultados e Discussfes

Neste capitulo serdo apresentadas as caracteristicas de cada software e os
resultados obtidos nos testes realizados. Posteriormente sera mostrado o desempenho

obtido entre os softwares avaliados.

e Chiave File Encryption

O Chiave File Encryption apresenta uma interface intuitiva como mostra a figura

4, além de proporcionar ao usuario o poder de adicionar varios arquivos para

criptografar sem a necessidade de compactéa-los.

E Chiave = | | &3 |

about ]

< Encrypt
Click to Encrypt single or multiple files.

=y
f = Decrypt
- Click to Decrypt single or multiple files,

r e <+ Goto Options

Launches appication preference mode.

| 0|

Figura 4 — Chiave File Encryption Interface

O software permite ao usuario escolher se os arquivos que foram criptografados
irdo ser excluidos. Os arquivos criptografados possuem uma extensdo particular .enf
gue so6 podem ser decriptografadas utilizando o proprio software.

Para realizar a criptografia € necessério clicar no botdo “Encrypt” e escolher
guais arquivos deseja criptografar em “add Files” ou “add Folder”, neste exemplo foi
escolhido o arquivo imagem.rar, mostrado na figura 5 . Sera necessario digitar uma

senha de seis digitos no minimo e clicar no botdo Start Encryption.
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Chiave: Encryption (}-I':IES_&H%

Encryption
Filenarne: File Mame Path Add File(s) ‘
B imagem.rar CaUsers\mauricio\USC\TCOS ..

Clear Files

Password:  eee=ess

Re-enter:  ssesss

Display Password Py i Strength: s |

Delete the Oniginal Files

= Start Encryption
MNow click 'Start Encryption’

Figura 5 - Tela de criptografia do Chiave File Encryption

O processo de decriptografia € semelhante ao anterior, basta escolher a opgao
“Decrypt” e digitar a mesma senha utilizada para a criptografia. Clique em “Start
Decryption” para retornar os arquivos originais. A figura 6 abaixo mostra o processo de

decriptografia.

Decrypticn
Filename: File Name path Add File(s)
B imagem.rar.enf ChUsers\mauricio\USC\TCCAS... __Add Folder(s)
Password: |ssssss
Delete the Encrypted Files
= Start Decryption
Enter Password and Click 'Start Decryption’

Figura 6 - Tela de decriptografia do Chiave File Encryption
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No grafico 1 serdo mostrados os resultados obtidos a partir da criptografia
realizada nos arquivos, utilizando a seguinte chave de 128 bits:
0B3555A25CC76C154E7B4273C88EOFSE

CHIAVE FILE ENCRYPTION

1800

1600

1400

1200 O musica

g 1000 H imagem

o 0O documentos
% 800 O filme

= 600 ® todos

400
200

Arquivos criptografados com chave 128 bits

Grafico 1 — Desempenho do Chiave File Encryption na criptografia com chave de 128 bits

Verifica-se que o arquivo formado por documentos possui 0 menor tempo de
processamento em torno de 200 segundos, seguido por arquivo de filme e masica. Um
fator relevante € em relacdo aos arquivos de imagem e todos que apresentam 0 mesmo
tempo de execucdo 600 segundos embora o arquivo todos tenha o tamanho quatro
vezes maior.

Foi realizado outro teste com 0s mesmos arquivos, mas utilizando uma chave de
256 bits: 819590E083BA2429596E1423B3A838635FBE6B53E782F43F1B27EC18EBCAA28F

e os resultados sdo mostrados no Grafico 2:



31

CHIAVE FILE ENCRYPTION

1800

1600

1400

1200 @ musica

H imagem
1000

O documentos
800

O filme

Tempo (Seq)

600

W todos

400
0

Arquivos criptografados com chave 256 bits

Grafico 2 - Desempenho do Chiave File Encryption na criptografia com chave de 256 bits

Observa-se que o arquivo documentos permanece sendo o0 mais rapido com 200
segundos, acompanhado pelo arquivo de imagem que quando testado com a chave de
128 bits obteve o pior resultado. O arquivo de musica melhorou o seu desempenho
enquanto o arquivo de filme continuou com o mesmo tempo e o arquivo todos foi o qual
sofreu a maior alteracdo em seu tempo, aumentando mais de duas vezes do seu tempo
em relacdo ao teste realizado anteriormente.

O software Chiave File Encryption também foi testado no processo de
decriptografia dos arquivos encriptogrados e o seu desempenho é mostrado no grafico
3.
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CHIAVE FILE ENCRYPTION

1800

1600

1400
1200 O musica

B imagem

1000
O documentos

800 .
O filme

Tempo (Seg)

600

B todos

400
0

Arquivos decriptografados com chave 128 bits

Grafico 3 - Desempenho do Chiave File Encryption na decriptografia com chave de 128 bits

Os tempos obtidos no processo de decriptografia foram melhores do que o
processo de criptografia, exceto pelo arquivo de documentos que teve queda no seu
desempenho. Faz-se necesséario destacar o desempenho do arquivo de imagem que
junto com arquivo de filme algcaram os melhores tempos em torno de 200 segundos.

O gréafico 4 mostra que embora o nimero de bits da chave tenha dobrado, a
decriptografia atingiu melhores resultados do que a decriptografia com chave de 128
bits, menos o arquivo todos que perdeu seu rendimento quando o teste utilizou chaves
de 256 bits.

CHIAVE FILE ENCRYPTION

1800

1600

1400

@ musica

1200

imagem
1000 & imag

O documentos
800

O filme

Tempo (Seg)

600

400
0

Arquivos decriptografados com chave 256 bits

W todos

Grafico 4 - Desempenho do Chiave File Encryption na decriptografia com chave de 256 bits
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Nos testes também foram analisados a memoria utilizada pelo programa e a
utilizacdo da CPU durante o processo de criptografia e decriptografia. O Chiave file
Encryption utilizou em média de 45 a 50 por cento da CPU e necessitou entre 23 a 27
MB.

e SFX CREATOR

A grande diferenca do SFX Creator € oferecer ao usuério a opcao de escolher os
algoritmos de criptografia finalista do concurso AES e o blowfish. O software apresenta
também um gerador de chaves que nao foi utilizado nos testes.

Este programa proporciona escolher apenas um arquivo a ser criptografado,
havendo a necessidade de “zipar” os documentos caso deseje criptografar mais
arquivos.

Apos criptografado, o programa proporciona a escolha de trés extensdes: exe,
zip e cab. Nos testes foi desprezada a extensdo zip por necessitar um periodo de
tempo muitas vezes maior do que os outros, cerca de 3 horas (10800 segundos).

O processo de criptografia € bem simples, basta escolher o arquivo a ser
criptografado, digitar a senha e escolher a criptografia, neste exemplo foi utilizado o
arquivo imagem e a criptografia Rijndael, mostrado na figura 7. Para iniciar a
criptografia é preciso clicar no botao “Encrypt”.

FISAkEretor 1.8 () by Dirk Pachi !._E-_ig
I-Encrypt File i
Input File |C:\Users‘umauricimu5ClTCC‘nSuﬁware‘lArquiumim EI

Passphrase | "u"erif',ri***************** = ]

Algorithm |RijndeaIAES LJ Encrypt About ]

Figura 7 - Telade criptografia do SFX Creator
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Apds o procedimento sera perguntado qual a extensédo deseja escolher. Este é

um lado negativo do software por exigir uma interagdo do usuario no meio do processo

se desejar escolher as extensdes cab ou zip, pois a extensdo exe ja é gerada

automaticamente.

Para realizar a decriptografia ndo é necesséario executar o SFX Creator e sim o

arquivo gerado pela criptografia, sendo necessario digitar a senha utilizada e clicar em

“decrypt” como mostra a figura 8.

! Dirk Paehl Rijndael (AES) 256bit SEX 1.1 E=2]]

Enter the comrmect password in here

Decrypt folder

|l:: S zersthmauricio S CAT CCYWS oftweare A rquivg

Dec:r_l,lpt] About Cloze |

Figura 8 - Tela de decriptografia do SFX Creator

Os testes realizados por este software foram divididos em duas partes: arquivos

com a extensdo exe e 0 outro com a extensao cab.

No primeiro teste foi utilizada a mesma chave de 128 bits do teste realizado pelo

software Chiave File Encryption e o resultado pode ser visualizado no gréfico 5 abaixo:

600
550
500
450
400
350
300
250
200
150
100

50

Tempo (Seg)

SFX CREATOR EXE

e N

Arquivos criptografados com chave 128 bits

O musica

B imagem

O documentos
O filme

B todos

Grafico 5 - Desempenho do SFX Creator EXE na criptografia com chave de 128 bits
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Na extensdo exe os resultados obtidos entre os arquivos foram semelhantes,
variando entre 50 a 100 segundos com excec¢do do arquivo todos que teve um
desempenho equivalente se for levado em conta o seu tamanho quatro vezes maior.

Ja no grafico 6, verifica-se que o desempenho do SFX Creator CAB possui uma
variagdo mais acentuada entre 100 a 200 segundos. Os arquivos imagem, documentos
e filme obtiveram um acréscimo por volta de 50 segundos ao contrario dos arquivos de

musica e todos que tiveram um aumento de 142 e 296 segundos respectivamente.

SFX CREATOR CAB

600
550
500
450
400
350
300
250
200
150 +
100

50

@ musica

H imagem
O documentos

O filme

Tempo (Seg)

W todos

Arquivos criptografados com chave 128 bits

Grafico 6 - Desempenho do SFX Creator CAB na criptografia com chave de 128 bits

No segundo teste foi alterada a chave de utilizacdo de 128 para 256 bits e os
resultados obtidos pela extenséo exe teve um tempo menor de execucéo do que o teste
realizado anterior, visualizados no Gréfico 7. O arquivo “todos” como no experimento do
outro software teve um decréscimo no teu desempenho quando a chave de criptografia

foi aumentada.
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Grafico 7 - Desempenho do SFX Creator EXE na criptografia com chave de 256 bits

No Grafico 8 sdo observados os arquivos criptografados com 256 bits com a
extensao cab que tiveram os tempos parecidos dos que foram criptografados com 128
bits, obtendo uma variacdo de 5 a 35 segundos com excec¢do do arquivo de imagem

gue teve seu tempo acrescido em 51 segundos.
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Grafico 8 - Desempenho do SFX Creator CAB na criptografia com chave de 256 bits

Apoés analisados os resultados obtidos pelo software SFX Creator no processo
de criptografia, sera discutido o desempenho do mesmo com a utilizagdo da

decriptografia.
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Excluindo o arquivo todos que teve seu tempo proximo aos 140 segundos, 0S

demais arquivos obtiveram tempos préximos, variando entre 25 a 34 segundos

empregando a chave de 128 bits, como pode ser analisado no Grafico 9 abaixo:
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Grafico 9 - Desempenho do SFX Creator EXE na decriptografia com chave de 128 bits

Comparando o Grafico 9 com o Grafico 10 pode ser observado que o tempo de

decriptografia aumentou em torno de 20 segundos para 0s arquivos de musica e

imagem e em 7 segundos para o arquivo de filme. Ao contrario, os arquivos

documentos e todos melhoraram o seu desempenho, destacando-se o Ultimo citado

devido a diminui¢cdo de seu tempo em 29 segundos.
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Grafico 10 - Desempenho do SFX Creator EXE na decriptografia com chave de 256 bits
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A decriptografia realizada pelo software SFX Creator com a extensao cab obteve

um resultado parecido para os arquivos de musica e filmes mesmo quando sua chave

de 128 bits foi alterada para 256 bits. Observa-se nos gréaficos 11 e 12 que a maior

diferenca alcancada entre os arquivos foi de dois segundos.
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Grafico 11 - Desempenho do SFX Creator CAB na decriptografia com chave de 128 bits

J& os arquivos de imagem e documentos apresentaram a maior diferenca em

seus tempos, 21 e 23 segundos respectivamente.
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Grafico 12 - Desempenho do SFX Creator CAB na decriptografia com chave de 256 bits
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O software SFX Creator no teste de utilizacdo da CPU alcancou a marca de 40 a
50 por cento e utilizou a memoaria entre 1,8 a 7,8 MB com excec¢édo do arquivo todos que
por um periodo de tempo utilizou uma grande quantidade de memoria, com valores

superiores a 1000 MB.

e S.L ENCRYPT FILE

O software S.L Encrypt File possui a vantagem de nao precisar ser instalado
para realizar a criptografia e a decriptografia, mas tem a desvantagem de n&o suportar
o tamanho da chave de 256 bits, por isso os testes realizados que tinham como base a
chave de 256 bits foram realizados utilizando a maior chave suportada pelo software (
168 bits).

A interface do programa € bastante intuitiva como verificado na Figura 9, porem é
necessario ficar atento em alguns detalhes que serdo descritos abaixo. O processo de

criptografia e decriptografia adotam a mesma tela.

.~ T T

@) 5.L Encrypt files - 1.0.0.0 =] X

About Options

Your password
How marmy times?
1

Source file

Destination file

| Decrypt J | Encrypt J
0%

Figura 9 — S.L Encrypt files Interface

Para realizar a criptografia € necessario digitar a senha em “Your password” e
escolher o arquivo a ser criptografado, sendo possivel somente um arquivo por vez,

caso necessite criptografar mais de um arquivo este devera ser “zipado”. Em



40

“Destination file” o usuario precisara escolher onde deseja salvar o arquivo, o0 nome do

arquivo e a sua extensao como pode ser observado na figura 10

= [F >

&) 5.L Encrypt files - 1.0.0.0

About Options

Your password

How mary times?
1

Source file
C:Algers mauricio USCA\TCC \ Software Arquivoimagem

Destination file

Encrypt |

Decrypt [

0%

-r

'® Computador v 4

- Favoritos .A e .
B Area deTrabthDé documentos
& Downloads filme
£l Locais L . imagem
1 musica
= Bibliotecas . Todos
"5 Documentos B documentos.rar
! imagern.exe

| Imagens
J‘- Musicas

E Videos

E imagem.rar
|5 imagem.rar.enf

§ musica.rar

1

Nome: | EIEFEEN]

Tipo: |All ()

Figura 10 - Tela de criptografia do S.L. Encrypt Files com a extenséo AVI

Com os experimentos realizados neste software foi verificado que com o

aumento do tamanho da chave, o processo de criptografia aumentou em todos os

arquivos, exceto no arquivo de musica que melhorou o seu tempo em 57 segundos,

observado através dos Graficos 13 e 14.
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Gréfico 13 - Desempenho do S.L Encrypt File na criptografia com chave de 128 bits
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A diferenca entre os tempos dos arquivos foram acentuadas, aumentando 233

segundos no arquivo de todos, 106 segundos no arquivo imagem, 84 segundos nos

documentos e 12 segundos nos filmes.
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Grafico 14 - Desempenho do S.L Encrypt File na criptografia com chave de 256 bits

Nos processos de decriptografia o arquivo todos se destaca negativamente pelo

seu baixo desempenho alcancando a marca de 1200 segundos enquanto 0S outros

arquivos obtiveram em media 223 segundos como pode ser observado pelo Gréafico 15.
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Grafico 15 - Desempenho do S.L Encrypt File na decriptografia com chave de 128 bits
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O gréfico 16 mostra a decriptografia utilizando a chave de 256 bits que obtiveram
os resultados similares a criptografia de 256 bits, chegando ao diferencial maximo de 18
segundos, excluindo o arquivo todos, cuja diferenca foi de 50 segundos.
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Grafico 16 - Desempenho do S.L Encrypt File na decriptografia com chave de 256 bits

Quando foi realizado o teste da utilizagdo da CPU, o software S.L Encrypt File
usou de 48 a 50 por cento da CPU e necessitou uma memoéria de 2,1 a 3,9 MB para
realizar os processos de criptografia e decriptografia.

Depois de feita a descricdo detalhada de cada software e medido o seu
desempenho, sera realizada a comparacédo entre eles referente a cada tipo de arquivo.
Esta comparagdo serd feita no processo de criptografia e decriptografia onde os
gréficos mostrardo o desempenho alcangado na utilizacdo da chave de 128 e 256 bits.

O primeiro arquivo a ser analisado sera o de musica. Observando o grafico 17 é
verificado que o software SFX Creator obteve o melhor desempenho em ambas as
extensdes exe e cab no processo de criptografia. Vale ressaltar o desempenho
alcancado pela criptografia de 256 bits que embora utilize uma chave duas vezes maior
conseguiu um tempo menor de execucao, chegando no software Chiave File Encryption
uma diferenca de 150 segundos.
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Grafico 17- Desempenho dos softwares na criptografia do arquivo de masica

No processo de decriptografia o tempo de execucdo foi melhor do que

a

criptografia como pode ser visto na comparacdo do grafico acima com o Gréfico 18. A

utilizacdo da chave de 256 bits ainda possui o melhor desempenho, entretanto a

diferenca entre as chaves diminuiu enquanto no processo de criptografia a diferenca

média ficou em 218,75 segundos, o processo de decriptografia obteve a média de

129,5 segundos.

550
500
450
400
350
300
250
200
150
100

50

Tempo (Seg)

Decriptografia - Arquivos de Mdusica

O Chave de 128 bits
B Chave de 256 bits

i T
— | I
CHIAVE FILE S.L ENCRYPT SFX CREATOR SFX CREATOR
ENCRYPTION FILE EXE CAB
Software

Grafico 18 - Desempenho dos softwares na decriptografia do arquivo de masica

O préximo tipo de arquivo a ser analisado é o de imagem como no teste anterior

0 SFX Creator atingiu o melhor desempenho na utilizacdo das duas chaves, seguido

pelo S.L Encrypt File na chave de 128 bits ou pelo Chiave File Encryption na chave de

256 bits como mostra o Grafico 19. A utilizacdo da chave de 256 bits acarretou o
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aumento no tempo em todos os softwares, exceto no Chiave File Encryption que teve

seu tempo trés vezes menor.
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Grafico 19 - Desempenho dos softwares na criptografia do arquivo de imagem

O processo de decriptografia necessitou a metade do tempo do processo de

criptografia utilizando a chave de 128 bits. No grafico 20, verifica-se que o SFX Creator

além de conseguir o melhor desempenho, seu tempo foi 10 vezes melhor do que

Chiave File Encryption e sete vezes melhor do que o S.L Encrypt File quando utilizada a

chave de 128 bits e 6 vezes menor em relagédo aos outros softwares utilizando a chave

de 256 bits.
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Grafico 20 - Desempenho dos softwares na decriptografia do arquivo de imagem
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Analisando o grafico 21 observa-se que os resultados obtidos pelos softwares
Chiave File Encryption e S.L Encrypt File, utilizando o arquivo documentos, ficaram
mais proximos do SFX Creator, embora este ultimo continue com o melhor desempenho
na extensao exe.

Na criptografia usando a chave de 128 bits, o software S.L Encrypt File se
destaca por conseguir o segundo tempo superando o SFX CAB na extensdo cab em 32

segundos.
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Grafico 21 - Desempenho dos softwares na criptografia do arquivo de documentos

Enquanto os softwares Chiave File Encryption e S.L Encrypt File aumentaram o
tempo de decriptografia em relagdo a criptografia, quando utilizaram a chave de 128
bits, o SFX Creator teve seu tempo melhorado como pode ser visto na comparacgéo do
Grafico 21 com o Gréafico 22.
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Grafico 22 - Desempenho dos softwares na decriptografia do arquivo de documentos
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No Grafico 23 é avaliado o desempenho obtido pelos softwares quando testados
com arquivos de filmes. Novamente o SFX Creator atingiu o melhor resultado, seguido
pelo S.L Encrypt e o Chiave File Encryption.

Nota-se que a variacdo de tempo entre a utilizagcdo da chave de 128 e a chave
de 256 bits foi baixa, sendo a maior variagdo encontrada pertencente ao software SFX
Creator, cerca de 50 segundos.
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Grafico 23 - Desempenho dos softwares na criptografia do arquivo de filmes

No processo de decriptografia o software S.L Encrypt File obteve o pior resultado
levando 250 segundos para realizar a operagdo como mostra o grafico 24. Na
comparacao realizada entre o tempo de criptografia e decriptografia, o software citado

acima foi o Unico que teve o seu tempo acrescido.
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Grafico 24 - Desempenho dos softwares na decriptografia do arquivo de filmes
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O dultimo arquivo a ser analisado é o todos que abrange 0s quatro tipos
observados anteriormente: musica, imagem, documentos e filmes. Observa-se no
Grafico 25 que SFX Creator como nos testes realizados em outros arquivos conseguiu
o melhor desempenho.

O software Chiave File Encryption conseguiu superar o S.L Encrypt file quando
criptografado com a chave de 128 bits, cerca de 300 segundos. Porém quando a chave
foi aumentada seu tempo quase triplicou ficando em ultimo lugar. Vale destacar que o
arquivo todos foi o Unico arquivo onde o Chiave File Encryption perdeu rendimento
significativo, alcancando a diferenca de 1000 segundos.
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Grafico 25 - Desempenho dos softwares na criptografia do arquivo de todos

No processo de decriptografia os tempos melhoraram em relacdo a criptografia
como pode ser observado na comparacao do grafico acima com o grafico 26, apenas o
S.L Encrypt File quando utilizou a chave de 128 bits teve o seu tempo acrescido em 548
segundos. O Chiave File Encrypt continuou aumentando seu tempo em trés vezes

guando sua chave foi duplicada.
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Grafico 26 - Desempenho dos softwares na decriptografia do arquivo de todos

Nos testes referentes ao desempenho da CPU obtiveram os resultados

parecidos, havendo uma pequena variacdo de 2% entre o maior e menor valor como

pode ser observado nos resultados obtidos no grafico 27.
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Grafico 27 - Desempenho da CPU utilizadas pelos softwares

Ja a memodria utilizada sofreu uma variagdo maior e o Gréafico 28 mostra a média

de memodria utilizada por cada software. O Chiave File Encryption foi o que mais utilizou

a memoaria cerca de 20 MB quase 7 vezes mais que o segundo colocado. Entretanto a

memoria utilizada por eles representam um baixo custo em relacdo das memorias

disponiveis atualmente no mercado.
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Grafico 28 - Memoria utilizada pelos softwares

49



50

7 Consideracdes finais

Para o levantamento teérico do presente trabalho foram estudadas as principais
criptografias simétricas e assimétricas, bem como as cifras de substituicdo e
transposicdo que sdo as bases para as novas criptografias, também foi apresentado de
maneira sucinta os principais tipos de criptanalise que consiste em obter o texto original
a partir do texto cifrado sem possuir a chave de criptografia utilizada.

Depois de realizado o levantamento bibliografico, foram escolhidos trés softwares
freeware que possuiam como base a criptografia AES, criptografia padrdo nos EUA,
para a realizagao dos testes.

Os testes realizados por esses softwares utilizaram um Unico computador e
aplicaram dois tamanhos de chaves: 128 e 256 bits em quatro tipos de arquivos:
musica, imagem, documentos e filme e por fim estes tipos de arquivos foram unidos
transformando em um arquivo “todos”.

Com os testes concluidos, podemos verificar que o Software SFX Creator
alcancou o melhor desempenho em todos os testes, conseguindo atingir o melhor
tempo. O S.L Encrypt File conseguiu o segundo lugar superando o Chiave File
Encryption em sete testes dos dez realizados quando utilizando a chave de 128 bits e
em seis quando a chave foi dobrada.

O SFX Creator junto com o S.L Encrypt possui a desvantagem no momento da
escolha dos arquivos, pois sO € permitido a escolha de um arquivo para a realizacdo
tanto da criptografia como a decriptografia, necessitando assim fazer uma compactacgéo
ou outra forma para transformar estes arquivos em um.

Ao contrario do Chiave File Encryption que permite ao usuario escolher varios
arquivos de uma Unica vez, além de oferecer a opcdo de apagar 0s arquivos originais
apos a criptografia, acrescentando assim seguranca e praticidade para o utilizador.

Finalmente, como contribuicdo académica, espera-se que este trabalho desperte
o interesse de outros académicos pelo tema criptografia e leve-os a dar continuidade
aos testes realizados, escolhendo outras criptografias para que assim haja uma
comparagao com a criptografia AES.
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