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Resumo. A evolugdo tecnoldgica provoca um grande impacto na sociedade
atualmente. A informacdo tem-se tornado objeto de significante vantagem
competitiva entre as empresas em seus investimentos; e € com base nisto que
as redes de computadores estdo em crescimento continuo. Conseqlientemente
é necessaria a adocdo de ferramentas automatizadas para a sua monitoracdo
e controle. Diante de tais fatos, este trabalho tem como objetivo realizar uma
analise de dois softwares livres (Nagios e Cacti) baseados no protocolo SNMP
para gerenciamento de redes, identificando os recursos oferecidos por ambos
além de proporcionar uma visdo mais detalhada e permitir uma base de
escolha para administradores de rede.

Abstract. The technological progress causes a large impact on society today.
Information has become an object of significant competitive advantage
between companies in their investments, and on this basis is that computer
networks are constantly growing. Consequently, the adoption of automated
tools for its monitoring and control were necessary. Faced with such facts, this
research aims to conduct an analysis of two free softwares (Nagios and Cacti)
based on SNMP protocol for network management, identifying the features
offered by both in addition to providing a more detailed view and allow a base
of choice for network administrators.

1. Introducéo

Na visdo de Santos (2005), os avangos tecnoldgicos exercem hoje um grande impacto
na sociedade. A informacdo tem-se tornado cada vez mais uma vantagem competitiva
para as empresas e organiza¢bes em investimentos futuros. O fato € que, cada vez mais,
as empresas, para se tornarem competitivas e sobreviverem no mercado, tém investido
em tecnologia de informacdo, como a Unica forma de tornar seguro O processo
decisorio. E € nesse quadro que as redes de computadores se proliferam, encurtando as
distancias e diminuindo o tempo de resposta entre as transacOes de organizagdes por
todo o mundo.

Santos (2005) ainda afirma que em decorréncia das vantagens que as redes de
computadores oferecem, o niimero e a extensio dessas estdo em expansio continua. A
medida que as redes crescem em escala e extensdo, dois fatores vdo ficando mais
evidentes: as redes, juntamente com seus recursos e aplicagdes, tornam-se cada vez mais
indispensaveis para as organizacfes que as utilizam, e uma maior possibilidade de
ocorrerem problemas, o que pode levar as redes a um estado de inoperancia ou a niveis



inaceitaveis de desempenho.

Para controlar tudo isso, surgiu o conceito de gerencia de redes, que visa maximizar
sua eficiéncia e produtividade. A fim de garantir certa qualidade dos servigos a seus
usuérios, é que as redes de computadores devem ser gerenciadas. Este gerenciamento
envolve o monitoramento e o controle de recursos distribuidos com o objetivo de
assegurar que sistemas de informacéo estejam operacionais e eficazes a todo instante.

Com esta crescente necessidade de gerenciamento, fez-se necessario que padrdes
para ferramentas fossem estabelecidos e, em resposta a esta necessidade surgiu o padréo
SNMP.

Conforme lembra Santos (2005), o gerenciamento da rede realizado pelo protocolo
Simple Network Management Protocol (SNMP), permite que uma ou mais maquinas na
rede sejam designadas gerentes da rede. Esta maquina recebe informagdes de todas as
outras maquinas, chamadas agentes, e através do processamento destas informacdes
pode gerenciar toda a rede e detectar facilmente problemas ocorridos.

Consequentemente o gerenciamento ndo pode ser realizado somente pelo esforgo
humano, ou seja, é necessdria a adocdo de ferramentas automatizadas para a sua
monitoragdo e controle.

Diante de tais fatos, este trabalho tem como objetivo realizar uma andlise de dois
softwares livres (Nagios e Cacti) baseados no protocolo SNMP para gerenciamento de
redes, identificando os recursos oferecidos por ambos além de proporcionar uma viséo
mais detalhada e permitir que gerentes de redes possam obter uma base de escolha para
tais softwares de acordo com suas necessidades.

2. Objetivos

2.1. Objetivo Geral

Analisar os recursos de softwares livres que utilizam o protocolo SNMP no
gerenciamento de redes.

2.2. Objetivos Especificos

- ldentificar vantagens e desvantagens do uso de ferramentas livres para o
gerenciamento de redes.

- Realizar andlises dos recursos dos softwares livres a fim de se propor uma base de
escolha para aqueles que procuram ferramentas com caracteristicas voltadas ao
protocolo SNMP.

2.3. Justificativa

As organizacgBes publicas ou privadas detém atualmente de redes de computadores de
pequeno a grande porte em suas instalagbes. Muitas dessas organizagbes sequer
conhecem 0s mecanismos para realizar um gerenciamento das informagdes em suas
redes, onde dados importantes trafegam por seus mais variados dispositivos.

As atividades de algumas dessas organizagdes se tornam invidveis se 0s servigos
prestados pela rede ndo estiverem disponiveis, ou se forem prestados com tempos de
resposta acima de determinados limites. A medida que as redes locais crescem e se



interligam com redes de outras organizacOes, torna-se necessaria a utilizagdo de
ferramentas que facilitem sua geréncia. (ALBUQUERQUE, 2001).

Hoje, o SNMP (Simple Network Management Protocol) é o protocolo mais
utilizado para controlar redes comerciais de diversos tipos. Nesse contexto, existem
ferramentas para o gerenciamento de rede baseadas no protocolo SNMP, com a
vantagem adicional de serem distribuidas gratuitamente com versdes disponiveis para
0S mais variados sistemas operacionais.

Essa integracdo de ferramentas livres baseadas no protocolo SNMP para
gerencia de redes pode se tornar, portanto, um vantajoso meio para as organizagdes
conseguirem realizar um eficiente controle sobre suas redes de computadores utilizando
0s recursos oferecidos pelas ferramentas livres.

Faz-se inevitavel realizar analises referentes aos recursos de cada software a fim
de se identificar vantagens, desvantagens e a viabilidade para implementacdo em
organizagOes que necessitem de uma correta geréncia das informagdes em suas redes de
computadores.

3. Revisdo de Literatura

De acordo com Black (2008), o gerenciamento de redes é uma atividade importante para
manter as mesmas operando corretamente. Para se realizar tais tarefas gerenciais, 0 uso
de softwares especificos (aqui também chamados de ferramentas) tornou-se uma
constante, dado o notério aumento do nimero de dispositivos a ser gerenciado, o que
impede um tratamento individualizado de cada um, bem como dado a necessidade de
procedimentos automatizados de configuragdo, monitoragao, reportes, entre outros.

A geréncia estd associada ao controle de atividades e ao monitoramento do uso
de recursos da rede. As tarefas basicas de geréncia em redes s&o: obter informacdes da
rede, tratar estas informacdes possibilitando um diagndstico e encaminhar as solugdes
dos problemas (SZTAIJNBERG, 1996).

Stange (2008) diz que além dos sistemas de gerenciamento € fundamental que o
responsavel por uma rede tenha amplos conhecimentos de procedimentos, desempenho
e identificacdo de falhas que possam acontecer. Outra caracteristica essencial ao

administrador ou gerente de uma rede é a familiarizagdo com os sistemas por ele
utilizados no cotidiano.

Os sistemas usados na geréncia de redes procuram prestar 0s Servigos sem
sobrecarregar as entidades gerenciadas ou canais de comunicagdo e de forma objetiva.

3.1 Importancia do gerenciamento de redes

Segundo Stallings (1999), o gerenciamento e monitoracdo de redes sdo tarefas
extremamente importantes para a salde de uma rede de computadores, sendo que, sem
operacdes de gerenciamento, uma rede local ndo tem como manter-se operacional por
muito tempo. Em especial, grandes redes corporativas estdo fadadas ao caos sem estas
funcbes. Além de agirem reativamente, as tarefas gerenciais de rede também s&o
proativas no sentido de prevenir e detectar possiveis problemas.

Segundo Martin-Flatin, Znaty e Hubaux (1999), uma aplicacdo de
gerenciamento € composta por gerentes executando nas estacBes de gerenciamento e



agentes executando nos elementos gerenciados.

Gerenciar uma rede é uma atividade bastante trabalhosa. Nos ultimos anos o
trafego de informagBes dentro das redes corporativas aumentou exponencialmente
devido ao surgimento de inumeras novas aplicagcfes. Concorrentemente, novas
tecnologias e padrdes proporcionaram uma grande proliferacdo de dispositivos
heterogéneos conectados a rede.

3.2 Necessidade do gerenciamento de redes

De acordo com Black (2008), o investimento em um software de gerenciamento pode
ser justificado pelos seguintes fatores:

- As redes e recursos de computacdo distribuidos estdo se tornando vitais para a
maioria das organizagcdes. Sem um controle efetivo, 0s recursos ndo proporcionam o
retorno que a corporacao requer.

- O continuo crescimento da rede em termos de componentes, USUArios,
interfaces, protocolos e fornecedores ameagam o gerenciamento com perda de controle
sobre o que est& conectado na rede e como 0s recursos estdo sendo utilizados.

- Os recursos computacionais e as informacOes da organizacdo geram Varios
grupos de aplicagBes de usuarios com diferentes necessidades de suporte nas areas de
desempenho, disponibilidade e seguranca. O gerente da rede deve atribuir e controlar
recursos para balancear estas varias necessidades.

3.3 Protocolo SNMP (Simple Network Management Protocol)

Como explica Harnedy (1997), o Simple Network Management Protocol (SNMP) é um
protocolo da camada de aplicacdo langado em 1988 e projetado para facilitar a troca de
informag&o de geréncia entre dispositivos da rede. Através do SNMP, sdo transportados
dados informativos (tais como pacotes por taxas de segundo e de erro da rede).

Utiliza os servigos do protocolo de transporte UDP (User Datagram Protocol)
para enviar suas mensagens atraves da rede. Com esse protocolo, 0s administradores
controlam facilmente o desempenho da rede, encontram e resolvem problemas. Sua
especificacdo esta contida no RFC-1155 (Structure Of Management Information), RFC-
1156 (Management Information Base) e RFC-1157 (Simple Network Management
Protocol). Este protocolo é o centro do desenvolvimento do gerenciamento SNMP.
(MELO, 2007).

Como o Transmission Control Protocol (TCP), o SNMP é um Internet Protocol.
Atualmente, existem trés versdes do SNMP: versdo 1, versdo 2 e versdo 3. Na versao 2
do SNMP, procurou-se a corre¢éo de algumas deficiéncias da versdo 1, melhorando a
comunicacgdo atraves da chamada Manager to Manager MIB. J& a versdo 3 do SNMP
tem como vantagens aspectos ligados & seguranca.

Conforme Melo (2007), hoje, o SNMP é o protocolo mais utilizado para
controlar redes comerciais de diversos tipos. O SNMP é um protocolo relativamente
simples, contudo seu poder de gerenciamento é bastante poderoso, podendo controlar
dificeis problemas apresentados em variados tipos de redes TCP/IP.

O SNMP, segundo Harnedy (1997), parte do esquema de gerenciamento OSI,
onde os processos que implementam as funcdes de gerenciamento de Internet atuam



como agentes ou gerentes. Esses agentes tém por fungdo descobrir falhas ou problemas
nos componentes da rede (Hosts, roteadores, gateways, etc.).Dessa forma, podem ser
tomadas providéncias antes mesmo que o problema venha a acontecer, ou até mesmo
saber como ou de onde surgiu o problema.

Cada componente gerenciado é visto como uma colecdo de varidveis, onde os
valores podem ser lidos ou alterados. O gerente, entdo, envia comandos aos agentes,
solicitando uma leitura no valor das variaveis dos componentes gerenciados, ou
modificando seu valor. Na troca de informagdes entre 0 gerente e 0 agente, s&o
aplicados mecanismos de autenticacdo para evitar que usuérios ndo autorizados
interfiram no funcionamento da rede. Essa troca de mensagem entre gerente e agente €
definida pelo protocolo SNMP, onde ele define o formato e a ordem que deve ser
seguida a sequéncia das informacdes de gerenciamento.

Para armazenar tais informagdes, séo utilizados MIB (Management Information
Base), onde sdo armazenadas as informacbes sobre o funcionamento dos Hosts,
Roteadores e dos processos que executem os protocolos de comunicagéo (TCP. IP, ARP,
etc...). Com o SNMP os gerentes de rede tém também a capacidade de modificar valores
de uma variavel de um objeto na MIB. (MELO, 2007).

A Figura 1 ilustra um sistema envolvendo a troca de informacdes entre Agente e
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Figura 1 - Componentes do SNMP.
Fonte: Harnedy (1997).

3.4 Software Livre

Segundo Campos (2006), Software Livre, ou Free Software, conforme a definicdo de
software livre criada pela Free Software Foundation € o software que pode ser usado,
copiado, estudado, modificado e redistribuido sem restricdo. A forma usual de um
software ser distribuido livremente é sendo acompanhado por uma licenca de software
livre (como a GPL ou a BSD), e com a disponibilizacdo do seu codigo-fonte.

Um programa é software livre se 0s usuarios tém todas essas liberdades.
Portanto, o usuéario deve ser livre para redistribuir copias, seja com ou sem
modificagdes, seja de graca ou cobrando uma taxa pela distribuigdo, para qualquer um
em qualquer lugar. Ser livre para fazer essas coisas significa (entre outras coisas) que o
usuério ndo tem que pedir ou pagar pela permissdo, uma vez que esteja de posse do
programa. (COSTA, 2010).



Deve-se também ter a liberdade de fazer modificages e usa-las privativamente
no trabalho ou lazer, sem nem mesmo mencionar que elas existem. Se modificagdes
forem publicadas, o usuério ndo deve ser obrigado a avisar a ninguém em particular, ou
de nenhum modo em especial. (COSTA, 2010).

Por fim, Campos (2006) lembra que, para que essas liberdades sejam reais, elas
tem que ser irrevogaveis desde que o usuario ndo faca nada errado; caso o
desenvolvedor do software tenha o poder de revogar a licenca, mesmo que 0 usuario
ndo tenha dado motivo, o software néo é livre.

3.5 Cacti

De acordo com Black (2008), Cacti é uma ferramenta freeware que recolhe e exibe
informagdes sobre o estado de uma rede de computadores através de graficos.

Com o Cacti é possivel gerar graficos referentes a uso de memoria fisica,
memodria virtual, quantidade de processos, processamento, trdfego de rede, quantidade
de espaco em disco, etc. Através do SNMP, permite ter acesso a grafico ndo s6 de
sistemas operacionais Linux, mas também de Windows e de dispositivos de rede como
roteadores e switches, bem como qualquer dispositivo que suporte SNMP. Todas as trés
versdes do SNMP séo suportadas atualmente pelo Cacti. (BLACK, 2008).

Sua arquitetura prevé a possibilidade de expansdo através de inimeros plugins
desenvolvidos por sua comunidade que adicionam novas funcionalidades.

O Cacti permite que os gréficos gerados sejam organizados de diversos modos:
configurando-os em forma de arvores ou agrupando todos os gréficos de um mesmo
tipo sob um gréfico maior, podendo-se ter um grafico em duas ou mais arvores também.
Estas &rvores de graficos possuem diversas maneiras de serem organizadas, de acordo
com a necessidade do administrador, podendo-se gerar graficos de praticamente
qualquer dispositivo que se deseje. A variedade de modelos que vém com a instalagdo
padréo é suficiente para cuidar de redes simples, e vocé pode criar seus proprios tipos de
dados e modelos mais complexos para redes, apesar do Cacti ndo conseguir exibir e
tabular dados numéricos. (BLACK, 2008).

3.6 Nagios

De acordo com Lopes (2010), o Nagios é um aplicativo de monitoramento de sistemas e
de redes, podendo ser estendido amplamente a um gerenciador de redes gragas aos
diversos plug-ins disponiveis em sua comunidade. Ele verifica clientes e servigos
especificados, gerando alertas quando algo esta fora dos padrdes pre-definidos.

Originalmente desenvolvido para rodar em Linux, hd pacotes personalizados
para distribuicdes comuns como Fedora, Ubuntu, SUSE e Debian.

Algumas das Vvérias ferramentas do Nagios TM incluem:
-Monitoramento de rede e servigos;

-Monitoramento dos recursos de clientes (carga de processador, uso de disco,
etc.);

-Organizacdo simples de plugins que permite aos usuérios facilmente
desenvolverem seus proprios servicos de checagem;



-Checagem paralela de servicos;

-Notificagdo de contatos quando problemas em servicos e clientes ocorrerem ou
forem resolvidos (via e-mail, pager, ou métodos definidos pelo usuério);

-Habilidade para definir tratadores de eventos (event handlers) que serdo
executados durante eventos de servigos ou clientes na tentativa de resolucdo de
problemas;

-Interface web opcional para visualizagdo do status atual da rede, histérico de
notificacOes e problemas, arquivos de log, etc;

Uma vez instalado, existem muitos arquivos de configuragdes que serdo
necessarios criar ou editar antes de iniciar o monitoramento da rede.

4. Metodologia

O trabalho envolveu uma pesquisa exploratoria, pois de acordo com Gil (2008), o
objetivo desta é familiarizar-se com um assunto ainda pouco conhecido, pouco
explorado. Ao final de uma pesquisa exploratdria, se conhecerd mais sobre aquele
assunto, estando apto a construir hipoteses. Como qualquer exploracdo, a pesquisa
exploratéria depende da intuicdo do explorador (neste caso, da intuicdo do pesquisador).

Por ser um tipo de pesquisa muito especifica, quase sempre ela assume a forma
de um estudo de caso. Como qualquer pesquisa, ela depende também de uma pesquisa
bibliogréafica, pois mesmo que existam poucas referéncias sobre o assunto pesquisado,
nenhuma pesquisa hoje comeca totalmente do zero. Havera sempre alguma obra, ou
entrevista com pessoas que tiveram experiéncias praticas com problemas semelhantes
ou analise de exemplos andlogos que podem estimular a compreenséo.

O desenvolvimento se deu em um microcomputador pessoal (notebook) com o
sistema operacional Windows XP, equipado com um processador Intel Dual Core de 1.8
GHz, 2 Gb de memoéria RAM, 160 Gb de Disco Rigido, sendo ele emulado em uma
maquina virtual com o sistema operacional Linux Ubuntu 10 Server, pois 0s programas
que foram utilizados sdo compativeis com tal sistema.

Os instrumentos que foram utilizados, ou seja, as ferramentas foram os softwares
livres de monitoramento de redes chamados Cacti e Nagios, j& apresentados e definidos
nos capitulos anteriores.

A escolha das ferramentas foi feita analisando a funcionalidade e facilidade de
uso, e também de serem licenciadas pela GPL (GNU General Public License), ou seja,
sdo softwares livres, o que garante um constante desenvolvimento por parte dos
criadores, além de ndo perder em nada para as solu¢des comerciais existente, que so
extremamente caras.

De inicio, foram feitos alguns estudos sobre as caracteristicas, bem como um
aprofundamento no conhecimento dos softwares livres Cacti e Nagios através de livros
e material disponivel na Internet.

Apos o estudo das ferramentas, deu-se o inicio da parte pratica do trabalho onde
0 primeiro passo envolveu a criagdo da méaquina virtual através do programa Sun
Virtualbox no computador pessoal. O sistema operacional usado na maquina virtual foi
0 Linux Ubuntu vers&o 10.



Em seguida, foi feita a instalagdo do protocolo SNMP no ambiente Linux pelo
fato deste ser o protocolo mais utilizado para o gerenciamento de redes IP e internet.

Apos realizado todos 0s processos descritos acima, foram feitas as instalacoes e
configuragOes dos softwares Cacti e Nagios pelo terminal do Linux que realizou o
download automatico através de comandos digitados no mesmo, instalacdo essa que
utilizou o Arquivo Fonte (source) de cada uma.

Foram instalados também algumas dependéncias dos softwares para seu correto
funcionamento como o banco de dados MySQL para servir de base na criacdo e
armazenamento dos graficos e informacOes geradas pelos softwares, garantindo um
longo armazenamento dos dados; além do servidor Apache 2 e o Php 5 devido aos
softwares utilizarem codigos de programacéo da linguagem Php.

Terminado o processo de instalagdo e configuracdo das ferramentas, se iniciou a
fase de analise e obtencdo dos dados que cada ferramenta gerou de acordo com suas
caracteristicas. Os dados obtidos pelas ferramentas foram guardados e analisados de
acordo com o proposito do trabalho.

Por fim, todos os resultados e conclusdes foram escritos e documentados para
divulgacéo, atingindo assim a meta principal do projeto.

5. Resultados Obtidos

A analise apresentada a seguir advém dos resultados obtidos ao longo do processo de
aplicacdo dos métodos citados anteriormente envolvendo uma série de visualizagbes e
explicagdes das funcionalidades testadas do Cacti e Nagios.

Antes de instalar o Cacti € necessario realizar a instalagdo de suas dependéncias.

Depois de feito o procedimento de instalagdo, é digitado no navegador o
endereco http://localhost/cacti/ para realizar o login mediante validacdo de usuario e
senha. Apos feito o login, € possivel vizualizar a tela inicial do Cacti onde pode-se
acessar suas abas principais de recursos e adicionar dispositivos para monitoramento,
onde, juntamente com esses dispositivos podem ser criados gréficos para vizualizacéo
de estatisticas sobre o gerenciamento.

Conforme Figura 2, uma das funcionalidades do Cacti, 0 uso de memoria, é
mostrado graficamente. Ele possui um sistema de monitoramento com marcagdes
legendadas do dia e das horas monitoradas, além de detalhar a quantidade em kilobytes
usada pela memdria.
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Figura 2 — Grafico do uso de meméria gerado pelo Cacti.

Na Figura 3, outra das funcionalidades do Cacti, a média de carregamento, é
mostrada graficamente. Ele possui um sistema de monitoramento com marcagdes
legendadas do dia e das horas monitoradas, além de detalhar a média de tempo em que
0S Servicos sao carregados no sistema.
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Figura 3 — Grafico da média de carregamento gerado pelo Cacti.

Outra das funcionalidades do Cacti, usuarios logados, podem ser mostrados
graficamente. Ele possui um sistema de monitoramento com marcagdes legendadas do
dia e das horas monitoradas, além de detalhar a quantidade de usudarios que estdo
logados no sistema em determinado periodo de tempo.

Mais uma das funcionalidades do Cacti, processos, podem ser mostrados
graficamente. Nele, sdo mostrados a quantidade de processos sendo executados na rede
por um sistema de monitoramento com marcagdes legendadas do dia e das horas
monitoradas.

Todos esses graficos e dispositivos mostrados acima podem ser configurados de



acordo com os recursos disponiveis para o usuério além de o programa apresentar uma
tela onde séo adicionados e monitorados os dispositivos desejados pelo administrador.

Ha também o servico para a consulta dos dados e estatisticas processadas pelo
Cacti, entre eles, as informagdes obtidas e geradas atraves do protocolo SNMP.

E por fim, outro dos recursos disponiveis no Cacti é o relatério com informacdes
dos usudrios que estdo sendo monitorados pelo programa que vdo do administrador até
0s usuérios hospedados pela rede.

A seguir, foi analisado o software Nagios, onde ap6s instaladas as dependéncias, foi
baixado e compilado o programa.

Depois de feito o procedimento de instalacéo, foi digitado no navegador o enderego
http://localhost/nagios/ para realizar o login mediante validacdo de usuério e senha.

Apos o login, é possivel vizualizar a tela inicial do Nagios onde pode-se acessar
suas abas principais de recursos. Nessa aba, vé-se uma série de opcles para o
monitoramento.

Observando a Figura 4, é mostrado um resumo geral do monitoramento e sua
performance diante da rede analisada com itens bem detalhados, além de fornecer a
informagdo sobre a “saude” da rede contemplando o host e os servigos. Também é
possivel checar alguns recursos da monitoracdo como deteccdo de flap, notificagGes,
manipuladores de eventos, verificagOes ativas.
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Figura 4 — Resumo geral da performance de monitoramento do Nagios.

O Nagios mostra também o detalhamento dos hosts e dos servicos que eles
utilizam, informando e notificando avisos se houver algum problema com ambos, além
de mostrar o periodo de checagem e o status dos mais variados recursos como, por
exemplo, a perda de pacotes.

E possivel realizar o acesso a relatorios detalhados em relagio ao monitoramento
da rede. Esse relatorio é gerado através de passos onde o administrador escolhe as
opcoes que Ihe melhor convém.

Uma parte importante do programa envolve o gerenciamento de alertas, onde



qualquer erro que ocorra com algum servico ou alguma falha no sistema, como uma
maquina na rede desligada, o Nagios emite um alerta ( Host Down ) avisando sobre o
problema.

Outro recurso importante sdo os Event Logs, ou seja, um sistema de gerenciamento
e correlacdo de todos os eventos trabalhados pelo programa onde qualquer processo
executado é registrado numa lista com informac6es detalhadas.

Por fim, um recurso extremamente importante para os administradores que utilizam
o Nagios, é o sistema de agendamento de servigos a serem executados pelo gerenciador.
Nele, o usuério define o tempo em que o programa realizard uma rotina de checagem de
determinado processo a fim de se evitar qualquer problema que possa ser ocasionado na
rede.

6. Conclusao

Apos aplicadas as observaces de monitoramento e feitas as analises dos recursos de
cada software, as seguintes conclusdes foram obtidas:

Em relagdo ao Cacti, as possibilidades do software sdo muitas, quando utilizado
suas fungdes bésicas é possivel visualizar graficos diarios, semanais, mensais e anuais
sobre utilizacdo de interfaces de rede, CPU, memoria, espago em disco, entre outros.
Mas quando séo adicionadas as funcionalidades desenvolvidas pela comunidade do
Cacti, como plugins e templates diversos este software se torna excelente para qualquer
area funcional do gerenciamento de redes, além de ficar muito mais robusto e funcional.

A implantacdo no ambiente de testes se mostrou muito efetiva, tornando-se
evidentes as vantagens da implantacéo do software Cacti em qualquer ambiente de rede,
devido sua robustez, facilidade de implantacdo e excelente desempenho, é uma
economia para qualquer empresa com suporte de TI, pois, economiza com a aquisicao,
por ser gratuito, tem aperfeicoamento constante, com foco na qualidade e diversificagdo
de ferramentas pela comunidade de software livre, além de ser possivel fazer uma
adaptacdo aos objetivos especificos de cada pessoa ou empresa.

Como ponto fraco, comparado ao Nagios observou-se um desempenho aquém
do esperado para levantar, armazenar e exibir os dados, ainda que ndo seja nada de
alarmante.

O software Cacti, correspondeu de forma positiva nos testes realizados,
demonstrando que esta ferramenta é de extrema importancia para garantir um alto nivel
de confiabilidade e qualidade no gerenciamento de redes em empresas.

Em relagdo ao Nagios, a instalacdo e configuragdo foram trabalhosas, porém a
quantidade de listas de discussdes na internet auxiliou muito seu desenvolvimento.
Além disso, o proprio site oficial do Nagios disponibiliza formas de contato bastante
ageis entre 0s usuérios e os desenvolvedores do sistema.

Para 0 monitoramento de servigos o Nagios se mostrou muito bem aplicavel,
pois através do uso de seus recursos é possivel ter uma visdo global da rede. Ele é um
software abrangente e experiente que reporta e atualiza corretamente todas as
informacdes relevantes, dando-se énfase maior em cima do quesito disponibilidade,
tendo este produto diversas ferramentas para monitorar os mais variados Servigos e
plataformas Windows/Linux/Unix.



Alguns itens podem ser implementados para aprimorar o Nagios:
desenvolvimento de um front-end de configuragdo, com o intuito de facilitar e
concentrar o meio de configuragdo dos seus arquivos cfg; ampliagcdo da capacidade de
monitoramento do Nagios, para abranger arquivos de servidor web, evitando, assim, a
acdo de hackers; desenvolvimento de plugins com objetivos especificos, voltados para o
monitoramento de algum equipamento em particular, como controladores de
temperatura, umidade, volume de agua, etc.

Com os recursos humanos tornando-se cada vez mais escassos, nenhum
departamento de Tl pode se dar ao luxo de ter seus sistemas manualmente verificados.
Redes estdo se tornando mais complexas e demandam especialmente a necessidade de
serem informadas o quanto antes, sobre quedas que aconteceram ou por problemas que
estdo por acontecer.

O Nagios, uma ferramenta de cddigo aberto para monitoracdo de sistemas e
redes, ajuda o administrador a detectar problemas antes que o pior possa acontecer.
Devido a eficiéncia da monitoragdo, ele ndo sobrecarrega o servidor nem os dispositivos
de rede; permite que outras aplicagdes possam compartilhar o dado SNMP; o teste de
dispositivos é feito de forma répida; gera relatorios identificando imprecisdo na
monitoracdo existente e possui dados de configuracéo unificados.

O Nagios prové uma visdo do essencial de desempenho e disponibilidade, e é
um exemplo de como a Comunidade de CAdigo Aberto pode ajudar no gerenciamento
da rede.

Por fim, os dois softwares analisados neste trabalho mostraram possuir muitas
opcoes para um monitoramento de rede eficaz, sendo em sua esséncia semelhantes entre
si, porém cada qual com suas particularidades que fazem deles 6timos produtos de
escolha para um gerenciamento satisfatorio e funcional, sem contar o fato de serem
totalmente gratuitos.

Espera-se assim que o estudo e andlise feitos neste trabalho possam contribuir
para que administradores de redes conhecam e desenvolvam melhorias para tais
softwares a fim de se melhorar cada vez mais um recurso tdo importante no que tange a
tecnologia, 0 gerenciamento de uma rede.
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