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RESUMO

As redes de computadores necessitam compartilhar informagdesngpo real e assim
agilizar processos. Porem essas informacfes devem ser protpgidagjue sO sejam
utilizadas por pessoas autorizadas. Nessa hora entra a Segunasigeemas de informacao e
o Gerenciamento de redes de computadores. O gerenciamento daderex@sputadores
permite que sejam analisadas as informacdes em tempparease ter certeza que ndo ha
nada errado com os dados que trafegam na rede. Esse estudo compasoiercanmentas
especificas, analisando desde a facilidade para a instalagdnedanas, a configuracdo, os
resultados obtidos e a licenca de uso de cada uma delas. Aspantwsipis na escolha de
qual ferramenta utilizar em uma empresa. A escolha dessaméatas foi feita através da
popularidade das mesmas, sendo elas as mais escolhidas por prddisiEcrigdara a analise
em ambiente corporativo. Os testes foram realizados em umagesdeica com trés
computadores pessoais (PC) e dois notebooks, interligados atravésateaduary notebooks
em rede sem fio e PCs em rede via cabo de rede. Paraecestaeita foram simuladas
possiveis falhas e analisadas as respostas de cada ferr#uodirtal os dados obtidos foram
expostos em forma de tabela com graduacdes em varios quesitaabgieestos, permitindo
uma comparacao entre as solucdes para que facilite a escalltagartipo de problema, por
parte do usuario.

Palavras - Chave:Gerenciamento de Redes. Seguranca de Redes. Auditoria. Tecnologia da
Informacéao. TI.



ABSTRACT

Computer networks need to share information in real time and thad speprocesses. But
this information must be protected so that only authorized personseakeAughis time enter
the security in information systems and management of competi@orks. The management
of computer networks allows us to review the information in re@ tio make sure that there
iIs nothing wrong with the data that travels over the network. Thiy stachpared certain
specific tools, since analyzing the ease of installing thees¢éhe setting, the results obtained
and license to use each one. Fundamental issues in choosing whiclo tos¢ tn an
enterprise. The choice of these tools was done by the popularitgrof and they most often
chosen by professionals for analysis in the corporate environmenteStkevere performed
on a generic network with three computers (PCs) and two laptops, ceshtieciugh a router,
laptop wireless networking and networked PCs via network cable. For & possible
failures were simulated and analyzed the responses of eachAtottie final data were
displayed in table form with predetermined degrees in many,aala®ing a comparison
between the solutions for facilitating the choice for every type of probhethebuser.

Key words: Management of Computer Networks. Network Security. Audit. Information
Technology. IT.
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1 Introducéo

Atualmente com o avanco da informatica, que diminuiu 0s precos deutamores e
aumentou a capacidade de processamento destas maquinas, e a importanoia ok i ar
as informacOes processadas pelos computadores, surgiu a necessidleride uma
conexao entre os computadores, essa conexao € a rede de computadores.

O exemplo mais comum de rede de computadores € a internet, onde stdaos
ligados juntos trocando informagdes, em tempo real.

E nesse cenario de troca de informacdes em tempo real, idatheitle comunicacéo
e aquisicdo de informacdes que surge um problema muito questionadoeateala
seguranca das informacgoes.

A mesma rede capaz de interligar computadores em emprespsniligzar
informacdes bancarias em tempo real de qualquer lugar, €dmpazmitir roubos de dados,
e informacdes sigilosas das empresas. E nessa hora que ssegeranca de Informacoes.
Empresas investem em departamentos especializados em sgagutan Redes de
Computadores, para proteger o maior patrimonio digital de uma empresa, suag;germa

Segundo STEEN E TANENBAUM (2007), o conceito de Seguranca densistesta
diretamente relacionado com dois outros conceitos, sédo eles datdiddbie integridade. Um
sistema s6 é devidamente seguro se estiver livre de invasogsrgaedanos as informacoes,
podendo assim retornar resultados corretos e precisos, conforme o esperadstastes Si

Se a seguranca € algo tdo importante, como saber se umaseglega® Como saber
se os dados que estdo compartilhados entre os computadores estadeliimeasdes de
terceiros, virus ou de outras ameacgas capazes de prejudicaegedade e assim a
confiabilidade do sistema?

Uma solucdo para responder a essas perguntas € a aplicacéendeugento de rede,
para com a utilizacdo de algumas ferramentas, conseguir deteatagie possiveis falhas de
seguranca, evitando assim vulnerabilidade nestas redes.

Esse estudo verificou o que é Gerenciamento de rede, quais s&éneficibs de
gerenciar uma rede de computadores, em que ajuda gerenciardssagjuais sdo as mais
famosas ferramentas disponiveis no mercado atualmente. Lembrandovigice ade curto
espaco de tempo e da infinidade de informacdes a esse respeiboydaida somente pontos

chave destes assuntos, e também foi analisado somente algumas ferranpeatesina
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1.1 Objetivo Geral

Este estudo visa analisar na pratica o funcionamento de algumameietas de
auxilio ao gerenciamento de redes de computadores, ferramesi@s escolhidas por

popularidade.

1.2 Objetivo Especifico

Essa analise tem por objetivo auxiliar profissionais de Tl (Tegida Informacéo),
gue necessitem detectar falhas de seguranca e estabilidadeddeampresa, a encontrar a
melhor ferramenta, e se decidirem sobre qual € a melhor opcadieapera cada problema
em especial.

Pontuar as vantagens e desvantagens da utilizacdo de cadar@ararnsando um
melhor conhecimento do que existe no mercado atualmente.

Apontar situacdes atualmente deficientes de solugbes paraejque @iadas novas

ferramentas mais completas e especificas que as existentes atealme

1.3 Justificativa

O gerenciamento de redes, por ser uma area relacionadaangegyue € um assunto
muito visado e comentado atualmente, encontra muitos problemas mandné@as solucdes.
Porém como saber qual solucédo resolve o problema encontrado por um usssaiaddtise
servird para pontuar prés e contras de cada ferramentare @gdiar o usuario a escolher
qual a ferramenta mais indicada para o seu problema, facilitandervico dele, e
economizando tempo para os testes que esse usuario deveria fazer.

Para o meio cientifico este estudo visa pontuar as vantagengaatdgens de cada
sistema com o intuito de localizar possiveis falhas ndo atmsgipara que futuramente as

mesmas possam receber o tratamento devido.
1.4 Estrutura do Trabalho
No primeiro capitulo foi abordado o trabalho, com uma breve introducdo sobre o

assunto, especificando quais 0s objetivos dessa pesquisa, e a edeudasenvolvimento.

No segundo capitulo foi exposto o conteddo pesquisado durante o desenvolvimento, neste
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capitulo sdo abordados alguns topicos baseado em autores, e pesquisgadmiaistas na
area de redes de computadores, seguranca, e auditoria. Osabemgeslos sdo: Conceitos,
Internet, Protocolos, Seguranca, Gerenciamento e Auditoria.

No terceiro capitulo foi abordada a forma como o trabalho foi desenvolvidejau
metodologia, ferramentas escolhidas, infra-estrutura para & testodologia dos testes,
padréo de notas para cada item testado, e os resultados obtidos.

No quarto capitulo foi descrita a analise do autor do estudo, pontuanudosos
contras das ferramentas e uma breve analise de como um usuapowmnconhecimento
trabalharia com cada ferramenta.

E no final estédo as referéncias bibliograficas, ou seja, 0s swugjieeserviram de base
para o desenvolvimento do projeto, criadores ou organizadores das wididasc nesse
trabalho.

Por ultimo estdo os anexos que contém tutoriais de instalacédadeas ferramentas,

instrucdes para configurar as mais complicadas.
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2 Levantamento Bibliografico

Segundo CANTU (2003) dois ou mais computadores interligados podem ser
considerados uma rede de computadores, permitindo assim o compartithadeent
informacdes entre os computadores dessa rede e permitindo tambéunirqaelispositivos,
como impressoras, possam ser utilizados por todos os computadores dessa rede.

Ainda de acordo com CANTU (2003) a aplicacéo pratica de redesrdputadores
vai desde um pequeno escritorio que tem varios computadores e apenagprgssora para
todos usarem, até a Internet que também € uma rede de computeoiongartilhando
informacdes ao redor do mundo.

As redes séo classificadas de acordo com a complexidade dé@obageado em
FERREIRA (1994), sendo consideradasN (Local Area Network ou Rede de Area Local)
aquelas que estédo interligadas por fios, estdo proximas fisitmmgor exemplo, em
laboratorios ou em escritérios. Quando vathiAN s estdo interligadas formando redes entre
elas, de acordo com FERREIRA (1994) classificam cbhAd (Metropolitan Area Network
ou Rede de Area Metropolitanagomo exemplo pode-se citar as redes em campus
universitarios. E interligando dsAN’s e MAN’s existem as redes classificadas covidlAN
(Wide Area Network ou Rede de Area Ampjlag s&o redes globais, transmitem dados entre
0s terminais via satélite, ondas eletromagnéticas, fioomebels ou outros meios de longo

alcance.

2.1 Internet

Segundo TANENBAUM (2003), a Internet ndo é uma rede de computadoresae Si
interligacdo de varias redes menores e independentes umastrdas através de roteadores
rapidos e linhas de banda larga, formam@daekbones(conexdes de alta velocidade que
interligam redes regionais), onde sao conectadbssse MAN’s

De acordo com TANENBAUM (2003) a transmissao de dados na internébrfanc
através de pacotes de no maximo K (Kilobytes — unidade de medida de dados de
computadores)que tem a informacao total particionada em datagranessa forma a
informacdo vai em partes, de um computador para o outro. O responsavietgyitmcao
dos computadores, das redes e do transporte desses pacotes é chamado de Protocolo.
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2.2 Protocolos

De acordo com FOROUZAN (2008), a comunicacdo entre as entidamtbs dt
equipamento capaz de enviar e receber dados) ndo ocorrem desordenadas dados néo
podem ser enviados de qualquer forma. Os pacotes recebem um conjoatonde padréo
nas duas pontas.

Segundo FERREIRA (1994) os protocolos séo as regras para que 0S congsudiz
uma mesma rede se comuniquem entre si, esses comandos sé&mbglempdds e nao
dependem do usuério para funcionar, para criagdo destes protocolos exigtesre durante
a criacao € necessaria uma documentacao explicativa desta ferramenta.

Conforme FOROUZAN (2008) os protocolos sao divididos em trés partes:

» Sintaxe: Define a estrutura dos dados, dessa forma as entsddaes o que €
informacéo e o que € enderecamento de dados;

« Semantica: E a interpretacéo das informacoes identificandooacagtida no
pacote de dados, como o endereco e a rota;

» Sincronismo: Verifica se as entidades estdo integras e operanche@smaa
velocidade para ndo sobrecarregar as mesmas.

Para a internet usa-se o protoc@lGP/IP (Transmission Control Protocol/Internet
Protocol ou Protocolo de Controle de Transmissao/Protocolo de Interrsefjundo
FERREIRA (1994).

2.2.1 TCP (Transmission Control Protocol)

Segundo DAVIE e PETERSON (2004), T@CP € um protocolo de transporte que
oferece confiabilidade ao fluxo de dados, evitando que as aplicagbesntgue analisar a
integridade dos dados trocados, gerando também uma melhora no desempersnaitel os
dados eniull-duplex ou seja, os dados transitam em dois sentidos simultaneamente.

Devido essas caracteristicas, de acordo com COMER (2008, um protocolo
fundamental na transmissdo de dados da internet, pois ele exerceetienae funcdes
necessarias para a transferéncia dos dados entre os hostsregssssao especificacdes dos
formatos dos dados que trafegam pela rede, confirmacdo da conectiddad®is
computadores, ou seja, verificar se os dois computadores que trocar&magdes estdo
devidamente conectados a rede e acessiveis para assimumaiaransferéncia segura, sem

perda de dados. OCP verifica também a questdo de rotas numa maquina e coimostss
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que estao trocando informacdes se recuperam de problemas como pegraleotés ou
duplicacdo dos mesmos. Também gerencia o inicio e o fim de umaissds de fluxo entre
doishosts

Segundo FOROUZAN (2008), o protocdl€P envia dados pela rede como se criasse
um tudo para interligar origem e destino, conforme figura 1 quem@Kea o uso deste
protocolo.

Processo Processo
remetente receplor

=

_ Fluxo de l‘!}'.“?.ﬁ- i -

Figura 1 - Envio de dados via TCP.

2.2.2 IP (Internet Protocol), | pv4 (I nternet Protocol version 4) e | pv6(l nternet
Protocol version 6)

Conforme COMER (2006), o Protocdlov4, que é utilizado por padrao atualmente na
internet, & responséavel por trés tarefas fundamentais para ferfaom de dados entre
computadores, a primeira é a definicdo do formato dos dados que seda emridorma de
datagrama para outrbost a segunda tarefa € o encaminhamento dos dados, ou seja, 0
caminho pelo qual o datagrama percorrera para chedpsade destino, e a ultima é a tarefa
de informar a roteadoreshestsa forma exata de processamento das informacdes, para que 0s
equipamentos consigam identificar a origem e o destino da informagao sem peadasde d

De acordo com DAVIE e PETERSON (20049, é um protocolo sem conexao e nao
confiavel, pois ndo controla erros como perda, desordem ou duplicidade dos dados.

Ainda segundo COMER (2006), para verificacdes de desvios, extravios, @ar eheg
hosts e roteadores desligados, € necessario uma informacdo de retoropicemmo o
problema chamadtCMP (Internet Control Message Protocol — Protocolo de Controle de

Mensagem da Internetjjue € uma parte da informacéo obrigatoria em qualquer aatagr
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gue use protocol®CP/IP, que permite que roteadores enviem um status de erro sempre que o
destino n&o for alcangado.

Ainda segundo COMER (2006),1Bv6 é uma evolucéao dii’v4, onde as principais
mudancas foram o aumento no tamanho do enderecoluts 83aPv4 para 128its no IPV6.
Expansédo nos niveis de hierarquia dos endere¢os e 0 maior espaco dm eradeeesao seis
foram as novidades mais significativas desta versdo. O formatatagrama foi totalmente
modificado, se tornando incompativel com o modelo antigo, podendo recehsivanc
informacdes opcionais. Permite atribuir endereco automaticaneergatribuir o endereco de
forma dinamica.

Ainda segundo COMER (2006) essa nova versdo vem com o intuito de ser mai
segura e resolver um problema no ano de 2022, a falta de endemegopdra utilizacdo (ou
2028 se os enderecos sem uso fossem reutilizados) de acordo cows aicahgenheiros,
pois o crescimento da quantidadehdestsligados em rede vem crescendo muito rapido e o
atual padréo ja ndo poderia se expandir mais.

2.2.3 DNS (Domain Name System)

Segundo DAVIE e PETERSON (2004) a identificacéo lumstsatravés de enderecos
de IP, como utiliza - se hoje € muito eficiente para roteadores, poraérias nao teriam
facilidade para lembrar os enderecos para servidores e compstddarede ou da internet
dessa forma.

De acordo com FOROUZAN (2008) a forma para facilitar o usoedesr pelos
usuarios e permitir a facilidade de acesso, foi cra@NS (Domain Name System - Sistema
de Nome de Domini@ue funciona como uma tabela armazenando os nomes e 0s enderegos
dos hosts onde cada computador mapeia o endereco desse seDhithe sempre que
solicitado uma informacédo por nome, € feita a referencia do €odsodicitado, conforme

figura 2
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D Usuario 1
cs.princeton.edu l usuario @cs.princeton.edu
Servidor Programa
de nomes de correio
\\x______,,,!
3
TCP
l 192.12.69.5 5
IP

Figura 2 - Funcionamento do DNS.

2.3 Seguranca

De acordo com o Dicionario Aurélio Online, a palavra Seguranca V&nos
significados dentre eles, manter protegido, afastar o perigo, igaremmfianca. Conforme
mencionado na normdSO/IEC 17799 que regulamenta a pratica de seguranca de
informacgdes, os dados de uma empresa sé&o bens tdo preciosos qugner gualo dentro
da empresa, e devem ser protegido assim como existem normasgpagao do maquinario
contra roubo ou dos funcionarios contra acidentes. Dessa forma angaguisa evitar
paradas na producdo por problemas com as informac¢des, minimizar igopsij@izos e
aumentar o retorno de investimentos e oportunidades comerciais, andoeassim os lucros
dessa instituicdo.

E nesse contexto que segundo BRAHM et al, a internet da mesmea daemngerou
uma globalizacdo das informacdes, gerou facilidade de adquirir fakenss tirar vantagem,
principalmente depois da criacdo edusinesgcomeércio eletrénico) e de-cash(dinheiro
eletrbnico) e da popularizacdo de ferramentas de administrac@ontis bancarias via
internet (bankline) Surgiram entdo obackerse crackers que sdo usuarios com grandes
conhecimentos de redes de computadores, que usam esse conhecimeirer pardatgem
de falhas de seguranca de empresas e pessoas que trabaihees terramentas acima

citadas.
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Neste contexto, de acordo com STEEN e TANENBAUM (2007), os aslimradores
de Redes e sistemas online tém que basear suas politicgsidase (regras de seguranca de
um sistema) prestando atencédo em alguns pontos chave.

Segundo STEEN e TANENBAUM (2007) a seguranca esta diretamedatéonada a
confiabilidade, essa sendo dividida e analisada em alguns aspectosfidedignidade,
disponibilidade, capacidade de manutencao, confidencialidade e integridade daasgoés:

Segundo alSO/IEC 17799confidencialidade € restringir o acesso a informacdes
somente a grupos autorizados a acessa-las, evitando assim amb®gdss aos dados que
trafeguem na rede.

Ainda de acordo com 4&SO/IEC 17799integridade € manter as informacdes,
processos ou métodos reais e exatos de acordo com a realidagefreemem um tipo de
intervencao que possa modificar a forma de armazenar ou integsetdormacdes contidas
na rede.

E por fim alSO/IEC 17799nalisa também o termo disponibilidade, tendo em seu
contexto que as informacdes devem ser acessiveis a quem de flireisempre que
necessario respeitando as outras regras de seguranca, porguedesja perda de tempo ou
impossibilidade de usar alguma informacéo contida na rede.

Segundo PFLEEGER (2003 apud STEEN e TANENBAUM 2007) existem quatro
tipos principais de ameacas relevantes a seguranca, que sagephbaigio, Interrupcao,
Modificacdo e Invencao.

De acordo com PFLEEGER (2003 apud STEEN e TANENBAUM 2007) a
Interceptacéo o ato de se ter acesso a informagcdes quertrafagede sem ter permissao
para acessa-las, informacdes confidenciais roubadas apds invasdiestdaes privados,
escutas telefonicas, ou seja, toda informacédo acessada por outro geeaméo seja o dono
ou alguém que tenha permissao para acessa-la acaba sendicaclassomo informacao
interceptada.

Baseado em PFLEEGER (2003 apud STEEN e TANENBAUM 2007) a int@oupc
um caso parecido com a interceptacéo, porém ao invés de asssanformacao como no
caso anterior, 0 usuario invasor gera uma falha nessa informacdandieia mesma
corrompida ou ilegivel, fazendo assim com que um sistema intaéke de funcionar ou
entdo que o arquivo fique inutilizavel, provisoriamente ou em alguns casos permanentemente.

Segundo PFLEEGER (2003 apud STEEN e TANENBAUM 2007) as modificacbes
sao casos parecidos com os outros dois citados acima, porém nesses#io invasor nao

destr6i um arquivo, ou rouba um dado importante, nesse caso o usuario,anoetfios de
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sistemas ou partes de arquivos visando alterar os resultados obtgtoseksamento desses
arquivos destruindo assim a confiabilidade destes sistemas, ou erdadoger envio de
informacdes sigilosas automaticamente e secretamente parpogsem ser usadas para
vantagem propria.

O quarto e ultimo caso citado por PFLEEGER (2003 apud STEEN e TBNEM
2007) € a invencédo de informagdes, ou seja, criar entradas de ammyessou dados que
nao deveriam existir visando modificar um sistema em vantpg&pnia. Esse caso € comum
em sites de bancos que sdo clonados e seus clientes acessdaameséigha, ficando estas
armazenadas em banco de dados de terceiros.

Ainda segundo PFLEEGER (2003 apud STEEN e TANENBAUM 2007) todas essas
formas de burlar a seguranca de um sistema séao considetadi@a¢ées de dados, ou seja,
de uma forma direta ou indireta essas informacfes deixam derdggveis, falhando assim
em um dos principios da seguranca de redes de computadores citados acima.

Segundo STALLINGS (2005) existem dois tipos de ataques comuns &s dede
computadores, sendo eles:

Ataques Passivos, de acordo com STALLINGS (2005), sédo tentativas de rouba
informacBes sem corrompé-las, ou modificd-las somente acompanhanddego de
informacbes e capturando pacotes que se mostrem interessantegie ocontenham
informacgdes relevantes. As interceptacfes sdo através do waazadee informacgbes de
mensagem, ou seja, roubar conteddo de um e-mail, ou uma ligac@mitalefOu as
interceptacoes também ocorrem atraves da analise do trafegded@au seja, verificando os
pacotes que trafegam na rede buscando uma légica para se @uebmpgrafia, ou até
mesmo encontrar pacotes sem chave criptografica nenhuma.

Baseado em STALLINGS (2005) essas formas de ataque, ndo s&odi&ahkstectar,
portanto a melhor forma de protecdo contra esse tipo de problemare¥emcdo, com
criptografia de dados complexas e robustas.

Ataques Ativos, conforme STALLINGS (2005) séo os ataques que de aliguma
geram modificacBes no sistema de dados, ou no fluxo de informactEs]@a falsificacao
de dados, danificando as informacdes e prejudicando empresas.

Atualmente segundo a nornfaO/IEC 17799a competitividade contida no ambiente
empresarial, € muito grande e os sistemas de computadoragadtesiem redes, se fazem
cada vez mais necessarios por serem ferramentas poderosastd@a de empresas, 0
problema € que sem a seguranca certa de acordo com as necesEdatkEs empresa, essa

se torna cada vez mais vulneravel, podendo ter suas informac¢esatidsi conforme citado
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acima e fazendo com que prejuizos financeiros, fisicos venham pagjadempresa e até
denegrir sua imagem perante seus clientes e fornecedores. a&lguedidas devem ser
tomadas para evitar os problemas abaixo citados.

Conhecendo os problemas genéricos de seguranca que uma rede dectmegput
sofre, ja estd dado o primeiro passo para torna-la mais sqouean sO conhecer o0s
problemas néo é tudo, segundo STEEN e TANENBAUM (2007) é necesssutevd® quais
Sao 0s riscos especificos que o0 sistema corre para que &ssippgsam ser evitados, essa
lista de possiveis riscos se chama politica de seguranca,gaestadetermina o que cada
entidade de um sistema, ou seja, usuarios, processos, dados, tem patenfsz@r e 0 que
essas entidades sdo proibidas visando aumentar assim a sedgasamgesmas, e podendo
focalizar os mecanismos de seguranca de acordo com cadaspasiia. Os mecanismos
de seguranca mais comuns de serem implantados sdo quatro, Cigtoguegnticacao,
Autorizacao e Auditoria, sendo que:

Segundo STEEN e TANENBAUM (2007) criptografia é uma ferramenta
imprescindivel nas redes de computadores, para evitar problemas ic@meptacao,
intervencao e modificacdo dos dados, pois essa ferramenta é capedifiear o contetdo
dos arquivos de certa forma que somente o destinatario do arquivozédeapamonta-lo
novamente, dessa forma um arquivo criptografado mesmo se for irdeice@dio poderia ser
lido, e nem corrompido por um invasor, e se por algum motivo fosse oamltifio
destinatario perceberia na hora de remontar esse arquivo, sabendguentdouve algo
errado com essa informacao.

Conforme STEEN e TANENBAUM (2007), na autenticacdo o usuario §adwia
colocar um nome de usuario e uma senha para reconhecer a siglddenbrretamente,
somente quem sabia daquela senha e estivesse liberado a acessar padeiniovmacoes.

Ainda segundo STEEN e TANENBAUM (2007) temos a Autorizacdo, deifla c
configuracdo de usuario é colocado também o que esse usuario peghe acesistema, e
somente aquilo que lhe é permitido é liberado, deixando assim o usuréents com acesso
ao gue realmente |he interessa nas informacdes.

E por ultimo de acordo STEEN e TANENBAUM (2007) temos a Auditoria, rque
verdade ndo age diretamente para evitar um problema de segeramgagexiste para ajudar
na identificacdo de quem cometeu a invaséo e o que foi feito de diferente nesia. sist
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2.3.1 Criptografia

Do grego significa “Escrita Secreta”, e segundo TANENBAWAO3) a utilizacdo de
criptografia mais famosa e que deu mais certo na historia foidquas Estados Unidos
usaram um idioma indigena para se comunicar entre suas trogias,oasJaponeses nao
conseguiram entender as mensagens e foram surpreendidos em varias ocasides.

Ainda segundo TANENBAUM (2003), a criptografia € uma técnica mutitizada,
principalmente por militares muito antes da informatica se difundir comiongiote. Porém a
limitagdo da criptografia antes dos computadores sempre f@ballto que dava criar a
mensagem, depois converté-la manualmente para um dado criptogeafddoa mensagem,
e do outro lado descriptografar, para que possa entender o queesstiato, isso somado ao
grande quantidade de informacdes que deveriam ser transmitisgpgdmente em uma
guerra fazia com que muitas pessoas fossem mobilizadas para atuarefssa ta

Outra dificuldade segundo TANENBAUM (2003) foi criar criptogaafinovas toda
vez que houvesse a desconfianca de que a antiga deixou de ser. gdogacKerkhoff
elaborou o sistema de chave, ou seja, 0 algoritmo que gera arefigt@gpublico, o que é
secreto é a chavstfing que contém a forma como aquele dado deve ser decodificado).

Segundo STEEN e TANENBAUM (2007), na informatica ndo é diferente, a
mensagem passa por um algoritmo que codifica, obedecendo aos padr&tabetéesdos
pela chave de seguranca, em seguida essa mensagem é enviadamaargestjuando o
destinatario recebe essa informacgéo, ele ja possui uma cmagtha®e a de codificacao,
para que aconteca o processo de decodificacdo dessa mensagem.

Segundo STALLINGS (2005), existem alguns algoritmos de criptagrptirém os
mais utilizados sdBata Encryption Standard (DE®)Advanced Encryption Standard (AES).
Ainda segundo STALLINGS (2005), DES foi predominante desde sua criacdo em 1977,
porém s6 suporte chaves de seguranca de no maxinbitsb® que passou a ser pouco
seguro, levando-se em conta que devido a velocidade de processamermmplosadores
atuais em algumas horas todas as combinacdes possiveignyasidodestadas e a mensagem
N&ao seria mais secreta.

JA 0 AES de acordo com STALLINGS (2005) veio para substituiDBS que
atualmente é algo obsoleto. Essa nova ferramenta suporta chaves286ksts, tornando a
descoberta por forca bruta (tentativas de todas as combinacfe®igogsando descobrir a

l6gica do algoritmo) muito mais complexa que a anterior.
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Existem varios tipos de chaves de seguranca citados de acordoTédrhl$GS
(2005), o tipo mais comum € o de chaves simétricas, ou seja, o®uhpistadores emissor e
receptor da informacdo devem ter a mesma chave. Neste ca#ieracdo da chave
constantemente é fundamental para garantir a seguranca, ® adasggartes com relacdo aos
dados dessa chave também séo imprescindiveis para o funcionangemto de sistema,

conforme figura a seguir.

Chave secreta compartilhada

BT

Texto puro | S - _ 4 1
5 i i 1 I'x -
Encriptagio | ] exto puro

- { Decifracdo
Texto cifrado Texto cifradot "‘ i

Figura 3 - Processo de envio de informacao criptografada

2.3.2 IS0 (International Organization for Standartization) Certificacéo de
Seguranca

De acordo com o site dESO (International Organization for Standartization —
Organizacéao Internacional de Normalizacges)SO é o 6rgao ndo governamental que mais
contribui para a padronizacdo de métodos, processos do mundo. Com sedetaldesiecem
Genebra na Suica, conta com a participacdo de cento e sessanpaises representados por
uma pessoa. Os 6rgaos membros estdo ligados aos governos de seus respectiyus §raises
seus representantes sao diretamente envolvidos com o setor privaddpgesim uma visao
ampla, com pontos de vista de todas as partes envolvidas nos processos.

Na area de seguranca de redes de computadores existem duas vigemizs, sdo
elas|SO1779%1S027001

Segundo a normksO 17799 que € um codigo de pratica para gestdo da seguranca de
informacdes, as informacdes contidas nessa norma servem coomengacdes para
aumentar a seguranca, e garantir a rastreabilidade da rede de cormeputado

Segundo a normi&O 27001 que sdo Técnicas de seguranca — Sistemas de gestao de
seguranca da informacgédo tém em vista parametrizar aasgguda informacdo para a

certificacdo, que € o processo de exceléncia da area de atuacéao.
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2.3.3 IETF (Internet Engineering Task Force) e RFC (Request for Commersi)

Segundo o site diETF - Internet Engineering Task Force (Forca Tarefa Aplicada a
Internet) € uma comunidade aberta para usuarios, pesquisadores, desenvolvedessEme pe
em geral com o intuito de contribuir para a melhoria da intemelygio da arquitetura e da
seguranca.

Ainda segundo o site d#&TF, RFC — Request for Comments (Pedidos de
Comentarios)sdo as normas criadas pelas equipes técnicdETda através de féruns e
grupos de discussfes, e servem como referéncia para utilizacdguramafo e andlise de

seguranca.

2.3.4 Firewall

Segundo KUROSE e ROSS (2006irewalls sdo a combinacdo dsoftware e
hardware configurados para separar a rede interna de uma empresa dat,ragaves de
uma filtragem dos dados que entram e saem passando por ele, sesed@dos séo
verificados e descartados se forem pouco seguros ou permitifi@®seconhecidos ou se
nao houver nenhuma regra que os impecam de transitar na rede. Bgiaaaalm castelo
medieval ofirewall serve como uma muralha com um portdo, somente acessam o castelo
guem puder passar pelo portdo. Para o perfeito funcionamento destemeqtopaexistem
duas camadas que compdefirewall.

Segundo STEEN e TANENBAUM (2007) dsewalls sdo divididos em duas
partes, que se completam na seguranca das gatesjaysde filtragem de pacotes que sao
responsaveis por verificar todas as informacdes que trafeganmdeyasedecionando se 0s
pacotes podem ou ndo ser entregues no destino, essa verificacdo é superficiehentiess
cabecalhos dos pacotes sdo verificados com o intuito de barrar pa@otestorizados. A
outra parte ddirewall sdo osgatewaysde nivel de aplicacdo, esses sao responsaveis pelo
contetdo dos pacotes, verificando a seguranca das informacfesrgoeeesaem. Em casos
especificos @atewaypode servir para filtraspamsem servidores de-mails Outro caso
comum é @roxy gatewayque controla a navegacao na internet tornando-a mais segura.

A figura 4 ilustra o funcionamento do firewall, que sepdtAld da Internet.
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Firewall

Figura 4 - llustracao do funcionamento de um firewall

2.3.5 VPN (Virtual Private Network)

De acordo com STALLINGS (2005YPN (Virtual Private Network — Rede Privada
Virtual), € uma forma de conectar duas ou mais redes através de umamesi®guro como a
internet, por exemplo, gerando uma conexao livre de invasdes e ddimassd@ seguranca
gue ja foram citadas acima.

Segundo TANENBAUM (2003), o surgimento da&Ns aconteceu devido a
necessidade de algumas empresas com escritorios separadosciite necessitarem de uma
conexao segura para transmitir suas informacdes, sendo que até entio exias formas de
fazer essa transferéncia, a primeira era através de telb&nicas, criando-se assim as redes
privadas, custo elevado e seguranca garantida. A segunda foam@aesmitir essas
informacdes pela internet correndo o risco de té-las interceptadas.

De acordo com TANENBAUM (2003), como solucdo de baixo custo efidiéncia
surgiram entdo a¥PNs seguindo o conceito principal de Rede Privada, que nao recebia
acesso externo,\&PN nédo pode ser acessada por alguém de fora, funciona como se fosse um
tunel entre doisirewalls, transportando as informacdes pela internet sem que elas possam se
interceptadas por outras pessoas.

A figura 5 mostra um exemplo de redes diferentes que segataritravés de uma
VPN.
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Bemel

Rrewdd Cloce

Figura 5 - Redes interligadas W#&N

2.3.6 IPSec (Internet Protocol Security)

Durante anos, segundo TANENBAUM (2003) a internet tinha caréncia déouama
segura de transmitir informacgfes, porém especialistasitidist como implementar essa
seguranca, ja que a idéia de muitos desses especialistagaeranma serie de mudangas na
hierarquia de camadas do protoc®iOP/IP gerando assim uma mudang¢a muito grande no
protocolo como um todo, ou entdo gerando modificacdes em todos os progearads para
que assim fosse implementado o projeto de seguranca. Porém isso néio, ecorque houve
no lugar disso tudo foi a criagdo tRSe¢ que é uma verificacdo dos dados e criptografia das
informacdes antes delas sairem para a rede e descriografiva verificagdo dos dados
antes deles entrarem novamente no computador, gerando assim unia gaemtque nao
chegaram dados errados, e uma maior capacidade de descobrir @endgoessmcao foi
alterada se for o caso. Para o caso do usuério ndo precisautngagexiste o algoritmo
nulo que nao gera criptografia nem verificacdo dos daddB.S8coferece trés servicos a
escolha do usuario sigilo, protecdo dos dados e protecdo contra atamjueppaduzir as
informacdes contidas nas mensagens. Sua criptografia € de dnaética visando
desempenho e possui varios algoritmos visando ndo depender de uma Un&addorm
criptografia que pode ser descoberta a qualquer instante.
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Segundo COMER (2006),@Secfoi criado peldETF para ser um protocolo flexivel,
permitindo autenticacdo assimétrica (de um lado somente da opngxé os pares contidos
na transmissao de dados escolham o tipo de chave criptograficagueabalhar, operar
com olPv4 eIPv6, entre outras facilidades.

Ainda segundo COMER (2006), é importante deixar claro Id8ecndo é um
protocolo isolado de seguranca, e sim um conjunto de algoritmos queepgumibs pares se
comuniqguem usando sua prépria criptografia e seu proprio modo de utilizacéo.

Conforme TANENBAUM (2003) existem dois modos de utilizacadRe¢ o Modo
Transporte inclui um cabecalho antes do cabecalhdPgdoneste novo cabecalho vao
informacgdes sobre a seguranca e uma verificacdo de integridade dos dados. No Mipdo Tune
pacotelP é colocado dentro de uma capsula que recebe uma outra iderdifRdgéalmente
diferente, direcionando essa informacéo parditewall da rede para onde essa informacao
vai, sendo essrewall o responsavel por desencapsular a informacéo e redirecionala par
guem deve recebé-la dessa forma os computadores ndo tomam conhedmwimiografia,

a responsabilidade é todafitewall da rede.

2.3.7 Malware

Termo extraido das palavras em ingMslicious Software o malware segundo
FIGUEIREDO, é um programa malicioso que de forma ilicita &aledo no computador e
causa danos ou roubo de informagfes. Programas legais que por falha rdengorag
(intencional ou ndo) causem roubo de dados ou danos ao computador tanenéuraseam
no grupo demalwares

Ainda segundo FIGUEIREDO, omalwaresséo divididos em alguns tipos, Virus
(programa que se instala e se propaga como um virus biol6giconthoisdanificar
equipamentos)Worm (do inglés verme, ao contrario do virus que depende de um programa
para ele infectar wormja € esse programa, logo o torna independente, o estrago e finalidade
sao muito parecidos com o dos virdgpjan horse(em portugués, Cavalo de Troia se aloja a
algum programa que quando executado abre portas de acesso para estegrale do
computador infectadodware (trazem propagandas na tela do computador contra vontade
do usuario)Bot (sdo softwares responsaveis por se passar por humanos, ou ségaeeates
coisas na internet como se fosse um humano navegando na internet, pdémais rapido,
sao utilizados para derrubar servidord®ckdoor (executa em segundo plano, buscando
informacgdes privilegiadas do sistema como um tddgqcker (em portugués, sequestradores
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sao responsaveis por alterar informacdes de pagina inicialdioecienamento de paginas na
internet visando aumentar a quantidade de acessos e cliques £mspieificos e assim
ganhar dinheiro)Hoax (sdo as famosas correntes que contaminam as caixas de detexda
mails com historias fantasiosas, falsas caridades)logger(séao instalados no computador
como cavalos de tréia e visam captar todas as informacdes digitad@o senhas de banco,
nameros de contas bancérias, enviando essa informagdo para o criadoracienta),
Phishing(é a busca no computador por informacdes privilegiadas como numeirsadede
crédito, nimeros de conta bancaria, senha de bark&ylaggeré uma forma dé@hishing,
Rootkits (programas que rodam camuflados no Sistema Operacional do computador,
verificando solicitagbes e até mudando os resultados, de acordo cderesse do criador

dessa ferramenta).

2.4 Gerenciamento de Redes

Segundo STALLINGS (2005), gerenciar redes de computadores com imnergsce
a complexidade das mesmas atualmente se torna cada vez ficdisdgixando de ser
possivel de se fazer manualmente, e se tornando cada vez medésanieco uso de
ferramentas automatizadas para exercer essa funcéao.

De acordo com KUROSE e ROSS (2006) gerenciamento de rede étitame para
a seguranca das informacfdes de uma empresa quanto, 0 gerencidenanioaviao pelo
piloto que acompanha 0s equipamentos no painel do avido para detectapaiglema que
possa acontecer durante o voo. O administrador da rede deveditaratlgumas areas pré-
estabelecidas, visando detectar possiveis problemas.

Ainda segundo STALLINGS (2005), existem requisitos estabelecidos pelaas
ISOque ajudam a pontuar as areas a serem gerenciadas, sao elas:

* Gerenciamento de Falhas: Para que haja um melhor aproveitanento
ferramentas de rede, é necessario que o sistema funcioneapefdd, mas
para o caso de se ocorrer uma falha, que é diferente de umpastao caso
da falha acontece intermitentemente oscilando o funcionamento d& ede
erro acontece e interrompe o funcionamento definitivamente da rede, é
necessario localizar a falha, isolar ela do restante dapeduaitir que a rede
funcione da melhor maneira possivel sem aquele ponto que esta sofrendo

falhas, detectar os motivos e corrigir o problema para que nao e gee
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informac¢des nem de desempenho na rede. Para 0 usuario o importaata é q
rede se mantenha operacional e confiavel.

Gerenciamento de Contabilidade: Para que haja uma otimizacadizs; &b

da rede, é necessario que o gerente da rede conheca a utilizeed® dla seus
usuarios visando verificar se ndo ha abusos nos privilégios de acgsseda

de usuérios fazendo com que eles sobrecarreguem a rede, permitibdmta
analisar se o sistema néo esta fazendo processos redundanteficienties e

se a seguranca necesséria para as informacdes esta secidatsufiPara o
usuario é importante que o sistema lhe entregue as informac@eang@ra

mais rapida e com segurancga necessaria para se confiar nesses dados.
Gerenciamento de Configuracdo e Nome: Para que haja um melhor
aproveitamento de todos os dispositivos da rede, € necessaria uma
configuracédo feita da maneira certa, para aperfeicoar sadtagos desse
dispositivo, e cabe ao gerente de configuracdo de rede, analmathar
maneira de se configurar esse dispositivo, também cabe acegesereber se

a necessidade de desligar parte ou toda a rede para essa cgAdigrrse
necessario o desligamento, fazé-lo da melhor maneira possivel, tendsta

gue para o usuario é fundamental que o sistema ndo pare, e que as
modificacdes sejam informadas para que o servico seja adaptadorde a

com a modificagao feita.

Gerenciamento de desempenho: Para que haja uma melhor utilizaggaed

por parte dos usuarios, € necessario que o desempenho das aplicacdes sej
verificado, para essa andlise existem o0 monitoramento e o comme
permite ao gestor verificar como anda o desempenho da rede e mnodifica
algumas configuracbes caso existam problemas, respectivamentanipbo

do monitoramento o gestor da rede tem que verificar atravésaiériad e
estatisticas de desempenho, se o tempo de espera do usuario final vem
aumentando, ou se o processamento das informacdes esta comprometido e
dessa forma deve analisar as possiveis causas para o probletiiaareo
controle sobre a rede para fazer as alteracbes necessaaasjuga seja
resolvido o problema, pois para o usuario é imprescindivel que o sideema
respostas em tempo aceitavel de utilizacao.
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* Gerenciamento de Seguranca: Para que haja confiabilidade nosddados
sistema € necessario saber que esse sistema € segurter pggsa certeza
existem ferramentas que ajudam na seguranca das informagdes
criptografia, controle de acesdogs de atividades, e cabe ao gestor da rede
administrar todas essas ferramentas para que o0 sistemaarsenha
funcionando e seguro como deve ser. Para o usuario é fundamental que essa
seguranca nao falhe, pois disso depende a confianga nas informagkss con

nesse sistema.

24.1 SNMP (Simple Network Management Protocol)

De acordo com DAVIE e PETERSON (2004), quando se trabalha corasninasts
espalhados, a unica forma de gerenciar o funcionamento afim dearegiftorrigir falhas de
hardware ou software, é utilizando a préopria rede para isso.

Ainda conforme DAVIE e PETERSON (2004) o protocolo mais utilizada pase
tipo de gerenciamento € SNMP (Simple Network Management Protocol — Protocolo de
Gerenciamento de Rede Simples).

Segundo STALLINGS (2005) 8NMPesté4 dividido em quatro partes que sao:

» Estacdo de GerenciamentoServe como interface para o gestor da rede
acessar as ferramentas de gestdo, no minimo ela deve taxc@pd de
gerenciamento de dados, recuperacao de falhas, andlise de inforadeacdes
rede, visando auxiliar o gestor ampliando as informacgdes do funcionamento
da rede. Interface para o usuario controlar a rede, monitorando acessos
solicitacdes, falhas, seguranca, para subsidiar a tomada de demsdes
gestor. Capacidade de implementar as modificagcdes que o gestandiz
sistema para a realidade da rede. Uma base de dados comptetasdest
pontos da rede, que armazene tudo que foi feito em relacdo a gestde de
em qualquer parte gerenciada. Sendo esses dois Ultimos necqssarias
padronizacdo dSNMP

« Agente de GerenciamentoE o software instalado em hosts, roteadores,
hubs, ou qualquer outro dispositivo da rede, que tem o intuito de dar acesso
a informacdes necessarias na gestdo da rede, e também mestiaram

gerenciamento informada com os dados de rede do equipafkiBjo
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* Informacdes de GerenciamentgMIB): O MIB auxilia o gestor atraves da
estacdo de gerenciamento a tomar medidas e decisbes paraamelhor
desempenho a seguranca e a confiabilidade da rede.

* Protocolo de Gerenciamento de Reddnterliga os agentes a estacédo de
gerenciamento, chamado &MP, tem uma versdo melhorada para ser
usada em redeBCP/IP e OSI conhecido com&NMPv2 Esse protocolo &
composto das funcbes d&et (a estacdo de gerenciamento busca
informacgdes nos agentesyet (a estacdo de trabalho define um valor
especifico para algum dado de algum agent®ogfy (O agente envia
informacgdes ndo solicitadas, que possam ter alguma relevanciea para
estacao de gerenciamento).

Com base em FOROUZAN (2008) a tarefa de gerencian®&hdP é composta por
trés protocolos que trabalham juntos, séo eles:

» SNMP (Simple Network Management Protoc@¥gfine padrbes no dialogo
entre agente e gerente, recebe resultados, geram estatistioaga
informacgdes ao usuario;

e SMI (Structure of Managed Information)Padroniza as regras do
gerenciamento, evitando divergéncias devido as diferencas hdets
analisados;

 MIB (Management Information BaseBusca informacfes nos agentes e as
organiza, para enviar ao gerente respeitando as regras e patibeteeidos
peloSMI.

Segundo STALLINGS (2005), para redes pequenas e médiasosiné designado
como estacao de gerenciamento e todos 0s outros equipamentos s&, pg&meconforme
a quantidade de agentes aumenta, criam-se problemas de exceafydedomo relatorios,
notificacdes, que sdo enviados constantemente pelos agentes @ dstgegenciamento, iSSo
acaba prejudicando o desempenho da rede como um todo, verificando-s& regtéssidade
de descentralizar as informacdes, ou seja, criar subestacgesedeiamento interligadas ao
gerenciador principal, as informacdes vao até as subestactesa subestacdo que envia
relatérios para a estacdo principal diminuindo assim o fluxo de dadpando a rede toda
para chegar a estacdo principal.
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2.5 Auditoria

Segundo o dicionario Aurélio On-Line, auditoria € o ato de examinar lfmenge
operagfes de uma empresa gerando relatérios imparciais egpdomlique auxiliam na
correcdo de problemas apontando erros e aperfeicoando operagoes.

De acordo com LUDWIG e SILVA, as empresas atualmente padrmomzétodos e
processos visando atender suas necessidades de negocios, tornandindiyalepara o
bom funcionamento do sistema, e para retirada de informacdesaprecconfidveis que
controles internos sejam criados, para que as rotinas sejam dasnprrisca € necessario
criar controles internos de procedimentos.

De acordo com DAVIS, SCHILLER e WHEELER (2007 apud LUDWIG EV&), o
papel da auditoria é verificar esses controles, visando defalitas de seguranca, ou a
necessidade de aprimoramentos nessas rotinas.

Ainda segundo esses autores, 0s tipos de controles se dividem em trés partes, que sao:

* Prevencdo: Sao aqueles controles que permitem evitar algum atemieci
contra o sistema, como pedir autenticagcdo para evitar que pesspas ha
autorizadas acessem informacdes importantes e sigilosas no sistema.

* Deteccédo: Sao aqueles controles que permitem visualizar 0 quecacocen
0 sistema, detectando invasfes, acessos indevidos, falhas de sistama, c
exemplos deste tipo de controle existem os arquivd<Od& que armazenam
informagdes de acesso ao sistema permitindo verificar o que @@onéehora
e 0 usuario envolvido no evento.

* Reacao: S&do aqueles controles que ndo impedem que acontecasabtEnae,
porém servem para identificar o problema e dao subsidios paraic@sol
permitindo assim que o sistema permanec¢a 0 menor tempo possaesliost
parado.

 Também segundo DAVIS, SCHILLER e WHEELER (2007 apud LUDWIG e
SILVA), as implementacdes ocorrem de trés maneiras, que Sao:

e Administrativa: S8o as politicas que regem o funcionamento do ajstam
seja, sao responsaveis pela padronizacdo da forma de utilizar o sistemea e
empresa. Um exemplo é o padréo utilizado para senhas como a quattidade
caracteres, essa politica visa aumentar a seguranca dossjseid@b sistema,

pois evita a quebra de senhas facilmente.
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* Teécnicas: Sao as politicas que verificam se as politicagiathativas estao
sendo seguidas a risca, um sistema de verificacdo do padraaluzs c@mo o
Microsoft Active Directory (AD§ um exemplo dessas politicas.

» Fisicas: S&o as politicas responsaveis pela seguranca fisicmjapupela
seguranca de servidoresyitchs roteadores, computadores. Portas de acesso
para servidorestacks trancados a chave, protecdo de energia elétrica, sédo

exemplos de politicas de seguranca fisica.

2.5.1 Fases da Auditoria

De acordo com DAVIS, SCHILLER e WHEELER (2007 apud LUDWIG e\&), a
auditoria é dividida em seis fases principais, sendo elas descritas abaixo:

« Planejamento: E nesse ponto que comecga a surgir os procedimentes
adotados pela auditoria, cria-se um escopo do que sera auditadoneaa for
como os dados serdo auditados na empresa, uma decisdo tomada steado ne
ponto compromete o restante do projeto.

« Pesquisa e Documentacdo: E a parte mais trabalhosa e, portantis a m
demorada do processo, o0 auditor analisa todos 0s processos seguindo o
planejamento inicial e cria um relatério detalhado sobre cadeeépemifica,
verificando provaveis falhas de segurancga, pontos criticos e pontos que
merecem atencao.

» Descoberta e Validacdo: O auditor em parceria com o respornsdgaearea
auditada deve analisar o levantamento criado, visando pontuar 0S oEsseis
processos que podem afetar as regras de negocio prejudicando adossldt
sistema.

« Desenvolvimento de Solucbes: E nesse ponto que o auditor comegaos criar
planos para resolucdo dos problemas encontrados e validados com os
responsaveis, as solucdes encontradas pelo auditor sdo sugeridas ao
responsavel pelo departamento que tem a obrigacdo de escolhels a ma
adequada, o projeto de solucdo tem que ser claro e especifico idecdm
guem devera fazer o que, deixando claro nome e cargo dos envolvidos e

atribuindo uma data limite para o término do processo e entrega dos resultados.
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» Relatorio: Esse documento visa discriminar todos os passos do pradesso
de registrar tudo que foi encontrado de problema e quais foramlugées
sugeridas e tomadas para resolugdo. Obrigatoriamente o rela@idrigue
conter trés informacdes essenciais, que sao o escopo deixando clartoio que
verificado durante a auditoria, e esclarecendo também o que nauificado,

0 sumario que contem um resumo da auditoria com 0s principais problemas
encontrados e as medidas sugeridas para cada problema, e por likimdea
problemas onde se pontua detalhadamente todos os problemas encontrados e
guais acOes foram tomadas para soluciona-los.

» Acompanhamento: Nao basta para o auditor encontrar os problemasgetabe a
também acompanhar o processo de solucdo e cobrar os resultados, portanto
nessa etapa o auditor marca reuniées periodicas com 0s responssaeto
se interar do andamento do processo, cobrar atrasos, e corrigir gossivei

desvios que o processo de solucdo possa tomar.

2.5.2 Governanca de Tl (Tecnologia da Informagé&o)

Segundo HANASHIRO (2007), GovernancaTe2 o conjunto de processos que tem
por interesse fazer ®H administrar e melhorar as estratégias e o desempenho déongayoc
instituicdo. Algumas empresas criaram normas para aplicacagovkrnanca em suas
instituicdes, serdo citadas duas que sao as mais populares.

De acordo com ISACA (2000 apud HANASHIRO 2007) GOBIT (Control
Objectives for Information and related Technology - Objetivos de Cordeoleecnologia de
Informacao e afins§ uma metodologia que visa pesquisar, desenvolver, publicar e promover
normas de padronizacédo internacional de praticas capazes de awraprtaveitamento para
gerentes dé@l e auditores do setor corporativo.

Conforme ISACA (2000 apud HANASHIRO 2007) a metodolo@G@BIT que é
considerada a base da governancalgnfoi criada peldSACA (Information Systems Audit
and Control Association - Associacdo de Controle e Fiscalizagéo de Sisterh@srmacéo)
organizacao independente que cria documentos com normas para amypliasas na area de
seguranca e infra-estrutura.

Segundo HANASHIRO (2007), dentro da metodoloG@BIT estdo documentados

desde o inicio do projeto, passando pela fase de implementacdo, a aagAmistos
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processos, a correcao de falhas, detalhadamente para auxilizemegeerll a obterem o
melhor resultado possivel da infra-estrutura, sistema e seguranca da empresa

Para fins parecidos segundo HANASHIRO (2007), existe tambidih ginformation
Technology Infrastructure Library — Biblioteca de infra-estrutura de nbtagia de
Informacao) que foi criado pelo governo britanico no fim da década 1980 sendo reconhecido
como padrdo internacional somente no meio da década de 1990, visando orgesaa
geréncia da infra-estrutura tecnolégica da empreddilOentende que um servico dé é
composto por varias regras e padrbesTéleque devem ser seguidos para aumentar a
exceléncia do servico.

Ainda segundo HANASHIRO (2007), O'IL visa principalmente a exceléncia no
suporte aTl, da maneira mais eficiente e com custos justificaveis paomganizacao,

aumentando a qualidade dos servicos sem perder o foco estratégico.
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3 Metodologia

O projeto foi dividido em quatro partes fundamentais que sao:

Pesquisa Bibliografica onde aprofundou - se o conhecimento sobre o furemoaam
especifico de redes de computadores, riscos de segurancaeasdesdcomputadores,
protocolos de funcionamento dessas redes, medidas a serem tomadasinpeméar a
seguranca, problemas causados por falta de seguranca, ferraffeoésspara protecao
dessas redes, softwares e configuracdes capazes de pratagardss, o funcionamento da
internet e seus protocolos de transporte de dados, a utilizacaced®sisttegrados em redes
de computadores. Estudo detalhado, visando o entendimento tedrico e goatiema
abordado.

Classificacao das ferramentas que foram utilizadas nagattea do projeto, levando
— se em conta a popularidade da ferramenta e o tipo de licenca da ferramenta.

Parte pratica onde parametros de analise foram determinadospr@d usabilidade,
agilidade, queda no desempenho da rede, qualidade da ferramentacemafmento, com
problemas reais citados durante a pesquisa, visando encontrar 0s potitass posegativos
de cada ferramenta analisada e para assim ao final poder compa anfessacoes;

Andlise dos resultados e elaboracdo das conclusdes especifiaaadercamenta e
comparacdes entre as ferramentas analisadas.

Para a pesquisa e classificagéo das ferramentas foraaddad como material de base
artigos cientificos, livros impressos, livros digitais, aulas univeigstar

Para a parte pratica foi utilizada uma rede genérica dpuwtadores, onde foi feita a
simulacdo de utilizacdo comum, que serviram de base para sesmabue foram listados
em forma de tabela comparativa entre as ferramentas, elbasessas informacdes, surgiu a

nota média de cada ferramenta.
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Infra Estrutura do Teste

A figura 6 mostra a estrutura da rede onde foram feitos os testes.

WA

Figura 6 - Infra-estrutura do teste
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A estrutura da rede é composta por cinco equipamentos, sendo eles, almekoe

trés desktops, conectados a rede através de um roteador, tendoqasagies descritas na

tabela abaixo.

Tabela 1 - Configuracdes dos computadores da rede

Equip. Processadoy Memoria HDD S.O. IP Conexao
Desktop 2 | Sempron 768 Mb 40 Gb  Windows XH 192.168.1.Z=bo
Desktop 3 | Celeron 768 Mb 80 Ghb Windows XP 192.168.1,158bo
Desktop4 | Core2Dug 3 Gb 320 GhVindows 7 192.168.1.89 Cabo
Notebook 1| Dual Core 4 Gb 250 GhVindows 7 192.168.1.60, Sem fio
Notebook 2| Dual Core 3 Gb 160 GWindows 7 192.168.1.58 Sem fio

Os computadores pertencentes a essa rede sao originalmentesgatamestico e

estdo adaptados para simular utilizagdo corporativa, da mesma duenos testes serdo

realizados focando o uso corporativo dos equipamentos.

3.2 Metodologia do teste

Para cada teste foi aplicada uma metodologia especificasgtiatam de ferramentas

Uteis para diversos casos de gerenciamento de rede. Dessadoancada teste foi criado um

anexo com o processo de instalacédo, configuracdo das ferranfentatas com resultados

obtidos por cada uma delas foi apresentada e explicada em padefegsa forma classificar

cada uma das ferramentas de acordo com os padrdes estabelecidos neste projeto.
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A primeira ferramenta foi MRTG — Multi Router Traffic Graphegue segundo o site
do desenvolvedor, serve para analisar o trafego na rede atrapéstamloSNMP. Com o
MRTG as informacdes sédo capturadas e transformadas em gradicgsie facilita a
visualizacdo e a criacao de relatérios para controle em empresas.

Ainda segundo o site do desenvolveddRTGé um programa desenvolvido éarl,
linguagem que permite o funcionamento em varias plataformas ldampLinux, Windowg
plataformaNetware

Sua licencaGNU GPL, permite que o usuario utilize seu conhecimento para alterar
cOpia e utiliza-la sem limitagBes, somente sendo proibido a vendapiks originais ou
modificadas.

O site da ferramenta contém informacdes para download, e instrped@sa
instalacédo e configuracdo. Dessa forma a instalacdo quemnditoésimples fica mais facil, e
pratica. O anexo A mostra a instalagéo e configuragdo passo a passo.

Para o teste utilizou - se a versdo 2.16.2 para Windows XP e &0 \&&9.827
ActivePerl, que serve paraMRTG possa funcionar no Windows. Estas ndo sédo as ultimas
versdes das ferramentas, porém elas séo as versoes ted@idémente funcionais, e sdo as
versdes sugeridas no tutorial do site.

A ferramenta foi instalada no computador que compartilha a intesmebs outros da
rede, dessa forma controla-se o trafego de internet solicitadogms os computadores da
rede e quais horarios o trafego € maior.

Para uma empresa, essa ferramenta serve para analisar dpid@nda esta sendo
utilizado, e quais horarios essa banda é utilizada. Para dessadaber se a rede atende as
necessidades da empresa, se nao existe trafego indevido, ou fora dos horaridegermit

A ferramenta mostra grafico do trafego diario, semanal, menaalual, permitindo
aos gestores dd comparacoes de utilizacdo entre os dias, as semanas, 0S meses e 0S anos.

Os gréficos permitem ao gestor Tkeapresentar relatorios de utilizacdo da rede de
forma clara e agradavel sem muito trabalho, ja que eles sdo completos e lsemtagos.

Com relacao ao funcionamento, é simples e pratico basta temntoafiguracao e ja
esta disponivel para visualizacdo o primeiro grafico com a amdésequele momento. Para
facilitar o acesso aos dados, foi configuraddSo(Internet Information Servicesjjue é o
servidor de internet nativo do Windows, para acessar as informac&rewser.

Em relacdo a desempenho quase nao é possivel notar o funcionamfentandenta

no computador, pois ela fica em segundo plano e utiliza pouco processaxNweoaso do



39

teste ndo foi possivel perceber queda no rendimento da rede, pois sdo pmmasadores
monitorados.

A segunda ferramenta foi Wiresharkque é uma ferramenta de analise de rede e
permite ao usuario controlar o que trafega na rede, verificando erqtacote que navegue
em cada protocolo de uma rede. Programa desenvolvido para tradralharios sistemas
operacionais, combinux, Unix, Windows, Solaris, FreeB®Dtre outros.

No teste foi utilizada a verséo 1.2.12 para Windows XP. A instalagéopies, pois
utiliza um assistente que instala e configura a ferramentacamoputador. Para o
funcionamento ddViresharké necessario outro softwavéinPCap que serve para fazer a
interface do Wesharke os pacotes de rede, dando ao programa um acesso de baixo nivel a
rede.

A verséo instalada d@/inPCapé a 4.1.2, utilizada em outras ferramentas que serao
citadas, e acompanha o assistente de instalag@brdshark instalacdo que foi demonstrada
no Anexo B.

A terceira ferramenta foi BITOP que serve para analisar o trafego da rede, gerando
gréficos ilustrativos de utilizacdo. Desenvolvida preferencialnant funcionar baseada em
SMNPR, oferece uma quantidade significativa de informacBes para oiaiddéntificar
exatamente o que estd acontecendo em sua rede em tempo realvél posentrar para
download as opc¢des pardmux / Unixe plataformanNin32 sendo que para\Win32existe

um custo pelo licenciamento do produto de aproximadamente 50 euros, conforme figura 7.

ntop for Win32 Ready to install package of ntop for Win32 [Including xPAvista®ing]. It includes one year of updates and installation support ’Ui 43.95 Euro
nProbe Pro with Plugins [Win32] [NetFlow vSA3/PFIX traffic probe for Win32. It includes installation support and updates (one year). ’D_ [289.95 Eura
nProbe Standard [Win32] MetFlow vSA@PFIX traflic probe for Win32 Standard. It includes installation support and updates (ane year) o | 9995 Eua
nProbe Pro with Plugins [Unix] |NetFlow v5A@/IPFIX traffic probe for Unix. K includes installation support and updates {one year) [0 9995 Eu
nProbe Professional [Unix] MNetFlow vawv3/PFIX traffic probe for Unix with native PF_RING support (Linux only). | includes one year installation support and updates. ’Ui 199.95 Euro
nProbe Standard [Unix] MNetFlow vSW3/APF I traffic probefcallector/praxy for Unix. It includes one year installation support and updates. ’D_ 99.95 Euro
ITNAPI 10 Gbit [Linux] TMAPI driver for 10 Gbit Intel cards based on chipset 82698/82599. Includes Hw Packet Filtering on 82599-based MICs. It includes one year installation support and updates. ’07 (249.95 Eura
ITNAPI 1 Ghit [Linux] [TNARI driver for 1 Ghit Intel cards based on chipset B2575/82576. It includes one year installation support and updates [0 |199.95 Euro
1 Gbit PCle DNA Driver [Linux] |PF_RING-DNA driver for 1 Gbit Intel PCI| Express cards (21000 family, no igh). It includes one year installation support and updates: ’Ui 199.95 Euro
C I y & Develop [ ltancy about ntop for extending some of its features (e.g. for satisfying unigue needs). Price per hour. ’El_ 75.00 Euro
Development and Maintenance |Development and Maintenance of solutions based on ntop products. Select this product only after you have made an agreement with ntop.ory ’07 1.00 Euro
Hardware Products
nBox Hardware nBox, available in both desktop and rackmount configurations, featuring FF_RING and nProbe pro, online updates and commercial support [ [ Buy ]

Important Information: Please Read

1. All the software products will be immediately available for download after completing your order.
2. For each succesful transaction you will receive a valid invoice that proofs your purchage and can be used for claiming your expenses.

Go To Step 2 Festaurar valores

{onine Currency Converten

210 - ntop.org

Figura 7 - Valor da licenddTOPem Euros, 16/11/2010
Fonte: http://www.nmon.net/shop/cart.php

Para o teste utilizou - se a versdo para demonstracdo 4.0\%ip&tessa versao €

limitada a montar graficos e analises com no maximo 2000 pacotes.
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A instalacdo da ferramenta é simples e ndo requer muito ¢ommo técnico para a
tarefa basta seguir o assistente, conforme Anexo C.

Para o funcionamento da ferramenta no Windows, foi necessario agéstado
WinPcap a mesma versao utilizada pard/oeshark

A instalacao foi feita no computador que compartilha a internet cataroais micros
da rede, com Windows XP e foi verificado o trafego durante um periosigmficos gerados
analisam varios protocolos, mostrando em detalhes o funcionamento da rede.

Em ambiente corporativo, essa ferramenta ajuda a analisar o rsedsermitindo ao
gestor da rede, verificar o funcionamento e a utilizagéo de catte@io, permitindo corrigir
erros e monitorar uso excessivo, ou abusivo da rede.

A quarta ferramenta analisada foi MMAP (Network Maper) que serve para
gerenciamento e auditoria de rede, andftieat a hostda rede colhendo informacdes do
sistema operacional e da rede, possibilitando o controle dos equipamentos.

Disponivel para instalacdo em varios sistemas operacionais tomar / Unix,
Windows, MAC OSentre outros. Oferece uma interface graficanfmap, que facilita a
utilizacdo por leigos, ou pessoas com pouco conhecimento na area.

Distribuido sob licenca gratuita e com cédigo aberto para modificdeéasordo com
a necessidade, licenGiNU GPL

Possui uma documentacdo bem completa em varios idiomas, disponivel do site
desenvolvedor da ferramenta.

Disponivel por padrdao em alguns sistemas operacionais éoeeBSD e Linux
Debian de acordo com o site do fabricante, milhares de downloads séo fariasnénte o
gue torna a ferramenta muito popular e com isso facilita ao userdantrar ajuda sobre
configuracéo e utilizacao.

Para o teste utilizou-se Windows XPe a versao 5.21 que necessita da ferramenta
WinPcappara o funcionamento, a instalagédo € simples e rapida conforme Anexo D.

A Ultima ferramenta testada foi a Ethereal, que é bagtanéeida com o Wireshark, a
utilidade pratica da ferramenta € muito parecida com o Wileshwee permite ao usuario
analisar os pacotes que trafegam pela rede, bem como o contetudoades, peermitindo um
controle maior dos dados que trafegam e facilitando a correcdmosveis erros em
ambiente empresarial.

Ferramenta sob licengaNU GPL permite que desenvolvedores adaptem o cédigo
fonte para as suas necessidades, ou realizem melhorias pararapaniuncionamento do

software, contribuindo para o aumento da qualidade da ferramenta.
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Com versdes para varios Sistemas Operacionais, o Ethereal oontsuporte para
Windows, Linux, Solaris, FreeBSD, Mac @®tre outras opc¢des. Segundo o site do
desenvolvedor, atualmente a ferramenta reconhece e trabalha ¢®rdenb0 protocolos
diferentes, o que garante que a maior parte das informacOesrasp@ibecidas durante a
andlise na rede. A instalagéo foi feita no Windows XP, o computamisegvidor de internet,

e foram analisados os pacotes que trafegaram na rede duraintenmalo de tempo. Para o
funcionamento da ferramenta € necessario que esteja instaldod®cap caso ndo esteja o
assistente de instalacdo possui essa ferramenta inclusa.&8 wtizada nos testes foi a

0.10.14, ainstalacao é simples e préatica conforme Anexo E.
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3.3 Formas de classificacdo das ferramentas

A classificacdo das ferramentas sera feita seguindo o padddada pela revista
INFO (2010), aonde as notas avaliativas vao de 0 a 10, sendo 0 a menofd@atareior
nota.

Essa avaliacdo seguindo um padrédo conhecido tem o intuito de famlitaitor o
entendimento da avaliacdo, bem como a interpretacao dos resultados de formsiciples.

Abaixo a figura 8 mostra o0 modelo de classificacdo adotado no projefoi gegrado
da revista INFO (2010).

mpeciael

dtima

Husin bam

Harmn

M=o

Hagid af

Fraio

usin irecn

S

Homiba

=1 EL

Figura 8 - Tabela Notas Utilizada na Avaliacao
Fonte: Revista Info (Julho/2010)
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3.4 Resultados Obtidos

A primeira ferramenta testada foiMRTG de acordo com a figura 9 que apresenta o
resultado da analise durante um dia do computador responsavel por cbarmartiiternet

para os computadores da rede utilizada nos testes.

Traffic Analysis for 2 -- ALEXANDRE

System ATLEXANDEE in

Maintaner:

Description: 513-900-PCT-Fast-Ethernet- & dapter- - -Winiporta- do-agendador-de-pacotes
ifType: ethernetCsmacd (6)

it ame:
Waz Speed: 12,5 MMBytesis
Ip: 192,168, 1.254 (Alexandre)

The statistics were last updated Sunday, 7 November 2010 at 2:20,
at which time "TALEXANDRE' had been up for 14:44:47.

"Daily' Graph (5 Minute Average)

1258.0 k
96.0 K

64.0 Kk Tiofyfie

32.0 k {i-8-|- ?"?“ . i ; _”?

Butes per Second

2 0 22 20 15 16 14 12 10 8 6 4 2 0 2z 20 15

Max Average Current
In 1275 KB s (1.0%) 147 kB/s (0.1%0  79680.0 Bfs (0.1%0
Out 124kE/s(0.1%) 49770 Bfs (0.0%) 159 kBfs (0.1%)

=

Jeekly' Graph (30 Minute Average)

104.0 k
8.0 Kk
92.0 k

26.0 k

Butes per Second

0.0 kK

Sat Fri Thu Wed Tue Man Sun Sat

Rlax Average Current
In 1025 KESs (0.8%) 14 4B/ (0.1%)  5569.0 Bfs (0.0%)
Out 113KE/(0.1%)  45920E/:(00%)  FOSE.0E/Ss(0.1%)

Figura 9 - Resultados obtidos apdés um dia de anélise
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Dividida em trés partes a figura 9 apresenta na primeira divisécabecalho com as
informagdes do computador que executa a ferramenta cdfma@ computador, 0 nome da
placa de rede, o nome do computador na rede e a velocidade maxioraer@o durante a
analise.

Na segunda divisdo nota-se a data da analise e um grafico do \aducoeexao no
dia, dividido em colunas de duas horas, e com tracos vermelhos separdra) ogyrafico
foi montado utilizando cores verdes para representas 0s pacotesrguerentomputador, e
cores azuis para os pacotes que saem do computador. Logo abaexo s€guinformacdes
para cada sentido dos pacotes (entrada e saida), que sdo daaepquara direita a
velocidade maxima de conexao aferida no periodo, a velocidade minicenebedo e a
média no intervalo. Percebe-se que o grafico aponta dois picos deissfitsde dados as 21
horas do sabado e a 1 hora do domingo na entrada de dados. Na saida deréfagosnéid
excede muito a normalidade, fica basicamente na mesma média.

Na terceira divisao, verifica-se um grafico semanal, onde apade divisdo sdo os
dias da semana, e existe um traco em vermelho separando asssefwana no grafico
acima, existe a divisdo de cores sendo verde a entrada de maeatdsa saida de pacotes.
Como no grafico diario também existe as informacdes de entrsai@a minima, maxima e
média. Verifica-se que o pico de informagédo acontece no fim do sidbada patrada de
dados, e uma transmissdo média na saida de dados.

A segunda ferramenta testada foldresharkque conforme a figura 10 mostra os
pacotes transmitidos pela porta 80 do computador, detalhando a origéng,d@otocolo, e
informando alguns detalhes sobre o pacote enviado ressaltando o contmlesdeara cada
tipo de pacote, neste caso os pacotes em verde foram transmardetsinoente, os que
aparecem em preto tiveram problemas na transmissao e estadoesmniados. Dessa forma
um gestor de rede consegue acompanhar o trafego de rede e verificardaha® repetidas

gue podem acarretar em um problema de rede.
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7 Capturing from SiS MIC SISNIC (Microsoft's Packet Scheduler) (port 80) - Wireshark CEX
File Edt “iew Go Capture Analyze Statistics  Telephory Tools  Help
B esae B AespTLR|EBE QA0 @BMK% B
Filter: ¥ Expression... Clear Apply
Mo, - Tirme: Source Destination Protocol Info s
194 o, 854500 200,147 bs 11 19d.lbd. 1, 204 TCP http = b8lbld |FIM, ACK] Seq=i88 Ack=b.
1985 56.854375 152.168.1. 254 200.147.67.131 TCR 58162 > http [ACK] Seg=624 Ack=589 wir
1986 56. 854830 152.168.1.254 200.147.67.131 TCR 58162 > http [FIM, ACK] Seg=624 Ack=5i
1987 56. 877391 200.221.7.85 192.168.1.254 TCP [TCP segment of a reassembled PouU]
1988 56, 877965 192.168.1.254 200.221.7.85 TCP 58160 > http [ACK] Seq=651 Ack=B&41 Ww-
1980 56, 880227 200.221.7.85 192.168.1.254 TCP [TcP segment of a reassembled Pou]
1990 56.89%9224 200.221.7.85 152.168.1.254 HTTF HTTR/1.1 200 OK (GIF8%a)
1551 56. 899654 192.168.1.254 200.221.7.85 TCP 58160 > http [Ack] Seq=651 Ack=11157 &
1992 56, 899732 200.147.67.131 192.168.1.254 TCP http = 58162 [ACK] Seq=58% Ack=525 Wir
19G3 58, 751532 200.221.7.85 152.168.1.254 TCR http > 58160 [FIMN, ACK] Seq=11157 Ack-
1994 58. 751656 152.168.1. 254 200.221.7.85 TCR 58160 > http [ACK] Seg=651 Ack=11158
15995 59, 661749 192.168.1.254 200.221.7.85 TCP 58160 > http [FIN, ACK] Seq=651 Ack=1:
1996 59. 703166 .T7.85 1592.168.1.254 TCP http > 58160 [acCk] Seq—lllSB Ack 652 4
L L1254 20 15] HTTF TCP Retransmission] GET hspub_h l_
131 TCP http e 58161 [ACK] Seq= 1 Ack 622
2 TCP 3 = = = '
E TCF
7151 HTTF CF Ret on T.T 2
2002 59,852951 192 168.1.254 200.147.67.131 TCR 5816l > http [ACK] Seq=622 Ack=434 Wit
2003 59, 855544 152.168.1.254 200.147.67.131 TCR 5816l > http [FIN, ACK] Seq=622 Ack=4:
2004 59.895035 200,147, 67,131 192.168.1 254 TCP http > 58161 ACK] seq=434 Ack=523 wir
ENE 254 CP DUp ACK TR > SHLE] A
2006 63.514753 152.168.1.254 216 34.207.177 TCR 57860 = http [FIM, ACK] Seq—1149 Ack=:
¥

Figura 10 - Controle dos pacotes transmitidos

Percebe-se na Barra de Titulo o nome da placa de rede ondarmaasinformacdes
e a porta verificada.

Abaixo em verde e preto estdo os pacotes enviados com sucesseteenvermelho
estao 0s pacotes que encontraram erro e por isso deverao ser reenviados.

As colunas da esquerda para a direita sdo Numero que identificad quaimero do
pacote. Time indica o tempo em segundo que o pacote foi transmiticgag@orao inicio do
teste. Source mostra a origem do pacote, ou seja,hqsakenviou o pacote para a rede.
Destination é o destino do pacote, ou seja, parahgsalai o pacote. Protocol é o protocolo
do pacote. Info é a descricdo resumida da porta do pacote, se doenwviveto, se o pacote
foi reenviado.

Como mostra a figura 11, que demonstra a funcionalidade da ferrasuenpermite

abrir um pacote e verificar o que transitou no mesmo.
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" Follow TCP Stream

Stream Content

GET /h3/pub_h_120_h.gif HTTP/1.1

Host: home. img.uol. com. br

User-aAgent: Mozilla /5.0 (windows; U; windows WT 5.1; pt-BR; rv:l.9.2.12) Gecko/ 20101026 Firefoxs3.6.12
Accept: dmage/png, image, ; g=0.8, */*;q=0.5

Accept-Language: pt-br, pt;g=0.8, en-us; g=0.5, en; g=0.3

accept-Encoding: gzip,deflate

accept-Charset: ISO-8859-1,utf-8;g=0.7,%,q=0.7

Keep-aAlive: 115

Connection: keep-aliwve

referer: http: /s www.uol. com. brs

Cookie: UDL_WIS=E|200.232.231.84 1289554821, 801131 |1289554830; ReachDbia=0; ReachMes=0; Reachwvita=0;
POPhomeUoL=0; s_sess=%20s_cCH%3DTrue%3B%20s5_so¥%30%36; s_wi=[CS]wl|266E85D010516118A-600001844036EDFE [CE]

HTTP 1.1 200 oK

Date: Fri, 12 wWov 20010 09:41:18 GMT
server: apaches2.2.13

Last-Modified: Fri, 17 oct 2008 21:12:31 GMT
ETag: "78-459795C602dc0”
Accept-Ranges: bytes

Content-Length: 120

Cache-Control: max-age=315360000
Expires: Mon, 09 Nov 2020 09:41:18 GMT
Connection: close

Content-Type: dmage/gif

GIFS0AN. o i e e e D e, Hewvwn [o T Qe e en e b.5udgo...9..<0.dC. ... .c. hobe s tos L0 00 LB XYL L6
...... M.oe. ;|
[Save &s]|Entire corversation (1053 bytes) v |O a5CI () EBCDIC () Hex Dump () C Arrays (%) Raw

Figura 11 - Dados contido no pacote transmitido

Como visto na figura 11, esse pacote teve origem no serviddOtloe contém um
GIF referente ao sitbttp://www.uol.com.hrfoi transmitido no dia 12 de novembro as 9:41, a
imagem tem 120 bytes, entre outras informagcdes como a codifiaagévegador e outras
informacgdes interessantes para controlar o que trafega na redenoBoaesim verificar o
conteudo dos dados entre usuarios da rede.

Uma ferramenta bastante pratica na instalacéo, basta axecassistente e avancar
até que termine. Para o funcionamentoWdoesharké necessario a instalacéo \@nPCap
que ja vem incluso no pacote de instalacao.

A utilizagdo é um pouco mais complicada, pois precisa configitrasf a placa de
rede que sera analisada. Na tela inicial do programa existeopcéo que oferece um tutorial
passo a passo de como utilizar a ferramenta, porém esse gitamainglés dificultando para
guem néo domina o idioma.

No teste notou-se que a ferramenta apresentou uma perda de desaropsidesavel
no computador onde estava instalada, exigindo processamento e travando o dmmputa
durante os testes, conforme figura 12. No desempenho de rede napexiaiesendo que a

ferramenta ndo atrapalha ou congestiona o trafego normal.
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E Gerenciador de tarefas do Windows

Arguivo Opcdes  Exibir  Desligar  Ajuda

Aplicativos | Processos | Desempenho || Rede | Usudrios

Mome da imagem Mome de usuario PO Usode... ™
alg.exe LoZAL SERVICE no 1.384 K
sychosk,exe SYSTEM oo 2448 K
SNMp, exe SYSTEM uln} 1,976 K
wper].exe LISUARIC oo 8.352 K
MOM,.EXE SYSTEM no 1.944 K
jqs.exe SYSTEM no 1.385 K
ctfmon. exe LSUARIC uln} 1,905 K
inetinfo.exe SYSTEM oo TA428 K
TaskSery, exe UsUARIO oo 11,580 K
spoalsy  Exe SYSTEM oo 6,172 K
LEXPPS.EXE SYSTEM oo 1,952 kK
LEXBCES.EXE SYSTEM no 2668 K
WINWORD,EXE LISLARTC no 66,764 K
Firefou, exe USUARIO a0 35,932 K

svchost, exe LOCAL SERVICE uju} S.660 K
wireshark, exe LISUSRIC - 128,056 K

explarer, exe UsUARIO oo 25,748 K
sychosk,exe NETWORK SERYICE oo 4,548 K
swrhnst.eve SYSTEM nn 1R.724N K v
[ IMaostrar processos de todos os usuérios [ Finalizar processo ]
Processos: 31 Jso de CPUL 100%: Confirmar carga: 6300 [ 1501

Figura 12 - Perda de desempenho utilizanddreshark

Conforme a figura 12 em destaque esta o uso do processador paa @tili
ferramenta, se comparado com a utilizacad-uefox e Word, € o dobro e um terco maior
respectivamente.

Em ambiente corporativo esse teste visa identificar o trafegpadetes entre
computadores, permitindo entdo, analisar o que esta sendo enviado de unadonpgara o
outro e assim coibir abusos por parte dos usuarios, ou até mesmo deebigilo de
informacodes.

A terceira ferramenta testada foN@ OP, abaixo a figura 13 mostra a identificagéo da

placa de rede utilizada no teste.

Name Device Tvpe |Speed [Sampling Rate | MTU |Header Address IPv6 Addresses
Network Interface(s) || sis_NIC_SIENIC_O _Device MPF_{675F2A12-827D-
& 4A54-991C-43EDFCEG3 028} o 1514 T4 |182.168.1.254
Sampling Since Sun Mow 27 10:44:07 2070 [10:14:44]

Figura 13 - Identificag&o da placa de rede utilizada no teste

De acordo com a figura 13, podemos observar o nome da placa de ligddautib

teste, bom como o registro do dispositivéRaitilizado na placa.
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A figura 14 mostra um gréfico com o tamanho dos pacotes trademijpela rede
durante o teste

Shortest 54 hytes
Average size 298 bytes
Packets Longest 1,494 bytes
S51ze <= 64 bytes 37.5% 745
64 < Size <= 128 bytes 21.8% 435
128 < Size <= 256 bytes 21.a% 432
2560 « Size <= 512 bytes 0.8% 15
512 < Size <= 1024 bytes 0.2% 3
1024 < 5ize <= 1518 bytes 18.3% 365
5ize > 1518 bytes 0.0% 0

== 1513
(12%)

I =4
@g 3796)

== 256
[229%)

2= 123
[223)

Figura 14 - Tamanho dos pacotes transmitidos na rede.

Na figura 14 podemos verificar que os pacotes pequenos (shortesgergpm o
menor fluxo de dados transmitidos como visto na primeira linha dema@@es da figura.
Logo abaixo percebemos que os pacotes de médio porte (avaregepezsgntam 298 bytes
de informacdo e os pacotes grandes (longest) representam nhiKlele dados. Mais
abaixo podemos ver a quantidade de pacotes transmitidos de acordo commnlootamo
grafico ilustrando essas informacoes.

A figura 15 mostra a quantidade de pacotes de cada protocolo taafiegala rede

durante o tempo do teste.
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Protocol Data Percentage

TCP |652.8 KBytes |96.0%

UDP | 27.0 KBytes| 4.0%|a
ICMP 0.3 KBytes 0%
IGMP| 0.1 KEytes [0):4

P 680.1 KEytes | 100.0%

100,00

200

B0

200

on
TR UGp ICMP IGMP

Figura 15 - Protocolos utilizados durante o teste

Na figura 15 podemos observar que mais de 95% das informacdes eéssa r
trafegaram via protocol®CP, e pouco menos de 5% trafegam em prototkd, enquanto
os protocolosCMP e IGMP, nédo tiveram trafego nenhum durante o teste.

A ferramenta € muito completa e oferece varias andalisesedies de diversos
aspectos da rede, sendo mais eficiente e completa que sua curddR&§G em alguns
aspectos ela oferece até algumas informacfes um pouco dedriasegara uma empresa,
que seriam muito mais Uteis para 0 meio académico por mostfarnte palpavel toda a
teoria que faz parte dos cursos de redes de computadores.

A quarta ferramenta testada foNMAP, de acordo com a figura 16 varre o host em

busca de todas as informacdes da rede.
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& Jenmap @@@

Scan Tools  Perfil  Ajuda

Aot | 192,168,1.1 » ‘ Perfil: |Intense scan w |

Comanda: |nmap -T4 -4 -v -PE -PSZZ,25,80 -PAZ1,23,00,3369 192,168.1.1 ‘

Saida do Nmap | Ports | Hosts | Topology | Detalhes da Maquina | Scans

|nmap -T4 -4 - PE P522,25,80 -PA21, 23,80, 3382 192.168.1.100 |

05 4 Haost 4
W 197,168.1.254
192.168.1.100

Starting Mmap 5.2L1 { http://nmap.org ) at 2010-11-22 22:42 Hora oficial do Brasil
NSE: Loaded 36 scripts for scanning.

Initiating ARP Ping Scan at ZZ:42

Scanming 192 16%.1.100 [1 porc]

Coupleted ARP Ping Scan at 22:42, 0.6ls elapsed (1 total hosts)
Initiating Parallel DMNS resolution of 1 host. at ZZ:42

Completed Parallel DN resolution of L host. at ZZ:4Z, 0.56s elapsed
Initiating SYN Stealth Scan at ZZ2:42

Scanning 192 168 1 100 [1000 ports]

Discoversd open port 445/tcp on 192.16%.1.100

Discoversd open port 133/tcp on 192.16%.1.100

Discovered open port 135/tcp on 192.16%.1.100

Discovered open port S357/tcp on 192.168.1.100

Complated SYN Stealth Scan at #7:42, 6475 elapsed (1000 total ports)
Initiating Serwice scan at ZZ:d4Z

Scanning 4 services on 192.168.1.100

Completed Service scan at ZZ:4Z, 14.47s elapsed (4 services on 1 host})
Initiating 05 detection i(try #1) against 192.163%.1_ 100

NSE: Script scanning 192 168 1 100

NSE: Starting runlewel 1 (of 1) scan.

Initiating NEE at ZZ:42

Completed MSE at 22:43, 40.02s elapsed

NSE: Script Scanning completed.

MNuap scan report for 192.168.1_100

Host iz wp (0.lls latency).

Kot showm: 99¢ filtered ports

PORT STATE SERVICE VYERSION

135/tcp open msrpc Microsoft Windows EPC

139ftcp open netbios-ssn

445/tcp open netbios-ssn

5357/tcp open http Microsoft HITPAPI httpd 2.0 (SSDP/UPnP})
|_html-ticle: Service Unavailable

MAC Rddress: OC:60:75:656:54:65 (Hon Hai Precision Ind. Co.|

Harning: 053can results may be unreliable because we could not find at least 1 open and 1 closed port
Device type: general purhose

Bunning: Microsoft Windeows Vista|Z002|7

05 detailg: Microsoft Windows VWista 2P0 or SP1, Server 20028 EPLl, or Windows 7
Yptime guess: 0.141 days (since Mon Now 22 18:Z1:1Z Z010)

Figura 16 - Resultado do teste do host da rede

De acordo com a imagem acima, percebe-se que no topo da impaderse escolher
qual hostdeseja-se verificar, e o0 tipo dean Logo abaixo existe o campo comando, onde a
ferramenta gera o comando que seria manual nos casos em quama s@da nativo do
sistema operacional. A esquerda existe uma lista com os kasténados até o presente
momento. No centro da imagem existem cinco abas, quem mostraultade do teste, as
portas abertas e fechadas ltust a topologia fisica da rede, uma breve descricabadb
acessado e por ultimo as informacdes sobre os testes.

Logo abaixo destas abas existe as informacgbes que a fermabusebu, percebe-se
gue durante o teste, varios processos rodam como um ping no host acesstalte wha
resolucdo d®NS teste de portas de acesso, onde podemos perceber que quatrcstimtas e
abertas sobre o protocoldCP podemos ver /MAC Addressda placa de rede, e o0 sistema
operacional do computador.

Ja na figura 17 podemos verificar a estrutura fisica da rede no momento .do teste
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Scan Tools  Perfil  Ajuda

Aot | 192,168,1.1 » ‘ Perfil: |Intense scan w |

Comanda: |nmap -T4 -4 -v -PE -PSZZ,25,80 -PAZ1,23,00,3369 192,168.1.1 ‘

Hosts Services Saida do Mmap | Ports | Hosts‘ Topology |Detalhes da Magquina | Scans
Q35 4 Host 4 [Hosts Viewer ||Fisheye][Contro|s] Save Graphic

W 197,165.1.254
< 192.168.1.100

OE 192.165.1.100
@ it

blm 1551250

-
Figura 17 - Topologia da rede no momento do teste

Conforme a figura 17 percebe-se que até o presente momeat® eontava com dois
computadores testados, essa estrutura mostra que estes compusi@loneseeligados entre
eles e operacionais, para 0 ambiente corporativo essa ferraap&tdga monitorar a estrutura
fisica que é muito maior do que dois computadores, permitindo contrdiagase os hosts
estdo conectados e operacionais.

A ultima ferramenta testada foiktherea) que conforme a figura 18 mostra tem uma

analise de tipo de pacotes em tempo real.
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& SiS NIC SISNIC (Microsoft's Packet Scheduler) : Capturing - Fthereal

File Edit Vew Go Capture Analyze Statistics  Help

{@ Ethereal: Capture from SiS NIC SI... |-_||E|g @ B [||§ [

Filker: (e Fadels * Expression... Clear Apply ‘
Total 1060 % of kotal
sCTP 0 ] 0,0%
Tcp e W 28, 7%
upP - T TTTHR 66, 2%
i a4 || 4,2%
ARP w [ ] 0,9%
CSPF 0 ] 0,0%
aRE o [ 0,0%
NetBIOS 0 ] 0,0%
1% o | oo
YINES 0 ] 0,0%
Cther 0 ] 0,0%

Running 00:01:04
|.|5i5 MIC SISMIC (Microsoft's Packet Scheduler) : <live capbure in progress... | <capkuring = s

Figura 18 - Captura de pacotes em tempo real

De acordo com a figura 18 a captura dos pacotes acontece em tamp@nmostrada
em porcentagem, com o tempo de teste abaixo. Na parte infetieladana barra de titulo
aparece o nome da placa de rede onde é feita a captura. Esses paptirados serao

listados com detalhes como mostra a figura 19.
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= 2%

File Edit Wew Go Capture Analyze  Statistics  Help

= e BEH*>®E8 Qe»0F L EE QQQFE MMEX G

Filter: |(ip.addr eq 192,168.1.254 and ip.addr eq 64.15.6.13) and (kcp.part eq 3875

~ Expression... Clear Apply

Mo, - Tirme Source Destination Protocol | Info e
2597 103. 56362 192.168.1.254 64.18.6.13 TCP 38795 > smtp [Syn] Seq=0 Ack=0 win=65535 Len=0 MS5=1460
2658 104,11331 64.18.6.13 192.168.1.254 TCP smtp = 38795 [SYN, ACK] Seq=0 Ack=1l win=5744 Len=0 MS5=1438&
2655 104,11339 1592,168.1.254 84,18.6.13 TCP 38795 » smtp [ACK] Seq=1l Ack=1 win=65535 Len=0
2665 104.63132: 64.18.6.13 192.168.1.254 SMTP  Response: 220 Postini ESMTP 265 yw6_34_1c0 ready. CA Business
2666 104. 638741 192.168.1.254 64.18.6.13 SMTP  command: EHLO telesp.net.br
2706 105, 285939 64.18.6.13 192.168.1.254 TCP smtp > 38795 [ACK] Seq=167 Ack=21 win=5744 Len=0
2707 105.25013) 64,18.46.13 192.168.1.254 SMTP  Response: 250-Postini says hello back
2708 105.29149: 192.168.1.254 54.18.6.13 SMTP  Command: MAIL FROM:<ixuehepS400@telesp. net.brs=
2737 1053.840110 64.18.6.13 192.168.1.254 SMTP Response: 250 ok
2738 105.84075.192.168.1.254 64.18.6.13 SMTP  command: RCPT TO:<felsonrabb@globalsports. coms
2762 106,44328 64,18.6.13 192.168.1.254 TCP smtp > 38795 [ACK] Seq=242 Ack=9% win=5744 Len=0
2776 106, 706003 64,18, 6.13 192.168.1.254 SMTP Response: 250 ok
2777 106, 706700 192.168.1.254 g4,18.6.13 SMTP command: DATA
2806 107.428200 64.18.6.13 152.168.1.254 TCP smtp > 38795 [aCk] Seq=250 Ack=105 win=5744 Len=0
2807 107.428271 64,18.6.13 192.168.1.254 SMTP Response: 354 Feed me
2.1 5 E] 1] age [y
2809 107.428%4 192,168.1.254 54,18, 6.13 SMTP Message Body D
2810 107.425801: 192.168.1. 254 64.18.6.13 SMTP ECM : £
® Frame 2808 (1490 bytes on wire, 1490 hytes captured)
® Ethernet II, sSrc: 192.168.1.254 (00:11:5h:f6:22:01), Dst: 00:27:19:d4:90:f0 (00:27:19:d4:00:F0)
® Internet Protocol, sSrc: 192.168.1.254 (192.168.1.254), Dst: &64.18.6.13 (64.18.6.13)
® Transmission Control Protocol, Src Port: 38795 (387930, Dst Port: smtp (2530, Seq: 105, Ack: 263, Len: 1436
® simple Mail Transfer Protocol

Figura 19 - Detalhamento dos pacotes transmitidos na rede

Esses pacotes que foram transmitidos aparecem listados, confofigeraa 19,
separados por cores para cada tipo de transmissao, percebe-se destagjue existe um
pacote do protocolS8MTR que podemos ver logo abaixo o tamanho do pacote, d&ako
gual oMAC Addresgda placa de rede que transmitiu esse pacote e recebeu asse pac
porta de transmissao deste protocolo. No alto da imagem podemambént o campblter

em verde, onde sdo colocadas as informacdes para a captura de dados da rede.
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3.5 Analise dos Resultados

Em relacdo as ferramentas foram escolhidos alguns critémpertantes para
guantificar a qualidade de cada ferramenta, conforme Tabela 2

Tabela 2 Avaliagdo das ferramentas

Instalacdo| Utilizacdg Documentac@Desempenho Licenca | Resultados
MRTG 7,0 9,0 9,5 10,0 10,0 8,0
Wireshark| 9,0 7,0 8,0 7,0 10,0 9,0
NTOP 9,0 9,0 7,0 9,0 7,0 10,0
NMAP 9,0 9,0 9,5 9,0 10,0 10,0
Ethereal 9,0 8,0 8,0 9,0 10,0 9,0

De acordo com a tabela acima, as notas foram dadas levandon- s®t@ alguns
aspectos como a Instalacdo que considera o conhecimento necessér® ipatalacdo
levando - se em conta o processo desde o download até a configuracédo, die pisteo de
um usuario com conhecimentos basicos de Sistema Operacionahdablievou em conta a
dificuldade que o usuario encontra para utilizar cada ferramenta. Botagéo considerou a
facilidade de encontrar tutoriais e informacdes sobre instalagéfiguracdo e utilizacéo de
cada ferramenta. Desempenho analisou o consumo de processador e dia baddale cada
ferramenta, bem como se alguma delas fez o computador dadeateou gerou gargalo de
rede. Licenca analisou o custo, a disponibilizacdo de coédigo fonte deferealmenta,
considerando que quanto menor o0 custo maior a nota, e que o software camliedelig
permite maior liberdade para o usuario adequar e utilizar romelaneira a ferramenta, por
tanto, obteve nota maior. E por ultimo verificou - se os Resultados, clamofogam
transmitidos para o usuario, a facilidade em interpretar, a quantiiad@formacdes
mostradas, a qualidade dessas informagdes e a confiabilidade desses dados.

O MRTG obteve nota em instalacdo por ndo ser um processo simple®ga@saos
usuarios existem algumas configuracées que exigem um conheciméntaenguem utiliza
a ferramenta. A utilizacdo € simples demais, chegando a fijans aspectos que se
encontra em outras ferramentas do mesmo estilo. A documentacéwel@éa de todas as
ferramentas testadas, sO ndo é perfeita por ser em inglés,se tp@ma um problema para
guem nédo é acostumado com o idioma estrangeiro. Em relacdo a dedsgnguease nao se
percebe a diferenca na rede quando se esta usaWiRTG e no computador também é
minima a perda de desempenho. A licenca € “livre” como j&ficado sendo perfeita para

gquem deseja modificar, ou simplesmente investir pouco em uma solugdprplalemas de
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rede. Os resultados ficaram um pouco abaixo do esperado, pois sks slerpais, poucas
informacgdes, sobre poucos aspectos foram adquiridas durante o teste.

Para o Wireshark, a instalacdo foi considerada 6tima, pois é simptampleta, e nédo
exige conhecimento para efetua-la. A utilizagcdo acabou perdendo ponsosg, ymi pouco
complicada, exige certo conhecimento e n&o serve para serdatippa qualquer pessoa. A
documentacédo € boa, porém em inglés acaba sendo um empecillqoigrarado domina o
idioma estrangeiro. O desempenho percebe-se que é o ponto fraco darferrantonsumo
de processamento de dados € muito grande, e a quantidade de pacaadoanata
relativamente pequena, pois eram somente cinco computadores ligadesleenEm uma
empresa com 100 computadores, por exemplo, o processamento seria touttmrrendo
inviavel a aplicacdo dessa ferramenta em ambiente corporativeergad livre como ja foi
citada é a ponto alto destas ferramentas, o cédigo aberto favorasean®s avancados e
aprimora a ferramenta. Os resultados obtidos agradaram pelo podestguierramenta
oferece, analisar o contetdo do pacote é algo que pode ajudar muitorer pneldemas de
seguranca, resolver problemas e controlar a rede.

O NTOP, em relacéo a instalacdo € simples pratica e completa, pmpordo ao
usuario pouca dificuldade. A utilizacdo é simples, porém sdo muitaemafbes que
poderiam ser melhores agrupadas, para facilitar a visuaizAcdocumentagcao existe, em
inglés, e é a pior entre as ferramentas testadas. O desempasbmao se altera nem na rede
nem no computador que executa o programa. A licenca € o problemaelessarita, existe
um custo, somente pavdindows que torna a ferramenta um pouco questionavel na hora da
escolha. Porém os resultados obtidos por essa ferramenta no sentgegfirnenos melhores,
dados completos, bastante informacao, dados que servem até paracad@eaca, pois tem
muita teoria.

O NMAP é uma ferramenta simples de se instalar, o assistertiedfan processo. A
utilizacdo exige um pouco de conhecimento, porém com a interfaieagos comandos
ficam automaticos e bastam alguns cliques e a ferramentacaoen analisar a rede. A
Documentacédo € uma das melhores do teste, pois € bastante cortrplgtzida para varios
idiomas, o que torna possivel para qualquer usuario conseguir ajuda. K@ rela
desempenho ndo houve queda significativa da rede, nem do processamentdiceénsa
GNU GPL, e por isso recebe graduacdo maxima nesse quesito. E &pruasenquantidade
significativa de informacgdes interessantes em ambiente cavyoorpbssui testes rapidos e
qgue colhem informacdes preciosas para a analise de seguraeapeeho, conectividade

dos hosts, tornando a ferramenta ideal para o auxilio de gestores em ambientevoorporat
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Por ultimo o Etherea] quem tem uma instalacdo baseada em um assistente que
simplifica e agiliza o processo sem necessitar de conhettimespecificos para tal tarefa. A
utilizacdo € um pouco complicada, pois exige certo conhecimento, dandainalso para o
gestor aprender a utiliza-la. A documentacéo no site é boa, porénglésicomo a maioria
das ferramentas testadas. Em relacdo a desempenho existe rdmmanpéo pequena de
desempenho na rede e no processamento, ndo sendo esse um problenfier@engnta. A
licenca GNU GPL Ihe garante maxima pontuacdo nesse quesito. E os resultados obtidos
através dessa ferramenta sdo muito interessantes, poiscassinoWiresharkpermite um

controle de seguranca e resolucéo de problemas muito grande ao gestor queikoérber ut
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4 Consideracdes Finais

Durante o teste foram analisados basicamente trés tipesraméntas, podendo entéo
agrupa-las como andlise de trafego, senillRda Ge NTOPpara esse fim. Analise de pacotes,
sendoWiresharke Etherealdestinadas a isso. E andlise de hosts, semldAsP para essa
funcao.

Com esse teste percebemos que nenhuma dessas ferramentas é&datahmente
capaz de auxiliar um gestor a controlar uma rede corporativa,guzisuma deles é capaz de
desenvolver somente um papel no gerenciamento de redes.

Portanto para controlar com maxima eficiéncia uma rede de cadagpas, analisar
trafego, conectividade, controlar informacdes que transitam @estrbosts € necessario
associar uma ferramenta de cada grupo citado acima, paralertdingnte com um firewall
bem configurado, antivirus bons, o gestor tenha condicdes de proteger ano nai
informacdes da rede, permitindo relatérios e analises em terapdessa forma as chances
de perdas de informacgfes, diminui bastante e com isso a produtividadenta
significativamente.

No meio cientifico esse estudo pode servir como inicio de uma arEdise
desenvolver novas ferramentas, ou novas formas de gerenciamentesdgeredmputadores.
Em ambiente corporativo esse estudo proporciona informacdes sobre prabkerhagdes de

gerenciamento de rede.
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ANEXO A — INSTALACAO MRTG

0 MRTG - The MRTG 2.16.2 Windows i ide - Mozilla Firefox = .@g
g Eila B i e il
| = C . 4 [ bipsrossostiker.ch/mrtg/doc/mitg-nt-guide.en.html 27 -|[2- mag EIR=

0, Maisvisitados | | Primeiros passos 2 Ultimas noticias

| s MRTG - The MRTG 2.16.2 Windo... x| A ActivePerl Downlozds - Perl Binarie.. » | oy Index of /mitg/pub x|+ =

MULTI ROUTER TRAFFIC GRAPHER

The MRTG 2.16.2 Windows Installation Guide

Installing MRTG on a Windows box is not quite as "click and point" as some might want it to be. But then again, it is not all

_ that difficult if you follow the insfructions below
mitg-nw-guide

mrtg.reference PREREQUISITES

cfgmaker

[mg |
[ mrgunixguide |

To get MRTG to work on Windows you need the following:

« A current copy of Perl. For Example ActivePerl 5.8.8 from ActiveState hitp/fwww activestate com/store/activeperl
Idownload/

« The latest version of MRTG from [jiiiesi{essisi= iRl allle. Look for mrig-2.16.2 zip or befter. The archive also
mrtg-rrd contains a precompiled copy of rateup.exe for Win32.

mrtg-webserver
mitg-traffic-sum

INSTALLING

1 suggest you da the following from the machine that will be running MRTG, which, in this case, is also a web server. All
L 4

©Bie o /@]
Figura 20 - Tutorial de instalacdo do MRTG 2.16.2
Fonte: http://oss.oetiker.ch/mrtg/doc/mrtg-nt-guide.en.html

£. thi, toal ALAL hi

(@ ActivePerl Downloads - Perl Binaries for Windows, Linux and Mac | ActiveState - Mozilla Firefox e 0 |

Arquivo Editar Exibir Histérico Favoritos Ferramentas  Ajuda
o=

- € &y (RS hapyfwwwactivestate com/activep xd By -] [28- mag RS

&) Maisvisitados || Primeiros passos & Ultimas noticias

| ha MRTG - The MRTG 2162 Windows ... | AS ActivePerl Downloads - Perl Binar... X Index of /mrtg/pub x|+ =
Actlves'ale Walcome, Guest | Sign In | My Account | Store | Cart a)
The Dynamic Language Experts S . |

PRODUCTS SUPPORT & SERVICES PARTNERS MMUNITY

i

Overview > Click here to chat live with an online
renresentative
White Papers > Active Perlw Request Info/Quote
e . [ Dowioza whte Paper |
i S Download White Paper
Screencasts > COlTImUr”ty Edition
= —

Download Center

ActivePerl Downloads Home > Resources > Downlgad Center > AdtivePer Downloads

ActivePytion Downioads Download Perl Binaries: ActivePerl Community Edition

ActiveTcl Downloads

ActivePer| Pro Studio Downloads. Acﬂve_Per\ \s_the \e_admg commerc\al-_grade distribution _nfthe open source Perl dynamic scripting language. Download Perl
binaries available in Community Edition for Windows, Linux, and Mac OS X here.

ActiveTcl Pro Studio Downloads

Parl Dev Kit (POK) Downloads Need HP-UX, Solaris, AlX, or older versions of ActivePerl? Looking for commercial support or re-distribution rights? Check the
e V¥R (P Oovnion Edition Comparison chartto see if ActivePerl Businass, Enterprise or OEM Editions are mare suited to your needs.
Tel Dev Kit (TDK) Downioads

By downloading ActivePerl Community Edition’s Perl binaries, you agree to comply with the terms of use of the ActiveState
Komodo IDE Downioads Community Licanse
Komodo Edit Downioads _— y 5
Download Perl binaries by version and operating system.

Looking for more Perl modules? Download ActivePerl Community Edition then launch PPh

ActivePerl 5.12.2.1202 Downivad ActivePeri 5.12.2 for Windows (x86)

hitp:/ tivestate.com/Act 512.21202/ActivePerl-5.12,21202-MSWin32-x86-293621.msi

B o -e]=]
Figura 21 - Pagina de download do ActivePerl 5.8.9.827
Fonte: http://www.activestate.com/activeperl/downloads
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(@) Index of /mrtg/pub - Mozilla Firefox =
Arquive Editer Exibir Histérico Favoritos Ferramentas  Ajuca
= C 0 Ay (e hitpu/oss.ostikerch/mig/pub/ 7y -] 2~ mng RS

£ Maisvisitados || Primeiros passos 3 Ultimas noticias

G - The MRTG 2.16.2 Winds 5 | A8 ActivePerl Downloads - Perl Binariew. | by Index of /mrtg/pub o

L

Switch Port Mapping Tool Get the data you need from switches to help you diagram your NEWOrK. wuw.SwitchParii ‘
E Demo

@ Documentation

B 3d Party Docs MRTG Download ‘

El Mailinglists

El Bug Reports, Wiki
H Project Sponsors Name Last modified Size ‘

F Cast
P — Directory - il
ﬁ mrtg-2.16.4.zip 17-May-2010 16:00 1.5M

Gold Sponsors ﬁ‘ nrtg. tar.gz 17-May-2010 15:58 1.0M

mrtg-2.16.4.tar.gz.md5.gpg 17-May-2010 15:58 153

= mrtg-2.16.4.tar.gz.nd5 17-May-2010 15:58 53
] mreg-2.16.4.tar.gz 17-MAy-2010 15:59 1.0M
[/ — 17-May-2010 15:58 104K
Your logo could ﬁ mrtg-2.16.3.zip 20-Jan-2010 11:57 1.5M

i be here if you were @ mrtg-2.16.3.tar.gz.md5.gpg 20-Jan-2010 11:57 154

i a gold sponsor of
| the MRTG project! mrtg-2.16.3. tar.gz .md5 20-Jan-2010 11:57 53
"""""""""""""""""""""" mrtg-2.16.3.tar.gz 20-Jan-2010 11:57 1.0M
SikerSponsors 2 contrins 30-Jan-2003 07:43 -
ﬁ' mrg-2.16.2.zip 16-May-2008 16:47 1.5M
W @ mrtg-2.16.2.tar.gz.md5.gpg 16-May-2008 16:46 146
B mrtg-2.16.2. tar.gz .md5 16-May-2008 16:46 53 -

hitpi//oss.oetiker.ch/mrtg/pub/mrtg-216.2.zip

e o - @[=
Figura 22 - Pagina de download do MRTG 2.16.2
Fonte: http://oss.oetiker.ch/mrtg/pub/

A instalacdo da ferramenta comeca com o ActivePerl que para que a ferramenta
funcione na plataforma Windows.

i ActivePerl 5.8.9 Build 827 Setup

mmmg Welcome to the ActivePerl 5.5.9 Build 827 Setup

Wizard

The Setup wizard will install ActivePerl 5.8.9
Build 827 on your computer. Click Mext to
continue or Cancel to exit the Setup Wizard.

Using ActivePerl at work?

Our ActivePerl Enterprise business solution is
a support and maintenance package for
organizations of all sizes that depend on Petl,
Safeguard your applications with guaranteed,
guality-assured ActivePerl binaries and mitigate

H isk with world-class support for your critical
ActivePerl
ystems.

WWWw.achvestate.com

Mext = Cancel

Figura 23 - Primeira tela da instalacdo do ActivePerl.
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it ActivePerl 5.B.9 Build 827 License Agreement

End-User License Agreement

Please read the following license agreement carefully mlmﬂﬂ

ActivePerl License Agreement :J

ActivePerl is covered by the ActiveState Community License,

Please note: If you plan to redistribute ActivePerl you will need a
different license. For more information please visit
hittp: /fweww activestate.com/activeperl_oem.

ActivePerl Community License v2.2 :J

1 accept the terms in the License Agreement

" 1 do not accept the terms in the License Agreement

< Back Mext = Cancel

Figura 24 - Segunda tela da instalacao do ActivePerl.

i@ ActivePerl 5.8.9 Build B27 Setup B

Custorn Setup

Select the way you want features to be installed. ﬁﬂl\‘ﬂsutﬂ

Click on the icons in the tree below to change the way features will be installed.

Aotireier | ActiveState ActivePerl is a
[ Perl quality-assured distribution of
FPM Ferl and other value-additions...

Documentation This feature requires OKB aon

Examples vour hard drive, It has 4 of 4
subfeatures selected, The
subfeatures require 63MB on
yvour hard drive;

Locatian: C:4Perly, Browse

Reset Disk lsage < Back Mext = Cancel

Figura 25 - Terceira tela da instalacédo do ActivePerl.



iz ActivePerl 5.8.9 Build B27 Setup

Choose Setup Options

Choose optional setup actions. m\'ﬂmﬂe

¥ &dd Perl to the PATH environment variable

¥ Create Perl file extension association

[T Create pl senpt mapping for Perl

[T Ereate ple=scrnpt mapping forPer| ISAP]

[T Create plex scnpt mapping tor standard Ferl sepptin FerlEs
[T Create aspl scnpt mapping for embedded Perl scripts in PeelEx

< Back Mext = Cancel

Figura 26 - Quarta tela da instalacéo do ActivePerl.

iZ ActivePerl 5.8.9 Build B27 Setup

Ready to Install

The Setup Wizard is ready to begin the Custom mwﬂﬁ

installation

Click Install to begin the installation, If you want to review or change any
of your installation settings, click Back. Click Cancel to exit the wizard,

< Baclk Install Cancel

Figura 27 - Quinta tela da instalacéo do ActivePerl.
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ActivePerl
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Completing the ActivePerl 5.8.9 Build 827
Setup Wizard

Using ActivePerl at work?

Secure your critical systems with ActivePerl
Enterprize. ActivePerl Enterprise is a
camprehensive software, support and
maintenance package for organizations of all
sizes that depend on Perl.

Contact us taday for more information by email
salesi@activestate. com or phone 1.866.510.2314
(toll-free in North America) or 1.775.786.1101.

W Display the release notes

Wi, activestals, com

Az}

Finish

0
U
s

& e

Figura 28 - Sexta tela da instalacdo do ActivePerl.

-

WinZip Extract
Extract to: | (SAREEER o
1 E. Area de Trabalho
-; & @ Angela
Area de -8 Computador
Trabalho L, 05(C)
1= Disco Local (Dv)
l i -1y Unidade de DVD-RW (E:)
Angela ELH_? Biblictecas
--F! Rede
A
Computador Bl
il Open Explorer window
N, Selected files/folders - ’ e e
=) [] Overwrite existing files
= All files/folders in current folder _ _
Rede © Al files/folders in archive Il i ket e
) Files jii Aichive: Use folder names i

Figura 29 - Extracéo dos arquivos do programa MRTG
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Depois de instalado o ActivePerl, extrai -se os arquivos do MRT&appasta raiz do

Windows, e através do Prompt de Comando executa-se 0os comandos:

per|l cfgmaker public@92.168.1.254 --global "WrkDir: c:\ww\nrtg" --
output nrta.cfa

Com esse comando cria-se um arquivo que fara a monitoria do equipageeamnalo
as informacdes necessarias para a criacao dos graficos de analisegdodeaiede.
Apos criar deve-se editar o arquivo e colocar a seguinte linha ndacg@uivo, para

gue seja repetido a cada cinco minutos a monitoria do trafego de rede.

RunAsDaenon: yes

E para iniciar a analise deve-se executar o seguinte comando no prompt de comando:

start /Dc:\nmrtg-2.16.2\bin wperl nrtg --1oggi ng=eventlog nrtg.cfg

Dessa forma a analise sera feita em intervalos fixos ihén6tos e acontecera em

segundo plano, sem abrir janelas ou aparecer para o uUsuario.



ANEXO B — INSTALAGAO DO WIRESHARK

@ Wireshark - Download - Mozilla Firefox

Arquivo  Editar Exibir Histérico Favoritos Ferramentas Ajuda

gl s

@& ¢ o@m 3/donniode %

Ultimas noticias

5! Maisvisitados || Primeiros passos i

| 11 Gmail - Imagens Instalagdes TCC - [l Wireshark - Download
CACE Technologies  WinPCap 1P | 1Pvs x

W | R E S H ARK the world's foremost network protocol analyzer
Wireshark Get Help Develop T ¢

Download Wireshark " Enhance Wireshark

Introducing 10GbE Distributed Analysis
o Sustained multi-gigabit trafic
recording
o Retrospective analysis and
drill-down in multi-TB network
data recordings
o Extended-duration network
Trending and Alerting - —1ZI
o Mix and match 1 & 10GbE
NICs

Get Wireshark

The current stable release of Wireshark is 1.4.1. It supersedes all previous releases, including all
releases of Ethereal. You can also download the latest development release (1.4.0rc2) and
documentation.

¥ Stable Relea

[} Windows Installer (32 bit)
Windows Installer (64-bit) g";;';e’\";ﬁ::;;; :t:tﬂdmg

Windows U3 (32-bit) your own 1 & 10 GbE =
Windows PortableApps (32-bit) Shark Appliance

08 X 10.5 {Leopard) Intel 32-bit .dmg ;Ef‘:hésgbiﬂ';m Tptmnﬁ
latch Shark Appliance

L]

08 X 10.5 (Leopard) PPC 32-bit dmg performance
Source Code

Learn Maore.

AirPcap: Wireless Packet Capture

+ Development Release (1.4.0rc2) ° P":’f&‘;‘:‘fv\?“zw F:fcm
capture for Wiresharl

o 802 11 ARG

wal

Concluide

AENECIE]
Figura 30 - Pagina de download da ferramenta.
Fonte: http://www.wireshark.org/download.html
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% Wireshark 1.2.12 (32-bit) Setup E|E|El

Welcome to the Wireshark 1.2.12
(32-bit) Setup Wizard

This wizard will guide wou through the installation of
Wireshark.,

Before skarting the installation, make sure Wireshark is not
running.

Click 'Mext' bo continue,

[ Mext = ] [ Cancel

Figura 31 - Primeira tela de instalacédo do Wireshark.

" Wireshark 1.2.12 {32-bit) Setup

Licensze Agreement
Please review the license terms before installing \Wireshark 1.2, 12 (32-bit), ﬁ

Press Page Down to see the rest of the agreement,

This text consists of three parts: M~

Part I: Some remarks regarding the license given in
Part II: The actual license that covers \Wireshark.
Part IIT: Other applicable licenses,

when in doubk: Part ILTIL is the legally binding part, Part Tis jusk
there ko make it easier for people that are not Familiar with the GPLYE,

If wou accept the terms of the agreement, click I Agree to continue, You must accept the
agreement ko install wireshark 1.2, 12 (32-hit},

[ < Back ][ I Agree ] [ Cancel

Figura 32 - Segunda tela de instalagéo do Wireshark.
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% Wireshark 1.2.12 (32-bit) Setup

Choose Components
Chioose which Features of Wireshark 1.2, 12 (32-hit] wou want ko inskall, i

The following components are available for installation.

Select components toinskall; ; wWirashark
5 Tshark,
- [¥] Plugins | Extensions
- [¥] Taals

L [W] User's Guide

_5gscriptinn
Space required; 76, 2ME v sTRiG WO MOUSE oyt Scomponent o sse s

[ < Back ” Mext = J [ Cancel

Figura 33 - Terceira tela de instalacdo do Wireshark.

"% Wireshark 1.2.12 (32-bit) Setup

Select Additional Tasks
Which additional tasks should be done? i

Create Shorbouks
Start Menu Ikem
[ | Deskiap Icon
[ cick Launch Ican

File Extensions
Assaciake trace file extensions ko Wireshark (Sww, acp, apc, atc, bfr,
cap, enc, etf, fdc, pcap, pkk, snoop, syc, tpc, kr1, trace; tro, wpc, wpz, rFS)

[ < Back. ” Mext = ][ Cancel J

Figura 34 - Quarta tela de instalacédo do Wireshark.
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% Wireshark 1.2.12 (32-bit) Setup

Chooze Install Location
Choose the Folder in which to inskall Wireshark 1.2,12 {32-bit), i

Choose & direckary it which ko install Wireshatk,

Destination Folder

i Browse, ..

Arouivos de programastivireshark

Space required; 76, 2ME
Space available; 339, 8ME

coFE Trskall Swskem v, da

[ < Back ” Mext = J [ Zancel

Figura 35 - Quinta tela de instalacdo do Wireshark.

" Wireshark 1.2.12 (32-bit) Setup T o]
Install WinPcap?
WinPcap is required to capture live nebwork daka, Should WinPeap be installed? i
| ]

Currently installed WinPoap version

Install
Install WinPcap 4.1.2
(Use Add/Remove Programs first to uninstall any undetected old WinPcap wersions)

What is WinPcap?

[ < Back ” Install l [ Cancel

Figura 36 - Sexta tela de instalacdo do Wireshark.
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% Wireshark 1.2.12 (32-bit) Setup

Installing
Please wait while Wireshark 1.2.12 (32-bit) is being installed, i

Extract: libwireshark. dil... 100%:
& |

Cukput Folder: i Arguivos de programasiwireshark,
Extract: wiretap-0.3.1.dl
Extract: libwireshark.dll... 100%

= Back Mext = Cancel

Figura 37 - Sétima tela de instalacdo do Wireshark.

& WinPcap 4.1.2 Setup

kt | 8 WinPcap 4.1.2 Installer
ln caP Welcome ko the wWinPoap 4.1.2 Inskallakion Wizard

This product is brought fo wou by /-_
CACE

TECHNOLOGIES

Packet Capturing and Network Analysis Solutions

| Mext = | [ Zancel

Figura 38 - Primeira tela de instalagdo do WinPCap.
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& WinPcap 4.1.2 Setup

Kl) " License Agreement
¥V i'n caP Please review the license terms before installing WinPcap 4.1.2.

Press Page Down to see the rest of the agreement.

opyright (c) 1999 - 2005 MetGroup, Politecnica di Torino (Tkal, e
Copywright £c) 2005 - 2010 CACE Technologies, Davis {California).
all rights reserved,

Redistribubion and use in source and binary Farms, with oF withauk modification, are
petmitked provided that the Following conditions are met:

1. Redistributions of source code musk retain the above copyright nokice, this list of
conditions and the Fallowing disclaimer,

2. Redistributions in binary Form must reproduce the abowe copyright notice, this list of
conditions and the Fallowing disclaimer in the documentation and/or other materials b

If wou accept the terms of the agreement, click I Agree to continue. You must accept the
agreement toinstall WinPoap 4.1.2,

[ < Back ” I Agree ] [ Cancel ]

Figura 39 - Segunda tela de instalacdo do WinPCap.

® WinPcap 4.1.2 Setup

4.1.2

K[) » Installation options
A ln caP Please review the following options before installing WinPoap

Automatically stark the inPcap driver at book Eime

[ < Back “ Install ] [ Zancel

Figura 40 - Terceira tela de instalacdo do WinPCap.
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ANEXO C — INSTALACAO DO NTOP

) ntop - network top - Mozilla Firefox E]

Arquivo  Editar  Exibir  Histdrico  Favoritos  Ferramentas  Ajuda

@ - c‘ {at }J http: e, ntop, org/download. htrml :j iR "‘l e i Fa ""_“‘,
|81 Msis visitados R Primeirns passas 5 Ultimas noticlas IJ Customize Links ,j HotMail gratuita ‘;] Personalizar links :J ‘Windows Media ,7‘| Windows
= ntop - network top - -
A~
Fa'
ntop is distributed under the GNU GPL
These are the available ntop formats:
® Source (it should virtually compile on any Unix/Win32 platfarm)
2 tarball
B Stable
B Development
O SVN
We have a SWN server with the ntop code. This is how ta fetch it
1. ukdir my_ntop_goes_here
2. cd my ntop goes_here
3. svn co https://svn.ntop.org/svn/ntop/ trunkntop
Mowe you need to campile ntop.
1. cd ntop
2. ./autogen. sh
3. make
4. make install
® Binary
O sourceforge.net [Unix]
O Win32 {including XP/Vista/7) (demo snapshot limited to 2,000 packets capture [see this link for more info]}
® Third-Party
Q ntop for Metwork Security Toolit

Concluido

Figura 41 - Pagina de download do NTOP
20X

Welcome to the ntop for Win32
Setup Wizard

This will install ntop for Win32 4.0.3 on vour compuker,

It is recommended that wou close all other applications before
conkinuing.

lick Mexk to continue, or Cancel bo exit Setup,

[ Mext = l [ Cancel

Figura 42 - Primeira tela de instalagcdo do NTOP



15 Setup - ntop for Win32

License Agreement ﬁ
Please read the Following impartant infarmation before continuing, =1

Please read the following License Agreement, You must accept the terms of this
agreement before continuing with the installation.

GMIU GEMERAL PUBLIC LICEMSE -
Version 3, 29 June 2007

Copyright (C) 2007 Free Software Foundation, Inc, <htbp:)Fsf.org) =
Evervone is permitted to copy and distribute werbatim copies
af this license document, buk changing it is not allowed.

Preamble

The @MU General Public License is a free, copyleft license for
software and okher kinds of works, b

lE}I accepk the agreement
{31 do not accept the agreement

[ < Back. ” Mexk = ][ Cancel ]

Figura 43 - Segunda tela de instalagédo do NTOP

I Setup - ntop for Win32

Select Destination Location ﬁ J
Whete should nkop for Win3z be installed? {."".'3
J Setup will install ntop For Win32 inko the Following Folder,
To continue, click Mext, IF wou would like ko select a different Folder, click Brovwse,
:Z: | Argquivos de programasinkop-Win3z | [ Browse, ..
Ak leask 62,6 ME of free disk space is required,
[ < Back “ Mext = I [ Cancel

Figura 44 - Terceira tela de instalacdo do NTOP
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i Setup - ntop for Win32

Select Start Menu Folder ~
Where should Setup place the program's shorkcuks? e

Setup will create the program's shortcuts in the Following Start Menu folder,

To continue, click ek, IF vou would like to select a different Folder, click Browse,

|t-:| ) For Win32 | [ Browse, ..

[ < Back ][ Mext = ][ Cancel

Figura 45 - Quarta tela de instalacédo do NTOP

I Setup - ntop for Win32

Ready to Install ﬁ
Sekup is now ready ko begin installing nkop for \Win3z on your computer, =l

Click Install ko continue with the installation, or click Back, if wou wank ko review or
change any settings,

Destination location:
CArquivas de programasinkop-Windz

Start Menu Folder;
nkop Far Win32

[ < Back ” Install l [ Cancel

Figura 46 - Quinta tela de instalacdo do NTOP
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e Setup - ntop for Win32

Installing
Please wait while Setup installs nkop For Win32 on your compuker,

Extracting Files. ..
Ci\Arguivos de programasintop-Win32\GeoliteCity . dat

TTIIIIIIE

Cancel

Figura 47 - Sexta tela de instalacdo do NTOP

i Setup - ntop for, Win32

Information
Please read the Fallowing impartant infarmation before continuing,

When you are ready to conkinue with Setup, click Mext,

PR TR W I TE I RN RS Jor Ty oy o T

1. ntop is a Windows service, Howewver
waold can bun Fram a GUT using the nkop
Wisual Launcher.

2, Once nkop is skarked please open a web
browser and point it bo hkkpe)1127.0.0, 130007
For accessing the ntop web interface.

3, shall vou need further information about;
rkap runkime options please bype

ntop /h

[

Figura 48 - Sétima tela de instalacdo do NTOP
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EiSetupnopforiing? Eox

Completing the ntop for Win32
Setup Wizard

Setup has Finished installing nkop For Win32 on wour computer,
The application may be launched by selecting the installed
icons,

Click. Finish to exit Setup,

[ < Back “ Finish

Figura 49 - Oitava tela de instalagdo do NTOP
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ANEXO D - INSTALACAO NMAP

§ Nmap Setup -|Of x

Licenze Agreement
Please review the license terms befare installing Mmap, (-47

Press Page Down ko see the rest of the agreement,

e
COPYING -- Describes the terms under which MNrap is distributed, & copy of the GRI :‘
GPL is appended to this file,

IMPORTAMT MMAFP LICENSE TERMS

The Nmap Security Scanner is (C) 1996-2009 Insecure, Com LLC, Mmap is also a

reqisterad trademark of Insecure, Com LLC, This program is free software; wou may
redistribute andfor modify it under the terms of the GMU General Public License as

published by the Free Software Foundation; Yersion 2 with the clarifications and

exceptions described below, This guarantees your right to use, modify, and redistribute ﬂ

If wou accept the kerms of the agreement, click I Agree to continue, You must accept the
agreement ko install Mmap.

I Agree | Cancel |

Figura 50 - Primeira tela de instalacdo do NMAP

& Nmap Setup . m|

Choosze Components —
Choose which Features of Mmap wou want ko install, (47

Check the companents you wank b inskall and uncheck the components wou don't wank ko
install. Click Mext bo continue,

Select components to install: Description

Register Mmap Path
WinPcap 4.1.1

Metwork Performance Img
Zenmap {GUI Frontend)
Flcat {Modern Metcat reim
iff {Scan comparison to

e 1"

< Back | Mexk = | Cancel

Space required: 50.0MB

Figura 51 - Segunda tela de instalacao do NMAP
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T S =

Choosze Install Location "
Chioose the Folder in which toinskall Mmap. @

Setup will inskall Mmap in the Following Folder, Toinstall in a different folder, click Browse and
select another Folder, Click Install ko skart the installation,

Deskination Falder

Browse, .. |

Space required: 50,0ME
Space available: 19.6GE

rullsoft Install System w2, 45

< Back I Inskall I Zancel |

Figura 52 - Terceira tela de instalagdo do NMAP

§ Nmap Setup - aﬂl

Installing

i

Please wait while Mmap is being installed, ¢

Execute: " Arquivos de programasitmapvoredist_x86,.exe” g

I

rullsoft Install System w2, 45

= Barck Mexk = Cancel

Figura 53 - Quarta tela de instalagdo do NMAP
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& Nmap Setup - Eﬂl

Create Shortcuts

¥ sStart Menu Folder
¥ Deskkop Icon

rullsoft Imstall Swstem w2, 45

= Back I Mext = I Cancel

Figura 54 - Quinta tela de instalagcédo do NMAP

B

§ Nmap Setup -|=
Finizhed —
Thank wou For installing Mmap 1

Mrmap has been installed on waur computer,

Click Finish ko close Ehis wizard,

ullsoft Install System w2, 45

= Back I Finish I Cancel

Figura 55 - Sexta tela de instalacdo do NMAP
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ANEXO E - INSTALACAO ETHEREAL

@ Ethereal 0.10.14 Setup i ]

Welcome to the Ethereal 0.10.14
Setup Wizard

This wizard will guide wou through the installation of
Ethereal.

Before starting the installation, make sure Ethereal is nok
running.

Click 'Mext' to continue,

Mext = | Cancel |

Figura 56 — Primeira tela de instalacdo do Ethereal

@ Ethereal 0.10.14 Setup -0 x

License Agreement .
Please review the license kerms before installing Ethereal 0.10,14, @

Press Page Down ko see the rest of the agreement,

Fy
Just to avoid some misunderstandings: :‘

While parts of Ethereal can be builk and diskributed as libraries,
these parts are still covered by the license below, and MOT by the
Lesser zeneral Public License or any other license.

GMI GEMERAL PUBLIC LICEMSE
Version 2, June 1991

El

If wou accept the kerms of the agreement, click I Agree to continue, You rmusk accepk the
agreement ko inskall Ethereal 0.10.14,

« Back | I Agree | Zancel

Figura 57 — Segunda tela de instalacdo do Ethereal




@ Ethereal 0.10.14 Setup - I:II:-:II

Choose Components
Choose which Features of Ethereal 0,10,14 wou want ko install, @

The Following components are available For installation.

Select the type of install: Ethereal (GTKZ user inkerface)
O, select the optional +- [ Ethereal
components you wish ko v

inskall: Tethereal

Plugins | Extensions
- [v] Tools

— Descripkion

Space required: 50.8MEB Fosition Your mouse ovet & companent to see its
descripkion,

rullsaft Install System w2, 11

< Back I Mexk = I Cancel |

Figura 58 — Terceira tela de instalacdo do Ethereal

@ Ethereal 0.10.14 Setup - EEIl

Select Addihional Tasks
which additional tasks should be doner @

—Create Shortouks
W sStart Menu GEroup
v Deskkop Icon
v Guick Launch Icon

~File Extensions
¥ Associate trace file extensions to Ethereal (Sww, acp, ape, ate, bfr,
cap, enc, etf, fdc, pcap, pkk, snoop, syo, tpe, trl, krace, tro, wpe, wWpzl

rullsaft Install System w2, 11

< Back I Mexk = I Cancel

Figura 59 — Quarta tela de instalacao do Ethereal
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@ Ethereal 0.10.14 Setup -

]
L

Choose Inzstall Location
Choose the folder in which toinstall Ethereal 0.10,14, @

Choose a direckory in which to install Ethereal.

Destination Folder

_: 1 Arquivos de programasiEthereal Browse, ., |

Space required: 50,8ME
Space available: 15, 7GE

rullsaft Inskall System w2, 11

< Back I Mext = I Cancel |

Figura 60 — Quinta tela de instalacdo do Ethereal

@ Ethereal 0.10.14 Setup -

of xl

Install WinPcap?
WinPcap is required to capture live network daka, should ‘WinPcap be installed? @

— Currently installed WinPoap version
WinPcap 4.1.2

~Install
[ Instal WinPcap 3.1
If selected, the currently installed WinPcap 4.1.2 will be uninstalled first,

—Services
[w start WinPcap service "MPF" at startup
(50 users without Administrakar privileges can capture)

What is WinPcap?

rullsoft Imstall Swstem w2, 11

< Back I Inskall I Cancel

Figura 61 — Sexta tela de instalagao do Ethereal
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@ Ethereal 0.10.14 Setup -

Installing :
Please wait while Ethereal 0,10,14 is being installed. @

Extract: libethereal. dll. ., 7%

Cutput Folder: ChArguivos de programasiEthereal
Extract: wiretap-0.3.dll
Extract: libethereal. dll. ., 76%:

Figura 62 — Sétima tela de instalacédo do Ethereal

@ Ethereal 0.10.14 Setup -

Completing the Ethereal 0.10.14
Setup Wizard

Ethereal 0.10.14 has been installed on yvour computer,

Click. Finish b close this wizard,

[ RunEthereal 0.10.14

[ Show Mews

| Finish | Cancel

Figura 63 — Oitava tela de instalacdo do Ethereal
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