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RESUMO

A tecnologia na atualidade tem ajudado vérios setores da sociedade a
melhorar seus processos operacionais, suas atividades e rotinas de
trabalho. No setor publico existem vérias iniciativas voltadas para esse
fim, e através disso a conferéncia de presos em uma unidade prisional
também pode ser beneficiada com essa ajuda tecnoldgica, tornando-a
um procedimento mais seguro. Este estudo tem como objetivo a criagao
de um sistema de reconhecimento biométrico por impresséo digital que
auxilie o agente de segurancga penitenciaria na conferéncia de presos.O
sistema de conferéncia é composto por duas etapas, sendo que uma
delas é o desenvolvimento de um aplicativo utilizando a linguagem de
programacdo Java, que é formado pelo cadastro de sentenciados
contendo seus atributos, além do cadastro dos funcionarios com suas
respectivas propriedades. A outra etapa é constituir o hardware que
servirq de suporte para esse software. Porém esta segunda etapa esté
fora do contexto deste trabalho.

Palavras-chaves: impressao digital, sistemas biométricos, conferéncia de

presos.



ABSTRACT

The technology today has helped many sectors of society to improve
their operational processes, activities and work routines. In public sector
there are several initiatives for this purpose, and the prisoners
conference in a prison unit can also be benefited with the help of
technology, making it a safer procedure. This study has the goal to
create a system for fingerprint biometrics to assist the security officer at
the prison conference. The conference system consists of two stages,
one of which is to develop an application using the Java programming
language, which has the information of prisoners and employees. The
other step is to build the hardware that will provide support for this
software. This second stage is outside the context of this work.

Keywords: fingerprint, biometric systems, conference prisoners.
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1 INTRODUCAO

Na atualidade a tecnologia tem ajudado varios setores da sociedade
a melhorar seus processos operacionais, suas atividades e rotinas de trabalho,
e o0 setor publico também compartilha dessa ajuda. No Estado de S&o Paulo, o
setor publico € contemplado com alguns sistemas criados pela Companhia de
Processamento de Dados do Estado de S&o Paulo (Prodesp), que facilitam o
acesso dos cidadaos a servi¢cos, como o IPVA on-line, sistema de pagamentos
do licenciamento de veiculos através da internet, o aplicativo Farmacia
Eletrbnica, que racionaliza a entrega de medicamentos gratuitos a pacientes
em tratamento ambulatorial, entre outros (SAO PAULO, 2010).

Na area da seguranca publica podemos citar o sistema que emite
atestado de antecedentes criminais pela internet, que facilita o acesso do
cidadao do estado de S&o Paulo a esse tipo de documento. Existem também
aqueles criados para auxiliar o servidor publico no desempenho de sua funcéo,
como o sistema Omega, aplicativo que acessa 12 bases de dados que contém
informac¢des de cadastros civis, criminais, armas, veiculos roubados e furtados,
Junta Comercial, Disque Denudncia, Delegacia Eletronica (boletins de
ocorréncia e inquéritos policiais), DETRAN, incluindo Certificado de Registro de
Veiculo, Carteira Nacional de Habilitacdo e multa, faciltando assim o
cruzamento de dados dessas bases para se obter informagdes mais precisas
sobre uma investigag&o policial (SAO PAULO, 2010).

Assim como na seguranc¢a publica, a administragdo penitenciéria do
Estado de S&o Paulo também se utiliza de alguns recursos tecnolégicos que
aperfeicoam processos e auxiliam os servidores em suas fungdes. Nesta
secretaria destacamos o Fotocrim, sistema de arquivo de fotos de criminosos,
também utilizado pela policia Militar, além de sites de controle de informactes

de sentenciados e visitantes.

Apesar destes exemplos, existem setores da Secretaria da
Administracdo Penitenciaria que também podem ser beneficiados com essa
ajuda tecnoldgica, como a conferéncia de presos em uma unidade prisional,
simplificando processos, criando confiabilidade e tornando mais segura essa

contagem.



Esta conferéncia é de suma importancia para uma unidade prisional,
pois é através dela que se verifica, principalmente, se ndo houve alguma fuga e
se realmente os sentenciados estdo distribuidos de forma correta nas celas.
Levando em consideragdo a rotatividade de presos que existe hoje nas
penitencidrias, bem como as mudancas de presos nas celas e pavilhdes
diariamente, a atualizagdo da pasta utilizada hoje em dia nesta conferéncia
torna-se uma tarefa dificil de ser eficazmente executada pelos funcionérios

responsaveis, colocando em risco a confiabilidade nos dados obtidos.

No estado de S&o Paulo existem diversos tipos de estruturas de
unidades prisionais, e cada tipo possui uma quantidade especifica de pavilhdes
e celas. As construidas atualmente, chamadas de compactas, possuem oito
pavilhdes, com oito celas em cada pavilhdo, onde cada cela acomoda doze
sentenciados. Porém existem algumas mais antigas que possuem quatro
pavilhbes com cento e vinte e cinco celas, e em cada cela vivem trés
sentenciados. Nas unidades mais antigas, as celas sédo divididas em quatro: ala
superior esquerda, ala inferior esquerda, ala superior direita e ala inferior
direita. Nesse tipo de estrutura cada funcionario é responsavel pela contagem
de uma ala, sendo necessarios quatro funcionarios para efetuar a contagem no
pavilh&o inteiro.

Por padrdo, hoje nas penitenciarias do estado de S&o Paulo, a
conferéncia dos sentenciados é realizada quatro vezes ao dia, duas no periodo
da manh@ (efetuadas pelos funcionarios dos turnos que estdo saindo e
entrando para trabalhar) e outras duas sendo realizadas no periodo da tarde
(efetuadas pelos funcionarios dos turnos que estdo saindo e entrando neste
periodo). Nesta conferéncia € usada uma pasta contendo o nome, a matricula,
a foto e a cela dos sentenciados que estdo divididos por pavilhdes. O
funcionario se dirige a cada cela conferindo através desta pasta se os
sentenciados estdo nas celas e pavilhdes devidos. Na figura 1 podemos

observar uma folha desta pasta com seus atributos.
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Figura 1 — Ficha qualificativa utilizada atualmente na conferéncia de presos

Em uma unidade prisional do Estado de S&o Paulo, quando um
preso é incluido é necesséario preencher uma ficha qualificativa onde sao
inseridos seus dados como nome, filiacdo, artigo criminal, entre outros
atributos, além da coleta da impresséo digital para uma minuciosa identificacédo
do mesmo em uma posterior conferéncia no cumprimento de um Alvard de
Soltura, por exemplo. Hoje existem diversos dispositivos e softwares utilizados
no reconhecimento de impressdes digitais, bem como no controle de acesso a
ambientes, controle de ponto de funcionérios, entre outros (SANTOS, 2007).

Nos ultimos anos a impressao digital foi 0 método de biometria mais
utilizado mundialmente, onde em 2001 alcangou 50% das vendas efetuadas

nesse género de produtos, segundo dados de uma pesquisa efetuada por uma



empresa especializada em consultoria de Tecnologia da Informagéo
(GARTNER, 2010). Para se ter uma idéia da confiabilidade deste tipo de
método, a probabilidade de uma pessoa ter a mesma digital que a outra é de
uma em cem bilhdes (SANTOS, 2008). Algumas unidades prisionais ja
possuem softwares que sdo usados na coleta da impresséo digital, formando

um banco de dados com as informacdes adquiridas.

Y

Diante desses fatos, e, embasado nessas informacdes, surgiu a
idéia da criagcdo de um sistema com reconhecimento biométrico por impressao
digital que auxilie o servidor publico na conferéncia de presos, que é uma das
principais fun¢cdes que um agente de segurancga penitenciaria desenvolve em

seu ambiente de trabalho.

1.1 MOTIVACAO

Apesar de existirem varias aplicacdes utilizando o reconhecimento
de impresséo digital em diversas &reas, podemos observar que no Estado de
Séo Paulo ainda néo foi criada uma aplicacdo especifica para a conferéncia de
sentenciados em um sistema prisional, talvez devido a falta de informacgéo
sobre a rotina de um estabelecimento prisional ou por falta de profissionais da
area tecnoldgica para o desenvolvimento desta ferramenta.

Durante a conferéncia de sentenciados € utilizada uma pasta com os
dados dos sentenciados, que pode estar desatualizada, prejudicando assim o
sucesso do trabalho. Além disso, diversos artificios podem ser usados pelos
presos para tentar burlar essa conferéncia, sempre com o objetivo de esconder
algo ou praticar algum ato que pode prejudicar a seguranca e a disciplina de
uma unidade prisional. Podemos dar o exemplo de um preso que ao retornar
do “banho de sol”, horario em que os presos sao liberados para o patio para
praticar atividades fisicas e também atividades de lazer em geral (MELO 2003),
ao invés de retornar a sua cela de origem, o0 mesmo “troca” de cela com outro

preso para ficar mais préximo do alambrado e tentar empreender uma fuga.

Devido as inUmeras situacdes que podem prejudicar o procedimento

da conferéncia de sentenciados, criou-se a expectativa de desenvolver uma



aplicacdo direcionada exclusivamente para esse tipo de trabalho visando a

diminuicdo dessas ocorréncias.

1.2 OBJETIVOS

1.2.1 Objetivo Geral

O objetivo deste estudo € a construcdo de um sistema que auxilie o

agente de seguranga penitenciaria na execucéo da conferéncia de presos.

1.2.2 Objetivos Especificos

Os objetivos especificos deste trabalho séo:

e Compreender as técnicas utilizadas na implementacdo de

sistemas com reconhecimento de impresséao digital;

e Analisar os algoritmos utilizados nos cddigos fontes fornecidos
pelos fabricantes dos Kits de desenvolvimento de softwares, de
maneira que se possam compreender suas especificidades para

realizar a integragéo com o software a ser criado;

e Modelar as tabelas do banco de dados e implementar a
programacdo necessaria no desenvolvimento do trabalho

proposto;



1.3 ORGANIZACAO DO TRABALHO

O capitulo 2 mostrard as definicdes de biometria bem como suas
caracteristicas, exemplificando as tecnologias biométricas mais comuns e
fazendo uma analise mais profunda do reconhecimento de impressao digital
mostrando seus tipos e suas aplicagdes.

No capitulo 3 serdo apresentadas as linguagens de programagao,
descrevendo sobre seus tipos e o processo de desenvolvimento de um
programa utilizando uma linguagem de alto nivel e a linguagem de
programagao Java com um breve relato de sua criagdo, mostrando suas
particularidades e vantagens.

No capitulo 4 serd apresentado o gerenciador de bancos de dados
Mysql e as serventias de sua utilizagéo.

No capitulo 5 serdo apontadas as etapas utilizadas na constru¢do do
trabalho e a metodologia de sua implementagéao.

No capitulo 6 serdo mostrados os resultados alcangados através do
detalhamento funcionamento do software criado.

No capitulo 7 serdo apresentadas as consideracdes finais deste
trabalho, sendo complementados pelos trabalhos futuros que poderdo ser

realizados.



2 DEFINICAO DE BIOMETRIA

Todos os seres humanos sdo dotados de caracteristicas fisicas e
comportamentos individuais tornando-os distintos uns dos outros. Através de
caracteristicas como o modo de andar, cor dos olhos, formato da face, modo
de escrita, tom de voz, entre outras, podemos distinguir e reconhecer as

pessoas.

Admitindo que essas caracteristicas séo relativamente estaveis, a
biometria, que é o estudo estatistico dessas caracteristicas e comportamentos,

utiliza-se desse método para diferenciar as pessoas (FURTADO, 2002).

2.1 CARACTERISTICAS BIOMETRICAS

Diversas tecnologias biométricas foram desenvolvidas ao longo do
tempo. Por conveniéncia elas foram divididas em dois grupos: as fisiol6gicas ou
estiticas e as comportamentais ou dinamicas, conforme ilustra a figura 2
(FURTADO, 2002).

4 N
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| Fisiologicas I | Comportamentais I
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Figura 2 — Tipos de identificacdo biométrica
Fonte: Furtado, 2002

As fisiolégicas sao aquelas que mudam pouco ou nada com o
passar do tempo, sdo tracos originarios da carga genética das pessoas, como

por exemplo, o formato da face, as impressdes digitais e a iris. As



comportamentais sdo as desenvolvidas ou aprendidas ao longo da utilizac&o
constante e que ao longo do tempo podem variar fortemente (Rich 1998 apud
RIBEIRO et. al. 2008 p.6), como a escrita, 0 tom de voz e a assinatura. Na
Figura 3 podemos observar essas técnicas biométricas, que sdo as mais

utilizadas atualmente.

Figura 3 — Tecnologias Biométricas — Impresséo digital, face, iris,

voz e geometria da mao
Fonte: Costa, 2001 (Adaptacéao)

Apesar das diversas tecnologias utilizadas atualmente, Miller (1994
apud COSTA, 2001, p. 3) aponta o reconhecimento de impresséo digital como

uma das técnicas mais antigas e menos onerosa.

2.2 RECONHECIMENTO DE IMPRESSAO DIGITAL

Atualmente a impresséo digital € uma das formas de identificagdo
mais usadas, que conforme Ross (2008),

“consiste na captura da formacédo de sulcos na pele dos dedos e das
palmas das mdos de uma pessoa. Esses sulcos possuem
determinadas terminacgbes e divisbes que diferem de pessoa para
pessoa.”



No contexto penitenciario paulista, o elemento biométrico é
classificado para que seja comprovada a identidade do preso, tanto para
cumprir um alvara de soltura, ou seja, coloca-lo em liberdade a partir de uma
ordem judicial, quanto para transferéncias. Com excecao de algumas unidades
gue ja possuem algum equipamento e software para a realizacao da captacéo
automética da impressdo digital, ela & captada através de tinta e papel
especificos, no ato de inclusdo do preso, e juntada com seus dados pessoais

em um prontudrio penitenciério.

A agquisicdo automatica da impressao digital, por sistemas de
reconhecimento que utilizam sensores, pode ser feita de trés maneiras, como
aponta Alves (2007):

[...] através do sensor 6ptico, que captura o sinal refletido de um
prisma, do sensor de ultra-som, baseado na deteccdo do eco
resultante do envio de ondas acusticas em direcdo ao dedo e do
sensor de microchip de silicio, que pode ser baseado na pressdo
aplicada sobre o sensor.

A figura 4 ilustra o sensor Optico que é utilizado na captacdo da

impresséao digital.

Figura 4 — Leitor Optico de impressé&o digital
Fonte: Digital Persona (2010)

Apb6s a captacdo da impressao digital pode ser efetuado o
armazenamento ou a comparagao com outra impressao digital utilizando um
sistema automético de identificacdo de impressfes digitais (AFIS — Automated
Fingerprint ldentification System), para o reconhecimento € necessario que

haja pelo menos doze pontos caracteristicos coincidentes entre as impressdes
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para que se possa assinalar indiscutivelmente que ambas correspondem ao
mesmo dedo (KAZIENZO, 2003).

2.2.1 SISTEMAS AUTOMATICOS DE IDENTIFICACAO DE IMPRESSOES
DIGITAIS (AFIS — Automated Fingerprint Identification System)

O sistema automatico de identificacdo de impressao digital (AFIS)
captura a impresséo digital de uma pessoa através de um sensor Optico para
posterior processamento, incluindo comparagao entre as impressodes obtidas e
um banco de dados de impressdes cadastradas antecipadamente (COSTA,
2001).

A estrutura genérica de um AFIS é formada pela interface com o
usuério que serve de comunicagdo entre o operador e o sistema. A partir deste
ponto temos dois caminhos a seguir: aquisi¢cdo, onde € captada a impresséo
digital extraindo-se as caracteristicas e criando um molde com essas
caracteristicas, podendo ser armazenado ou confrontado com outra impressao
digital gerando uma resposta. O outro caminho € selecdo para verificagéo,
onde é coletada a impressado digital somente para a comparagdo com outra
pré-armazenada em algum tipo de banco de impressdes digitais produzindo
uma resposta. Essa estrutura € ilustrada na figura 5.

A comparacdo das impressfes digitais € efetuada através da
extracdo de caracteristicas ou particularidades que a individualizam, criando-se
um molde que conterdq informacdes obtidas da impressdo digital, essas
informacgdes sdo transformadas em dados numéricos que fazem alusdo ao tipo
de caracteristica ou mindcia encontrada, como, por exemplo, sua coordenada,
direcdo, tipo, distancia entre elas, etc. (KAZIENZO, 2003). As minucias,
também conhecidas como detalhes de Galton, sdo imperfeicdes encontradas
nas cristas papilares (linhas escuras de uma impressao digital coletada com
tinta e papel) tornando-as Unicas (COSTA, 2001).

As imperfeigbes foram nomeadas de acordo com seu aspecto, onde:
a bifurcacdo é definida como uma linha que se divide em duas e ndo se
encontra novamente, a ilha ou ilhota é definida como duas bifurcacdes
conectadas, o ponto € definido como um fragmento de linha e o fim de linha é a

interrupgdo abrupta de uma ou mais linhas como mostra a figura 6.
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Figura 5 — A estrutura genérica de um AFIS
Fonte: Kazienzo (2003)
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Figura 6 — Mintcias de uma impresséao digital
Fonte: Arrais (2010)

Além das minlcias, as comparacfes sdo efetuadas utilizando os

tipos de impressdes digitais criados por Henry, para que a quantidade de
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comparagdes seja menor, realizando assim somente a comparagdo entre

impressdes de mesmo tipo diminuindo o tempo e o0 processamento.

2.2.2 TIPOS DE IMPRESSOES DIGITAIS

O reconhecimento de impressdo digital tem por base estudos
realizados por Sir Francis Galton, antropdlogo inglés, Juan Vucetich, Oficial da
Policia Argentina e Edward Richard Henry, Inspetor Geral da policia em
Bengala, onde Galton classificou as impressdes digitais em quatro tipos
(KAZIENZO, 2003):

e Desenhos formados por linhas arqueadas, chamadas por ele de

arch, ou arco.

e Desenhos que na parte central apresentam linhas dobradas sobre
si mesmas em forma de alga ou presilha, nomeando-as de loop,
ou, presilha, que se subdividiram conforme as extremidades livres

das algas formando dois tipos: presilha externa e presilha interna.

e Desenhos compostos por linhas enroladas em espiral ou em
circulos concéntricos, aos quais deu o nome de whorl, ou seja,

verticilo.

Posteriormente Vucetich, baseando-se nos padrbes definidos por
Galton, aprimorou o conceito dos tipos fundamentais e Henry propds a primeira
classificacdo fundamentada na topologia geométrica divididas em classes com
dois tipos de pontos singulares: nicleos e deltas, onde o ndcleo é um ponto
localizado na area central da impresséao digital e o delta € um tridangulo formado

pelas cristas papilares. A seguir a classificagdo de Henry (ALVES, 2007):

e Arco plano: Nao apresentam deltas. As linhas que formam a
impressao digital atravessam de um lado ao outro, assumindo
forma abaulada. Estas linhas formam-se de um lado e tendem a

sair pelo outro;

e Arco angular: Podem apresentar um delta, mas sem a linha ou
fragmento de linha, entre o delta e o nlcleo. Apresentam

acentuada elevacéo das linhas do centro em forma de tenda;
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¢ Presilha interna: Apresenta um delta a direita do observador, e por
isso, é também chamada de presilha direita. As linhas da
impressédo digital formam-se a esquerda do observador, curvam-

se e tendem a voltar para o lado inicial;

¢ Presilha externa: Apresenta um delta a esquerda do observador, e
por isso, € também chamada de presilha direita. As linhas da
impresséo digital formam-se a direita do observador, curvam-se e

tendem a voltar para o lado inicial;

e Verticilo: Apresenta dois deltas, um em cada lado do observador.
As linhas da regido do nucleo ficam encerradas entre os dois
deltas e assumem configuragdes variadas.

A figura 7 mostra as cinco classes do sistema criado por Henry

descritas anteriormente.

i i o

Arco Plano Arco Anqular

Presilha Presilha Verticilo
Interna Externa

Figura 7 — As cinco classes do sistema de classificagdo de Henry
Fonte: Alves (2007) (Adaptacéo)
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2.2.3 APLICACOES DO RECONHECIMENTO DE IMPRESSAO DIGITAL

Diversos setores da sociedade, com o intuito de estabelecer niveis
de seguranca e agilidade em operacdes empresariais, governamentais e
institucionais, tém investido na tecnologia de reconhecimento biométrico
baseado na impresséo digital. Podemos citar como exemplo dessas aplicagbes
a identificacdo criminal, o controle de acesso a prédios, a seguranca de
celulares, a seguranca em automoveis, a seguranca financeira como em cofres
de bancos, a seguranca residencial, a seguranca em computadores, entre
outros, como ilustra a figura 8 (COSTA, 2001).

il \ / Seguranga de
Criminal Celulares

Controle de Acesso
‘i',._ /
'$

Financeiro

Seguranga de

\ Automoveis

Seguranga de
Computadores

Seguranca de
Residéncias

Figura 8 — Aplicacdo biométrica em diversos segmentos do mercado
Fonte: Costa (2001) (Adaptacéao)

Essas aplicagbes sao desenvolvidas através de programas
computacionais que trabalham em conjunto com um hardware especifico para

o desempenho desta fungéo.
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3 LINGUAGENS DE PROGRAMAGAO

Uma linguagem de programacédo é um meio de comunicagdo entre
0os computadores e os humanos, onde obedecendo a uma sintatica e
semantica especifica conseguimos fazer com que o computador compreenda e
execute o que lhe foi determinado, possibilitando a criagdo de softwares ou
programas (XAVIER, 2005).

Linguisticamente falando, Moura (2000) define a linguagem de
programacao como “[...] um conjunto de simbolos e regras (sintaxe) de modo a
expressar operacoes ldgicas, matematicas e de recepcéo (leitura ou entrada) e
emissdo (gravacao ou saida) de dados para dispositivos”.

As linguagens de programacdo sdo divididas em trés tipos: a
linguagem de méquina, as consideradas de baixo nivel e as ditas de alto nivel.
Deitel (2003) define a linguagem de maquina como “[...] uma linguagem natural
de um computador especifico” e que “[...] consistem geralmente em seqiéncias
de ndmeros (em ultima instancia reduzida a 1s e 0s)”. A linguagem de baixo
nivel ou linguagem de montagem € a que mais se aproxima da linguagem
reconhecida por computadores (linguagem de maquina). Porém programar
nessa linguagem era muito trabalhoso, demandando muitas linhas de
instrucbes para conseguir expressar determinadas fungbes. Deste modo,
visando amenizar essa dificuldade, surgiram as chamadas linguagens de alto
nivel (LEITE, 2006).

Segundo Carter (2002), o tempo de implementagcdo de um programa
em uma linguagem de alto nivel € muito menor do que em uma de baixo nivel.
Entretanto as instrucdes em alto nivel ndo podem ser executadas diretamente
pelo computador, necessitando de um programa compilador responsavel por

converter essas instrugdes para uma equivalente em linguagem de maquina.

Na figura 9 podemos observar o processo de desenvolvimento de
um programa até sua execucdo, onde é efetuada a codificacdo de um
programa em linguagem de alto nivel, sendo traduzida para uma linguagem de
baixo nivel e, posteriormente, para linguagem de maquina, gerando o programa
executavel. Ap6s a criacdo do programa, ele é carregado para a memoria do

computador e executado.
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Desenvolvimento do programa Execucdo do programa
Codificagdo do programa Carga do programa na
em linguagem de alto nivel memdria do computador

¥ ¥

|\Tradu1_:§u para linguagem J [ Execucdo do programa J

de baixo nivel

¥

|\ Traducdo para linguagem J

de maguina

¥

|\ Geracdo do programa J

executavel

Figura 9 — Desenvolvimento de um programa
Fonte: Carter (2002) (Adaptacéo)

3.1 JAVA

Java € uma linguagem de programac¢do de cédigo aberto, ou seja,
pode ser usada livremente sem restricdes de direitos. Criada em 1991 através
de um projeto financiado pela Sun Microsystens apelidado de “Green”. Nesta
época a linguagem ainda era chamada de Oak (carvalho), homenagem de seu
criador James Gosling a uma arvore que ficava em frente a janela de seu
escritorio na Sun. Posteriormente Gosling descobriu que j& havia uma
linguagem de computador chamada Oak e em uma visita da equipe da Sun a
uma cafeteria localizada ali perto foi sugerido o nome Java, pois ali era servido

um café importado da llha de Java, sendo aceito esse nome (DEITEL, 2003).

Essa linguagem tem a sintaxe parecida com a linguagem C (criada
por Martin Richards e Dennis Ritchie de 1967 a 1972) e C++ (desenvolvida por
Bjarne Stroustrup no inicio da década de 80), € uma linguagem de alto nivel e
orientada a objetos (DEITEL, 2003).
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Na figura 10 é exemplificado um programa escrito em Java que
qgquando compilado gera um arquivo de cdédigos que é transformado em
linguagem de maquina pela Maquina Virtual Java, tornando-se portavel,
podendo ser executado em diversos computadores com sistemas operacionais

variados sem a necessidade de ser re-compilado.

(LT}
bl

[\ sotaris

\ N

Bytecode

{arquivo
/ _class}

Figura 10 — Demonstracédo de portabilidade
Fonte: Serson (2007) (Adaptacao)

O ambiente de desenvolvimento Java é formado por classes da
linguagem Java e por um conjunto de aplicativos que permitem realizar a
compilagdo e execucdo de programas escritos nessa linguagem (SOMERA,
2006).

A portabilidade é um dos fatores importantes na escolha dessa
linguagem para a realizac&o desse projeto, pois como afirma Hortmann (2003,
p. 25), Java é “[...] uma linguagem de alto nivel e independente de uma
arquitetura de computador especifica”, além de possuir uma “[...] rica biblioteca
que torna possivel escrever programas portaveis que podem driblar sistemas
operacionais proprietarios”. Além da portabilidade podemos citar também a
vantagem de ter seu cddigo aberto, ou seja, “[...] ndo tem dono, todos a usam e
qualquer um pode aprimora-la” como afirma Tapscott et. al. (2006, p. 110).



18

Existem kits de desenvolvimento de software para a linguagem de
programacéo Java em diversas areas de programacéo, como para dispositivos
moveis com o Java Micro Edition, aplicag6es multimidia com o JavaFX, para o
reconhecimento de impressao digital com o Fingerprint SDK, entre outros.
Esses kits possuem um conjunto de bibliotecas formadas por codigos pré-
compilados, prontos para serem usados no desenvolvimento dessas aplicagdes
(SOMERA, 2006).

O Fingerprint SDK permite que o programador crie aplicagdes de
recursos biométricos utilizando as ferramentas de desenvolvimento, bibliotecas
e codigos de amostra que acompanham este kit (GRIAULE, 2008), que para o

desenvolvimento deste trabalho sera de extrema importancia.
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4 MYSQL

Mysqgl € um gerenciador de bancos de dados relacionais de cédigo
aberto que utiliza a linguagem padrdo SQL (Structured Query Language). Foi
escrito em C e C++, funcionando igualmente em diversos sistemas
operacionais, além de interagir muito bem com vérias linguagens de
programagcéo inclusive Java (ULLMAN, 2006).

E o mais popular entre os gerenciadores de banco de dados de
cédigo aberto, e possui mais de cinco milhdes de instalagbes no mundo todo,
inclusive em empresas bastante conhecidas que trabalham com um grande
volume de dados como Google, NASA, Suzuki, entre outros (PRATES, 2006).

Neste trabalho o MySQL sera utilizado para a modelagem da base
de dados que armazenara as informacdes sobre as impressdes digitais, além
das entidades e atributos contidos na pasta utilizada atualmente na realizacdo
da conferéncia de presos. A figura 11 ilustra o software MySQL Front, utilizado
para gerenciar o banco de dados MySQL.

£3 MySQL-Front - [New Connection - fsentenciados . . == - . . R TR
ﬁ File Edit Tools Im-/Bport Window Help
BB B .;g|.;5|z'f!>éx\@m|’g%|%gms
6 root@localhost | 6 HDSI| Databass ‘sy Query|
D

= information_schema .
F- £ Bbrothers Senk 5 table(s)

arariba @ Table Records Size  Created Type Comment
::‘E [ setup 5
| .1 [ theonferencia 18
:‘;{:sqtas | & bfuncionaric 5
e B | O thsentenciado 9
itenciados 4
7| D uridade 1}

SoL

29 SELECT count{*) FROM tbfuncionario
38 SELECT count{*) FROM thsentenciado
31 SELECT count{*) FROM unidade

52 SHOW FIELDS FROM setup

32 SHOW KEYS FROM setup

sentenciadns: 5 tahlef<)

Figura 11 — Gerenciador do banco de dados MySQL.
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5 METODOLOGIA

A partir do levantamento bibliografico que serviu como referencial
tedrico desta pesquisa foi possivel identificar os principais pontos interrogativos
de conceitos e implementagdes que utilizam reconhecimento de impressdes
digitais obtendo conhecimento sobre suas especificidades, o que ajudou na
manipulacdo desses pontos durante a pesquisa.

Foi efetuada a instalagéo do kit de desenvolvimento de software da
linguagem de programagéo Java, bem como os kits de desenvolvimento de
software de impressdo digital para a mesma linguagem. Apos isso foram
analisados os coédigos de exemplo que acompanham esses kits a fim de
entender como é o seu funcionamento, para que a integragdo com o software a
ser criado acontecesse da melhor forma possivel.

A principio seriam analisados os kits das empresas: Digital Persona,
fabricante do dispositivo reconhecedor das impressdes digitais utilizado nos
testes, e Griaule, que é uma empresa brasileira que através de uma parceria
com a Universidade Estadual de Campinas desenvolveu um Kit de
Desenvolvimento de Software para dispositivos de reconhecimento de
impresséo digital. Porém apds 30 dias da instalagéo do kit da empresa Griaule
esse mesmo parou de funcionar, e ao entrar em contato com a empresa
visando dar continuidade a analise desse kit, ndo foi obtido retorno. Assim
sendo os estudos persistiram somente com a utilizagdo do kit da empresa
Digital Persona.

Apos a instalagdo do kit da Digital Persona e a execucdo do cédigo
de exemplo, o software da empresa passou a trabalhar em perfeita harmonia
com o dispositivo. O modelo do dispositivo utilizado para o reconhecimento foi
o scanner U.are.U 4000B da Digital Persona, que nada mais € do que um
scanner de impresséao digital com interface USB (UNIVERSAL SERIAL BUS),
que como define Carmona (2005, p. 116) “[...] € um padrdo de comunicagao
entre periféricos e a placa méae”.

Em seguida foi modelada e implementada a base de dados, utilizada

para armazenar os dados dos sentenciados e funcionérios, bem como as
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impressdes digitais para posterior comparagdo entre uma cadastrada e uma

candidata.

O desenvolvimento deste sistema de conferéncia foi proposto de
modo a conter duas etapas: uma delas sendo a constru¢géo do hardware, que
segundo Xavier (2005, p.17), é “[...] a parte fisica do computador, ou seja, € 0
conjunto formado pelos circuitos eletronicos”, contendo possivelmente uma
placa mée, um processador, memoria, um pequeno visor de cristal liquido, um
leitor de impressfes digitais e uma unidade de armazenamento, entretanto
essa etapa nao foi abordada nesse trabalho. A outra etapa foi o
desenvolvimento do software, que “[...] na concepcédo da palavra € um conjunto
de instrugcdes necessarias para que um computador possa interpretar um
aplicativo” como afirma Garcia (2005, p.22), que neste projeto contou com a
criacdo de um cadastro de sentenciados com os mesmos dados incluidos na
pasta utilizada atualmente, um cadastro dos funcionarios com seus respectivos

atributos, bem como a integragcéo com o aplicativo de reconhecimento.

Posterior a criacdo da parte de gerenciamento de sentenciados e
funcionarios (incluir, alterar e excluir), foi desenvolvida a parte que integrou
esse sistema de gerenciamento com o reconhecimento das impressoes, e a
partir dai a parte da conferéncia propriamente dita.

A utlizagdo desse software foi proposta de maneira que o
funcionario se identifigue no sistema com o uso de sua impressao digital bem
como a cela a ser conferida e passe a executar seu trabalho utilizando o
equipamento; da mesma maneira sucessivamente a proxima cela com o
funcionéario seguinte ou com o préprio. Os testes de velocidade de captacdo e
comparagao, bem como praticidade e desempenho do aplicativo criado n&o
puderam ser efetuados em ambiente real devido a etapa de criacdo do

hardware nao ter sido abordada neste trabalho.
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6 DESCRICAO DO SISTEMA DESENVOLVIDO

Ao iniciar o software o usuario visualizara a tela principal que possui
quatro botdes, sendo eles: “Cadastro de Funcionarios”, “Cadastro de

Sentenciados”, “Conferéncia” e “Sair”, como ilustra a figura 12.

= Sistema de Sentenciados - 10 - CopyRight NRISP - [Conferéncia] . L

Conferéncia de Sentenciados

Cadastro de Funcionarios e . Cadastro de Sentenciados

P —

Conferéncia

Figura 12 — Tela principal do software de conferéncia de sentenciados.

Ao clicar no botao “Cadastro de Funcionérios”, sera exibida a tela
onde pode ser gerenciado o cadastro de funcionarios. Essa tela possui dois
campos sendo um contendo o nome do funcionario e o outro o RG, bem como
sua foto. Além disso, possui uma barra de navegacdo contendo os botdes:
“Novo”, “Alterar”, “Salvar”, “Apagar”, “Cancelar”’, “Procurar”, “Imprimir”,
“Primeiro”, “Anterior”, “Proximo”, “Ultimo” e “Sair”, e o bot&o “Inserir Impresséo
Digital’, como mostra a figura 13 a seguir.

Ao clicar no botdo “Novo”, o usuéario podera acrescentar um novo
funcionario, inserindo o nome, RG e foto, apds isso, clicando no botao “Inserir
Impresséao Digital”, aparecera a tela “Insercdo da Impressao Digital”. Na figura
14 podemos observar essa tela, que contém os botdes “Captar Impressao”,

gue inicia a captura da impressao digital, “Salvar Impressdo”, que salva a
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impressdo capturada, e “Fechar’, que retorna a tela de cadastro de

funcionarios.

J| 2| Sistema de Sentenciados - 1.0 - CopyRig| R&B = [Fu_'nc! ionarioDesk]

ight M
e,

Cadastro de Funcionarios

NOME polegar esquerdo

RG |25

IEPIIIBNEEXESI5) )

Clique aqui para
inserir a impress&o digital

Figura 13 — Tela de cadastro de funcionérios

|| Insercio de Impressdo Digital

Captar Impress3o

Salvar Impress3o

Figura 14 — Tela de inser¢do da impresséo digital

Clicando no botdo “Captar Impressdo”, serd iniciada a tela de
“Captura da Impressdo”, momento em que o funcionario ir4 posicionar seu
dedo no leitor de impresséo digital para a captacdo de sua impressao digital,
sendo necessario obter quatro amostras da impressao para a captura da
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mesma. A figura 15 mostra a tela de “Captura da Impressdo” que contém
alguns campos para auxiliar o usuario no momento da captura, esses campos
sdo: o “Prompt” que informa ao usuario o que o ele deve fazer naquele
momento, o “Status” que mostra se o leitor de impressdes digitais esta ligado
ou desligado e se a amostra foi capturada, um quadro onde o usuario visualiza
a impressao digital e indica quantas amostras ainda ser8o necessérias para

finalizar a captura, e o botdo “Fechar”, que fecha essa tela e retorna a tela
anterior.

|£| Captura da Impressio Digital

Prompt:

e - —

" }:apture a mesma impressdo novamente.
: \ Status:

O leitor de impressdes digitais estd conectado,

O leitor de impressdes digitais foi tocado.

A amostra da impressdo digital foi capturada.

0 conjunto de caracteristicas da impressao digital foi criada.
O deda foi removido do leitor de impressdes digitais.

A4
-

IP

"/

.,,‘_'.,
7
77

£ ¥

#1 ]
rrd
-
#
i)
7
£

Amosiras de impressdes digitais necessarias: 3

Figura 15 — Tela de captura da impressao digital

Apé6s a finalizacdo da captura da impressdo digital o usuario é
avisado através de uma tela, que a impressao foi capturada com sucesso e que
deve clicar no botéo “Salvar Impresséo” da tela “Inser¢do de Impresséao Digital”

para que a impressdo seja salva. Na figura 16 podemos observar esta tela de
aviso.
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Insergdo de Impress3o Digital

l_o_l A impressdo digital foi capturada com sucesso, clique em "Salvar Impresséc” para salva-la.

Figura 16 — Tela de confirmacéo da captura da impresséo

A seguir o usuario deve clicar no botdo “Fechar” da tela “Insercéo de
Impresséo Digital” e no botdo “Salvar” da barra de navegacgéo da tela Cadastro
de Funcionarios. Fazendo isso um novo funcionario foi cadastrado e incluido na
base de dados juntamente com sua impresséao digital.

Ao clicar no botédo “Alterar” da tela “Cadastro de Funcionérios”, o
usuario podera alterar qualquer atributo do funcionéario visualizado na tela,
salvando essas alteracdes clicando no botdo “Salvar”, ou cancelar as
alteragdes clicando no botdo “Cancelar”. O botdo “Apagar”, exclui o registro
visualizado atualmente. Os botdes “Procurar” e “Imprimir” ndo foram
implementados nesse trabalho.

O botdo “Primeiro”, quando clicado, mostra o registro do primeiro
funcionério cadastrado ordenando por RG, onde ao clicar no botdo “Préximo”
sera mostrado o registro posterior aquele, assim como se clicar no “Anterior”
aparecerd na tela o registro anterior aquele e se clicar em “Ultimo”, sera
mostrado o ultimo registro ordenado por RG;

Na tela principal do software ao clicar no botdo “Cadastro de
Sentenciados”, sera exibida a tela onde pode ser gerenciado o cadastro de
sentenciados. Essa tela possui os campos unidade prisional, nome, vulgo,
pavilhdo, cela, matricula e nascimento, além de sua foto. Além disso, possui
também uma barra de navegacdo contendo os botdes: “Novo”, “Alterar”,
“Salvar”, “Apagar”, “Cancelar”, “Procurar”, “Imprimir”’, “Primeiro”, “Anterior”,
“Préximo”, “Ultimo” e “Sair”, e o botdo “Inserir Impresséo Digital” ilustrados a
seqguir na figura 17.

A partir desta tela, os passos necessarios para Incluir, Alterar ou

Excluir um registro de sentenciado, bem como as fungdes dos botbes
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existentes, sdo equivalentes as apresentadas na tela de cadastro de
funcionarios.

Retornando ao fluxo do aplicativo, ao clicar no botdo “Conferéncia”
da tela principal do aplicativo, aparece uma tela avisando ao funcionéario que
ele deve inserir sua impressédo digital para iniciar o processo de conferéncia.

Esta tela € mostrada na figura 18.

Iél Sistema de Sentenciados - 1.0 - CopyRight MRISP - [SentenciadoDesk]

Cadastro de Sentenciados

UNIDADE |decd | pavitHEO |2 | cELA |22
NOME polegar direito MATRICULA 90909
VULGO  |lkik | NASCIMENTO [02/04/1974

a3

CIREE eE51C)

Clique agui para
inserir a impress3o digital

Figura 17 — Tela de cadastro de sentenciados

.

Figura 18 — Tela de aviso do inicio da conferéncia

Apos clicar no botdo “OK”, na tela de aviso, € exibida a tela para a
comparacao da impressdao digital do funcionario. A figura 19 ilustra como € esta

tela, que contém alguns campos para auxiliar o usuario no momento da
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comparacgao, esses campos sao: o “Prompt” que informa ao usuario o que o ele
deve que fazer naquele momento, o “Status” que mostra se o leitor de
impressdes digitais esta ligado ou desligado. Esta tela também possui o0 botdo

“Fechar”, que retorna a tela principal do aplicativo de conferéncia.

7

Na figura 20 podemos observar a tela que é exibida quando o
sistema identifica o funciondrio, nesta tela pode ser visualizado o nome, RG,
foto, o botdo “OK” de confirmacédo e o botdo “Cancela” que cancela aquela

conferéncia e retorna a tela principal do programa.

| &/ Comparagdo da Impress3o Digital - Funcionarios

Prompt:

jJse o leitor de impressdes digitais para capturar sua impressao digital
Status:

O leitor de impressdes digitais estd conectado.

Taxa de Falsa Aceitacio (FAR) =0

Figura 19 — Tela de comparacgado da impresséo digital dos funcionarios

|| Sistema de Sentenciados - 1.0 - CopyRight NRIS... (1= eS|

MOME  |polegar esquerdo

RG |25

| Ok, |[ Cancelar

Figura 20 — Tela de confirmacé&o do funcionério que esté efetuando a conferéncia
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Clicando no botdo “OK”, é mostrada a tela onde o funcionario
escolhe a cela a ser conferida. Na tela de escolha da cela contém o botdo
“Cancelar”, um campo de texto onde o funcionario insere a cela e o botédo
“Iniciar Conferéncia”. Ao clicar no botédo “Cancelar”, o programa retorna a tela
anterior que mostra o funcionario que ira executar a conferéncia. Ap@s inserir o
namero da cela o funcionario deve clicar no botao “Iniciar Conferéncia” para
iniciar a comparagdo. Na figura 21 é ilustrada a tela de escolha da cela a ser

conferida.

| % Sistema de Sentenciados - 1.0 - CopyRight NRISP -..

Digite o nimero da cela a ser conferida.

Cela:

| Iniciar Conferéncia l

Cancelar |

Figura 21 — Tela de escolha da cela

Depois de escolhido a cela, € mostrada a tela para comparacéo da
impressao digital dos sentenciados. Na figura 22 podemos observar esta tela
que contém alguns campos para auxiliar o usuario no momento da
comparacgao, esses campos sao: o “Prompt” que informa ao usuario o que o ele
deve que fazer naquele momento, o “Status” que mostra se o leitor de
impressodes digitais esta ligado ou desligado. Esta tela também possui o botéo
“Fechar”, que cancela a conferéncia e retorna para tela de escolha dos
pavilhdes.

ApoOs a identificacdo do sentenciado o sistema exibe uma tela
contendo a foto do sentenciado, o pavilhdo, a cela, o nome, o vulgo, o
nascimento e a unidade prisional. A tela com esses atributos é ilustrada na
figura 23.

A conferéncia dos proximos sentenciados dessa cela se dara de

forma que o proximo sentenciado posicione seu dedo no leitor e a tela de
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exibicdo do sentenciado conferido é atualizada com os dados deste novo
sentenciado e assim sucessivamente.

Caso ocorra de algum sentenciado estar em cela errada é exibida
uma tela de aviso como mostra a figura 24.

|£| Comparagao da Impressdc Digital - Sgntenciadol l

Prompt:

I;e o leitar de impressdes digitais para capturar sua impressdo digital
Status:

O leitor de impressdes digitais estd conectado,

Taxa de Falsa Aceitacao (FAR) =0

Figura 22 — Tela de comparacgao da impressédo digital dos sentenciados

| £ Sistema de Sentenciados -

PAVIHAO |2 | cRA |25

MATRICULA 332 ,
NOME :pu:u-legar Esquerﬂo
VULGD | jii

MNASCIMENTO EEIE\,H 1/2010

UNIDADE |teste

Figura 23 — Tela de exibi¢do do sentenciado conferido



30

Figura 24 — Aviso de sentenciado em cela errada

Ao término da conferéncia desta cela é apresentada novamente a
tela de escolha que seja efetuada a conferéncia da préxima cela e assim
sucessivamente até o término das celas daquele pavilhdo. Os dados desta

conferéncia sdo armazenados no banco de dados do sistema.



31

7 CONSIDERAGCOES FINAIS

Ao final deste estudo foi possivel compreender os passos utilizados
na criagdo de sistemas de reconhecimento de impresséo digital, analisando os
algoritmos que foram disponibilizados juntamente com o kit de desenvolvimento
de software. A integragéo do sistema de reconhecimento com o software criado
ocorreu de forma natural, apesar de terem sido necessérias algumas
adaptacoes, devido o exemplo do cédigo de reconhecimento que implementa o
uso de banco de dados nao ter funcionado corretamente, gerando erros
especificos das classes particulares do kit de desenvolvimento, ndo sendo
possivel sua utilizag@o neste trabalho.

Houve também a idéia de inicializar a conferéncia a partir no nimero
do pavilh@o, onde o funcionario digitaria 0 numero do pavilhdo a ser conferido
ao invés de digitar o namero da cela, porém a quantidade de impressées
digitais a serem comparadas seria elevada, podendo ocasionar em maior gasto
de tempo durante a execuc¢éo do trabalho, tornando-o inviavel.

ApOs a base de dados ser populada com as informagBes dos
sentenciados e funcionarios, observou-se que o espaco em disco necessério
para o armazenamento desses dados ndo sera muito grande, visto que 0s
arquivos mais significativos, em termos de tamanho, a serem armazenados
serdo as fotos e os moldes utilizados na comparacdo das impressdes digitais.
Observou-se que juntos esses arquivos alcancaram em média 10 kilobytes de

tamanho.

7.1 TRABALHOS FUTUROS

Como este trabalho divide-se em duas partes, a etapa de construgao
do hardware sera efetuada em trabalho futuro, pois o tempo disponivel ndo é
suficiente para a construgéo do sistema completo.

Além da constru¢cdo do hardware, poderdo ser implementados os
botdes “Imprimir’ e “Procurar” da tela de cadastro de sentenciados e

funcionéarios, onde o usuario podera procurar um registro ou imprimi-lo.
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Podera também ser agregada uma placa de rede sem fio ao
equipamento, desenvolvendo uma aplicagdo de forma que a base de dados
nao precise necessariamente ficar junto a esse dispositivo, buscando esses

dados em um servidor através de uma conexdo sem fio.

Outro trabalho bastante relevante pode ser o desenvolvimento de
um moédulo que controle de forma biométrica a entrada e saida de presos dos
pavilhdes, quando ocorre a movimentagdo dos mesmos para trabalhos
externos, estudos, apresentacdes judiciais, atendimentos hospitalares, entre
outros, evitando assim que um preso passe por outro durante essas

movimentacodes.
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