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RESUMO

As redes sem fio estdo cada vez mais presentes em nosso dia a dia. Esta tecnologia nos
proporciona mobilidade, resposta mais rapidas, extensdo do trabalho e lazer para lugares
que antes ndao eram habituais. Mas todas estas facilidades estdo estreitamente condicionadas
a questdo da seguranca. Neste trabalho é feito uma comparagdo entre dois protocolos de
seguran¢a — WEP, WPA e WPA2, disponiveis para redes wireless. Um aspecto critico se
tratando de seguranga em redes sem-fio, é a garantia de trafego seguro dos dados diante de
um possivel ataque e a integridade dos pacotes.

Este trabalho faz um estudo dos métodos criptogrdficos e através de testes feitos com
software de gerenciamento de trafego de rede, serad feito uma comparagdo entre os métodos
criptogrdficos. Com este estudo comparativo, teorico e prdtico, serdo apresentados os
principais ataques, as principais vulnerabilidades e suas respectivas solugoes e as

ferramentas que sdo utilizadas em cada caso.

Palavras-chave: Wireless, Seguranca, WEP, WPA, WPA2.



ABSTRACT

Wireless Network are more and more present in our day. This technology provides us more
mobility, quick answers, work extension and leisure for places that before were not habitual.
But all this facilities are narrowly conditioned to security matter. In this work is made
comparison between three security protocol — WEP, WPA and WPA2, available to wireless
network. A critical aspect when we talk about security in wireless networks, is the guarantee
that data will traffic in safety in a possible attack and integrity of the packages. This
graduation work does a study of the cryptographic methods and after tests done with network
traffic management software, it will be made a comparison between the cryptographic
methods. In this comparative study, theoretical and practical, it will be presented the main
attacks, the main vulnerabilities and their respective solutions and tools that are used in each

case.

Key-words: Wireless, Security, WEP, WPA, WPA2.



1 INTRODUCAO

Os avangos nas comunicagdes nos ultimos anos possibilitaram o surgimento de varias
tecnologias para atender as reais necessidades dos usuarios. Hoje em dia, o mercado estad
apostando em uma das mais surpreendente e revolucionaria tecnologia: a tecnologia Wireless.

Uma das tecnologias que mais despertou e ainda desperta interesse sobre as pessoas €
também sobre as empresas e organizacdes, devido a sua facil mobilidade, facil maneira de ser
instalada e proporcionar uma facil manutengao.

Devido ao grande crescimento no uso das redes sem fio em varios lugares como
hotéis, empresas, e também nas casas, houve entdo, uma enorme preocupagdo dentro da
seguranca que essas redes apresentam.

A tendéncia no mundo todo € a de se criar cada vez mais, redes mistas, onde os trechos
sdo mais distantes e com um acesso dificil utilizando-se das redes sem fio.

Dentro desse propoésito serdo mencionadas neste trabalho, formas de seguranca que
podem ser aplicadas, utilizando-se de combinagdes de segurancas existentes para essa rede
como firewall, controle de acesso e criptografias. Também serdo mencionadas as formas e as
ferramentas de seguranca que podem ser usadas nas estruturas das redes wireless.

Iremos mostrar também algumas ferramentas que sdo usadas para localizar e fazer
varreduras nas redes sem fio, algumas com recursos que podem ser utilizados para invasio e

outras que somente localizam e trazem informagdes sobre as redes e pontos de acesso.



2 JUSTIFICATIVA

Dentro da tecnologia de redes sem fio, comparando e analisando as vantagens e
desvantagens dos protocolos de seguranc¢a estudados, serdo finalizados com os experimentos e
analises dos indices de seguranca que sdo aplicados nesta tecnologia, mostrando os riscos de
vulnerabilidade. Esse trabalho serd feito para que usudrios dessa tecnologia venham se
prevenir dos ataques em suas redes, utilizando-se das segurangas necessarias, tornando assim,
o0 uso das redes wireless mais segura tanto em ambientes domésticos, como nos corporativos.
Serdo estudados dentro deste contexto, as possiveis falhas de seguranga dentro de uma rede
sem fio, sendo que, em hipdtese alguma, ndo teremos o intuito de invadir e explorar possiveis

falhas nas redes.



3 OBJETIVOS

3.1 Objetivo Geral

Fazer uma andlise comparativa entre os protocolos de seguranca WIRED
EQUIVALENT PRIVACY (WEP), WI-FI PROTECTED ACCESS (WPA) e WI-FI
PROTECTED ACCESS 2 (WPA2), sugerir mecanismos adequados para o uso correto de
seguranga através dos protocolos e implementar técnicas para a melhoria do uso das redes
sem fio, para que estes possam ser usados de maneira segura nas pequenas empresas, ou até

mesmo em ambientes domésticos.

3.2 Objetivo Especifico

e Fazer um comparativo dos protocolos de seguranca mencionados;
e Analisar as possiveis falhas de seguranca das redes sem fio;

e Indicar formas de seguranca para essas redes.



4 WIRELLES

4.1 Historia

Redes sem fio (wireless network) tem se tornado mais popular a cada dia,
principalmente pela sua praticidade e mobilidade na qual oferece aos seus usuarios. Nos
ultimos anos houve um aumento expressivo no niamero de dispositivos portateis e suporte a
essa tecnologia. Hoje em inimeros lugares, como salas de conferéncias, aeroportos e hotéis
oferecem como diferencial a seus clientes a possibilidade de acessar a internet a partir de seus
dispositivos méveis (RUFINO, 2005).

O uso de redes sem fio ndo se restringe a ambientes publicos, pois seu uso em
ambientes corporativos estd cada vez mais utilizado como um auxiliar precioso para as LANs
(Local Area Networks) convencionais, provendo vantagens econdmicas e mobilidade aos
usuarios (DUARTE, 2003).

A primeira rede sem fio foi criada na Universidade do Havai, em 1971, para conectar
computadores nas quatro ilhas na qual se localizavam seus campos sem utilizar cabos
telefonicos. As redes sem fio ingressaram no ramo da computagdo pessoal nos anos 80.
Algumas das primeiras redes sem fio ndo utilizavam radio, mas transceptores (uma
combinac¢do de transmissor e receptor) infravermelhos. Todavia tais redes nunca obtiveram
sucesso porque a sua radiagdo ndo pode atravessar a maioria dos objetos fisicos (ENGST &
FLSIESHMAN, 2005)

Redes sem fio baseadas em ondas de rddio ganharam destaque no inicio dos anos 90,
quando os processadores tornaram-se rapidos o suficiente para gerenciar dados transmitidos e
recebidos por meio de conexdes de radio. Porém, somente em 1999 o IEEE (Institute and
Eletrical and Eletronics Engineers) consolidou o padrdo 802.11b. Em meados de 2002 o
padrao 802,11a foi ratificado, superando significativamente o 802,11b em termos de
velocidade, infelizmente, devido a utilizacdo da banda de 5 GHz, o 802.11a ndo ¢ compativel
com os milhdes de dispositivos 802,11b atualmente em utilizagdo, o que contribui para sua
baixa aceitacdo. No final de 2002 surgiu o 802.11g, totalmente compativel com o 802.11b e
com a mesma velocidade dos 802.11a (ENGST & FLSIESHMAN, 2005).

As redes wireless seguem os mesmos principios que guiam todos os dispositivos sem

fio. Um transceptor envia sinais através de ondas de radiacdo eletromagnética, que se
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propagam a partir de uma antena, esta recebe sinais propagados nas freqiiéncias corretas e

desejadas (ENGST & FLSIESHMAN, 2005).

4.2 Probabilidades de Ataques

Segundo ENGST e FLSIESHMAN (2005) quando estamos recebendo ou enviando
algo em redes sem fio, devemos primeiramente observar e analisar onde estamos utilizando
essas redes sem fio, pois dependendo de onde estamos, existira a probabilidade de alguém vir
a se conectar com a sua rede e de espionar seus procedimentos nessa rede. Pode ser provéavel

que usemos as redes sem fio em uma ou mais localiza¢des (Quadro 1).

Local Detalhes Prohabifidude de espionar
Ruralfionge Erm sua casa e distante de outras | Extremamente baixa

Casas

Longo alcance

Afastado do centro
urbano (populoso
ou nao)

Sobre um link ponto a ponto de
longo alcance com um ISP ou
| vizinho semn fio

Baixa, devido a natureza direcional da
maigria dos links ponto-a-pento

Na sua casa em uma area
urbana densa ou com pelo
menaos varias outras casas perto

| se tiver vizinhos high-tech, mas ataques

foderadamente aita, particufarmente

reais sao improvaveis

Utilizacdo
diversificada

Vizinhanca de
espago publico

Em uma vizinhanga residencial e
comercial de utilizacdo
diversificada

Moderadamente alta, visto que
empresas sdo alvos mais atraentes e sdo
mais provaveis de utilizar redes sem fio

Em uma vizinhanca proxima a
um estacionamento plblico ou
onde as pessoas podem
estacionar na rua

Edificio comercial

Roaming
(itinerante)

Em um edificio comercial tendo
varias empresas ou um
estacionamento préximo e
dentro do campo de visdo

|
]
l
|

1

Alta, visto gue redes comunitérias
recebem alta utilizacdo por uma
populacdo andénima e diversa

Muito alta, devido & proximidade e a
atratividade de aivos

Na estrada, em aeroportos,
cafés, hotéis e
ouiras localizagdes

T
H

|
|

Moderadamente alta, devido a
facilidade de monitoracdo, mas de risco
relativamente baixo porque ninguém
sabe como observar seus dados
particulares

Quadro 1 - Probabilidade de espionar em localizacées diferentes
Fonte: Engst e Fleishman (2005)
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4.3 Vantagens e Desvantagens das Redes sem Fio

As redes sem fio apresentam as seguintes vantagens:

-Flexibilidade: dentro da area de cobertura, uma determinada estacdo pode se
comunicar sem nenhuma restri¢do. Além disso, permite que a rede alcance lugares onde os
fios ndo poderiam chegar (COLUNGA, 2008).

-Facilidade: a instalacdo pode ser rapida, evitando a passagem de cabos através de
paredes, canaletas e forros, portanto uso mais eficiente do espago fisico (COLUNGA, 2008).

-Vantagens como: melhor utilizacdo dos investimentos em tecnologias existentes
como laptops, rede de dados e voz, aplicativos, agilidade nas respostas aos clientes
(COLUNGA, 2008).

-Diversas topologias: podem ser configuradas em uma variedade de topologias para
atender a aplicagdes especificas. As configuragdes sdo facilmente alteradas, facilidade de
expansao, manuteng¢do reduzida (COLUNGA, 2008).

Em contrapartida, apresentam as seguintes desvantagens:

-Qualidade de servico: a qualidade do servigo provido ainda € menor que a das redes
cabeadas. Tendo como principais razdes para isso a pequena banda passante devido as
limitacdes da radiotransmissdo e a alta taxa de erro devido a interferéncia (COLUNGA,
2008).

-Custo: o preco dos equipamentos de Redes sem Fio ¢ mais alto que os equivalentes
em redes cabeadas (COLUNGA, 2008).

-Segurancga: intrinsecamente, os canais sem fio sdo mais suscetiveis a interceptores
nao desejados. O uso de ondas de radio na transmissao de dados também podem interferir em
outros equipamentos de alta tecnologia, como por exemplo, equipamentos utilizados em
hospitais. Além disso, equipamentos elétricos podem sdo capazes de interferir na transmissao
acarretando em perdas de dados e alta taxa de erros na transmissdao (COLUNGA, 2008).

-Baixa interferéncia de dados: embora a taxa de transmissao das Redes sem Fio esteja
crescendo rapidamente, ela ainda ¢ muito baixa se comparada com as redes cabeadas

(COLUNGA, 2008).

4.4 Formas de Seguranc¢a nas Redes sem Fio

Seguranga em redes wireless ainda ¢ um assunto tratado de forma muito delicada,
tanto pelos que sdo usudrios da tecnologia, quanto pelos os fabricantes de equipamentos.

Seguranga, apesar de ser um item fundamental em qualquer projeto de rede, ainda ¢ tratada



12

com certo descaso por aqueles que estdo montando uma pequena rede. Apesar dos recursos de
seguranga atuais ndo serem 100% inviolaveis, ¢ sempre bom garantir, a0 maximo, que seu
ambiente e possiveis dados estejam bem guardados.

A segurancga ¢ o calcanhar de Aquiles das tecnologias wireless atuais, principalmente o
Wi-Fi. Se ja era dificil garantir e proteger redes convencionais, imagine conseguir essa
facanha com informagdes voando pelo ar, de um lado para outro. Por ainda ndo ser uma
tecnologia 100% segura, todas medidas de seguranga adicionais, mesmo que simples, sdo
bem-vindas.

Qualquer pessoa, sem muito conhecimento avangado sobre o assunto, pode adotar
medidas basicas para melhorar a seguranca de uma rede wireless, o que muitas vezes acaba
ndo acontecendo, criando assim, um verdadeiro paraiso para curiosos € intrusos, muitas vezes
conhecidos como hackers.

Para dificultar ao maximo invasdes indesejadas em sua rede particular ¢ manter
vizinhos bisbilhoteiros longe dos seus arquivos, vocé pode tomar algumas precaugdes que
veremos a seguir.

1) Utilizar a encriptagdo de dados ¢ a melhor coisa que vocé pode fazer para comegar a
melhorar sua seguranga. O método de encriptacdo mais comum é o WEP (wired equivalent
privacy), que lhe permite criar chaves de 64, 128 ou 265 bits. Outros métodos, como o WPA
(Wi-Fi Protected Access), também podem ser utilizados, sempre levando em considerag¢do que
a encriptacao, apesar de ser um item fundamental, ndo ¢ a garantia de uma rede impenetravel.
O novo protocolo Wi-Fi 802.11i especificado pelo IEEE ha pouco tempo, além das chaves
convencionais, também traz o sistema AES (Advanced Encryption Standard) que demonstra
ser um grande avango no que diz respeito ao Wi-Fi e seu futuro. Sem dividas, uma rede com
dados encriptados, provavelmente espantard 99% dos curiosos de plantdo, ja que a quebra de
chaves de 256 bits ainda ndo ¢ uma tarefa para qualquer um.

2) SSID (service set identifier) ¢ o nome do seu ponto de acesso, que equipamentos visitantes
precisam saber para conectar-se a ele. Pontos de acesso costumam vir com SSIDs padrdo de
fabrica: nomes como Linksys, Default, 3Com, sdo alguns dessa longa lista. Um SSID padrao
como esses pode ser uma informagao bastante util para quem estd tentando invadir uma rede
wireless, afinal, sabendo qual a marca e modelo de determinado aparelho, fica facil arriscar e
tentar encontrar o endere¢o IP, usudrio e senha do mesmo. Um SSID padrio geralmente

significa que a rede foi configurada por alguém com muita pressa e/ou pouco conhecimento.
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3) Uma vez com o SSID padrdao em maos, ¢ muito simples chegar ao endereco IP, pelo qual ¢
possivel ter acesso ao modulo de administrador do aparelho. Cada fabricante tem um padrao
de endereco IP que ¢ configurado de fabrica, ou quando ¢ dado reset no aparelho, por isso ¢
importante habilitar a senha do modulo administrador do seu ponto de acesso. Com a senha
habilitada, mesmo que o invasor consiga o nimero IP do seu ponto, ele ndo tera como ir
adiante e entrar no modulo de administragdo, conseguindo informagdes valiosas para quem
esta atacando.

4) Se possivel, defina no hotspot quais sdo os endere¢os MAC das maquinas autorizadas a se
conectar(muitos equipamentos permitem isso). Também limite o numero de enderegos IPs
fornecidos pelo servidor DHCP do seu ponto.

5) O envio do nome SSID pelo sinal ¢ bastante util nos casos onde o acesso do ponto ¢ aberto
ao publico, pois quem se conecta precisa saber o nome do SSID para efetuar a conexdo. Em
redes sem visitantes (apenas computadores que raramente mudam) ¢ possivel desligar o envio
do SSID pelo sinal, informando manualmente esse nome aos dispositivos autorizados a
conectar-se ao ponto. Dessa forma, um estranho pode até saber que a sua rede esta ali, mas
terd isso como um desafio a mais na hora de invadir o seu ambiente. Caso a sua opg¢do de
broadcast de SSID esteja habilitada, o ideal entdo ¢ mudar o nome padrao para algum outro.

6) Este, talvez, seja o ponto onde a maioria acaba por pecar ao instalar uma rede sem fio. A
maior parte dos aparelhos permite que vocé configure a for¢a do sinal, reduzindo a0 maximo
os sinais que ultrapassam os limites fisicos de seu ambiente, impedindo que ele chegue ao
alcance do vizinho curioso. O ideal ¢ ir abaixando o sinal aos poucos ¢ testando nos varios
pontos da casa ou ambiente. Assim, vocé dificulta a0 maximo uma invasao via radio, ja que a
grande maioria dos curiosos de plantdo ndo vai estar equipada com antenas direcionais de alto
ganho.

7) Todos os pontos acima estdo relacionados aos estagios a serem vencidos antes do invasor
alcancar o seu computador. A instalacdo de uma firewall (software ou hardware) no
computador refor¢a ainda mais a seguranca, impedindo o acesso de pessoas indesejadas,
mesmo que elas tenham vencido todos os estagios anteriores. Caso sua rede wireless precise
de um nivel de seguranga maior que a alcangada através das medidas acima, isso indica que
ela precisa ser desenhada e implementada por especialistas. Redes para escolas, locais
publicos, médias e grandes empresas, condominios, etc, precisam ser muito bem projetadas. O
projeto de uma rede com tamanha importancia ou propor¢des leva em conta fatores como

clima e topografia, tarefa que é executada por empresas especializadas.
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Uma rede Wi-Fi basica pode ser montada rapidamente em sua residéncia ou escritorio.
Porém, muitos proprietarios de imoveis nao estao cientes de todas as opgdes disponiveis para
tornar sua rede melhor. Considere as idéias descritas neste artigo que podem melhorar a
capacidade, o desempenho e a seguranga de sua rede sem fios de sua casa ou escritorio.

Muitos proprietarios de imovel ouviram falar de equipamentos basicos de Wi-Fi, como
roteadores e placas de redes Wireless. HA uma verdadeira explosdao de novos modelos de
roteadores e adaptadores que vém expandindo os limites de velocidade e recursos como
firewall, gerenciamento remoto, servidor web e muito mais. O equipamento pode precisar ser
substituido por modelos mais rapidos, mais confidveis e mais compativeis. As pessoas
também esquecem de considerar algumas das novas aplicagde s de redes sem fio, tais
como os servidores de impressdao sem fio. Em vez de se conformar com uma rede sem fios de
segunda linha, faca uma pesquisa e adquira o material certo a um bom preco.

Algumas pessoas se apressam em montar sua rede Wireless e depois de pronta
percebem que algumas areas do prédio ndo sao atendidas. Outros até conseguem fazer a rede
funcionar corretamente, mas de repente, ao atender um telefone sem fio ou ligar o microondas
a rede trava. Outros ainda sofrem em siléncio com uma rede de fraco desempenho, mas
corrigir esses problemas pode ser muito simples, muitas vezes bastando mudar a posi¢do do
Access Point para um ponto mais alto e central dentro do prédio.

Os equipamento Wi-Fi podem transmitir vérios canais diferentes. A maioria dos
roteadores e Access Points funcionam no mesmo nimero de canal programado de fabrica,
competindo pelo mesma faixa de frequéncia, e a maioria das pessoas nem mesmo sabe que
podem mudar isso. Porém, se vocé estiver enfrentando interferéncia de outros equipamentos
sem fios, simplesmente mudar o canal Wi-Fi ja pode resolver o problema em definitivo.

Os roteadores Wireless contém trechos de software embutidos chamado firmware.
Uma versdo desse firmware ¢ instalada no roteador pelo fabricante, ¢ este trabalha
normalmente bem quando o dispositivo ¢ instalado inicialmente. Porém, muitos roteadores
oferecem também atualizagdes periddicas de firmware que oferecem novos recursos.
Atualizar o firmware pode melhorar o desempenho, aumentar a seguranga e melhorar a
confiabilidade do equipamento. A medida que passa o tempo, mantenha o firmware de seu
roteador e adaptador atualizado periodicamente.

Nao importa em que parte de sua residéncia ou escritorio o Access Point esteja
instalado, as vezes o sinal da rede sem fios simplesmente ndo serd forte o bastante. A

probabilidade desse problema aumenta a medida em que aumentam as distdncias e o numero
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de obstrucdes como paredes de tijolo entre o roteador € um cliente Wi-Fi. A melhor maneira
de resolver este problema ¢ melhorar a antena do Access Point. Alguns Access Points nao
suportam esta op¢do, mas os com antenas destacaveis suportam. Outra opgao envolve instalar
um dispositivo adicional chamado repetidor, mas envolve perda de desempenho.

Vocé€ pode ajustar a poténcia do sinal emitido pelo Access Point, aumentando ou
reduzindo o nivel de sinal de acordo com sua necessidade. O mesmo se dd com os
adaptadores Wi-Fi. Geralmente os Access Points vém de fabrica com 75% de sua poténcia de
transmissao.

Muitos proprietarios de imdveis consideram sua rede sem fios um sucesso quando o
compartilhamento da conexdo a Internet funciona. Porém, se as funcdes de seguranca ndo
forem habilitadas outras pessoas podem usar sua conexdo sem que vocé sequer saiba disso.
Por isso, ative os recursos de criptografia de seu Access Point e dos adaptadores de rede Wi-
Fi.

Seguindo essas dicas vocé podera tirar o maximo de sua rede Wireless em sua casa ou

escritorio (AURELIO,2005).
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5 WI-FI: LANs SEM FIO 802.11

5.1 Padroes Atuais

O Institute of Electrical and Eletronics Engineers (IEEE) formou um grupo de trabalho
com o objetivo de definir padrdes de uso em redes sem fio. Um desses grupos de trabalho foi
denominado 802.11, que reline uma série de especificagdes que basicamente definem como
deve ser a comunicacdo entre um dispositivo cliente € um concentrador ou a comunica¢ao
entre dois dispositivos clientes. Ao longo do tempo foram criadas varias extensdes, onde
foram incluidas novas caracteristicas operacionais e técnicas. O padrao 802.11 original
(também conhecido como Wi-Fi), em termos de velocidade de transmissdo, prové, no

maximo, 2Mbps, trabalhando com a banda de 2,4 GHz (RUFINO, 2005).

5.2 Padrao 802.11b

Opera na freqiiéncia de 2,4 GHz e usa somente DSSS. Permite um niimero méaximo de
32 clientes conectados. Ha limitacdo em termos de utilizagdo de canais, sendo ainda hoje o
padrdo mais popular e com maior base instalada, com mais produtos e ferramentas de
administracao e seguranga disponiveis (RUFINO, 2007).

Na figura 1 conta a associagdo entre canal e a respectiva freqiiéncia:

Canal Freqciéncia - Canal Fregiiéncia

1 2412 8 2447
B 2 2,417”#. 9 2452
B 3 2,422 B 16 2,457
747f 2421 11 2462

5 | 2432 i 12 2,467 N
——6 | 2,-4;37 13 2472
7 2,442 | 14| oam

Figura 1- Associagdo entre canal e respectiva freqliéncia
Fonte: Rufino (2005)
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5.3 Padrio 802.11a

Segundo Rufino (2007) o padrao 802.11a tem como sua principal caracteristica um
aumento significativo da velocidade para um maximo de 54 Mbps (108 Mbps em modo
turbo). Porém, pode operar com velocidades mais baixas. Poe oferecer também, um aumento
na quantidade de clientes conectados (64) ¢ ainda no tamanho da chave usada com WEP,
podendo chegar em alguns casos, a 256 bits. O maior problema relacionado com a expansao
do desse padrdo, ¢ a incompatibilidade com a base instalada (802.11b), pois esse padrdo usa

faixas de freqiiéncia diferentes.

5.4 Padrao 802.11g

Este padrao ¢ mais recente que os comentados anteriormente e equaciona a principal
desvantagem do 802.11a, que ¢ utilizar a faixa de SGHz e ndo permitir interroperagdo com
802.11b. Além disso, o 802.11g incorpora varias das caracteristicas positivas do 802.11a,
como utilizar também modulagdo OFDM e velocidade a cerca de 54 Mb nominais (RUFINO,

2007).

5.5 Padrao 802.11i

O principal protocolo de rede definido neste padrao ¢ chamado RSN (Robust Security
Network), que permite meios de comunicagdo mais seguros que os difundidos atualmente.
Esta inserido neste padrao também o protocolo WPA, que foi desenhado para prover solucdes
de seguranga maios robustas, em relagdo ao padrao WEP, além do WPA2, que tem por
principal caracteristica o uso do algoritmo criptografico AES (Advanced Encrypton Standard)

(RUFINO, 2007).

5.6 Padrao 802.1n

Segundo Rufino (2007) este tipo de padrao também pode ser conhecido como WwiSE
(World Wide Spectrum Efficiency). Este padrdao esta em desenvolvimento, € o seu principal
foco ¢ o aumento da velocidade (cerca de 100 a 500 Mbps). Também existe o desejo do
aumento da area de cobertura. Relacionado com os padrdes atuais, existem poucas mudangas,

sendo que a mais significativa é a modificagdo de OFDM, conhecida como MIMO-OFDM
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(Multiple Input, Multiple Out-OFDM). Outra vantagem ¢ a compatibilidade retroativa com os

padrdes atuais.

5.7 Padrao 802.1x

Mesmo nao sendo projetado para redes sem fio, até por ter sido definido anteriormente
a esses padrdes, o 802.1x possui caracteristicas que sao complementares a essas redes, pois
permite autenticacdo baseada em métodos ja& consolidados como o RADIUS (Remote
Authentication Dial-in User Service), de forma escaldvel e expansivel. Desta maneira ¢
possivel promover um Unico padrdo de autenticacdo, independentemente da tecnologia (varios
padroes de redes sem fio, usuarios de redes cabeadas e discadas etc.), ¢ manter a base de
usudrios em repositorio unico, quer seja em banco de dados convencional, LDAP ou qualquer
outro reconhecido pelo servidor de autenticacdo (RUFINO, 2007).

E importante notar que para essa infra-estrutura funcionar, basta que os componentes —
concentrador, servidor RADIUS e outros opcionais, como: LDAP, Active Directory, banco de
dados convencionais etc. — estejam interligados por meio de uma rede. A localizacao fisica de
cada elemento tem pouca importancia (RUFINO, 2007).

Em se tratando de redes sem fio, a mecanica ¢ semelhante: s estara apto a fazer uso
dos servigos da rede o usudrio (e/ou equipamento) que estiver devidamente autenticado no
servidor RADIUS. O 802.1x pode utilizar varios modelos de autenticacdo no modelo EAP
(Extensible Authentication Protocol), que define formas de autenticacdo baseadas em usuario
e senha, senhas descartaveis (One Time Password), algoritmos unidirecionais (hash) e outros

que envolvam algoritmos criptograficos (RUFINO, 2007).
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6 PROTOCOLOS DE SEGURNACA WEP, WPA E WPA2

6.1 WEP

A seguranca de uma rede sem fio ¢ muito importante, especialmente para a
hospedagem de aplicativos e de informagdes valiosas. Por exemplo, redes transmitindo
numeros de cartdo de crédito para verificacdo ou armazenando informacdes sensiveis
definitivamente precisam ter sua seguranga refor¢ada. Nesses casos, vocé deve ser proativo na
protecao de sua rede contra ataques de seguranca. Quando ativamos o Access Point com o0s
parametros originais de fabrica, todos os equipamentos com adaptadores Wi-Fi em sua area de
cobertura poderdo se conectar a ele e visualizar os dados sendo transmitidos. Isso podem
permitir que hackers violem seu sistema ou roubem dados sigilosos. A primeira medida para
evitar esse problema ¢ ativar WEP em sua rede. WEP, sigla para protocolo de seguranga de
redes sem fio padrao 802.11, ¢ um padrdo opcional de criptografia e compressdo que estd
disponivel na maioria das placas de interface de rede e nos elementos ativos, tais como
Access Points. Quando implementamos uma rede Wirelles, devemos estar bem atentos a
ativacdo do WEP para melhor a seguranca (LIMA, 2006).

Como as informagdes trafegam livremente em uma rede wireless, teria que existir um
controle externo. Sendo assim surgiu o WEP que controla a criptografia e a autenticagao.
Baseado em Shared Secrets ou Senhas Compartilhadas, que sdo configuradas ponto a ponto
de acesso. O padrao WEP foi desenvolvido pelo Institute of Electrical and Electronics
Engineers (IEEE), cujo objetivo € proporcionar prote¢do para redes sem-fio que cumpram o
padrao 802.11 (MARTINS, 2003).

O WEP se prop0s a atender as seguintes necessidades:

Confiabilidade: Seguranca e confidencialidade da informacao transmitida.

Autenticacdo: Necessidade de ter um método para garantir a autenticacdo de um novo
dispositivo valido.

Integridade: Garantir que os dados transmitidos chegariam ao outro lado da rede sem sofrer

alteracdes (MARTINS, 2003).

6.1.1 Criptografia

O WEP atua na camada dois (enlace) do modelo Interconexao de Sistemas
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Abertos/Open Systems Interconnection (ISO/OSI), criado com o objetivo de possibilitar o uso
de criptografia para transmissao dos dados, autenticagdo na rede sem-fio e controle de
integridade dos dados (MARTINS, 2003).

O algoritmo usado pelo WEP ¢ o RC4, que ¢ um algoritmo de chave simétrica
desenvolvido por Ron Rivest. O RC4 criptografa os dados a partir de uma chave fixa de 40
bits ou 104 bits predefinida nos dispositivos. Esta chave ¢ combinada com uma seqiiéncia de
24 bits conhecida por [Inicialization Vector (IV), formando uma chave de 64 ou 128 bits
(MARTINS, 2003).

Criando assim uma seqiiéncia de bits pseudo-aleatoria que através de operagdes XOR
(OU EXCLUSIVO), geram os dados criptografados. O IV ¢ modificado para cada pacote
enviado. Ao chegar ao receptor utiliza a chave criada e aplica o processo inverso ao da
criptografia. O CRC-32 ¢ mais um recurso do WEP, que ¢ uma funcdo que detecta erros,
realiza céalculos sobre os dados transmitidos e gera um resultado ICV, enviado junto a
mensagem para o receptor. Ao receber a mensagem, o receptor realiza os mesmos calculos e
compara os resultados. Se os resultados forem verdadeiros, ou seja, a mensagem nao foi
alterada e nem corrompida no trajeto (VERISSIMO, 2003).

Esta técnica toma uso da seguinte propriedade da operagdo binaria XOR:

AABAB=A

Deste modo, se tomar o texto limpo, executar a operagao binaria XOR com a
seqliéncia de chaves, e entdo executar mais uma vez o XOR com a seqiiéncia bindria,
retornara ao texto limpo. Finalmente, o receptor compara o CRC recebido com o CRC
calculado por si para validar a integridade. Na figura 2 existe um grafico que demonstra o

diagrama do bloco WEP.
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Figura 2 — Diagrama de bloco WEP
Fonte: Martins (2003)

Nas redes Wi-Fi, a autenticagdo pode ocorrer de dois modos sendo que um deles ndo
usa a criptografia. Sem a utilizacdo da criptografia o acesso pode ser aberto ou fechado. O
acesso ¢ aberto quando os APs da rede enviam pacotes em broadcast para que os clientes Wi-
Fi detectem a rede. Estes contém informacdes como o Service Set Identifier (SSID) da rede,
canal de comunicacdo utilizado. Este método ¢ utilizado nos HotSpots. Este método ocorre
com o WEP desabilitado e o envio do SSID em broadcast habilitado. Torna-se um acesso
fechado quando o SSID nao ¢ enviado em broadcast, dessa forma o cliente tem que ter o
conhecimento do SSID para poder se conectar a rede. Neste método, o envio do SSID em
broadcast ¢ desabilitado. Ambos sdo extremamente vulneraveis, o método aberto permite sé a
conexdao com a rede, ja no método fechado podem ser usados softwares que monitoram os
canais de transmissdo em busca de informagdes sobre a rede como o SSID. Exemplos destes
tipos de softwares sao o NetStumbler, AirCrack e KisMAC. O método que utiliza criptografia
consiste em configurar chaves pré-estabelecidas nos clientes sem-fio. Através desta chave
compartilhada e com o IV, a criptografia é processada com o algoritmo RC4. Este método
autentica os clientes no AP, mas ndo autentica no cliente, deixando de ter a garantia de que o
AP ¢ ou nao autorizado (MARTINS, 2003).

A Figura 3 mostra o funcionamento do método de autenticagdo Desafio/Resposta.
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Figura 3 — Autenticacio WEP
Fonte: Martins (2003)

O WEP foi muito criticado por suas falhas nos mecanismos de seguranga, deixando
assim de ter credibilidade. No padrao WEP a chave criptografica K ¢ a mesma utilizada por
todos os hosts da rede, e ¢ através do IV que o RC4 varia esta chave. O problema ¢ que o IV
de 24 bits ¢ muito pequeno e a quantidade de combinacdes diferentes possiveis ¢ de 2**24.
Como o IV varia para cada pacote, o IV comegara a repetir seus valores. Além disso, o WEP
ndo define como ir4 ocorrer a variacdo do IV, isso acaba ficando como decisdo de cada
fabricante. Quando o fabricante utiliza a repetigdo pelo método de incrementar
seqliencialmente o IV, essa acdo torna-se muito perigosa, pois ¢ facil prever os valores
assumidos através do calculo de quando o IV comegara a repetir seu valor e entdo utilizar o
mesmo [V em conjunto com a chave de rede. Especialistas em seguranc¢a recomendam a troca
das chaves secretas das redes Wi-Fi periodicamente para aumentar a seguranga (VERISSIMO,
2003).

Torna-se um problema, ja que a nova chave deve ser configurada em cada host da rede
individualmente. Isto se torna pouco pratico e até mesmo impossivel em redes grandes
(VERISSIMO, 2003).

Outra falha refere-se a seu mecanismo de garantia de integridade, o CRC-32, que por
ser uma fungdo linear e ndo possuir chave, o torna suscetivel a ataques. Outra falha do CRC-
32, pelo fato deste ndo usar chaves, ¢ a possibilidade de se descobrir seqiiéncias, e através

destas, burlar a autenticagio (VERISSIMO, 2003).
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Habilitando a criptografia WEP a comunicagdo passard a ser criptografada e somente
quem tiver acesso a chave criptografica tera acesso a sua rede. A opcao WEP pode ser ativada
no painel de configuragdo do AP. Usado ainda hoje, utiliza o algoritmo Ron Code 4 (RC4)
para criptografar os pacotes que serdo trocados numa rede sem fio a fim de tentar garantir
confidencialidade aos dados de cada usuario. Além disso, utiliza-se também o Cyclic
Redundancy Code 32 (CRC-32) que ¢ uma fun¢ao detectora de erros que ao fazer o checksum
de uma mensagem enviada gera um Integrity Check Value (ICV) que deve ser conferido pelo
receptor da mensagem, no intuito de verificar se a mensagem recebida foi corrompida e/ou
alterada no meio do caminho. Essa tecnologia de encriptagdo tem dois padroes: 64 e 128 bits.
O padrao 64 bits ¢ suportado por toda interface Wireless Fidelity (WI-FI), ja o 128 bits ¢ mais
seguro porém ndo ¢ suportado por todos os produtos. Para ser habilitado todos os
componentes da rede devem suportar o padrdo, caso isso ndo acontega os nos de 64 bits nao
entrardo na rede (MORIMOTO, 2005).

A WEP foi projetada para agir meramente como uma porta trancada, impedindo que
os invasores penetrem no trafego da rede sem fio; outras medidas destinam-se a sustentar essa
linha inicial de defesa. A WEP basicamente criptografa todos os dados que fluem por uma
rede sem fio, impedindo que os invasores espionem da rede, como mostra a figura 4 (ENGST

& FLEISHMAN, 2005).

O invasor ndo pode decifrar o trdfego
. { criptografado pela WEP sem a chave
S WEP apropriada.

=

Figura 4 — Exemplo WEP
Fonte: Engst e Fleishman (2005)

6.1.2 Quebra de Chaves WEP

Na rede mundial de computadores acha-se um grande numero de ferramentas que

fazem o trabalho de quebra de chaves, tanto em virtude de testes no caso de um administrador
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de redes, quanto no caso de um hacker que o utiliza para invasdo. Geralmente ¢ utilizado a
combinac¢do de forca bruta e ataques baseados em exploracdo de vulnerabilidades. Entre as
ferramentas conhecidas temos:
- WepCrack
- WepAttack
- Airsnort
- Wep_tools
- Weplab
- AirCrack

Na experiéncia sera utilizado o AirCrack, que ¢ considerado uma boa ferramenta para
quebra de chaves WEP. Para usa-lo ¢ necessario capturar alguns pacotes da rede com outras
ferramentas (Kismet, Ethereal ou Tcpdump).

Posteriormente, o AirCrack trabalhard com base no arquivo gerado para descobrir a
chave. A descoberta ocorrera conforme o nimero de pacotes capturados.
Exemplo:

A rede foi configurada com uma chave WEP de 64 bits, 42:4B:3F:28:50.

Ap0ds coleta de trafego o programa gera um arquivo de Log com os resultados da
operacdo realizada. Neste exemplo foi gerado um arquivo de 300 Mega Bytes (MB), como

mostra a figura 5. O comando utilizado foi:

aircrack -n b KOO arquivo.dump

[Corhanda] [n"bits] [ chalve ] [arquive de saida)

Figura S - Exemplo de log
Fonte: Engst e Fleishman (2005)

Apbs o programa computar por 47 segundos, foi gerado o resultado abaixo (Figura 6):
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Bircrack 2.3
[00:00:47 ] Tasted 10321 keys [got 232923 IVg)
KE dapth byteivate)

DO/ 2 42( 182) FE( 55) 77( 30) 78( 30) DS{ 20) OF( 20) 45( 15) 46( 15) 66( 15) 68(
15) BB( 15) C8{ 15) ED( 15)

10/ 1 4B{ 321) BO{ 41) E3( 30) E8{ 30) 0B( 20) 71{ 20} BE{ 18) OE{ 15) 10{ 15) 11
15) 14 15) 38( 15) 43{ 15)

20/ 1 3F( 265) 21( 30) 65( 30) AD{ 23) AB{ 21) B3{ 21) BB{ 20) OC{ 18) 25( 18) 26(
18} 5A( 18) AD{ 18) AS( 18)

KEY FOUNDI | 42:4B:3F: 28:50 | (BI{P)

Figura 6 - Resultado
Fonte: Engst e Fleishman (2005)

6.2 Analise e Performance de Rede Jperf

Para a anélise de desempenho de rede de cada um dos protocolos de autenticagdo, sera
utilizado o software Jperf, que mede a velocidade real da banda da rede. Através dos logs e
graficos gerados pelo software, ¢ possivel analisar qual o protocolo de autenticagao tem o
melhor desempenho. O servidor foi configurado com o nome HALFORD e a porta 5001 foi
aberta para conexao, com pacotes de envio de 16K e tempo de 300 segundos equivalente a
5 minutos para todos os protocolos. Quando o comando RUN é acionado, o programa
executa o seguinte comando mostrado na figura 7:

Ipatl - HALFORD -F 1 -1 1 p 8001 -1 16K -1k 4300 -L 5001
Figura 7 - Comando
Fonte: Engst e Fleishman (2005)

Sendo que:

- iperf -c name pc — conexao com maquina remota para medi¢dao da banda;
- p — porta de acesso na maquina remota;
- 1 16k — tamanho do pacote enviado;

-t 300 — tempo de envio em segundos.

6.3 Vulnerabilidades WEP e WPA

Vulnerabilidades sdo as falhas ou falta de seguranca nas quais pessoas mal
intencionadas possam invadir, subtrair, acessar ilegalmente, adulterar e destruir informagdes

confidenciais. Mesmo com os avangos da tecnologia, os riscos inerentes a esta tecnologia se
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apresentam de forma significativa e devem ser devidamente analisados e minimizados na
implantacdo da rede. Aspectos antes irrelevantes, como o posicionamento de determinados
componentes de rede, agora devem ser cuidadosamente estudados sob o risco de comprometer
o bom funcionamento da rede. Alguns itens devem ser observados para avaliar a abrangéncia
de uma rede sem-fio, como o padrdo utilizado e a poténcia dos equipamentos (RUFINO,
2005).

Por exemplo, o padrdo 802.11a atinge distancias menores que o 802.11b ou 802.11g.
A maioria dos concentradores permitem selecionar valores intermediarios de poténcia, caso
o administrador ache necessario (RUFINO, 2005).

Desta forma, segundo Gimenes (2005), o posicionamento dos componentes pode ser
determinante na qualidade e seguranga da rede. E regra geral que quanto mais ao centro
estiver o concentrador, melhor sera o aproveitamento pelas estagdes do sinal transmitido por
ele. Se as ondas de radiofreqiiéncia se propagam pelo ar, entdo nada mais normal do que
serem passiveis de captura. Caso as informacdes ndo estejam devidamente cifradas, nao
somente o trafego pode ser copiado, como seu conteudo pode ser conhecido. Dessa forma,
fica clara a importancia dos protocolos WEP ¢ WPA para redes wireless. Ainda que sejam
uteis para a seguranca da rede, eles apresentam vulnerabilidades aqui descritas. O protocolo
WEP utiliza uma chave tnica e estatica conhecida por ambos os lados da comunicagao. Caso
precise trocar a chave, o processo pode ser invidvel, dependendo do tamanho da rede. Outro
problema do WEP ¢ o pequeno tamanho do IV, que ndo € suficiente para evitar a repeticdo em
uma rede com trafego elevado, o que facilita a quebra das chaves.

Segundo Tews, Weinmann e Pyshkin (2007), ¢ possivel quebrar uma chave WEP de
104 bits em menos de sessenta segundos. Apesar de o WPA ter caracteristicas de seguranca
superiores as do WEP, este também esta sujeito a ataques de forga bruta ou dicionarios, onde

o0 atacante testa senha em seqiiéncia ou em palavras comuns.

6.4 WPA

A despeito de o WPA ter caracteristicas de seguranca superiores as do WEP, ainda
assim apresenta algumas vulnerabilidades ja reportadas e que devem ser conhecidas para que

0 seu impacto possa ser minimizado (RUFINO, 2007).
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6.4.1 Uso de senhas pequenas ou de facil adivinhacao

Apesar desta vulnerabilidade ndo ser especifica do protocolo WPA, este também esta
sujeito a ataques de forca bruta ou dicionario, onde o atacante testa senhas em sequéncia e/ou
em palavras comuns (dicionario) (RUFINO, 2007).

No caso do WPA, senhas com menos de 20 caracteres sdo mais susceptiveis a esse
tipo de ataque. E muito comum fabricantes usarem senhas pequenas (de 8 a 10 posigdes)
imaginando que o administrador ird modificé-las quando colocar o equipamento em producao,
porém, isso ndo ocorre na pratica, o que torna redes mesmo com WPA tdo ou mais
vulneraveis que redes que utilizam WEP (RUFINO, 2007).

Nao ha at¢ o momento muitas ferramentas publicamente disponiveis que promovam
ataques de forca bruta e/ou diciondrios para ataques ao WPA. A KisMac, utiliza em
plataforma Magos X, a partir da versdo 0.11a passou a incorporar essa funcionalidade

(RUFINO, 2007).

6.4.2 Autenticacio no WPA

Com o 802.11, a autenticacdo 802.1X ¢ opcional. J4 no WPA, a autenticacdo 802.1X ¢
obrigatdria. A autenticagdo com WPA ¢ uma combinagdo de sistema aberto e autenticagao
802.1X, que utiliza duas fases:

- 1? fase: utiliza autenticacdo de sistema aberto e indica ao cliente sem-fio que ele pode enviar
quadros para o AP sem-fio.
- 2* fase: utiliza 802.1X para executar uma autenticagao no nivel do usuario.

Ele prové controle de acesso baseado em porta e autenticagdo mutua entre os clientes e
os APs através de um servidor de autenticacdo. A figura 8 mostra a transacdo de autenticagao
802.1x, onde existem trés entidades participantes:

- Suplicante: usuario a ser autenticado.
- Servidor de autenticacdo: sistema Remote Authentication Dial In User Service (Radius)
que faz autenticagdo de clientes autorizados.

- Autenticador: intermediério na transagao entre o suplicante e o servidor de autenticagao.
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Figura 8 — Autenticacio 802.1x
Fonte: Santos (2003)

Os passos de uma transagao de autenticagcdo ocorrem da seguinte forma:
1. Um suplicante inicia uma conexdo com o autenticador. O autenticador detecta a
inicializacdo e abre a porta para o suplicante. Todavia, todo o trafego, exceto o relativo a
transacao 802.1X, ¢ bloqueado.
2. O autenticador pede a identidade ao suplicante.
3. O suplicante responde com a sua identidade.
4. O autenticador passa a identidade a um servidor de autenticagao.
5. O servidor de autenticacdo autentica a identidade do suplicante, e envia uma mensagem de
ACCEPT ao autenticador.
6. O autenticador entdo abre o trafego ao suplicante.
7. O suplicante pede a identidade do servidor de autenticagao.
8. O servidor de autenticagdo responde com a sua identidade.
9. O suplicante autentica o servidor de autenticagdo e s6 entdo os dados comegam a trafegar.
O 802.1x utiliza o protocolo Extensible Authentication Protocol (EAP) para gerenciar
a forma como a autenticagdo mutua sera feita. Através de um framework generalizado,
possibilita a escolha de um método especifico de autenticagdo a ser utilizado como senhas,
certificado Public Key Infrastructure (PKI) ou tokens de autenticacdo. O autenticador ndo
precisa entender o método de autenticagdo, ele apenas repassa os pacotes EAP do suplicante
para o servidor e vice-versa (SANTOS, 2003).

Existem varios tipos de EAP que dao suporte a diversos métodos de autenticacao:
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- EAP-LAP (LightWeight EAP): Desenvolvido pelo CISCO, usa o método de login e senha
para transmitir a identidade do suplicante ao servidor de autenticagao.

- EAP-TLS (Transport Layer Security): Especificado na Request for Comments 2716 (RFC
2716), usa um certificado X.509 para autenticacdo TLS.

- PEAP (Protected EAP): Autenticacdo baseada em senha e exige que o servidor de
autenticacdo possua um certificado digital, mas nao exige certificados nos clientes. Foi
adotado pela Microsoft no Windows XP e Windows Server 2003.

- EAP-TTLS (Tunneled Transport Layer Security): E uma extensdo do EAP-TLS, pois utiliza
a conexao segura TLS para trocar informagdes adicionais entre o cliente e o servidor. Oferece
autenticacdo mutua e unidirecional, na qual apenas o servidor ¢ autenticado. Ambientes
pequenos, onde um servidor de autenticacdo pode ndo estar disponivel, ¢ usada uma chave
pré-estabelecida que ¢ conhecida pelo autenticador e suplicante, e a autenticagdo ocorre de

forma parecida com o WEP, gerando problema de seguranga (SANTOS, 2003).

6.4.3 Criptografia de Dados

Ao analisar solucgdes para os problemas de criptografia do WEP, o Task Group i (TGI)
encontrou problemas na criacdo de um protocolo mais robusto para substituir o WEP. Os
problemas sao:

- Baixo poder de processamento dos chips existentes: Os algoritmos deveriam ser leves para
poderem ser executados nos dispositivos que rodavam o WEP.
- Necessidade de manter compatibilidade com o padrao Wi-Fi.

A solugdo foi a utilizacdo do TKIP que ¢ um protocolo de geracdo de chaves
temporais, que apenas poderia ser implementado nos equipamentos ja existentes desde que
eles tivessem suporte a atualizacdo de firmware. O algoritmo de escalonamento de chaves
TKIP surgiu de uma idéia proposta por Russ Housley (RSA Security) e Doug Whiting (HIFN)
ao IEEE. Foi sugerida por Ron Rivest uma fun¢do geradora de chaves para derivar chaves de
uma chave base. Rivest propos a utilizacdo de algoritmos conhecidos como o Message-Digest
Algorithm 5 (MDS), porém, preferiram ndo utilizar o MD5 por este ter o custo computacional
elevado. Optaram pelo TKIP por ser mais simples e exigir menos processamento. No TKIP, ¢
utilizada uma chave base de 128 bits chamada de Temporal Key (TK). Esta chave ¢
combinada ao endereco Media Access Control (MAC) do transmissor Transmitter Address

(TA), criando uma outra chave chamada de Temporal and Transmitter Address Key (TTAK),
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conhecida como "Chave da 1° Fase". A TTAK ¢ combinada com o IV do RC4 para criar
chaves diferentes para cada pacote. O TKIP faz com que cada estacdo da rede tenha uma
chave diferente para se comunicar com o AP, uma vez que a chave ¢ gerada com o endereco
MAC das estacdes. O problema da repeticdo de chaves devido a repeti¢do do IV ¢ resolvido

ao passo que a TK ¢ alterada sempre que o IV assumir seu valor inicial (SANTOS, 2003).

6.4.4 Integridade dos Dados

O mecanismo utilizado pelo WPA, para garantir a integridade das informagdes ¢ o
algoritmo Michael. Este realiza um calculo sobre os dados gerando 64 bits. O Michael
Integrity Code (MIC) ¢ inserido entre a por¢ao de dados e o ICV de 32 bits no frame 802.11.
A diferencga principal entre o algoritmo Michael e 0 CRC-32 ¢ que o primeiro calcula o valor
de integridade sobre o cabecalho do frame também enquanto que o segundo s6 calcula o valor
de integridade sobre a carga de dados e o Michael utiliza chaves para calcular o MIC. Ele
previne ataques de repeticao que sao em que frames repetidos, capturados pelo atacante, sao
enviados com o intuito de ganhar acesso ou alterar dados da rede. O algoritmo Michael
introduz um contador de frames em cada frame, e através deste contador que o ataque de
repeti¢do ¢ prevenido. O algoritmo Michael requer pouco processamento e, portanto nao
precisa de atualizagdo de hardware s6 de firmwares (SANTOS, 2003).

O processo de criptografia, decriptografia e controle de integridade do WPA ocorre em
conjunto. O WPA precisa dos seguintes valores para criptografar, decriptografar e proteger a
integridade dos dados da rede sem-fio:

- O 1V, que ¢ iniciado em 0 e incrementado para cada quadro subseqiiente.

- A chave de criptografia de dados (para trafego em unicast) ou a chave de criptografia de
grupo (trafego em multicast ou de difusdo).

- O endereco de destino Destiny Address (DA) e o endereco de origem Source Address (SA)
do quadro sem-fio.

- O valor do campo Priority (Prioridade), que ¢ definido como 0 e € reservado para objetivos
futuros de Quality of Service (QoS).

- A chave de integridade de dados (para trafego em unicast) ou a chave de integridade de
grupo (trafego em multicast ou de difusao).

O processo ocorre da seguinte forma:
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- O 1V, o DA ¢ a chave de criptografia de dados sdo inseridos em uma fun¢ao de combinagdo
de chave WPA, que calcula a chave de criptografia por pacote.
- O DA, SA, Priority (Prioridade), os dados (a carga 802.11 ndo criptografada), e a chave de
integridade de dados sdo inseridos no algoritmo de integridade de dados Michael para
produzir o MIC.
- O ICV ¢ calculado da soma de verificagao do CRC-32.
- O IV e a chave de criptografia por pacote sdo inseridos na fungdo RC4 Pseudo- Random
Number Generator (PRNG) para produzir um keystream do mesmo tamanho que os dados, o
MIC e o ICV.
- O keystream passa por uma operacdo de XOR com a combinagdao de dados, do MIC e do
ICV para produzir a parte criptografada da carga 802.11.
- O IV ¢ adicionado a parte criptografada da carga 802.11 no campo IV e o resultado ¢
encapsulado com o cabegalho e informagdes finais sobre o 802.11 (THE CABLE GUY,
2004).

A figura 6 mostra o processo de decriptografia do WPA para um quadro de dados
unicast.

O processo ocorre da seguinte forma:
- O valor IV ¢ extraido do campo IV na carga do quadro 802.11 e inserido junto com o DA e a
chave de criptografia de dados na fun¢do de combinagdo de chave, produzindo a chave de
criptografia por pacote.
- O IV e a chave de criptografia por pacote sdo inseridos na fungdo RC4 PRNG para produzir
um keystream do mesmo tamanho que os dados criptografados, o MIC e 0 ICV.
- O keystream ¢ XORed com dados criptografados, MIC e ICV para produzir dados nao
criptografados, MIC e ICV.
- O ICV ¢ calculado e comparado ao valor do ICV nao criptograftado. Se os valores do ICV
nao coincidirem, os dados serdo descartados silenciosamente.
- O DA, o SA, os dados e a chave de integridade de dados sdo inseridos no algoritmo de
integridade Michael para produzir o MIC.
- O valor calculado do MIC ¢ comparado ao valor do MIC nao criptografado. Se os valores do
MIC nao coincidirem, os dados serdo descartados. Se os valores do MIC coincidirem, os

dados serdo passados para as camadas de rede superiores para processamento.
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O WPA ¢ uma solucao intermedidria para corrigir as falhas do WEP. Ele fornece um
maior grau de seguranga que o WEP. O WPA implementa parte dos recursos do 802.111 na

medida que ndo necessita de novos hardwares.

6.5 WPA2

O WPA corrigiu varios erros do WEP, porém seu desempenho teve uma queda
significativa em termos de estabilidade, por isso, surgiu 0 WPA2 com a promessa de ser a
solucdo definitiva de seguranca e estabilidade para as redes sem-fio do padrao Wi-Fi. A
principal mudanga entre 0 WPA2 e o WPA ¢ o método criptografico utilizado. Enquanto o
WPA utiliza o TKIP com o RC4, o WPA2 utiliza o Advanced Encyptation Standart (AES) em
conjunto com o TKIP com chave de 256 bits, que ¢ um método muito mais poderoso. A AES
permite a utilizacdo de chaves de 128, 192 e 256 bits, constituindo assim uma ferramenta
poderosa de criptografia. A utilizagdo de chave de 256 bits no WPA2 ¢ padrdo. Com a
utilizagdo do AES, introduziu-se também a necessidade de novo hardware, capaz de realizar o
processamento criptografico. Os novos dispositivos WPA2 possuem um co-processador para
realizar os célculos da criptografia AES. O AES ¢ um cifrador em blocos que criptografa
blocos de 16 bits de cada vez, e repetindo varias vezes um conjunto definido de passos que
trabalha com chave secreta que opera com um numero fixo de bytes. O AES ¢ reversivel, o
procedimento utilizado para criptografar os dados, ¢ utilizado para decriptografa-los. O AES
trabalha com operagdes de XOR entre os blocos e a chave, organiza o bloco em uma matriz e
realiza trocas circulares em cada linha e promove uma mistura entre as colunas da matriz
(BERENT, 2005).

Para controle de integridade e autenticagdo, o WPA2 trabalha como o WPA. No
quadro 2, um comparativo entre WEP e WPA2, demonstrando o quanto o WEP ¢ falho em

relacio WPA2 (BERENT, 2005).
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Quadro 2 — Comparativo WEP e WPA2
Fonte: Berent (2005)

6.5.1 Criptografia e Decriptografia WPA?2

O processo ocorre da forma que o Counter CBC-MAC Protocol (CCMP) do AES
utiliza o Cipher Block Chaining Message Authentication Code (CBC-MAC) para calcular o
MIC e o modo de contador do AES para criptografar a carga do 802.11 e o MIC. Para calcular
o valor de um MIC, o CBC-MAC do AES usa o seguinte processo:

1. Criptografa um bloco inicial de 128 bits com o AES e a chave de integridade de dados. Isso
produz um resultado de 128 bits (Resultadol).

2. Executa uma operagdo OR (XOR) exclusiva entre Resultadol e os 128 bits de dados
seguintes pelos quais o MIC estd sendo calculado. Isso produz um resultado de 128 bits
(XResultadol).

3. Criptografa o XResultadol com o AES e a chave de integridade de dados. Isso produz o
Resultado?2.

4. Executa um XOR entre Resultado2 e os 128 bits de dados seguintes. Isso produz o
XResultado?2.

Os passos 3-4 se repetem para os blocos de 128 bits adicionais dos dados. Os 64 bits
de ordem superior do resultado final sdo o MIC do WPA2.

O bloco inicial € um bloco de 128 bits. O cabecalho MAC é o cabecalho MAC 802.11
com os valores dos campos que podem ser alterados em transito definidos como 0. O
cabecalho CCMP tem 8 bytes e contém o campo numero do pacote de 48 bits e campos
adicionais. Os bytes de preenchimento (definidos como 0) sdo adicionados para garantir que

a parte do bloco de dados inteiro até os dados de texto sem formatacdo seja um nimero
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integral de blocos de 128 bits. Os dados sdo as partes de texto sem formatacdo (ndo
criptografados) da carga do 802.11. Os bytes de preenchimento (definidos como 0) sdo
adicionados para garantir que a parte do bloco de dados do MIC que inclui os dados de texto
sem formatacgdo seja um numero integral de blocos de 128 bits.

- O campo Sinalizador (8 bits) ¢ definido como 01011001 e contém varios sinalizadores.

- O campo Prioridade (8 bits) € reservado para finalidades futuras e ¢ definido como 0.

- O Endereco de origem (48 bits) ¢ do cabegalho MAC 802.11

- O Numero do pacote (48 bits) ¢ do cabegalho CCMP.

- O comprimento dos dados de texto sem formatacao em bytes (16 bits).

O algoritmo de criptografia do modo de contador do AES usa o seguinte processo:

1. Criptografa um contador inicial de 128 bits com o AES e a chave de criptografia de dados.
Resultado de 128 bits (Resultadol).

2. Executa uma operacao OR (XOR) exclusiva entre Resultadol e o primeiro bloco de 128
bits dos dados que estdo sendo criptografados. Isso produz o primeiro bloco criptografado de
128 bits.

3. Incrementa o contador e o criptografa com o AES e a chave de criptografia de dados. Isso
produz o Resultado?2.

4. Executa um XOR entre Resultado2 e os 128 bits de dados seguintes. Isso produz o segundo
bloco criptografado de 128 bits.

O modo de contador do AES repete as etapas 3-4 para os blocos de 128 bits adicionais de
dados. Para o bloco final, o modo de contador do AES executa o XOR do contador
criptografado com os bits restantes. Contador ndo ¢ o mesmo que o valor do contador de 128
bits usado no algoritmo de criptografia do modo de contador do AES. Para criptografar um
quadro de dados em unicast, o WPA2 usa o seguinte processo:

1. Insere o bloco inicial, o cabecalho MAC 802.11, o cabegalho CCMP, o comprimento dos
dados e campos de preenchimento no algoritmo CBC-MAC com a chave de integridade de
dados para produzir o MIC.

2. Insere o valor do contador inicial ¢ da combinagdo dos dados com o MIC calculado no
algoritmo de criptografia do modo de contador do AES com a chave de criptografia de dados
para produzir os dados criptografados e o MIC.

3. Adiciona o cabecalho CCMP contendo o Numero do pacote a parte criptografada da carga
do 802.11 e encapsula o resultado com o cabegalho e as informagoes finais do 802.11. Para

decriptogratar um quadro de dados em unicast e verificar a integridade dos dados:
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1. Determina o valor do contador inicial a partir dos valores nos cabecalhos do 802.11 e do
CCMP.

2. Insere o valor do contador inicial e a parte criptografada da carga do 802.11 no algoritmo
de decriptografia do modo de contador do AES com a chave de criptografia de dados para
produzir os dados decriptografados e o MIC. Para a decriptografia, o modo de contador do
AES executa o0 XOR do valor do contador criptografado com o bloco de dados criptografados,
produzindo o bloco de dados decriptografados.

3. Insere o bloco inicial, o cabecalho MAC 802.11, o cabegalho CCMP, o comprimento dos
dados e campos de preenchimento no algoritmo CBC-MAC do AES com a chave de
integridade de dados para calcular o MIC.

4. Compara o valor calculado do MIC com o valor do MIC nao criptografado. Se os valores
do MIC ndo corresponderem, o WPA2 descartard os dados silenciosamente. Se os valores do
MIC corresponderem, o WPA2 passara os dados para as camadas de rede superiores para

processamento.
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7 Teécnicas e Ferramentas

7.1  Access Point Spoofing (Associacdo Maliciosa)

A associagdo maliciosa ocorre quando um atacante, passando-se por um Access Point,
ilude outro sistema de maneira a fazer com que este acredite estar se conectando em uma

WLAN real (DUARTE, 2003).

7.2 ARP Poisoning

Redireciona o trafego para o impostor via falsificacao/personificacdo do endereco
MAC. E um ataque de camada de enlace de dados que s6 pode ser disparado quando um
atacante estd conectado na mesma rede local que a vitima. Um ataque que se utilize de
Address Resolution Protocol (ARP) Poisoning pode ser disparado de uma estagdo da WLAN
a uma estacao guiada. (DUARTE, 2003).

7.3 MAC Spoofing

Os dispositivos para redes sem-fio possuem a particularidade de permitir a troca do
endereco fisico. Com isso, atacantes mal intencionados podem capturar um endereco MAC

valido de um cliente, trocar seu proprio endereco pelo do cliente e utilizar a rede.

7.4  Wardriving

Utilizam-se neste tipo de ataque equipamentos configurados para encontrar tantas
redes sem-fio quantas aquelas que estiverem dentro da 4rea de abrangéncia do dispositivo de

monitoramento (AGUIAR, 2005).
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7.5 Warchalking

Este tipo de ataque tem como objetivo encontrar redes sem-fio através de técnicas de
Wardriving e marcar estas redes através da pichacdo de muros e calgadas com simbolos
especificos. Estes simbolos guiam outros atacantes, informando-lhes as caracteristicas da rede
(DUARTE, 2003).

Alguns dos simbolos utilizados por estes atacantes podem ser observados na figura 8.
Existem grupos organizados para warchalking que se utilizam de simbolos proprios para
marcar as redes numa tentativa de manté-las em segredo (DUARTE, 2003).

A figura 9 mostra uma lista de simbolos usados por atacantes que utilizam o

warchalking.

let's warchalk..!
HE"Y SWSRERCHL

CHEM =3id

QLCESY
COFTTaCT

bardwicth

Blackbaltjones comyaarchalking slackbeitjpne s comrsarchaltking

Figura 9 — Exemplo de Warchalking
Fonte: Duarte (2003)

- O primeiro simbolo identifica uma rede Wi-Fi aberta, descrevendo seu SSID (nome da rede)
e sua largura da banda.

- O segundo simbolo identifica uma rede fechada, descrevendo apenas o SSID (nome da
rede).

- O terceiro simbolo identifica uma rede protegida pelo protocolo de criptografia WEP, junto
com o SSID (nome da rede), o Access Contact (chave WEP utilizada) e a largura da banda

(velocidade da rede).
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8 Ferramentas de quebra

A seguir algumas ferramentas disponiveis que foram usadas para testes, e suas

principais caracteristicas e objetivos.

8.1 Kismet

E uma das ferramentas com maior velocidade de atualizacdes e adicdo de novas
funcionalidades. O Kismet pode ser utilizado com diferentes finalidades: no mapeamento de
redes, na captura de trafego e na localizag¢ao via GPS.

Todo o trafego das redes em analise pelo Kismet vai sendo armazenado em um
arquivo, mas também pode ser visto em tempo de captura e utilizado de forma imediata por
um possivel atacante (KISMET, 2007).

A tnica falha desta excelente ferramenta ¢ ndo atuar diretamente na quebra de chaves

WEP.

8.2 AirCrack

E um programa que pode recuperar chaves uma vez que os pacotes de dados
suficientes tenham sido capturado. Ele implementa o ataque FMS padrao juntamente com
algumas otimizacdes como ataque Korek, assim como todo ataque PTW nova, tornando o
ataque muito mais rapido comparado a outras ferramentas de quebra WEP. Na verdade essa

ferramenta ¢ um conjunto para auditoria de redes sem fio.

C:AWINDOWS\System32\cmd.exe - "C:\Documers\Pessoal\De

Aircrack-ng B.9_1
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3
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a.- 42{ 182 55» ?P¢ 38> 78< 38> DF(
5 4B< 41 > : E?< B8
5 F( » 2 38> : ADC B8 <
5 B 452 35> ?RC 33F> TLC

KEY FOUWNDY [ 42:4B:3F:28:5%8 1 <{ASCII:
Decrypted correctly: 188
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Figura 10 — Tela do AIRCRAK-NG
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9 RESULTADOS

Através dos estudos e testes avaliados, os resultados apresentados neste trabalho

apresenta os seguintes estudos comparativos dos protocolos:

WEP

Devido esse protocolo ter sido o primeiro a ser criado, ele apresenta uma grande
vulnerabilidades. Existem dois parametros que servem de entrada para o algoritmo RC4 sdo a
chave secreta k de 40 bits ou 104 bits e um vetor de inicializagdo de 24 bits. Depois desses
dois parametros, o algoritmo passa a gerar uma seqiiéncia criptografada RC4 (k,v).

Acontece que no protocolo WEP, a chave secreta ¢ a mesma utilizada por todos os
usuarios da mesma rede, devemos ter um vetor de inicializacdo diferente para cada pacote a
fim de evitar a repeticio de uma mesma seqiiéncia RC4. Essa repeticdo de seqiiéncia ¢
extremamente indesejavel pois pode dar margem a ataques bem sucedidos e conseqiliente

descoberta de pacotes por eventuais intrusos (figura 11).

X XEterm |a [ [
i Network List—(Autofit)
Name T W Cch Packts FlLags IP Range

! <no ssid- AY 011 3 4 0.0.0.0

Batte rg;r:

Figura 11— Tela do xterm
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A figura 12, o Kismet nos mostras quais foram as redes encontradas, onde foi
selecionada a rede “minharede” para serem feitos os nossos testes. Depois que selecionamos

arede , os dados da mesma foram salvos em um arquivo de extensdo .dump.

p 4 xterm P - €
= A Y

i—Metwork List—(Packets)

Packts Flags IP Range

ta files,
AC charging 95%

Figura 12 — Imagem xterm

Depois de salvo o arquivo .dump, ele foi inserido no Aircrack, para que os dados

extraidos da rede “minharede” pudessem ser analisados (figura 13).

Aircrack-ng GLII

0§ Ajrodurnp-ng | Airdecap-ng | WZCook | About

Filenarmez]

Encrpption (3 WEP  Kepsize (128 w | btz [T Usge wordlist [] Use PTW attack
O wka

[] Advanced options

Figura 13 — Imagem do Aicrack
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Essa figura (figura 14) nos mostra os dados que estdo sendo analisados pelo Aircrack,
que detectou os MAC’s da rede, ESSID, e também o tipo de protocolo utilizado na

seguranga, que no caso ¢ o protocolo WEP.

Figura 14 — Imagem do Aircrack

Essa figura (figura 15) nos mostra as chaves de criptografia encontradas, através do

trafego de pacotes da rede.

Aircrack-—ng @_9_1

[BE:80:81]1 Tested 81 keys <got 232923

o=
WkaEX@e

depth

ar 2

ar 1 ) :

ars 1 L z Y B : 3

AEE&E
S ! B

[l b B3 B2

B 1 B ¥ 6 355 7 333

b oA

o
wt

KE¥Y FOUND* [ 42:4B:3F:=28:58 1 <{ASCII: BEK?Z(
Decrypted correctly: 180

Figura 15 — Imagem do Aircrack
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WPA

Um vetor de inicializa¢do de 48 bits, ao invés de 24 como no WEP ¢ um mecanismo
de distribui¢do de chaves, além de contar com uma tecnologia de autenticagdo de usudrios.

Utiliza criptografia dos dados ao utilizar um protocolo de chave temporaria (TKIP)
que possibilita a criacdo de chaves por pacotes, além de possuir funcao detectora de erros.

Uma das principais caracteristicas que diferencia o WEP do WPA, ¢ a chave de
criptografia dindmica, que utiliza a mesma chave repetidamente. Esta caracteristica do WPA,
ao contrario do WEP, ¢ muito importante porque nao exige que se digite manualmente as
chaves de criptografia.

Nos testes realizados ndo foi possivel a quebra da criptografia WPA e também a

invasao, isso acontece pois ¢ utilizado uma criptografia dinamica,

WPA2

Na criptografia do protocolo WPA2 ¢ utilizado o AES (Advanced Encryptation
Standart) junto com o TKIP com chave de 256 bits, onde este pode ser considerado um
método bem mais poderoso do que o do protocolo WPA, onde este protocolo utilizava o TKIP
com o RC4. O AES permite ser utilizada chave de 128, 192 e 256 bits, o padrao no WPA2 ¢
256 bits, sendo assim, ¢ considerada uma ferramenta muito poderosa de criptografia. Portanto,
perante essa tecnologia, os testes que feitos mostrou que ndo foram possiveis as quebras das

chaves criptografadas.
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10 CONSIDERACOES FINAIS

Através desse trabalho realizado, podemos concluir que as redes sem fio sdo de
importante necessidade para os usudrios, sendo este profissional ou ndo. Porém, o uso dessa
tecnologia ainda nos mostra um fator muito critico na parte de sua seguranca.

Dentro desse estudo comparativo dos protocolos WEP, WPA ¢ WPA2, chegou-se a
conclusdao de que o protocolo WEP, adota praticamente, as mesmas maneiras de seguranca
utilizadas nas redes cabeadas.

Analisando o uso do protocolo WEP, foram encontradas diversas falhas, onde as
mesmas poderiam ser vasculhadas, exploradas e até mesmo, publicadas na internet.

Devido a essa vulnerabilidade, os engenheiros da IEEE, procuraram por apresentar
outros tipos de protocolos, que continham varias solugdes para se corrigirem os problemas
dentro do WEP, surgindo assim, o protoclo WPA ¢ o WPA2, onde estes garantiram, entre
muitas coisas: confidenciabilidade e integridade.

O estudo realizado neste trabalho, sera e grande valor para que os usudrios das redes
sem fio, j& que foram encontrados maneiras de seguranga para que os usudrios de redes sem
fio, a nivel profissional ou ndo, ao se conectar e usar suas redes, possam fazé-la de uma

maneira mais segura.
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