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RESUMO DO PROJETO

A tecnologia avanga e com ela também cresce o nimero de usuarios conectados. Neste
cenario, ataques virtuais se tornam comuns, sendo direcionados para comércios
eletrbnicos e negocios online, além de outros servigos disponiveis na Internet. A
Seguranca da Informacdo € a area que atua com o objetivo principal de manter sistemas
digitais mais seguros, garantindo a confidencialidade, integridade e disponibilidade dos
dados dos usuarios. Partindo deste ponto, como identificar o comportamento de um
servidor durante a ocorréncia de ataques como o de negacdo de servigco, conhecido
como DDOS (Distributed Denial of Service)? Para responder a esta questdo,
desenvolveu-se um ambiente controlado para monitoramento de um Servidor Web e
simulagdo de ataques DDOS, e um sistema inteligente para deteccdo de ataques de
inundacdo ping. Foi criada uma arquitetura com trés maquinas Linux, responsaveis
respectivamente por representar um servidor Apache, o sistema de monitoramento
Zabbix Server e, por fim, a maquina de um atacante com a execu¢do do comando PING
e ferramenta T50. O servidor Apache teve seus dados visualizados no servidor Zabbix,
atraves do protocolo SNMP e no programa Wireshark, permitindo uma analise de seu
funcionamento antes e apds o ataque de negacdo de servico. O ataque ao servidor
mostrou que o envio de um elevado nimero de pacotes resulta na indisponibilidade de
sites e permitiu que as informagdes fossem utilizadas no treinamento de um modelo de
Regressdo Logistica capaz de classificar arquivos exportados do Wireshark, e identificar
anomalias no tradfego de rede. Este estudo trouxe como principal resultado a
visualizacdo das consequéncias do ataqgue DDOS em um servidor e de que forma a
utilizacdo de Machine Learning pode contribuir com o avango de ferramentas na
prevencdo de ciberataques.

Palavras-Chave: Inteligéncia Artificial; Ciberseguranca; Desenvolvimento Web

1. INTRODUCAO E JUSTIFICATIVA

Todos os dias a internet é utilizada por milhdes de pessoas em todo mundo. A
tendéncia a virtualizacdo de servicos ja era visivel mesmo antes da pandemia, quando
bancos digitais, lojas virtuais e plataformas de cursos online impactaram de forma
positiva a vida de seus usuarios. Com o inicio da pandemia da COVID-19 essa
tendéncia ficou ainda mais evidente, e, segundo dados da pesquisa realizada pelo Centro
Regional de Estudos para o Desenvolvimento da Sociedade da Informacéo (2021), o uso
da internet cresceu durante a pandemia e tem 81% da populacdo com 10 anos ou mais
conectada a ela.

Com o0 avango das tecnologias a seguranga na internet e em sistemas de
computadores é cada dia mais requisitada, buscando sempre a integridade dos dados de
todos aqueles que usam e se beneficiam desses recursos digitais. Como explica o Portal
da Industria (2021), ciberseguranca é a pratica de proteger ativos de informacgoes tais
como sistemas, computadores e servidores entre outras contra ameacas cibernéticas ou

ataques maliciosos, seguindo os pilares da seguranca da informacdo sendo eles a



confidencialidade, integridade e disponibilidade das informacGes.

A empresa de seguranca cibernética Fortinet (2021) realizou a publicacdo de um
levantou dados de 2020 referente a ameacas cibernéticas no Brasil, onde foi constatado
que ela sofreu mais de 8,4 bilhdes de tentativas de ataques cibernéticos, sendo um
nlmero que representa cerca de um pouco mais de 20% dos casos registrados em toda
América Latina, somados em 41 bilhGes de casos. Destes casos de ataques digitais um
dos mais praticados em todo mundo é o conhecido como ataque distribuido de negacéao
de servico, popularmente chamado de ataques DDOS (Distributed Denial of Service),
gue tem como objetivo o envio em massa de solicitacfes a um servidor ou servico web,
impedindo sua capacidade de processamento e impossibilitar que usuérios o acessem. O
ataque distribuido provém de vérias origens que dificultam as tentativas de bloqueé-lo e
aumenta a eficécia.

Esses ataques sdo gerados de diversas maneiras sendo uma das mais comuns a
por meio das chamadas botnets, um programa malicioso que pode ser controlado
remotamente por um criminoso digital, uma particularidade deste modelo de ataque é
permitir que um atacante execute instrugdes em muitos computadores infectados com o
malware simultaneamente.

Em contrapartida, o avango da tecnologia também permitiu o estudo e propostas
de solugbes para deteccdo e mitigacdo de ataques como os de Negacdo de Servico
utilizando Aprendizagem de Maquina, um ramo da Inteligéncia Artificial.

Segundo Géron (2017, apud LIMA FILHO, 2019) o aprendizado de maquina é
uma forma de fazer com que o computador aprenda com os dados de forma continua,
permitindo, por exemplo, a classificagdo supervisionada através do treinamento com
uma base rotulada e da identificacdo de padrdes, de sua validacdo a partir de métricas e
da aplicacdo do modelo em novos conjuntos de dados. Uma classificagdo pode dizer se
um trafego € do tipo Normal ou Anormal através da analise de amostras contendo
informacdes da rede e da identificacdo de uma mudanca no padrdo desses dados.

Partindo dessa exposicgéo, este trabalho define um problema: Como identificar o
comportamento de um servidor durante a ocorréncia de ataques DDOS e utilizar
Inteligéncia Artificial para detectar anomalias em requisic¢Ges de sistema?

Ataques hackers no geral causam prejuizos a internautas e empresas do mundo
todo. A exemplo do Brasil, o ataque ao Ministério da Saude que deixou servidores sem
acesso e seus sistemas indisponiveis impactou diretamente a vida de milhGes de

brasileiros que necessitavam utilizar informacdes do sistema publico de salde, como,



por exemplo, certificado de vacinagdo da COVID 109.

A utilizacdo de Inteligéncia Artificial para identificar mudancas no padrdo de
requisicdes a rede € importante pois visa detectar o ataqgue DDOS e notificar
especialistas de seguranca para que seja mitigado, evitando prejuizos financeiros e
danos as imagens das marcas, que, ap6s demonstrarem suas vulnerabilidades, tendem a

perder a credibilidade no mercado em que atuam e afeta a confianca de seus clientes.

2. OBJETIVOS

Geral: Desenvolver um sistema inteligente para classificacéo de ataques DDOS
em servidores Linux

Especificos:

- Realizar ataques em ambiente controlado

« Desenvolver um modelo de aprendizado de maquina para a classificacdo de
ataques

» Implementar um sistema para visualizacdo e classificagdo de novos dados

3. METODOLOGIA

Este projeto foi desenvolvido em duas etapas: uma etapa tedrica para escolha das
melhores tecnologias e uma etapa pratica para implementacédo da solucéo.

A etapa teorica consistiu na pesquisa de referéncias bibliograficas para o
embasamento do projeto e da escolha de softwares, linguagem de programacao e outras
tecnologias a serem utilizadas na pratica. Por ser um trabalho com dedicacdo de dois
semestres para sua conclusao, a fase de planejamento € extremamente necessaria para
que seja possivel a sua continuidade. Definiu-se que, para o primeiro semestre, seria
criado o ambiente controlado para ataque e monitoramento, desenvolvido um site para
receber o ataque DDOS e um dataset para o treinamento da inteligéncia artificial.

Para a criacdo do ambiente controlado, foi escolhido o software VirtualBox, o
qual permite a criacdo de maquinas virtuais em sistemas operacionais como Windows,
Linux e suas distribuicBes. Neste projeto foram utilizadas trés maquinas virtuais:

1. Maquina Virtual Ubuntu com servidor Apache configurado para
hospedagem do site que receberd o ataque. A maquina também teve o programa
Wireshark instalado para analise do trafego da rede.

2. Maquina Virtual com servidor Zabbix configurado para monitoramento
do servidor Apache através do protocolo SNMP (Simple Network Management

Protocol).



3. Maquina Virtual Kali e ferramenta t50 para a simulacdo dos ataques
DDOS.

HTML, CSS e Javascript foram escolhidas para o desenvolvimento do site. As
linguagens de marcacdo, estilo e programacdo foram utilizadas para transformar o
Layout criado na ferramenta Figma, em um site possivel de ser hospedado. A
programacao foi feita no Visual Studio Code, um editor de cddigo-fonte.

Como primeira alternativa para a criacdo do dataset de treinamento do modelo
de deteccdo de ataques, as andlises feitas pelo Wireshark foram exportadas como um
arquivo CSV (Valores Separados por Virgula).

Nesta fase tedrica e de planejamento também ocorreu a definicdo das

tecnologias, linguagens e ferramentas para o proximo semestre

1. Jupyter Notebook para compilar trechos de codigos

2. Python, linguagem para o desenvolvimento de todo o algoritmo de
deteccédo

3. Pandas, Numpy, Scikit-learn, Tensorflow, matplotlib, entre outras

bibliotecas Python, APIs e algoritmos dessas bibliotecas para seja possivel desenvolver,

treinar, comparar resultados, avaliar e salvar o modelo de deteccdo

4. Framework Flask para o deploy do modelo em producéo
5. SQLAIlchemy para a conexdo com o banco de dados e realiza¢do do login
no sistema que mostrara as classificacbes do modelo
6. MySQL como banco de dados relacional
A etapa de implementacdo teve inicio com a criacdo do layout da
arquitetura do ambiente controlado do projeto. A figura 1 mostra as maquinas virtuais
necessarias, como se da a conexao entre elas.

Figura 1: Layout do ambiente

Apache Kali
Crrrrer o)

ATAQUE DDOS (T50)

Zabbix

= |

MONTORAMENTO (SNMP)

e

Fonte: Imagem dos autores, 2022, 2022




Com o layout em méos, as maquinas virtuais comegaram a ser criadas. Antes da
configuracédo especifica para cada uma delas, todas foram criadas adicionando a 1SO de
suas distribui¢bes Linux: Ubuntu para o servidor Apache, Kali para realizar o ataque e
Debian para o servidor Zabbix. A figura 2 mostra a interface do VirtualBox com as

maquinas virtuais criadas e nomeadas inicialmente.

Figura 2: Méaquinas do VirtualBox
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Fonte: Imagem dos autores, 2022

Na maquina Apache foram instalados o servidor Apache e o programa
Wireshark, responsaveis respectivamente pela hospedagem do site e pela andlise do
trafego de rede. Para o teste inicial da configuracdo do servidor foi hospedado um
arquivo simples contendo poucas palavras, o qual pode ser acessado pelo IP(Internet
Protocol) correspondente ao localhost (127.0.0.1). Outras configuracGes foram feitas
nesta maquina, como a instalacdo do servico SNMP e definicdo de um IP fixo para o
monitoramento do host(hospedeiro) através do Zabbix Server.

A méaquina Zabbix comecou a ser trabalhada com a instalacdo do Zabbix Server
via pacote, bem como as suas configuracfes especificas e indicadas na documentacédo
oficial da ferramenta. Durante este processo de configuracdo do ambiente, alguns erros
foram apresentados referentes ao MySQL Server, banco de dados integrado ao Zabbix e
necessario para a sua utilizacdo. Por conta disso, uma pesquisa para a resolucdo deste
problema foi realizada e identificou-se que a troca da distribuicdo Linux era uma
solucdo viavel para a correcdo do erro.

O servidor passou a ser instalado em uma maquina Ubuntu e ap6s configuragoes
especificas como criacdo de uma base de dados, usuario, senha, mudanca do time zone e

a escolha de um IP fixo inserido manualmente junto a sua méascara de rede e Gateway,



foi possivel navegar até a interface Zabbix utilizando a URL (Uniform Resource
Locator) padronizada como http://IP_ou_nome/zabbix e finalizar definitivamente as

configurac@es. 1sso possibilitou o acesso a tela de login conforme mostra a figura 3
Figura 3: Login Zabbix Server
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Fonte: Imagem dos autores, 2022

Com o servidor funcionando e pronto para monitorar, foi necessario fazer novas
configuragBes na maquina Apache: escolha de um IP fixo, instalacdo do agente SNMP,
mudanca no arquivo de configuracdo do agente com a insercdo do IP do servidor Zabbix
nos parametros agentaddress (endereco do agente) e na community. Além disso, a
maquina Zabbix também precisou que o SNMP fosse instalado. Tais alteracfes
permitiram que um host fosse criado no Zabbix Server e as informagdes do servidor

Apache pudessem ser coletadas, conforme mostram as figuras 4 e 5
Figura 4: Criacdo do host Apache
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Figura 5: Monitoramento Apache com dados mais recentes

Mame & Last check Last value

CPU (17 ltems)

Context switches per second 2022-03-28 09:12:02 237.5255
CPU guest nice time n 2022-03-28 09:12:02 0%

CPU guest time n 2022-03-28 09:12:02 0%

CPU idle time &l 2022-03-28 09:12:02 97.7449 %
CPU interrupt time n 2022-03-28 09:12:02 0%

CPU iowait time n 2022-03-28 08:12:02 001665 %
CPU nice time B 2022-03-28 09:12:02 0%

CPU softirg time [ 2022-03-28 09:12:02 0%

CPU steal time &l 2022-03-26 08:12:02 0%

CPU system time ﬂ 2022-03-28 08:12:02 0.03331 %
CPU user time ﬂ 2022-03-28 09:12:02 0.08662 %
CPU utilization &l 2022-03-28 09:12:02 2.2551 %
Interrupts per second 2022-03-28 09:12:02 165.595
Load average (1m avg) ﬂ 2022-03-28 09:12:02 0.01

Fonte: Imagem dos autores, 2022

Por fim, ocorreu uma primeira tentativa de configuracdo da maquina Kali para a
simulagédo do ataque DDOS, que necessita da ferramenta t50. A ferramenta apresentou
erros que nao permitiram a conclusédo de sua instalacéo e, para soluciona-lo, uma verséo
mais antiga da distribuicao foi baixada para a criacdo de uma nova maquina virtual. Ndo
foi mais necessério a instalacdo do t50 pois, nesta versdo, a ferramenta veio por padréo.

Foram simulados alguns ataques utilizando a linha de comando do Kali e foi
observado que estes ataques, mesmo que direcionados ao IP da maquina virtual,
também atingiam a maquina fisica/local. A figura 6 mostra como ficaram as maguinas
virtuais apos a correcdo dos erros e é possivel notar que as distribuicbes agora sdo
apenas Ubuntu e Kali.

Figura 6: Novas distribui¢cdes Linux
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Fonte: Imagem dos autores, 2022

Com a identificacdo do problema na maquina local, decidiu-se pela utilizados

dois computadores para o projeto. Um com as maquinas virtuais Zabbix e Kali, e outro



com Linux nativo para o servidor Apache. Dessa forma, passou a ser direcionado ao
segundo computador (Apache).

A conexdo das maquinas na rede WIFI do UNISAGRADO também apresentou
problemas. A rede realizou alguns bloqueios, e isso impediu que os computadores se
comunicassem da forma como deveriam. Para solucionar, um roteador comecou a fazer
parte do ambiente. Ele foi e continuara sendo responsavel pela distribuicdo dos IPs,
garantindo que todas as maquinas estejam na mesma rede.

Nesta etapa inicial de implementacdo também foi desenvolvido um layout do
site que sofrera os ataques. Na ferramenta Figma foram escolhidas cores, larguras,
alturas e icones do website, existindo a possibilidade de alteragdes conforme o
desenvolvimento. Com o layout finalizado, a programacdo foi iniciada utilizando
HTML, CSS e Javascript, algo simples para simular visualmente a tela inicial de um e-
commerce (comércio eletrénico). Por ter foco no front-end, o site é estatico, sem ldgica
para login, compra de produgGes e armazenamento de favoritos no banco de dados. Ele
foi desenvolvido no modelo pagina Gnica, com botGes e links ndo navegaveis. A figura 7

mostra como ficou o layout criado na ferramenta.

Figura 7: Layout criado no Figma
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Fonte: Imagem dos autores, 2022

A etapa final da implementacdo do primeiro semestre consistiu na realizagdo de
acessos ao site hospedado. Os acessos “normais” servirdo de dados para uma das classes
utilizadas para o treinamento do modelo de deteccdo em etapas futuras. Estes acessos,
analisados pelo Wireshark, foram salvos em um arquivo csv. O primeiro arquivo de

teste foi exportado para a identificacdo de quais campos seriam pertinentes para o



modelo de IA no semestre seguinte e de que forma ele poderia ser manipulado
utilizando a biblioteca Pandas. Ataques através do Kali foram feitos e direcionados ao
servidor Apache para a observacdo do comportamento da maquina em questdo de
recurso de Hardware, como utilizagdo de memdria e CPU (Central Processing Unit).
Tais acessos “anormais” também foram analisados e salvos em outro arquivo CSV para
compor a segunda classe utilizada no treinamento. A coleta desses acessos gerou dados
e foi, juntamente com a criacdo do ambiente, a realizacdo dos ataques e 0
monitoramento do servidor Apache através do Zabbix Server, o trabalho para o primeiro

semestre.

O desenvolvimento das etapas no segundo semestre iniciou-se com a divisdo de
duas frentes: uma para a implementacdo do sistema inteligente e outra para a cria¢do do

modelo de aprendizado de maquina.

Para a programagdo do sistema inteligente, um layout simples foi criado
utilizando a ferramenta Figma. Diferente da utilizacdo para o site que sofreu com o0s
ataques anteriormente, este trouxe possiveis elementos, uma vez que a insercdo das
informacdes dependera do sucesso no uso de uma API, que serd explicada

posteriormente. A figura 8 mostra o layout inicial para a tela principal

Figura 8: Layout criado no Figma
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Fonte: Imagem dos autores, 2022
O sistema inteligente foi pensado para profissionais da area de seguranca, com

conhecimentos especificos sobre redes e mitigacdo de ataques e por isso contém termos
técnicos como “Host” e a utilizagdo do IP ao invés do nome de um servidor. Uma vez
que apenas os profissionais da area tem acesso a informacdes do trafego de rede de um

servidor em uma empresa, as funcionalidades foram escolhidas para que estes



profissionais possam utilizar o modelo de aprendizado de maquina para detectar de

forma mais rapida as anomalias contidas nas informacdes extraidas do Wireshark.

Com o layout e o publico alvo definido, a programacdo foi iniciada. Para ser
utilizada apenas uma linguagem back-end, optou-se pela criagdo do projeto em Flask,
um framework Python para aplicagdes web. Além desta linguagem e do framework,
foram aplicadas tecnologias como HTML, CSS, Javascript e Bootstrap. O banco de
dados SQLITE tambem foi escolhido para o armazenamento dos dados dos usuarios
para login, cadastro, edicdo e exclusdo de analistas. Em etapas futuras, a base contara
com tabelas para armazenamento dos dados de treinamento do modelo de detecgéo,
alem dos novos dados que poderdo ser classificados através do sistema de

monitoramento.

O sistema foi desenvolvido com paginas para a visualizacao geral dos servidores
monitorados, além de pagina para edicdo de dados pessoais, login e notificacdo.
Pensando na seguranca da aplicagdo, foi adicionada uma validacdo para que as paginas
apenas fossem acessadas por usuarios logados. Paginas especificas para cadastro e
exclusdo de analistas também foram criadas, mas, neste caso, acessiveis apenas para um

administrador geral.

SQLITE, o banco de dados escolhido neste trabalho, inicialmente foi criado com
apenas uma tabela de usuarios. A tabela ficou responsavel pelo armazenamento de
nome, email e senha, além do identificador Unico de cada registro. Para a senha foi

adicionada a criptografia MD5, gravando esta informacdo como uma hash.

Do lado do back-end o sistema inicial foi desenhado para permitir a consulta de
usuarios, verificacdo para login, cadastro de analista, exclusdo e edi¢do. Definiu-se que
posteriormente também seria criada a funcionalidade de notificagdo. Para o sistema
também foram definidas restricdes, permitindo que apenas o administrador geral fosse
capaz de definir uma nova senha a um cadastro existente, sendo informado ao usuario
no momento do clique de “Esqueceu a senha”, que ele deve procurar o administrador da

conta.

Ao fim do primeiro semestre, planejou-se que o modelo de classificacdo seria
treinado com dados obtidos da ferramenta Wireshark, e que a API da ferramenta Zabbix
também poderia ser utilizada para este fim. No entanto, Zabbix Server apresentou
problemas para o0 monitoramento via SNMP e outros protocolos, o0 que impediu a coleta

das informagoes.



A correcdo deste erro foi pesquisada e como alternativa, foi decidido que uma
nova base de dados seria gerada através do ataqgue DDOS de inundacdo Ping.
Analisando o tamanho dos pacotes enviados, a deteccdo de uma mudanca no padréo

poderd permitir que o modelo aprenda a identificar este tipo de ataque.

Foi realizada a geragéo de mais de 2 mil linhas de informagGes sobre a rede, em
seu estado normal e anormal, e ndo apenas registros do protocolo ICMP. A figura 9

mostra a visualizacdo da base como um dataframe em Python.
Figura 9: Dataframe Python

C No. Time Source Destination Protocol Length Info
4 5 25.522407 192.168.1.106 192.168.1.112 ICMP 1042 Echo (ping) request id=0x1777, seq=13/3328, t.
5 6 25522452 192.168.1.112 192.16B.1.106 ICMP 1042 Echo (ping) reply 1d=0x1777, seq=13/3328, t..

28 29 105.538407 192.168.1.106 192.163.1.112 ICMP 1042 Echo (ping) request id=0x =93/23808, ..

29 30 105.538452 192.168.1.112 192.168.1.106 ICMP 1042 Echo (ping) reply id=0x1777, seq=93/23808,
87 88 220.034405 192.168.1.106 192.168.1.112 ICMP 1042 Echo (ping) request id=0x1830, seq=41/10496, ..
508 3772 494156516 192.168.1.112 192.166.1.106 ICMP 98 cho (ping) reply id=0x0dSd, seq=170/43520,..

509 3774 495142099 1921681112 192.168.1.106 ICMP 98  Echo (ping) request id=0x097b, seq=123/31488,
510 3775 495142150 192.168.1.106 192.168.1112 ICMP 98  Echo (ping) reply id=0x097b, seq=123/31488,

511 3776 495156020 192.168.1.106 192.168.1.112 ICMP 98 Echo (ping) request iki=0x0d5d, seq=171/

612 3777 495159625 192.168.1.112 192.168.1.106 ICMP 98 Echo (ping) reply id=0x0d5d, seq=171

34433 rows x 7 columns

Fonte: Imagem dos autores, 2022
Tendo Python, Pandas e Sklearn como escolhas de tecnologia, optou-se pelo uso

de modelos de regressdo para a criagdo do modelo responsavel pela detec¢do dos
ataques DDOS. Os dados gerados foram divididos em dados de treino e teste, sendo

30% destas informac6es dedicadas para o teste do modelo.

A programacao do modelo se deu atraves do Google Colab, pela possibilidade de
compartilhamento e armazenamento em nuvem. As informages da rede foram
visualizadas como um dataframe e, para dar inicio ao seu desenvolvimento, decidiu-se
que apenas os dados referentes ao protocolo ICMP, ICMPV6 e IPv4. Apos essa primeira
etapa, o dataframe apresentou 1688 linhas e 7 colunas de informaces relevantes para o

treinamento do modelo de regressao.

Posteriormente, foi necessario classificar todas as linhas presentes no dataframe.
No aprendizado de maquina supervisionado, a classificacdo supervisionada pelo préprio
desenvolvedor também faz parte de uma etapa inicial. A partir dela 0 modelo é capaz de

realizar comparacoes e aprender a qual classe uma determinada informacéo pertence.

Para este conjunto de dados, duas classes foram definidas. Na programagcéo,
“True” representa dados com a classe “Ataque” e com um envio de pacotes com

tamanho maior do que 100, e “False” para “Normal” quando pacotes de tamanho menor



do que 100 sdo enviados através dos protocolos escolhidos.

Ap0s a conclusdo da rotulacéo, a etapa de pré-processamento se iniciou e resultou
na conversdo dos nomes dos protocolos. Para treinar o0 modelo, os protocolos passaram
a ser representados por nimeros. Isso foi feito com a aplicacdo do LabelEncoder, uma
funcdo presente em um dos moédulos da biblioteca Sklearn. A figura 10 demonstra a

execucéo desta etapa.
Figura 10: Encoding dos protocolos

' from sklearn import preprocessing
le = preprocessing.LabelEncoder()

le.fit(data['Protocol'])

LabelEncoder()

list(le.classes )

['ICMP", 'ICMPv6", "IPv4']

le.transform(data['Protocol'])

array{[@, 8, 8, ..., 8, 8, 0])

data['Protocol'] = le.transform(data['Protocol’'])

data['Protocol']

N
@
NN X

Fonte: Imagem dos autores, 2022
Com os dados pré-processados e separados para treinamento e teste, um modelo

de regressdo logistica foi criado por meio da funcdo LogisticRegression(), também
presente na biblioteca Sklearn. Alguns parametros como penalty, class_weight e
random_state foram definidos e permitiram que o modelo aprendesse e fosse capaz de
prever novos dados. A figura 11 apresenta um trecho do cédigo em Python para a

criacdo do modelo

Figura 11: Criagdo do modelo de classificagdo
X_train, X valid, y train, y valid = train_test split(x, y, test size=0.3, random state=7, stratify=y)

y train.value counts()

y valid.value counts()

18178

model log = LogisticRegression(random state=0)
© model log = LogisticRegression(C=10, penalty='11', solver='liblinear', class weight='balanced', random state=0)

model log.fit(X train, y train)
Fonte: Imagem dos autores, 2022
Apods o modelo ser treinado, testado e avaliado, foi realizado o deploy para a

aplicacdo web desenvolvida em Flask. Com essa adi¢do, novas tabelas foram criadas no

banco de dados, sendo responsadveis por armazenar as novas classificacfes e as



notificagdes exibidas no sistema.

A ideia inicial para a classificacdo de novos dados era a realizacdo do
acompanhamento da rede em tempo real. No entanto, optou-se pela classificacdo de
arquivos CSV. A ferramenta Wireshark, por permitir a exportacdo das informacoes,
possibilita que estes dados sejam salvos e anexados posteriormente no sistema pelo
analista de seguranca. O back-end foi construido para ler o arquivo, obter os dados
referentes aos trés protocolos analisados e retornar, apds consumir o modelo de

regressao, uma classificagéo.

Cada linha do dataframe é classificada e, para definir se o arquivo lido indica um
possivel ataque ou ndo, foi definido que o retorno seria positivo para arquivos com pelo
menos 3 linhas classificadas como ataque e com score de no minimo 0,8, o que indica
que o modelo tem 80% de certeza de que o dado pertence a classe. Apos a classificacao,

o sistema foi capaz de retornar para o usuario se um ataque foi detectado ou ndo.

Para ataques detectados, o sistema apresentou uma tabela na tela de notificagdes
com o IP do host e a hora em que a notificacdo foi criada. Além da tela, um bot no
Telegram foi configurado para enviar automaticamente uma mensagem informando a
deteccdo, a data, horario e IP do host. Uma mensagem indicando que o analista

confirmou o ataque apo6s a classificacdo também pode ser enviada.

Devido ao problema encontrado no servidor Zabbix e que ndo permitiu que a
ferramenta fosse utilizada para apresentar os gréaficos da tela inicial, foi definida uma
nova forma e popular esta area. A tela inicial passou a apresentar uma lista com 0s
ultimos hosts analisados, contendo o IP e o Status, e um gréafico indicando quantos
ataques foram confirmados ou ndo confirmados pelo analista de seguranca ap6s a
deteccdo. Também foi indicado o nimero de arquivos classificados como “Ataque” ¢

“Normal”, sendo todas essas informagdes referentes ao més atual.

O sistema, nomeado como “Py Monitor Server” foi hospedado de forma gratuita

na plataforma Render, dando a possibilidade de ser acessado de qualquer lugar.

4. RESULTADOS E DISCUSSOES

A criagdo de uma arquitetura do ambiente controlado foi o primeiro resultado a
ser alcancado, mas que precisou ser remodelado a medida que algumas dificuldades
surgiram. Com a mudanca que permitiu que todas as maquinas se comunicassem em
uma mesma rede, um novo computador e um roteador passaram a fazer parte do

ambiente. O roteador distribui IPs, o primeiro computador manteve as maquinas Kali e



Zabbix Server e o segundo computador hospedou o servidor Apache. O Kali Linux
possui uma gama de ferramentas ja implementadas para analise e desenvolvimento de
técnicas de Pentest e com a simulacdo de uma méaquina atacante foi possivel direcionar
pacotes de rede para o Servidor Web, utilizando a ferramenta especifica T50.

A figuras 12 mostra o comando executado na ferramenta para atingir a maquina

de IP 192.168.0.16 neste exemplo. A porta 80 indica o protocolo HTTP.
Figura 12: Comando de ataque DDOS

root@kali: ~ -

Arquivo Editar Ver Pesquisar Terminal Ajuda
:~# t50 192.168.0.16 --flood -S --turbo --dport 80

ntering in flood mode. ..

hctivating turbo...

it CTRL+C to break.

50 5.4.1-rcl successfully launched on May 11lth 2022 11:58:38

Fonte: Imagem dos autores, 2022

O ataque feito modificou informacdes do Hardware da maquina Apache e, antes
mesmo do uso de uma ferramenta prépria para monitoramento, foram observadas
algumas alteracdes. As figuras 13 e 14 mostram respectivamente o uso de alguns
recursos da maquina antes do ataque DDOS e suas informacdes apds o ataque. E

possivel notar que os valores de utilizacdo se alteram, saindo de 3% para 49,5%.

Figura 13: Informacg6es antes do ataque DDOS

root@anderson-Aspire:
Arquivo Editar Ver Pesquisar Terminal Ajuda

top - 11:46:30 up 26 min, 1 user, load average: 2,06, 2,11, 1,22

Tarefas: 198 total, 1 em exec., 153 dormindo, 0 parado, 0 zumbi

%CPU(s): 3,6 us, 3,6 sis, 0,0 ni, 93,9 oc, 0,0 ag, 6,6 ih, 0,0 is 0,0 tr

KB mem : 3937740 total, 678252 livre, 1660032 usados, 1599456 buff/cache

KB swap: 2096636 total, 2096636 livre, 0 usados, 1869556 mem dispon.

PID USUARIO PR VIRT RES SHR S %CPU %MEM TEMPO+ COMANDO
2323 root 0 44324 4212 3480 R 0:09.63 top
2500 anderson © 1845344 414152 330068 S 2, . :43.33 VirtualBox
1 root 0 159844 9156 6748 S 1, , 96 systemd
1299 anderson -11 1594000 20084 16844 S ’ " 89 pulseaudio
1641 anderson 0 635836 41004 28996 S 5 x 40 gnome-terminal-
2417 anderson 0 778004 24484 19924 S 5 “ 79 VBoxSVC
2 root [¢] <] . X 00 kthreadd
3 root - . , 00 rcu_gp
4 root = 4 “ 00 rcu par _gp
6 root - % i 23 kworker/0:0H-kb
8 root = N e 00 mm_percpu wq
9 root g ¥ 26 ksoftirqd/e
10 root ¥ b 16 rcu_sched
11 root " - 00 migration/e
12 root - > > 00 idle inject/0
13 root ' 5 76 kworker/@:1-eve
14 root ' ' 00 cpuhp/@
15 root ’ . 00 kdevtmpfs
16 root = f i 00 netns
17 root s b 00 rcu_tasks kthre
18 root ¥ Y 00 kauditd
19 root i 2 00 khungtaskd
20 root % R 00 oom reaper
21 root - 5 ¥ 00 writeback
22 root 2 2 00 kcompactd®
23 root i \: 00 ksmd
24 root ¥ i 00 khugepaged
25 root - ) ) 00 crypto
26 root - - 5 00 kintegrityd
27 root = ' = 00 kblockd
28 root - ' . 00 tpm_dev_wq
29 root = ’ ’ 0:00.00 ata sff



Figura 14: Informacdes apos ataqgue DDOS

Arquivo Editar Ver Pesquisar Terminal Ajuda

top - 12:05:56 up 45 min, 1 user, load average: 2,33, 1,80, 1,39

Tarefas: 197 total, 1 em exec., 154 dormindo, 0 parado, 0 zumbi

%CPU(s): 49,5 us, 40,0 sis, 6,6 ni, 0,06 oc, 6,0 ag, 6,6 ih, 10,5 is 0,0 tr
KB mem : 3937740 total, 425200 livre, 1709052 usados, 1803488 buff/cache
KB swap: 2096636 total, 2096636 livre, 0 usados, 18063424 mem dispon.

USUARIO %CPU %MEM TEMPO+ COMANDO
anderson 1991672 490688 406276 :12.34 VirtualBox
anderson 2481268 124676 61568 :49.02 cinnamon

root 615772 91344 62840 $23¢ Xorg

root - 0 0 0 :17.76 irq/26-iwlwifi
anderson 544908 33800 26484 :00. gnome-screensho
root 0 0 0 rcu_sched
anderson - 1594000 20400 17160 2225 pulseaudio

roo 0 0 0 :01. kworker/u8:0-i9
anderson 635836 40952 28936 :21.19 gnome-terminal-
root 44324 4212 3480 :31. top

anderson 899872 66988 38972 :07. nemo

root 159844 9156 6748 20573 systemd

root (] 0 0 :00. kthreadd

root - :00.00 rcu_gp

root = :00. rcu_par_gp
root - :00.00 mm_percpu_wq
root :00. ksoftirqd/e
root :00.00 migration/@
root - :00.00 idle inject/@
root :00.00 cpuhp/@

root :00. kdevtmpfs

root - :00.00 netns

root :00.00 rcu_tasks kthre
root :00. kauditd

root :00. khungtaskd
root :00.00 oom reaper
root < :00.00 writeback

root :00. kcompactdo
root :00. ksmd

root :00. khugepaged
root - :00.00 crypto

root - :00. kintegrityd

onde se encontrava a pagina web hospedada, ndo foi possivel obter respostas. A figura
15 mostra que a pagina se tornou inacessivel devido ao nimero de pacotes enviados ao

servidor por meio da execucdo do comando na ferramenta t50.
Figura 15: Pagina web apds ataque DDOS

EaD - Ambiente Virtual de Aprendiz X Painel X @ (1) WhatsApp X » Problemas 2o carregar a pagina X

& X ® 192.168.0.16

A conexao foi reiniciada

A conexao com o servidor foi reiniciada durante o carregamento da pagina.

« Este site pode estar temporariamente fora do ar ou sobrecarregado. Tente de novo em alguns instantes.
« Se vocé ndo conseguir carregar nenhuma pagina, verifique a conex&o de rede do computador.

« Se a rede ou o computador estiver protegido por um firewall ou proxy, verifique se o Firefox esta autorizado a
acessar a web.

Fonte: Imagem dos autores, 2022

Sendo o monitoramento um outro objetivo, a maquina Zabbix Server foi inserida
A figura 16 ilustra a interface Zabbix que apresenta os ultimos valores coletados de um
host.



Figura 16: Ultimos dados coletados do host Apache

Interface enplsl{): Outbound packets discarded n 2022-04-21 03:48:10 0
Interface enpls0(): Outbound packets with errors Il 2022-04-21 03:48:10 0
Interface enpls{): Speed n 2022-04-21 03:15:04 100 Mbps

Memory (3 Items)

Available memory ﬂ 2022-04-21 03:54:35 243GB
Free memory & 2022-04-21 03:49:04 64233 MB
Free swap space Al 2022-04-21 03:49:04 2GB

Free swap space in % B 2022-04-21 03:54:32 99.9872 %
Memory (buffers) n 2022-04-21 03:49:04 66.64 MB
Memory (cached) Bl 2022-04-21 03:49.04 1.73GB
Memory utilization J&ll 2022-04-21 03:54:40 35.3753 %
Total memory n 2022-04-21 03:49:04 3.76 GB
Total swap space n 2022-04-21 03:49:04 2GB

Status (displaying 1 to 2 of 5 ltems)
ICMP loss 2022-04-21 03:54:06 100 %

iCWP ping 2700421035406 Down ()
Fonte: Imagem dos autores, 2022

A ferramenta de monitoramento identifica dados de memdria, CPU, status de
disponibilidade e outras informac6es que séo recolhidas através do protocolo SNMP. A
configuracdo correta do Zabbix Server permitiu que alguns alertas fossem gerados e
que, quando a maquina ndo estivesse acessivel — 0 caso da imagem acima — o status
ping apresentasse nomenclatura ‘down’.

Também foi possivel observar os alertas gerados pelo pico de utilizacdo da CPU
durante o ataque DDOS. A figura 17 exibe um desses alertas, indicando que a utilizagdo
chegou em 90% e durou 5min. O status de resolvido representa o término do ataque,

quando os valores voltam a sua normalidade.

Figura 17: Alerta de utilizagdo de CPU
Apache High CPU utilization (over 90% for Sm)

Zabbix serv
e CPU utilization is too high. The system might be slow to respond.

B

Apache 3 21:41°11 -8d17h 42m No J
Today ©

Apache2 | 5022.04-07 21:43:00 @ 2022-04-07 21:44:02 RESOLVED 1m 2s No l

Apache 2 April

227203230 234702
( , ) 21:47

0
m
wn

SOLVED 1Im No

L

Fonte: Imagem dos autores, 2022

Buscando a criacdo de um site para simular visualmente uma loja virtual, a
interface web foi criada seguindo parcialmente o layout inicial, com mudanca nas cores

e remocao de estilos devido a problemas na configuragdo do servidor Apache, o qual fez



com que definigdes de CSS ndo fossem ao ar. O site pode ser hospedado e acessado
através da URL www.tec50.com, a qual apontava para o endereco local 127.0.0.1. A
figura 18 mostra como ficou a versao final do site apds hospedagem, sendo a conclusao

de mais um dos objetivos definidos para este trabalho.
Figura 18: Site Tec50

TECNOLOGH

PROMOGOES DO DIA

2755 7S

AdL

RS2.899,00 RS$2.500,00 RS$5.000,00

Fonte: Imagem dos autores, 2022
Por fim, a utilizacdo do Wireshark permitiu a coleta de dados do trafego de rede.

Foram obtidas informa¢fes como numero de IP, protocolo e tamanho do pacote como

demonstra a figura 19.
Figura 19: Wireshark

No. Time Source Destination Protocol Length Info
139 70.437203786 192.168.1.112 186.224.0.18 DNS 85 Standard query Oxc2e2 AAAA www.google.com OPT
140 70.437411356 192.168.1.112 186.224.0.18 DNS 90 Standard query Ox7ab2 AAAA support.mozilla.org C
141 71.334189134 192.168.1.105 224.0.0.251 MDNS 103 Standard query 0x0005 PTR _233637DE._sub._google
142 71.663349605 SamsungE_c9:c9:57 Broadcast ARP 60 Who has 192,168,1.254? Tell 192.168.1.100
143 71.740739943 192.168.1.112 186.224.0.20 DNS 85 Standard query 0xa80d A www.google.com OPT
144 74.633086712 SamsungE_c9:c9:57 Broadcast ARP 60 Who has 192.168.1.254? Tell 192.168.1.100
145 75.201138504 192.168.1.112 186.224.0.18 DNS 86 Standard query 0x0150 A www.gstatic.com OPT
146 75.201262962 192.168.1.112 186.224.0.20 DNS 86 Standard query 0x19a9 AAAA www.gstatic.com OPT
147 75.444353098 192.168.1.112 186.224.0.18 DNS 90 Standard query 0x7ab2 AAAA support.mozilla.org C
148 75.444522184 192.168.1.112 186.224.0.20 DNS 85 Standard query 0xc2e2 AAAA www.google.com OPT

149 75.444625830
150 76.54400203¢
151 76.990731659

192.168.1.112

192.168.1.112

186.224.0.18 DNS 90 Standard query 0x20a3 A support.mozilla.org OPT
172.217 TCP 74 [TCP Retransmissi 52648 143 [SYN] ¢ Vi

85 Standard query 0xag0d A www.google.com OPT

186.224.0.20 DNS

152 77.602582652 SamsungE_c9:c9:57 Broadcast ARP 60 Who has 192.168.1.254? Tell 192.168.1.100
153 80.209628907 192.168.1.112 186.224.0.18 DNS 86 Standard query 0x19a9 AAAA www.gstatic.com OPT
DNS 86 Standard query 0x0150 A www.gstatic.com OPT

154 80.209755600 192.168.1.112 186.224.0.20
155 5057 192.168.1.1 1 50.218.3

192.168.1.112

168 [TCP Retransmission] 42674 143 [FIN, PSH, ACK]
90 Standard query 0x20a3 A support.mozilla.org OPT

156 80.448779551 186.224.0.18 DNS

157 80.448923774 192.168.1.112 186.224.0.20 DNS 90 Standard query 0x7ab2 AAAA support.mozilla.org C
158 80.449026930 192.168.1.112 186.224.0.18 DNS 85 Standard query Oxc2e2 AAAA www.google.com OPT
4E0 0N BTARAOEAE Cameunnl Al:n0+E7 Denndane . Aon &0 Lhn hne 407 480 4 AEAD TA11 407 480 4 400

Fonte: Imagem dos autores, 2022

Problemas de conexd de rede e poder computacional foram algumas
dificuldades encontradas para o alcance dos objetivos. A ocorréncia de erros fez com
que os resultados demorassem a aparecer inicialmente, e a medida que foram sendo
resolvidos, outros apareceram. Tratar cada um dos erros analisando os impactos na
arquitetura como um todo foram essenciais para que, no final, os objetivos fossem
concluidos.

Os resultados descritos, alcangados no primeiro semestre, deveriam integrar o


http://www.tec50.com/

sistema inteligente que esta sendo desenvolvido como parte finalizadora do projeto. No
entanto, a ferramenta Zabbix apresentou um problema que impediu a conexao destas
duas pontas, uma vez que o sistema também apresentaria dados dos hosts monitorados,
como informagdes de utilizacdo de memdria e CPU. Este problema também impactou
na escolha do tipo de ataque a ser realizado.

Atacar maquinas em ambiente controlado foi um objetivo alcancado no
desenvolvimento da segunda parte do projeto. O ataque passou a ser realizado atraves
do protocolo ICMP, com a técnica conhecida como ping da morte. A conclusdo deste
objetivo permitiu que, utilizando a ferramenta Wireshark, dados fossem exportados com
todas as informacOes necessarias para a criacdo de um modelo de aprendizado de

maquina. A figura 20 mostra o resultado da execucdo deste ataque.

Figura 20: Atague DDOS com ping da morte
keterly@keterly-Aspire-A315-23:~5 sudo ping 192.168.1.112 -s 65500 -1 655600
PING 192.168.1.112 (192.168.1.112) 65500(65528) bytes of data.

bytes from 192.168.1.112: icmp_seq=7 ttl=64 time=950 ms

bytes from 192.168.1.112: icmp_seq=8 ttl=64 time=2414 ms

bytes from 192.168.1.112: icmp_seq=10 ttl=64 time=1727 ms

bytes from 192.168.1.112: icmp_seq=11 ttl=64 time=3879 ms

bytes from 192.168.1.112: icmp_seq=12 ttl=64 time=5662 ms

bytes from 192.168.1.112: icmp_seq=14 ttl=64 time=6150 ms
bytes from 192.168.1.112: icmp_seq=19 ttl=64 time=4328 ms
192.168.1.107 icmp_seq=49 Destination Host Unreachable
192.168.1.107 icmp_seq=50 Destination Host Unreachable
From 192.168.1.107 icmp_seq=53 Destination Host Unreachable
From 192.168.1.107 icmp_seq=54 Destination Host Unreachable

Fonte: Imagem dos autores, 2022

Sendo o desenvolvimento do modelo de classificacdo outro objetivo, a biblioteca
Sklearn foi utilizada para a criacdo do modelo capaz de receber informacgbes sobre o
trafego da rede e determinar se, para o ataque de inundagdo ping, os dados
representavam um possivel ataque ou ndo. Optou-se por um modelo de regressdo
logistica e informacdes sobre o tamanho do pacote e 0 nome do protocolo para compor
a variavel “X”, onde, por consequéncia, “Y” representou a classe que se desejava

prever. A figura 21 mostra como ficaram as métricas ap6s o treinamento, para um

score de 0.8
Figura 21: Métricas da predi¢cdo
precision recall fl-score  support
False 1.00 1.00 1.00 160
True 1.00 1.00 1.00 18170
accuracy 1.00 18336
macro avg 1.608 1.08 1.08 18336
weighted avg 1.00 1.00 1.00 18330

Fonte: Imagem dos autores, 2022



No aprendizado de maquina, o score representa um limiar para a classificagéo. O
modelo, ao ler os dados e classifica-los como verdadeiro ou falso, obtém uma
porcentagem. A porcentagem diz respeito a probabilidade dagquela informacéo pertencer
a classe “verdadeiro”, que para este trabalho, significa “Ataque”. 0,8 neste exemplo,
significa que, para dados com um score com este valor ou mais, os dados séo

classificados como “Ataque” e apresentam uma precisao de 1.0

Para atingir o objetivo de visualizar e classificar novos dados, foi desenvolvida uma
aplicacdo web em Flask Framework, que pode ser acessada atraves da URL
https://monitorserver.onrender.com/, com usuério “admin@monitor.com” e senha
“123456”.

A aplicacdo permitiu que o analista de seguranca realizesse seu login e visualizasse
todos os hosts onde o modelo detectou um possivel ataque, além de confirmar ou ndo a
deteccdo. Esta informacdo, além de trazer IP e classificacdo, também mostrou o horéario da
deteccdo. Para classificar novos hosts, o analista realiza o upload de um arquivo csv
exportado da ferramenta Wireshark. Caso detectado um ataque, ele é notificado. As
notificacdes sao salvas e consideradas como “Lidas” apenas se o usuario clicar em
“Confirmado” ou “Nao Confirmado”, indicando se a deteccdo esta correta ou ndo. As figuras
22 e 23 mostram respectivamente a tela de notificacéo e de classificacéo, e a figura 24 mostra

uma mensagem no grupo do telegram, enviada pelo bot desenvolvido neste projeto.

Figura 22: Péagina de notificacbes

a

NOTIFICACOES

Host Classificacao Hora Status

192.168.30.40 ATAQUE 2022-10-30 07:28:33.524836

Fonte: Imagem dos autores, 2022


mailto:admin@monitor.com
mailto:admin@monitor.com

Figura 23: Pagina de classificacdo

Classificar

HOST

Arquivo CSV

Escolher arquivo | Nenhum ar...vo escolhido

Fonte: Imagem dos autores, 2022
Figura 24: Bot de alerta no telegram

Monitor Bot

6/10/2022 -22:0
Foi detectado um possivel ataque
DDOS para o host 192.168.10.30

40

Fonte: Imagem dos autores, 2022

Mesmo com as dificuldades e mudancas na ideia inicial do projeto, estes
resultados tornam-se relevantes para a area da pesquisa em Seguranca da Informacéo
e Inteligéncia Artificial, uma vez que possibilita a analise do comportamento dos
dados em cenérios opostos e permite uma melhor definicdo de quais caracteristicas
possuem um maior peso para a classificacdo de um possivel ataque DDOS ou um
trafego de rede normal. Com o monitoramento do servidor utilizando a ferramenta
Zabbix e a classificacdo dos dados através da leitura de um arquivo CSV exportado
do Wireshark mostram que, em conjunto, auxiliam o trabalho de analistas de
seguranga. O sistema de monitoramento resultante deste trabalho pode ser visto
como uma segunda opinido, ou como uma forma de analisar mais rapidamente um

elevado numero de informagdes do trafego de rede.



4. CONSIDERACOES FINAIS

Este projeto buscou desenvolver um ambiente para monitoramento e simulagao
de ataques DDOS a um Servidor Apache e implementar um sistema inteligente para a
classificacdo de informacdes de rede, sistema que foi pensado para profissionais da area
de seguranca. Os objetivos foram cumpridos por meio da criacdo de maquinas virtuais
Linux para compor a arquitetura de um ambiente controlado e por meio do
desenvolvimento de uma aplicagdo web em Flask Framework para a visualizacdo e
classificacdo de novos arquivos contendo informac6es do trafego de rede de um host.
Apo6s a finalizacdo de toda metodologia foi possivel derrubar o servidor por meio do
ataque de negagéo de servico, verificar as mudancas na porcentagem de utilizacdo de
recursos de Hardware e, a disponibilidade da maquina. Também foi possivel, com a
escolha do ataque de inundacdo Ping, gerar dados que serviram de insumo para o
modelo de aprendizado de maquina. O modelo, depois de feito seu deploy, foi
consumido pela aplicacdo web e permitiu que usuarios logados enviassem arquivos e
recebessem a classificacdo do estado da rede ap6s a predicdo do modelo de detecgdo de
DDOS.

Estes resultados e todos os processos desenvolvidos configuram uma etapa de
grande importancia para trabalhos a serem feitos no futuro. O modelo de regressao
implementado neste projeto é limitado a trés tipos de protocolo, no entanto, com a
visualizacdo de como um ataque funciona e quais dados mudam durante sua ocorréncia,
em trabalhos futuros novas abordagens podem ser escolhidas e estudadas, além da
possibilidade de melhoria do modelo de classificacdo atual, permitindo que mais tipos

de protocolos sejam classificados.
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