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RESUMO

A integracéo tecnoldgica € exponencial e coopera para melhorar diversas
areas do cotidiano da sociedade como um todo. Contudo, juntamente as
facilidades, surgem grandes ameacas que colocam empresas e individuos em
riscos. Baseando-se nisso, 0 objetivo desta pesquisa foi determinar como um
dos mais recentes ransomwares descobertos, o Ekans, opera e de que forma os
alvos podem se proteger da ameaca. Foi realizada uma tentativa de simulacéo
de ataque utilizando maquinas virtuais, porém néo foi possivel por necessitar de
maiores conhecimentos na linguagem de programacdo GO, redes de
computadores e criptografia, entretanto baseando-se na pesquisa do INSIBE-
CERT, foi possivel verificar o funcionamento do ransomware Ekans e a

identificagdo de melhores mecanismos de defesa.

Palavras chave: Seguranca da Informacdo. Ransomware. Ekans. Mecanismos

de Defesa.



ABSTRACT

Technological integration is exponential and cooperates to improve
several areas of the daily life of society as a whole. However, along with the
facilities, there are great threats that put companies and individuals at risk. Based
on this, the purpose of this research was to determine how one of the most recent
ransomware discovered, Ekans, operates and how targets can protect
themselves from the threat. An attempt was made to simulate an attack using
virtual machines, but it was not possible due to the need for more knowledge in
the GO programming language, computer networks and cryptography. Ekans

ransomware and the identification of better defense mechanisms.

Keywords: Information Security. Ransomware. Ekans. Defense Mechanisms.
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1. INTRODUCAO

A integracdo da computagdo na sociedade moderna se torna cada vez
mais presente e cada vez mais profunda. Com isso véarias novas possibilidades
se tornam visiveis. Ha& inimeras forma de usar o setor da Tecnologia da
Informacado para se maximizar lucros, automatizar tarefas cotidianas, gerenciar
grandes quantidades de informac8es com uma eficiéncia jamais vista antes na
histéria e entre outros. Em suma, é inegavel que a tecnologia — de uma forma
geral — trouxe grandes auxilios para a sociedade como um todo, no entanto, é
igualmente inegavel que junto a as novas possibilidades também vieram novas
ameacas.

Assim como no mundo fisico, o entdo nomeado “mundo virtual” possui
ameacas tdo perigosas — sendo mais perigosas. Quanto mais integrado fica o
mundo fisico ao mundo virtual, maiores sdo as chances de um ciberataque ter
efeitos gigantescos e prejudiciais, ndo somente a grandes empresas, mas
também aos usuarios dos sistemas de informacédo de forma geral.

Companhias multinacionais deixam a servi¢o da tecnologia processos de
todos os escopos, desde servicos de contabilidade basicos, até linhas de
producdo inteiras. Obviamente, isso atras — como ja mencionado — grandes
vantagens para as corporacdes, porém também as expde a novos riscos. E
possivel hoje para linhas de montagem inteiras com algumas linhas de codigo;
roubar dados confidenciais de funcionarios, clientes, projetos; inutilizar
servidores e entre outros.

Por esses motivos, as empresas precisam se preocupar e investir em
tecnologias e politicas a fim de garantir a maxima seguranca. Entre as
tecnologias, estdo os softwares de antivirus, chaves de criptografia, backups e
etc. As politicas, por sua vez, consistem em normas de boas préticas para os
funcionarios, como regras de acesso a internet, acesso a recursos do sistema e
etc.

De acordo com os dados fornecidos pelo site da CERT.br (Central de
Estudos, Resposta e Tratamento de Incidente de Seguranca no Brasil) a
quantidade de ciberataques reportados em 2010 foi de 142.844 e em 2019 foi de
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875.327, um aumento de aproximadamente 900% em menos de dez anos. Isso
evidencia o impacto que esses ataques geram na sociedade como um todo. Por
mais que alguns incidentes sejam “menores” e ndo tenham um escopo global, a
relevancia do tema nao se perde. O mundo virtual ganha cada vez mais
importancia e cada vez mais espaco, se tornando cada vez mais fundamental e

— consequentemente — perigoso.

2. OBJETIVOS

2.1. OBJETIVO GERAL

Explanar sobre o funcionamento do ransomware Ekans e constatar as

melhores formas de defesa contra esse tipo de ciberataque.

2.2. OBJETIVOS ESPECIFICOS

e Pesquisar sobre, ciberataqgues com ransomwares, mecanismos de
defesas contra ransomwares e ciberataques com 0 ransomware
Ekans;

e Verificar historico de ciberatagues com o ransomware Ekans;

e Determinar os principais tipos de alvos do ransomware Ekans;

¢ |dentificar o modo como o ransomware opera;

e Constatar melhores mecanismos de defesa para o ransomware

Ekans.

3. REFERENCIAL TEORICO

A seguir serdo tratados alguns aspectos teodricos principais referentes a

esta pesquisa.

3.1. SEGURANCA DA INFORMACAO
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Aspirando-se que segundo o Dicionario Aurélio da Lingua Portuguesa
(2010, p. 689), entre as definicdes da palavra “seguranca” ha a “Estado,
qualidade ou condigdo de seguro”, e, segundo o Dicionario Aurélio da Lingua
Portuguesa (2010, p. 426), entre as definicdes da palavra “informacgéo” ha a
“Fatos conhecidos ou dados comunicados acerca de alguém ou algo”, portanto,
pode-se concluir que seguranca da informacéo consiste em proteger dados de
individuos, empresas, governos e etc.

Atualmente, diversos sistemas sao integrados e dependentes uns dos
outros. Por isso € necessario que todas partes estejam seguras, ja que 0O
comprometimento de uma Unica parte, compromete o todo.

Existem cinco pilares basicos para a seguranca da informacéo, sendo
eles:

— Confidencialidade
— Integridade

— Disponibilidade

— Autenticidade

— Legalidade

Confidencialidade consiste no controle de acesso a informacédo apenas
por aqueles que tenham permissdo compativel com sua funcao, isto €, ndo deve
existir acesso absoluto em um sistema. O acesso deve ser fragmentado de tal
forma que nédo haja como um Unico individuo conhecer tudo.

Integridade se define como a garantia de que a informacéo sera sempre
completa e verdadeira, ou seja, sem que haja partes faltantes.

Disponibilidade, como o proprio nome sugere, € manter as informacdes
sempre disponiveis de forma que estas nunca figuem inacessiveis quando
necessarias.

A autenticidade € a propriedade que assegura que toda informacao esta
correta, em outras palavras, que ndo ha falsificacao.

Por fim, a legalidade define que toda a informacéo e toda e qualquer
manipulacéo referente a ela, estara de acordo com a legislacao determinada pelo

pais.
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3.2. CIBERATAQUES

Pode-se definir ciberatagues como a invaséo de sistemas com o intuito de

evidenciar, modificar, anular, destruir, ou roubar informagdes de empresas,

pessoas, organizacfes, nacoes e etc. Os autores desse tipo de delito podem ser

desde individuos unicos agindo de forma autbnoma, até grupos, sociedades,

organizacoes e nagoes.

De acordo com o CERT.br os ciberataques séo feitos de vérias formas,

sdo eles:

Worm: notificacbes de atividades maliciosas
relacionadas com o0 processo automatizado de
propagacédo de codigos maliciosos na rede.

Dos (DoS -- Denial of Service): notificacdes de ataques
de negacao de servico, onde o atacante utiliza um
computador ou um conjunto de computadores para tirar
de operag&do um servigo, computador ou rede.

Invasdo: um ataque bem sucedido que resulte no
acesso nao autorizado a um computador ou rede

Web: um caso particular de ataque visando
especificamente o comprometimento de servidores
Web ou desfiguracfes de paginas na Internet.

Scan: notificacbes de varreduras em redes de
computadores, com o intuito de identificar quais
computadores estdo ativos e quais servicos estao
sendo disponibilizados por eles. E amplamente utilizado
por atacantes para identificar potenciais alvos, pois
permite associar possiveis vulnerabilidades aos
servigos habilitados em um computador.

Fraude: segundo Houaiss, é "qualquer ato ardiloso,
enganoso, de ma-fé, com intuito de lesar ou ludibriar
outrem, ou de ndo cumprir determinado dever; logro".
Esta categoria engloba as notificacdes de tentativas de
fraudes, ou seja, de incidentes em que ocorre uma
tentativa de obter vantagem. (CERT.br, 2020).

O impacto de um ciberataque € sempre imprevisivel. As consequéncias

podem ser: um profundo abalo na reputacdo da empresa - por si s6 gera falta de

confianga por parte dos investidores e perda de clientes; interrupcdo na
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producao; exposicdes de informacgdes sensiveis e aplicacdo de punicdes legais,

como multas e prisdes.

3.3. RANSOMWARE

Consolida-se ransomware como um software malicioso com a finalidade
de bloquear os dados de um sistema, exigindo aos proprietarios deste um
pagamento para a recuperacdo das informacdes. Os primeiros ataques com
ransomwares relatados ocorreram na RuUssia no ano de 2005. Desde entéo, o
esse modo operante de ataque se propagou pelo mundo.

Esse malware pode se instalar no sistema de diversas formas: través de
sites maliciosos, links enviados por e-mail e redes sociais e instalacdo de
aplicativos vulneraveis. Apos a infeccdo o software pode bloquear a tela do
computador e/ou tornar arquivos importantes inacessiveis por meio de
criptografia.

No ano de 2013, por exemplo, houve um ataque de grande proporcéo
atingindo diversas versoes do sistema operacional Microsoft Windows causando
danos a milhares de usuarios e empresas.

A remocdao de um ransomware é complexa, ja que o acesso do usuario ao
sistema foi comprometido. A melhor alternativa tanto para usuarios pessoais,

quanto para empresariais € a prevencao e utilizacdo de mecanismos de defesa.

3.4. MECANISMOS DE DEFESA

O unico sistema verdadeiramente seguro é aquele
gue esta desligado, desplugado, trancado num cofre de
titanium, lacrado, enterrado em um bunker de concreto,
envolto por gas nervoso e vigiado por guardas armados
muito bem pagos. Mesmo assim, eu ndo apostaria minha
vida nisso. (SPAFFORD).

Deste modo é possivel verificar a importancia dos mecanismos de defesa
para proteger as informacdes, portanto é necessario, técnicas de defesa. Estas
variam de acordo com a necessidade e o modelo do sistema dividindo-se em

trés categorias: fisica, administrativa e logica.
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A protecdo fisica € referente a manutencdo da integridade fisica
(hardware) do sistema contra catastrofes naturais como incéndios, alagamentos,
raios e entre outros. Como exemplo pode-se citar o sistema de refrigeracédo de
um servidor. A fungcdo deste € a de manter os dispositivos sempre um uma
temperatura favoravel ao bom funcionamento, evitando a paralisacdo por
superaquecimento.

A protecéo administrativa refere-se a organizacdo do nucleo da empresa,
como por exemplo, selecionar a equipe responsavel pela seguranca.

A protecdo logica retrata o controle de acessos a informacdes. Um
exemplo seria a utilizacdo de usuarios, senhas e niveis de acesso diferentes.
Assim, pessoas externas ndo conseguem acesso nenhum aos dados e pessoas
internas somente acessam 0s conteudos que lhes sdo Uteis para suas
respectivas funcdes. Com abordagens como essa o rastreamento em casos de
invasdes, ou vazamento, também se torna uma tarefa mais simples, ja que pelas
informacdes vazadas € possivel deduzir qual grupo de pessoas teria acesso a
elas.

4. MATERIAIS E METODOS

Pesquisas com propdsitos académicos propendem, em primeira instancia,
a deter o carater de pesquisa exploratdria, tendo em vista que raramente o
pesquisador tera um conhecimento acerca do assunto retratado na pesquisa.

Segundo Gil (2010), as pesquisas exploratorias tém por finalidade
proporcionar maior familiaridade com o problema, com o intuito de torna-lo mais
explicito ou a construir hipoteses.

A vista disso, este projeto trata-se de uma pesquisa exploratéria com o
objetivo é compreender como o ransomware Ekans opera. Usando para tal,
simulagbes em maquinas virtuais. Como resultado, espera-se identificar os
melhores mecanismos de defesa para esse ransomware.

O projeto sera desenvolvido em duas etapas: na primeira foram realizadas
pesquisas, estudos e desenvolvimento do embasamento teérico; na segunda
serdo feitos testes com a ferramenta VirtualBox com o objetivo de gerar

conhecimento sobre os dados estudados.
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Para o desenvolvimento do embasamento tedrico e a descricdo das
atividades, houve a necessidade de realizar pesquisas sobre:

a) Conceituacao de seguranca da informacao;

b) Conceitos e casos de ciberataques;

c) Caracteristicas de ransomwares;

d) Conceitos de mecanismos de defesa;

e) Caracteristicas e funcionamento da ferramenta de virtualizacao de
maquinas VirtualBox;

f) Testes com a ferramenta VirtualBox para simulacdo de
ciberatagues com o ransomware Ekans;

g) ldentificacdo de melhores mecanismos de defesa.

4.1. DESENVOLVIMENTO PRATICO

Foram feitas simula¢@es utilizando duas maquinas virtuais sendo uma a
atacante e outra o0 alvo. A maquina atacante teve como sistema operacional o
Kali Linux enquanto a maquina alvo teve instalado o sistema operacional
Microsoft Windows 10 Home.

A atacante usou o ransomware Ekans e realizou ataques a maquina alvo.
Com os resultados obtidos pela maquina alvo foi analisado o comportamento do
ransomware. Com a analise concluida, identificou-se os melhores mecanismos

de defesas contra a ameaca.

4.2. FERRAMENTAS UTILIZADAS - VIRTUALBOX E KALI LINUX

O Oracle VM VirtualBox, software de virtualizagéo
de plataforma cruzada de codigo aberto mais popular do
mundo, permite que os desenvolvedores fornecam codigo
mais rapido executando varios sistemas operacionais em
um Unico dispositivo. (ORACLE).

“Kali Linux € uma distribuicdo Linux [...] de cddigo aberto voltada para

varias tarefas de seguranca da informacao, como teste de penetracdo, pesquisa
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de segurancga, computacdo forense e engenharia reversa.” (KALI LINUX,

traducdo nossa).

A escolha da ferramenta VirtualBox deveu-se a:

a) Ser uma ferramenta de codigo aberto.

b) Possibilidade de utilizacdo de mais de uma maquina virtual ao
mesmo tempo.

c) Possibilidade de usar sistemas operacionais diferentes.

d) Ser de conhecimento prévio da pesquisadora.
A escolha do sistema operacional Kali Linux deveu-se a:

a) Possuir cadigo aberto.

b) Possuir ferramentas nativas que auxiliam na simulag¢éo de invaséao.

e) Ser de conhecimento prévio da pesquisadora.

4.3. HARDWARE

O projeto foi desenvolvido utilizando como principal ferramenta um
computador pessoal (PC), com o sistema operacional Windows 10 Pro — 64 bits,
processador Intel® Core™ i5 CPU 650 @ 3.20GHz com memodria RAM de 4 GB.
O fundamento da escolha do computador se deve pela razdo de pertencer a
pesquisadora, além de, em primeiro momento, suprir as necessidades da

pesquisa.

5. RESULTADOS

5.1. CIBERATAQUES COM RANSOMWARE

O Ransomware é um software malicioso que utiliza da criptografia para
tornar inacessiveis arquivos ou/e documentos, geralmente esses arquivos fazem
parte de uma rede ou servidor e para que se obtenha novamente esses arquivos
integros novamente e nao haja o vazamento ou delecao desses dados é exigido

um pagamento.
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Para infectar as maquinas séo utilizadas diversos meios como phishing,
gue sdo e-mails ou mensagens com links infectados, downloads realizados em
sites ndo confidveis ou entdo podem existir pontos de vulnerabilidades em certos
pontos de acesso.

Posteriormente a invasdo o ransomware procura arquivos ou documentos
gue pode haver roubo de dados e entéo é feito o roubo dos dados e a criptografia
dos mesmos e entdo podem fazer o bloqueio do dispositivo que foi infectado

(computadores, celulares, etc).

5.1.1 CASOS DE CIBERATAQUES COM RANSOMWARE

Por conta da pandemia, de acordo com a Bitdefender, da qual analisou os
dados da Rede de Protecdo Global (GPN), os ataques de ransomware
cresceram em 485% no ano de 2020 em comparacdo a 2019, sendo que 64%
ocorreram apenas nos dois primeiros trimestres de 2020. Sendo que o Brasil
ficou em nono lugar dos paises que mais sofreram ataques em 2020, com mais
de 3,8 milhdes de ataques.

De uma forma geral, todas empresas e organizacbes de todos os
tamanhos podem ser alvos de ataques ransomware, em bora o foco esteja em
grandes empresas ou 6rgaos governamentais.

O Superior Tribunal de Justica e o Ministério da Economia Brasileira ja
foram alvos de ataques com ransomware. Em ambos o0s casos, 0s criminosos
alegaram ter criptografado dados de suma importancia para os 06rgaos. A
condicédo para a devolucdo das informacdes roubadas foi 0 pagamento de um
valor definido pelos atacantes. Segundo as noticias consultadas, nenhum dos
dois ataques causou danos significativos. No entanto, o vazamento de dados de
orgdos como os dois citados é o bastante para causar grandes prejuizos a
sociedade. Tratando-se do sistema judiciario, o vazamento ou perda de
informacbes em segredo de justica influéncia em condenacgbes, penas,
investigacbes e etc. J& no setor econdmico, 0 vazamento de informacdes
referentes a acdes na bolsa de valores, por exemplo, pode causar grandes
valorizagbes — ou desvalorizacdes — prejudicando ndo apenas os membros do

quadro societario das empresas, mas também todos os seus empregados.
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No setor privado, o escritorio de advocacia Grubman Shire Meiselas e
Sacks — que presta servicos para diversas celebridades — e a empresa de
telecomunicacdes francesa Oragen — quarta maior empresa do ramo na Europa
— também se tornaram vitimas desse tipo de ataque. Nesses dois casos, dados
sigilosos de clientes das empresas foram roubados.

Como os casos citados demonstram, 0s ataques ransomwares nao sao
prejudiciais somente para as vitimas diretas, mas também para todos os que
dependem ou usam seus servi¢os, constatando a urgéncia e importancia de

mecanismos de prevencao e planos de contingéncia.

5.2. MECANISMOS DE DEFESA CONTRA RANSOMWARE

Os ataques do tipo ransomware, que sdo uma
preocupacdo mundial visto que se apresenta em franco
crescimento e cada vez mais, possuem um alto grau
tecnologico e que afeta a seguranca dos dados e as
comunicagoes. (LEMA, FREITAS, 2021).

Visto posto, existem uma série de cuidados e prevencdes que podem ser
tomadas para evitar ataques do tipo ransomware. Além das prevencdes
propriamente ditas, também é preciso investigar vulnerabilidades dentro do
sistema, da rede e da propria infraestrutura. Sdo exemplo comuns de
vulnerabilidades: dispositivos e/ou softwares obsoletos e desatualizados; um
plano de backup ndo abrangente o bastante, ou mesmo inexistente; falta de
projetos e estratégias de ciberseguranca.

Ja as formas de prevencdes sdo mais pautadas em boas praticas dos
usuarios da rede, ja que o lado humano de um sistema — pessoal ou empresarial
- sempre € 0 mais alvejado pelos criminosos. Entre as prevengdes, pode-se citar:
nao fazer a divulgagéao de informacdes pessoais; néo clicar em links ou abrir de
procedéncia duvidosa; nao utilizar pendrives desconhecidos; manter os
programas e sistemas operacionais sempre atualizados; apenas realizar
downloads de fontes confiaveis; preferencialmente ndo conectar-se a redes de
Wi-Fi publicas, porém caso seja necesséria a utilizagdo de Wi-Fi publicos, é

recomendavel utilizar servicos de Rede Privada Virtual (VPN).
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Também é necessario existir um plano de retirada de ransomwares do
computador, pois se mesmo com toda a protecdo e prevencdo necessaria
tomada, acontecer alguma invaséo, uma agédo da deve ser realizada a fim de
mitigar — e dependendo do caso até mesmo reverter completamente — os dados

do ataque.

5.3. CIBERATAQUES COM RANSOMWARE EKANS

O ransomware Ekans - ou Snake - apareceu pela primeira vez em
dezembro de 2019, escrito na linguagem de programacao GO, uma linguagem
comumente usada no desenvolvimento de malwares, pois € uma linguagem de
facil compilacdo para diversos sistemas operacionais, aumentando assim a
abrangéncia dos ataques.

De acordo com o relatorio de violagdo de dados da Verizon em 2020, o
ransomware Ekans esteve presente em apenas um ter¢co dos ataques com
malware em 2019, conquanto quando este ransomware € direcionado a
industrias, uma infeccdo pode ser disruptiva e causar danos criticos, coagindo,
assim, a um pagamento de resgate para que a ordem se reestabeleca.

Portanto o ransomware Ekans é direcionado, especificamente, a ICS
(Sistemas de Controle Industrial), pois é capaz de desligar processos cruciais da
industria e, posteriormente, prossegue criptografando os dados e deixando uma

nota de resgate com uma mensagem dos atacantes.

5.3.1 CASOS CIBERATAQUES COM RANSOMWARE EKANS

No més de junho do ano de 2020 a empresa automobilistica Honda
registrou um ataque de ransomware. O ransomware utilizado em questao foi o
Ekans — também chamado de Snake, “cobra” no idioma inglés. Este ocorrido
paralisou diversas fabricas.

A Honda, por motivos evidentes, ndo informou por que meio 0s invasores
conseguiram realizar o ataque e nem o0s reais danos do incidente, porém,

segundo a reportagem pesquisada, a empresa afirmou que “os atacantes nao
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tinha apresentado qualquer evidéncia de perda e informacdes pessoalmente

identificaveis”.

5.4. SIMULACOES DE ATAQUES

Apés a instalacdo das maquinas virtuais, conforme pode-se ver no Anexo
A, foram feitas pesquisas sobre a linguagem de programacéo GO utilizada para
desenvolver o ransomware em questdo. ApOS as pesquisas tentou-se
desenvolver um ransomware que fosse analogo ao Ekans para utilizar em uma
simulacdo de ataque, porém durante as simulacdes realizadas com o
ransomware desenvolvido, foi verificado que eram necessarios conhecimentos
em outras areas para que o ransomware fosse suficientemente semelhante ao
ransomware Ekans para que para se obter uma analise assertiva.

Atendando-se a isso foram realizadas pesquisas onde identificou-se que
o INCIBE-CERT, centro de referéncia de resposta a incidentes de seguranca
para cidadaos e entidades de direito privado, operado pelo Instituto Nacional de
Ciberseguranca da Espanha (INCIBE), coletou amostras do ransomware Ekans

e realizou uma andlise detalhada de como 0 mesmo opera.

5.5. FUNCIONAMENTO DO RANSOMWARE EKANS

Baseando-se na andlise realizada pelo INCIBE-CERT, verificou-se que o
Ekans possui um padrédo de propagacdo e operacdes semelhantes na maior
parte de seus alvos, exceto para alguns ataques direcionados onde séo criadas
variagcbes personalizadas. Em suma as infeccbes sao realizadas por meio de
uma configuragdo insegura de um Protocolo de Desktop Remoto (RDP), que é
um protocolo que permite a utilizacdo de um computador remotamente. Apesar
dessa forma de contaminacao ser a mais comum pode-se observar também que
utilizam a infeccdo de pacotes de atualizagao legitimas e outros meios usuais,
como spam contendo arquivos maliciosos.

O ransomware Ekans ndo possui rotinas de replicacao, ou seja, para nao
ser perceptivel o ransomware nao se espalha pela rede de forma automatica, o

mesmo utiliza de scripts que sao executados ao acessar o computador ou até
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mesmo através de agendamentos de tarefas. O Ekans utiliza as funcionalidades
de administracao fornecidas pelo Windows para comprometer as infraestruturas
através do Active Directory (AD), que é um banco de dados e um conjunto de
servigos que conectam 0s USUArios aos recursos de rede de que precisam para
realizar seu trabalho, contendo assim informacdes do ambiente, usuarios e
computadores, além de conter informacdes sobre as permissbes de acesso de
cada usuério, além do mais o ransomware também utiliza outros servigos de
gerenciamento tipicos dos sistemas operacionais da Microsoft com o intuito de
atingir o maior numero de computadores possiveis.

Posteriormente a invasdo o ransomware realiza uma verificacdo da
existéncia de um mutex - objeto de programa que impede o0 acesso simultaneo
a um recurso compartilhado - no computador, com a intencéo de verificar se o
mesmo foi infectado, caso ele ja exista 0 Ekans encerra a sua execucao e exibe
uma mensagem em tela informando que os arquivos contidos no computador ja
foram criptografados, caso o mutex ainda ndo exista ele prossegue com a
execugao do cédigo e captura o mutex com o nome “Global/EKANS”.

Subsequentemente o0 ransomware analisa se existe algum processo e
servico que corresponde a lista no cddigo, caso exista 0 mesmo é interrompido
através de uma funcdo TerminateProcess(). Esses processos estdo
relacionados a sistemas SCADA (Sistema de Supervisédo e Aquisi¢cao de Dados),
ICS, maquinas virtuais, sistemas de administracéo de rede, entre outros.

Na préxima etapa o Ekans desabilita o servico de cépia de sombra do
Windows e exclui os backups para que nao seja possivel recuperar os dados
criptografados. ApoOs isso 0 mesmo busca parar todos 0S processos e Servicos
gue sao associados aos arquivos alvos de criptografia, para que ndo sejam mais
bloqueados e a criptografia possa ocorrer sem falhas, os arquivos criptografados
sao localizados por sua extensdo, com o intuito de ndo criptografar arquivos do
sistema operacional para que o0 computador ndo seja desabilitado
completamente e ainda seja possivel mostrar a mensagem em tela para o
usuario.

Para criptografar o mesmo gera uma chave AES-256 - chamado de
padrdo de criptografia avancada é uma especificacdo para a criptografia de

dados eletronicos estabelecida pelo instituto nacional de padrdes e tecnologia



22

dos E.U.A - de 32 bytes utilizando como inicializagdo um vetor de 16 bytes,
utilizando-se de uma funcao através de uma API (Interface de Programacéao de
Aplicagcédo) denominada CryptGenRandom, que geram os dados de criptografia
de forma aleatdria. A chave exclusiva é criptografada a partir da chave publica
RSA-2048 — chamado de Rivest-Shamir-Adleman é um dos primeiros sistemas
de criptografia de chave publica e € amplamente utilizado para transmisséo
segura de dados - esta incorporada no préprio binario, e para incluir a chave
criptografada, o vetor de inicializacdo e o nome do arquivo no final do arquivo
criptografado o Ekans utiliza da codificagdo GOB da linguagem de programacao
GO.

ApGs os arquivos serem criptografados os mesmos sdo marcados com a
string de texto “EKANS”, adicionando 5 caracteres aleatorios ao final do nome,
portanto o ransomware trabalha da seguinte forma: primeiro seleciona os
arquivos, posteriormente os criptografa e finalmente os renomeia, para que o
usuario ndo perceba os sinais e aborte a operacdo antes que a mesma seja
concluida.

A nota de resgate das informacdes e arquivos € gerado no arquivo de
texto Decrypt-Your-Files.txt registrados em dois locais, um na unidade raiz do
Windows e outro na area de trabalho do computador. As notas, escritas em
inglés, contém detalhes do método utilizado para criptografia dos arquivos e e-
mails para contatar os criminosos. O endereco de e-mail é usado pelo invasor
para instruir as vitimas sobre o pagamento do resgate dos arquivos e

informacdes.

5.6. MECANISMOS DE DEFESA PARA O RANSOMWARE EKANS

Portanto pode-se verificar que o Ekans, sendo um ransomware, possui
mecanismos de defesa comuns, como por exemplo, manter a rede protegida
com antivirus, treinamento de equipes sobre boas praticas da seguranca da
informacédo, manter os computadores e softwares atualizados, configurar
permissdes de acessos aos sistemas da empresa, realizar backups constantes
em locais distintos, realizar boas praticas em geral e ter um plano de

contingencia.
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Entretanto, existe um mecanismo de defesa especifico para este
ransomware, que seria adicionar um mutex no computador, nominado de
“Global/EKANS”, pois o ransomware verifica se ja existe esse mutex no
computador com o intuito de verificar se 0 mesmo ja foi infectado ou ndo e caso
ele ja exista 0 ransomware interrompe a operacao, outro mecanismo de defesa

especifico para o Ekans.

6. DISCUSSAO DOS RESULTADOS

O intuito do projeto foi verificar o funcionamento do ransomware Ekans e
verificar quais seriam os melhores mecanismos de defesa para o0 mesmo,
realizando simulagfes de ataques utilizando maquinas virtuais.

Contudo ndo foi possivel realizar as simulacdes de ataques com
satisfatoriedade, ja que o0 ransomware € complexo, sendo necessario
conhecimentos em muitas outras areas de computacdo para reproduzi-lo, no
entanto, foi possivel verificar o seu funcionamento pois o INSIBE coletou
amostras do ransomware e realizou uma andlise detalhada do mesmo, onde foi
visto que o Ekans foi especialmente desenvolvido para focar seus ataques na
ICS e em toda a area relacionada a producdo industrial, portanto este fato
demonstra que quando existe uma invasdo, ha um comprometimento critico nos
sistemas e nas infraestruturas de producao, afetando tanto cidaddaos em geral
guanto as empresas que a sofrem, gerando um grande impacto reputacional e
econdmico, diante disto, verificou-se a importancia dos mecanismos de defesa
e identificou-se quais mecanismos de defesa eram mais apropriados para o

ransomware Ekans.

7. CONSIDERACOES FINAIS

Assim podemos dizer que a pesquisa foi de grande valia, pois auxiliou a
identificar os melhores meios de defesa para o ransomware Ekans e outros

ransomwares em geral, cumprindo assim o seu objetivo previamente definido.
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Além disso, a pesquisa contribuiu para entender novos conceitos em
ciberataques e ciberseguranca, ambos com importancia atualmente, ja que, nao
existe mais nenhum sistema que seja totalmente seguro.

Para trabalhos futuros sugere-se que haja um aprofundamento maior em
conceitos da area de redes de computadores, criptografia de dados e a
linguagem de programacdo GO, para que seja possivel a replicacdo do
ransomware Ekans com exatid&o.

Conclui-se que o projeto foi de grande valia, gerando resultados que
podem resultar no auxilio tomada de decisdes de quais mecanismos de defesa
serdo utilizados e também a verificar o que sera realizado caso aconteca uma
invasdo pelo ransomware Ekans e também contribuiu para o desenvolvimento
académico, profissional e intelectual da autora, desenvolvendo novas

habilidades e conhecimentos.
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APENDICE A - Instalagdo das Maquinas Virtuais

Para instalagdo das maquinas virtuais, foi feito primeiramente o download

no site da VirtualBox, clicando na op¢édo Windows Hosts, conforme mostrado na

Figura 1.

Figura 1 — Download VirtualBox

About
Screenshots
Downloads
Documentation
End-user docs
Technical docs
Contribute

Community

IrtualBox
Login  Preference
Download VirtualBox

Here you will find links to VirtualBox binaries and its source code.

VirtualBox binaries
By downloading, you agree to the terms and conditions of the respective license.

If you're looking for the Iatest VirtualBox 6.0 packages, see VirtualBox 6.0 builds. Please also use version 6.0 if you need to run VMs with software
virtualization, as this has been discontinued in 6.1. Version 6.0 will remain supported until July 2020

If you're looking for the latest virtualBox 5.2 packages, see VirtualBox 5.2 builds. Please also use version 5.2 if you still need support for 32-bit hosts, as this
has been discontinued in 6.0. Version 5.2 will remain supported until July 2020.

VirtualBox 6.1.32 platform packages

ux distributions
Solaris hosts
« ©rSolaris 11 IPS hosts

The binaries are released under the terms of the GPL version 2.
See the changelog for what has changed.

‘You might want to compare the checksums to verify the integrity of downloaded packages. The SHA256 checksums should be favored as the MD5 algorithm
must be treated as insecure!

The binaries are released under the terms of the GPL version 2.
See the changelog for what has changed.

You might want to compare the checksums to verify the integrity of downloaded packages. The SHA256 checksums should be favored as the MD5 algorithm
must be treated as insecure!

Fonte: Elaborada pela Autora.

Entéo foi realizada instalacéo da VirtualBox seguindo os passos a seguir

como pode ser visto da Figuras 2 até a Figura 8.



Figura 2 — Instalac&o VirtualBox

Welcome to the Oracle VM
VirtualBox 6.1.32 Setup
Wizard

The Setup Wizard wil install Grade WM VirtualBox 6.1.32 an
your computer, Click Mext to continue or Cancel to exit the
Setup Wizard.

Version 6.1.32 Cancel

Fonte: Elaborada pela Autora.

Figura 3 — Instalacao VirtualBox

jisr Oracle VM VirtualBox 6.1.

Custom Setup

Select the way you want features to be installed.

Click on the icons in the tree below to change the way features will be installed.

------ M} VirtualBox Application Orade VM VirtualBox &.1.32

] — VirtualBox USB Support application.
= =~ | VirtualBox Networking
- - | VirtualBox Brid
: % !r al OXENER Thig feature requires 217ME on
P 2 | VirtualBox Host-C| v hard drive. It has 3of 3
=] 'l VirtualBox Python 2.x 50| subfeatures selected. The

P s subfeatures require 332KB on yo...

Location: C:\Program Files\OracleWirtualBoxh Frias

Version 6.1,32 Digk Usage < Back Cancel

Fonte: Elaborada pela Autora.
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Figura 4 — Instalacéo VirtualBox

Custom Setup
Select the way you want features to be installed,

Please choose from the options below:

';'.:reate start menu entries;

Create a shortcut on the desktop
Create a shortcut in the Quick Launch Bar

Register file assodations

Version 6.1.32 < Back Cancel

Fonte: Elaborada pela Autora.

Figura 5 — Instalacéo VirtualBox

Warning:
Network Interfaces

Installing the Orade VWM VirtualBox 6. 1.32 Netwarking
feature will reset your network connection and temporarily
disconnect you from the network.

Proceed with installation now?

Version 6.1.32

Fonte: Elaborada pela Autora.



Figura 6 — Instalac&o VirtualBox

e
EJ

jiee Oracle VM VirtualBox 6.1.3

Ready to Install
The Setup Wizard is ready to begin the Custom installation.

Click Install to begin the installation. If you want to review or change any of your
installation settings, didk Back. Click Cancel to exit the wizard.

Cancel

Version &.1.32

Fonte: Elaborada pela Autora.

Figura 7 — Instalacéo VirtualBox

B Seguranca do Windows

Deseja instalar este software de dispositivo?

MeormeOracle Corporation Controladores USE (ba...
<% Formecedor: Oracle Corporation

Instalar Mao Instalar

Sempre confiar em software da "Oracle
Corporation”,

() Vocé deve instalar somente o software de driver dos fornecedores em quem confia. Como

decidir qual software de dispositive € segure para instalar?

31

Fonte: Elaborada pela Autora.
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Figura 8 — Instalac&o VirtualBox

i;§1- Oracle VM VirtualBox 6.1.32 Setup X

Oracle VM VirtualBox 6.1.32
installation is complete.

Click the Finish button to exit the Setup Wizard.

Start Orade VM VirtualBox 6. 1.32 after installation

Version 6.1.32 < Bach I Cancel

Fonte: Elaborada pela Autora.

Posteriormente foi realizado o download do sistema operacional Linux

Ubuntu, no préprio site da Ubuntu, conforme mostrado na Figura 9.

Figura 9 — Download Sistema Operacional Linux

Ubuntu 20.04.4 LTS
Download the latest LTS version of Ubuntu, For desktop PCs and laptops. LTS stands for
long-term support — which means five years, until April 2025, of free security and

maintenance updates, guaranteed.
For other versions of Ubuntu Desktop including

Ubuntu 20.04 LTS release notes & torrents, the network installer, a list of local mirrors,

and past releases see our alternztive downloads.
Recommended system requirements:

® 2 GHz dual core processor or better ©@ Internet access is helpful

@ 4GB system memory @ Either a DVD drive or a USB port for the

@ 25 CB of free hard drive space [pskalle e

Fonte: Elaborada pela Autora.

Primeiramente é necessario abrir a VM e clicar em novo, para criar uma

magquina virtual, como é possivel visualizar na Figura 10.
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Figura 10 — Criacdo de uma VM

% Oracle VM Virtu erenciador

Ajuda (H)

Arquive (] Maguina

& A R 9
Preferéncas  Importar Exportar § Movo BAcrescentar

Bem-Vindo ao VirtualBox!

A parte esquerda desta janela contém
ferramentas globais, e lista todas os
grupos de maquinas virtuais disponiveis
em seu computador, Vocé pode importar,
acrescentar e criar novas VMs utilizando
os botdes correspondentes na barra de
ferramentas.

‘Vocg pode pressionar F1 para obter
ajuda instantanea, ou visitar

www, virtualbox. org para obter
informacies e noticias sobre o
VirtualBox.

Fonte: Elaborada pela Autora.

Primeiro é preciso selecionar a pasta onde est4 o download do sistema

operacional e clicar em préximo (Figurall).
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Figura 11 — Selecionando o Sistema Operacional Linux

Nome e Sistema Operacional

Escolha um nome descritivo para a nova maguina virtual e selecione o tipo de sistema
operadonal gue vocé pretende instalar nela, O nome gue vocé escolher sera
utilizado pelo VirtualBox para identificar esta maguina.

Mome: |Linux
Pasta da Maguina I D:WirtualBox W I

Tipo: | Linux -

Versdo: |Ubuntu (32-hit) h

Modo Expert Cancelar

Fonte: Elaborada pela Autora.

A méquina virtual exige uma quantidade de memoria, da méquina fisica,
qgue serd utilizada por ela, portanto foi necessério selecionar essa quantidade

conforme e clicar em proximo a Figura 12 a seguir.
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Figura 12 — Selecionando Quantidade de Memoaria

Tamanho da memaria

Selecione a quantidade de memaria (RAM) em megabytes gue sera alocado para a
maquina virtual,

0 tamanho recomendado para memaria & de 1024ME.,

||IIII!IIIIIIIIIIIIIIIIIIIIIIIII ME

4 MB 16384 MEB

Praximao (M) Cancelar

Fonte: Elaborada pela Autora.

O mesmo processo é necessario para a criagdo do disco rigido, para isso
podemos criar conforme 0s passos a seguir das Figuras 13 a 17.
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Figura 13 — Criacéo do Disco Rigido

Disco rigido

Se vocé guiser, pode acrescentar um disco rigido virtual a esta maquina wirtual, Vocé
pode acrescentar um arquivo de disco rigido virtual na lista ou selecionar outro local
utilizando o icone de pasta.

Se vocé deseja uma configuracdo de armazenamento mais complexa, pode pular
este passo e fazer as mudancas manualmente na configuracdo da maquina assim que
ela terminar de ser criada.

Recomenda-se utilizar um disco rigido de 10,00 GB.

() N&o acrescentar um disco rigido virtual

() Utilizar um disco rigido virtual existente

Vazio i

Criar Cancelar

Fonte: Elaborada pela Autora.



Figura 14 — Criacéo do Disco Rigido

Tipo de arquivo de disco rigido

Escolha o tipo de arguivo que vocé gostaria de utilizar para o novo disco rigido wvirtual.
Caso ndo necessite utilizéddo com outros softwares de virtualizacdo, pode deixar esta
opgao como esta,

(®) VDI (VirtualBox Disk Image)

() WHD {virtual Hard Disk)
(3 wMDK {virtual Machine Disk)

Modo Expert Cancelar

Fonte: Elaborada pela Autora.
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Figura 15 — Criacéo do Disco Rigido

Armazenamento em disco rigido fisico

Escolha se o arguivo contendo o disco rigido virtual deve crescer & medida em que &
utiizado (dinamicamente alocado) ou se ele deve ser criado j& com o tamanho maximo
{tamanho fixo).

IUm arguivo de disco rigido virtual dinamicamente alocado ira utilizar espaco em seu
disco rigido fisico & medida em gue for sendo utiizado (até um tamanho maximo pré-
definido), mas ndo ird encolher caso seja liberado espaco nele.

IUm arguivo de disco rigido virtual de tamanho fixo pode levar mais tempo para ser
criado em alguns sistemas, mas geralmente possui acesso mais rapido,

() Dinamicamente alocado

{®) Tamanho Fixo

Praxima (M) Cancelar

Fonte: Elaborada pela Autora.
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Figura 16 — Criacéo do Disco Rigido

Localizacdo e tamanho do arquivo

Informe o nome da arquivo em disco que contera o disco virtual no campao abaixo au
digue no icone da pasta para seleconar uma localizacdo diferente para o arquivo.

|D:‘|,'l.|"|rh..|a|Elnx‘l,|_ir1ux‘l,|_inux.'u'di | E

Selecione o tamanho da imagem de disco virtual em megabytes, Este tamanho & o limite
maximo de dados que uma maguina virtual podera armazenar neste disco rigido.

0

4,00 MB 2,00 TB

Criar Cancelar

Fonte: Elaborada pela Autora.

Figura 17 — Criag&o do Disco Rigido

' Criar Disce Rigido Virtual: Creating fixed medium storage unit 'D:\Virtual...

Creating fixed medium storage unit ‘D WirtualBosx\Linu \Linux wdi' ..

i X

Tempo restante: 7 segundos

Fonte: Elaborada pela Autora.
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Posteriormente a isso pode-se ver a VM criada. (Figura 18).

Figura 18 — VM criada

fsr’ Oracle VM VirtualBox Gerenciador

Arquivo () Maquina  Ajuda (H)

I — @ W % -

Movo Configuragbes Descartar Inidar (T)

- - = Geral =] pré-visualizacio
, (] u MNome: Lir
Sistema Operadonal:  Ubuntu (32-bit)

@ Sistema

Memdria Principal: 2048 MB

Ordem de Boot: Disquete, Optico, Disco
Rigido

Aceleracio: VT-x/AMD-Y, Paginacdo
Aninhada, PAEMYX,
Paravirtualizacdo KVM

M Tela

Memdria de Video: 16 MB
Controladora Grafica: WMSVGA
Servidor de Desktop Remoto:  Desabilitado
Gravacdo: Desabilitado

Fonte: Elaborada pela Autora.

Subsequentemente foi realizada a instalagéo do sistema operacional e do
usuério, como pode se visualizar nas Figuras 19 a 28.

Figura 19 — Instalac&o Sistema Operacional Linux

5” Oracle VM VirtualBox Gerenciador

Arquive (F}  Maquina  Ajuda (H)

1 — e @ > -

MNove Configuragdes Descartarfj Iniciar (T)

=

- - @ Geral @ Pré-Visualizagdo
, @ : Mome: Linux
Sistema Operacional:  Ubuntu {32-bit)

|§| Sistema

Memdria Principal: 2048 MB

QOrdem de Boot: Disquete, Optico, Disco
Rigida

Aceleracdo: VT-x/AMD-V, Paginacio
Aninhada, PAEMX,
Paravirtualizacdo KVM

|§] Tela

Memdria de Video: 16 MB
Controladora Grafica: WMSVGA
Servidor de Desktop Remoto: Desabilitado
Gravaco: Desabilitado

Fonte: Elaborada pela Autora.
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Figura 20 — Instalac&o Sistema Operacional Linux

Mar 13 16:15

Instalagéo

Bem-vindo

Lietuvikai

Magyar

Nederlands

No localization (UTF-8)
Norsk bokmal

Norsk nynorsk

Polski

Portugués

Portugués do Brasil
Romana Experimentar o Ubuntu Instalar o Ubunt

samedgillii

shaip Vocé pode experimentar Ubuntu sem Fazer quaisquer alteragdes no seu computador, dir
Slovencina deste CD.

slovenicina P A .
Ou, se vocé estiver pronto podera instalar o Ubuntu juntamente com, ou no lugar do, seu

Slanski operacional atual. Isso ndo devera levar muito tempo.
Suomi

svenska ) i B
. Vocé talvez queira ler as notas da versao.

Fonte: Elaborada pela Autora.
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Figura 21 — Instalac&o Sistema Operacional Linux

Mar 13 16:16

Instalagdo
Layout do teclado
Selecione o layout de seu teclado:
R
. Portuguese (Brazil
Montenegrin 9 ( . ) : :
Nepali Portuguese (Brazil) - Esperanto (Brazil, Nativo)
. Portuguese (Brazil) - Portuguese (Brazil, Dvorak)
Norwegian i i
Persian Portuguese (Brazil) - Portuguese (Brazil, IBM/Ler
Polish Portuguese (Brazil) - Portuguese (Brazil, Nativo f
Portuguese (Brazil) - Portuguese (Brazil, Nativo,
Portuguese Port ; {B 'l} Port . {B il, d }d
. ortuguese (Brazil) - Portuguese (Brazil, no dea
Portuguese (Brazil) 9 ( ) g (
Romanian
Russian
Serbian
Sinhala (phonetic)
Slovak
Slovenian
Digite aqui para testar o seu teclado

Detectar layout do teclado

Sair Vnlkar

Fonte: Elaborada pela Autora.
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Figura 22 — Instalacéo Sistema Operacional Linux

Instalacdo

Atualizacoes e outros aplicativos

Quais aplicagdes vocé gostaria de instalar para comecgar?
@ Instalagao normal

Mavegador, utilitdrios, programas de escritdrio, jogos e reprodutores de midia.
Instalacao minima

Mavegador e utilitdrios basicos.

Outras opgdes

Baixar atualizagoes enquanto instala Ubuntu

Isso poupa tempo depois da instalagao.

Instalar programas de terceiros para placas de video, dispositivos Wi-Fi e outros formatos de midia.

Esse software esta sujeito aos termaos de licenca incluidos nessa doecumentagdo. Uma parte & proprietaria.

Sair Wnlkar
Fonte: Elaborada pela Autora.
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Figura 23 — Instalacéo Sistema Operacional Linux

Mar 13 16:16

Instalacdo
Tipo de instalagao

Atualmente nao foi detectado nenhum sistema operacional neste computador. O que vocé gostaria de fazer?

O Apagar disco e reinstalar o Ubuntu
Aviso: Isso apagara todos os programas, documentos, musicas & quaisquer ouktros arquivos em todos os sistemas operacionais.

Recursos avangados... | Nenhum(a) selecionado(a)

Opgao avangada
Vocé pode criar ou redimensionar particdes manualmente ou escolher multiplas partigdes para o Ubuntu.

Sair Wnlkar

Fonte: Elaborada pela Autora.
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Figura 24 — Instalacéo Sistema Operacional Linux

Onde vocé esta?

' sao Paulo

\/nlrar

Fonte: Elaborada pela Autora.
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Figura 25 — Instalacéo Sistema Operacional Linux

Mar 13 13:18

Instalacgdo

Quem é vocé?

Seunome: = AnaCarolina (]

Nome do seu computador: | anacarolina-VirtualBox &

O nome usado quando conversa com outros computadores.

Escolha um nome de usuério: | anacaroling| (]
Escolha uma senha:

Confirme sua senha:

© Iniciar sessao automaticamente
Solicitar minha senha para entrar

Usar o Active Directory

Fonte: Elaborada pela Autora.
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Figura 26 — Instalacéo Sistema Operacional Linux
Mar 13 13:21

Bem-vindo(a) ao Ubuntu

Rapida e cheia de novos recursos, a ultima
versao do Ubuntu torna o uso do computador
mais facil do que nunca. Aqui estdo apenas
algumas novas coisas legais em destaque:

» Copiando arquivos...

e ——-
Fonte: Elaborada pela Autora.
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Figura 27 — Instalacéo Sistema Operacional Linux

Mar 13 13:39

Instalacdo concluida [

Ainstalagao foi concluida. Vocé precisa reiniciar
o computador para usar a nova instalacao.

Reiniciar agora

Fonte: Elaborada pela Autora.
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Figura 28 — Instalac&o Sistema Operacional Linux

Atividades 13 de mar 13:41

Fonte: Elaborada pela Autora.
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Para a criacdo da segunda VM foi necessario clicar em novo, para criar
uma outra maquina virtual como é possivel visualizar na Figura 29. E entdo

seguir 0S mesmos passos seguidos anteriormente.

Figura 29 — Criacéo de Segunda VM

@’ Oracle VM VirtualBox Gerenciador

Arquive (F)  Maquina  Ajuda (H)

i Q— | @ > -

Novo BConfiguragies Descartar  Inidiar (T)

= Geral = pré-visualizagio

©) Mome: Linux
Sigtema Operacional:  Ubuntu (32-bit)

@ Sistema

Memdria Principal: 2048 MB

Ordem de Boot:  Disguete, Optico, Disco
Rigido

Aceleracdo: VT-x/AMD-V, Paginacdo
Aninhada, PAE/MX,
Paravirtualizacdo KVM

@ Tela

Memdria de Video: 16 MB
Controladora Gréfica: VMSVGA
Servidor de Desktop Remoto:  Desabilitado
Gravacéo: Desabilitado

Fonte: Elaborada pela Autora.

Entdo para a instalacéo do sistema operacional da segunda VM (Windows
Home), clica-se em Iniciar e seguiremos 0s passos a seguir, conforme as Figuras
30 a 34.
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Figura 30 — Instalacédo do Sistema Operacional Windows

e Instalagio do Windows

==_Windows'

Formato de hora & moeda: [=RE AR -
Teclado ou método de entrada: Partugués (Brasil ABNTZ) o

cias e clique em

fovangar” para continuar,

Fonte: Elaborada pela Autora.
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Figura 31 — Instalacédo do Sistema Operacional Windows

) ¢y Instalagiio do Windows

Escalha o sistema operacional que vocé quer instalar

Sisterna operacional Arquitetura Data da mud...

Windows 10 Home

Windows 10 Pro 030372022
Windows 10 Home Single Language 03/03/2022
Windows 10 Pro Education 03/03/2022
Windows 10 Pro for Werkstations 03/03/2022
Windows 10 Pro Single Language 0350372022
Winmelmissr 10 Fela i atimn NN

Descricdo:
Windows 10 Home

Fonte: Elaborada pela Autora.
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Figura 32 — Instalacédo do Sistema Operacional Windows

@ -{; Instalacio do Windows

Onde vocé quer instalar o Windows?

Nome Tamanhao total Espago lvre  Tipo

= Espaco Mio Alocado da Unidade 0 50.0GB 50.0 GB

Fonte: Elaborada pela Autora.
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Figura 33 — Instalacédo do Sistema Operacional Windows

p@ Instalagdo do Windows

Instalando o Windows

Status

Copiando arquivos do Windows (71%)
Preparando os arquives para instalagdo
Instalando recursos

Instalande atualizagdes

Concluindo

Fonte: Elaborada pela Autora.
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Figura 34 — Instalacédo do Sistema Operacional Windows

Microsoft
Edge

= = = ' oo - POR 1509
. pe O =) e " ﬁ WP 26°C A O ) PTB2 13/03/2022 %

Fonte: Elaborada pela Autora.



